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本書を愛する両親と神にささげたい。彼らの協力なくしては本書は日の目を見なかっただろう。
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絶対に自分を頼ってはだめです。
何をするにも、神様を第一にしなさい。
神様がどうすればよいか教えてくださいます。」

——箴言 3:5.6（http://www.ibs.org/bibles/japanese/pdf/ot/proverbs.pdfから引用）





仕事柄出張が多いんですが、最近の宿は無料でLAN使い放題というところが多くなっています。
しかし、そのLAN、使うの不安じゃありませんか？

そういうとき、私は必ずパケットキャプチャして怪しい通信パケットが届くかどうか確かめます。
パケットを見ていると「怪しい」ネットワークというのはなんとなく分かりますしね。

基本にあるのはパケットをキャプチャしてみる、ということと、それを読み解く、ということで
す。ちょっとした知識があれば解析などは簡単にできますし、探求心があればその中身を深掘りし
て怪しさの根源を突き止めることも可能です。いろいろなネットワークでパケットを見ていると、
そのうち「怪しい」という感覚がついてくるものですが、本書ではそのとっかかりにある考え方を、
Wiresharkというすばらしいソフトウェアを通して学んでいきます。

このソフトウェアは、これがまったくのフリー（無料）で配布されているというのが信じがたい
ほどよくできています。何しろ、古今東西のパケット好きが文字どおりよってたかって改良してき
たので、良いものにならないはずがないのです。その多彩な機能に触れて、現場で使えば使うほど
良さが分かってくることでしょう。

ネットワークの勉強なんて、机上でやっているだけだとちっとも面白くないものなのですが、パ
ケットを直に見てその動きを追いかけていると、不思議に楽しくなってくるものです。まあとにか
く試してみてください。きっと病みつきになりますよ。

ひとつだけご注意。他人のプライバシーは尊重しましょう。

2007年12月4日

名古屋にてホテルLANのパケットを覗きながら

（あ、もちろん、自分のところに来ているものだけですよ）

園田 道夫
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筆者が最初にコンピュータを手にしたのは9歳のときです。コンピュータは1年くらいで壊れてし
まいました。もともと家族はコンピュータが買えるほど裕福ではなく、お金を出して修理すること
は経済的に不可能でした。そのため、筆者は勉強してコンピュータを自力で修理するようになりま
した。これが、技術に対する興味を持つきっかけになったのです。

高校と大学でその興味は熱意に変わり、その熱意が育つにつれ能力も育ち、自然とネットワーク
やコンピュータの問題について勉強するようになりました。そして、Wiresharkプロジェクト（当時
はEtherealと呼ばれていた）と出会ったのです。このソフトウェアは筆者にまったく新しい世界を見
せてくれました。問題を解決する新しい方法が得られ、プロトコルを読み解く技術を身につけたこ
とで、コンピュータやネットワークのトラブルシューティング能力は驚くほど上がりました。

パケット解析のすばらしいところは、それがポピュラーな方法になりつつあり、ネットワークを
さらに学ぶことができるということです。本書の知識が仕事をする上で必須となっているのは、ユー
ザーグループ、Wiki、ブログのおかげでもあります。パケット解析は今日のネットワークを管理す
るために必要な知識であり、本書はそれがどのように機能しているのかを学ぶ足がかりとなるでしょ
う。

なぜこの本なのか？
なぜ、パケット解析を解説しているほかの本ではなく、本書を買うべきなのかと疑問に思うでしょ

う。答えはタイトルにあります。「実践パケット解析」（原著名は“Practical Packet Analysis”）。つ
まり、本書では現実世界で対面する問題とよく似たシナリオを通して、実践的なパケット解析を学
ぶことができるのです。本書の前半では、パケット解析とWiresharkを理解するための前提知識が得
られます。後半では、日々のネットワーク管理で遭遇する問題を実践的なシナリオに沿って解決し
ていきます。

ネットワーク技術者、ネットワーク管理者、CIO、コンピュータの技術者、デスクワークする人、
いずれであっても本書から多くの知識とパケット解析に関するテクニックを学ぶことができるでしょ
う。

ix

1章
まえがき



コンセプトとアプローチ
筆者はのんびりした人間なので、コンセプトを語るときもやっぱりのんびり語ることになるでしょ

う。それは本書の口調にも現れています。技術的なコンセプトを語るときはどうしても技術用語が
多くなり、のんびりした口調にはなりませんが、それでもできる限りカジュアルな説明になるよう
努力したつもりです。明確で要領を得て、過不足なく記述しています。

本当にパケット解析を学びたいと思っているのなら、本書の前半で紹介されているコンセプトを
理解する必要があります。後半部分を理解するために不可欠だからです。あなたの職場で起こる問
題とまったく同じシナリオを読むことはできませんが、本書でコンセプトを学んでおかなければ実
際の問題に遭遇したときに解決することは難しいでしょう。

以下は本書の各章の簡単な説明です。

1章 パケット解析とネットワークの基礎
パケット解析とはなんでしょう？ どのように機能するのでしょう？ どうやってやるのでしょう？
この章ではネットワークの通信とパケット解析の非常に基礎的な部分を学びます。

2章 ケーブルにもぐりこむ
この章では、ネットワーク上にどうスニッファを配置するのかについて述べています。

3章 Wireshark概要
Wiresharkはどこで入手可能か、どうやって使うのか、何ができるのか、なぜすぐれているのか
などWiresharkの基本について述べています。

4章 Wiresharkでのパケットキャプチャのテクニック
Wiresharkを使ったパケットキャプチャの基礎を学びます。

5章 Wiresharkの高度な機能
基本を身につけたら、高度な機能も使ってみましょう。この章では高度な機能を掘り下げ、普
段は目立たない機能に焦点を当てます。

6章 一般的なプロトコル
この章では、もっともよく使われるプロトコルが、パケットレベルではどう見えるかを紹介し
ます。各プロトコルで起こる問題を理解するために、それらがどう機能するかをここで学んで
おきましょう。

7章 ケーススタディ（基礎編）
この章から、現実世界で起こる問題をもとにしたシナリオが出てきます。各シナリオは読み進
めやすい形式で書いてあり、そのシナリオの問題、問題の解析、そして解決策が盛り込まれて
います。これらの基本的なシナリオでは数台のコンピュータしか扱っていないので、パケット
解析を始めるのにちょうどよい難易度になっています。

8章 ケーススタディ（ネットワークの遅延と戦う）
ネットワークの問題でもっとも多いのは、ネットワークの遅延です。この章ではネットワーク
の遅延に関する問題に焦点を当てます。
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9章 ケーススタディ（セキュリティ解析）
ネットワーク管理者にとって、ネットワークセキュリティはもっとも関心の高い話題でしょう。
この章では、パケット解析によってセキュリティ問題を解決する方法を学びます。

10章 無線LANのスニッフィング
実践についての最後の章は、無線LANでのスニッフィングの入門です。この章では、有線LAN
と無線LANのパケット解析の違いについて理解した上、簡単なシナリオを通して、それまでに
学んだことを無線LANでどう使うのか学びます。

11章 推薦文献
最後の章には、本書を読んだ後もパケット解析の勉強を続けるために便利なツールやWebサイ
トを集めました。

付録 Winnyやボットのパケット解析
巻末付録は、監訳者による日本語版オリジナルの書き下ろしです。本書の原著では扱われてい
ないWinnyやボット関連のトラブルシューティングについて学びます。

本書の使い方
本書には2つの使い方があると筆者は思っています。1つは、1つ1つの章を読んでゆき、パケット

解析の理解を深めるためのテキストとして使う方法。現実世界の問題に沿ったシナリオが掲載され
ている後半部分に特に重点を置きます。もう1つの使い道は、本書をリファレンスとして使う方法。
頻繁に使用するわけではないWiresharkの機能をいちいち覚えておく必要はありません。そういった
機能を使うときのリファレンスとして本書が本棚に置いてあれば役に立つことでしょう。

サンプルファイルについて
本書で使われているキャプチャファイルはすべて、本書日本語版のWebページ（http://www.oreilly.

co.jp/books/9784873113517/）から入手可能です。本書を最大限利用するために、これらのサンプル
ファイルをダウンロードしてそれと一緒に本書を読むことをお勧めします。

いくつかのサンプルファイルはPacket Analysis InstituteやWireshark Universityに参加している
Laura Chappellの手で作成された物です。サンプルファイルのリストは以下のとおりです † 。

5章
● filedownload.dmp
● ftp-netbios3.pcap
● suspectemployeechat.dmp

サンプルファイルについて xi

† 監訳注：日本語版オリジナルの付録では、サンプルのパケットキャプチャファイルを用意していません。とい
うのも、Winny通信の場合は通信相手が個人ですし、ボット通信の場合はボットやボットがダウンロードして
きたモジュール本体が含まれてしまうためです。



6章
● arp.pcap
● dhcp.pcap
● dns.pcap
● ftp.pcap
● http.pcap
● icmp.pcap
● msnms.pcap
● telnet.pcap
7章
● barryscomputer.pcap
● bethscomputer.pcap
● destunreachable.pcap
● evilprogram.pcap
● ftpclientdenied.pcap
● ftpserverdenied.pcap
● hauntedbrowser.pcap
● http-fault-post.pcap
● ipfragments.pcap
● slowdownload.pcap
● tcp-con-lost.pcap
8章
● double-vision.pcap
● email-troubles.pcap
● gnutella.pcap
● http-client-refuse.pcap
● icmp-tracert-slow.pcap
● slowdownload.pcap
● torrential-slowness.pcap
● ftp-uploadfailed.pcap
9章
● blaster.pcap
● covertinfo.pcap
● ftp-crack.pcap
● hackersview.pcap
● osfingerprinting.pcap
● portscan.pcap
● printerproblem.pcap
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● dosattack.pcap
10章
● 80211traffic.pcap
● FailedWepAuth.pcap
● SuccessfulWepAuth.pcap

本書の表記
本書では、以下の表記を使用しています。

太字（Bold）
重要な用語を示します。

等幅（Constant Width）
サンプルコード、コマンド、変数、属性、関数、クラス、名前空間、メソッド、モジュール、値、
ファイルの内容、コマンドの出力などを示します。

等幅の太字（Constant Width Bold）
コードの重要な部分と、そのとおりに打ち込まなければならないコマンドやテキストを示しま
す。

意見と質問
本書（日本語翻訳版）の内容については、最大限の努力をもって検証および確認していますが、誤

りや不正確な点、誤解や混乱を招くような表現、単純な誤植に気づかれることもあるでしょう。本
書を読んで気づいたことは、今後の版で改善できるように知らせていただければ幸いです。将来の
改訂に関する提案なども歓迎します。

株式会社オライリー・ジャパン
〒160-0002 東京都新宿区坂町26番地27  インテリジェントプラザビル1F
電話 03-3356-5227
FAX 03-3356-5261
電子メール japan@oreilly.co.jp

本書に関する技術的な質問や意見については、次の宛先に電子メール（英文）を送ってください。

info@nostarch.com

意見と質問 xiii

このアイコンとともに記載されている内容は、ヒント、提案、または一般的な注意事項
を表します。



本書のWebページには、正誤表、サンプルコード、追加情報が掲載されています。以下のアドレ
スでアクセスできます。

http://www.oreilly.co.jp/books/9784873113517/
http://www.oreilly.com/catalog/9781593271497/（原書）
http://www.nostarch.com/packet.htm（原書）
http://www.chrissanders.org/PPA/（原著者）

オライリーに関するその他の情報については、次のオライリーのWebサイトを参照してください。

http://www.oreilly.co.jp
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コンピュータネットワーク上では、毎日100万もの問題——単なるスパイウェアの
影響から複雑なルータの設定エラーまで——が発生しています。そしてすべての問題
を迅速に解決することは不可能です。知識とツールをしっかり用意することが、最高
の準備になるはずです。すべてのネットワークの問題はパケットレベルまで掘り下げ
ることができます。そこでは見た目がかわいいアプリケーションもその醜い実装をさ
らけ出し、信用できるように見えるプロトコルが悪意あるものでありうることを図ら
ずも証明してしまうのです。ネットワークの問題をより理解し解決するためには、す
べてをさらけ出しているパケットを見る必要があります。パケットはアプリケーショ
ンにありがちなメニューの見間違いや目を引くグラフィックがなく、信頼できない従
業員によってごまかされることもありません。パケットにはなんの秘密もなく、パ
ケットレベルでできることが増えれば、ますますネットワークを制御し問題を解決す
ることができるようになります。

これがパケット解析の世界です。本書はパケット解析の世界に頭から飛び込んでい
ます。本書を通じて、ネットワークの通信を調べる前にパケット解析とは何かを学び、
異なるシナリオを調査するために必要な、基礎的な背景知識を得ることができます。
また、パケット解析ツールWiresharkの機能の使い方や、ネットワークの遅延の解決、
ボトルネックになっているアプリケーションの特定、実際のシナリオを通してのハッ
カーの追跡術を学ぶことができるでしょう。本書を読み終えるころには、高度なパ
ケット解析の技術を体得しているはずです。その技術を用いれば、ネットワーク上で
起こる多くの困難な問題を解決することができるでしょう。

1.1 パケット解析とは？
パケットスニッフィングやプロトコル解析と呼ばれることもあるパケット解析とは、

ネットワーク上で起こっていることをより理解しやすくするために、データをキャプ
チャして解析することを意味します。パケット解析は通常、スニッファを使って行い
ます。スニッファとは、ケーブルを通っている生のネットワークデータをキャプチャ
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するツールです。パケット解析はネットワークの特性を理解し、ネットワーク上に誰
がいるのか、何が使用可能な帯域を使っているのか、ネットワークの使用がピークに
なる時間はいつか、攻撃や悪意ある行為がなされていないか、安全でなく負荷が高い
アプリケーションは何かを知るための手助けをしてくれます。

スニッファプログラムには、フリーと商用どちらもたくさんの種類があります。各
プログラムはそれぞれ違う目的のために設計されています。もっとも有名なパケット
解析プログラムとして、tcpdump（コマンドラインのプログラム）、OmniPeek、そし
てWiresharkがあります。OmniPeekとWiresharkはGUIベースのスニッファです。

1.2 パケットスニッファの評価
パケットスニッファにはさまざまな種類があります。どれを使うか決めるには、以

下の点を考える必要があります。

● サポートされているプロトコル
● ユーザーフレンドリかどうか
● コスト
● OSのサポート
● スニッファのサポート体制

1.2.1 サポートされているプロトコル
パケットスニッファはさまざまなプロトコルを解釈することができます。ほとんど

のスニッファは、DHCP、IP、ARPのような一般的なプロトコルを解釈できますが、
中には新しいプロトコルを解釈できないものもあります。スニッファを選ぶときは、
使用する予定のプロトコルがサポートされているかを確認しましょう。

1.2.2 ユーザーフレンドリかどうか
パケットスニッファプログラムのレイアウト、インストールのしやすさ、通常の操

作の流れを検討しましょう。もしパケット解析の経験がほとんどないのであれば、
tcpdumpのような高度なコマンドラインのパケットスニッファは避けるべきでしょう。
逆に経験豊富なら、高度なプログラムのほうがよいかもしれません。

1.2.3 コスト
パケットスニッファのすごいところは、商用の製品に匹敵するフリーの製品が数多

く存在することです。お金を払わなくても、よいパケットスニッファが入手できます。

1.2.4 スニッファのサポート体制
たとえスニッファプログラムの基本をマスターしても、新たな問題を解決するため
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のサポートが必要になるときもあるでしょう。サポートを評価する際には、開発者の
ドキュメント、公開されているフォーラムやメーリングリストを探してみてください。
Wiresharkのようなフリーのパケットスニッファでは開発者のサポートはあまりない
かもしれませんが、ユーザーのコミュニティがそれを補っている場合がよくあります。
これらのユーザーや貢献者のコミュニティではディスカッションのための掲示板、
Wikiやブログを提供しており、パケットスニッファについてより多くのことを知る
手助けをしてくれます。

1.2.5 OSのサポート
残念ながら、すべてのパケットスニッファがどんなOSでも使えるわけではありま

せん。スニッファが使えるのかどうかをOSごとに確認しましょう。

1.3 パケットスニッファの仕組み
パケットスニッファの処理は、以下の3つのステップに分けることができます。す

なわち、収集、変換、そして解析です。

1.3.1 収集
最初のステップでは、パケットスニッファはスニッフィングするネットワークに接

続されているインターフェースをプロミスキャスモードに切り替えます。このモード
では、ネットワークカードは特定のネットワークセグメント上を流れるすべてのネッ
トワークトラフィックを監視することができます。

1.3.2 変換
次のステップでは、キャプチャされたバイナリデータを解読可能な形式に変換しま

す。多くの高度なコマンドラインベースのスニッファは、ここまでしかやりません。
このステップではネットワークのデータは非常に基礎的なレベルでの解釈しか行われ
ず、解析のほとんどはエンドユーザーの手にゆだねられます。

1.3.3 解析
第3のそして最後のステップでは、キャプチャし変換されたデータを実際に解析し

ます。このステップでは、スニッファを用いてネットワークデータをキャプチャし、
抜き出したデータを元にプロトコルを特定し、そしてプロトコルの特徴を解析します。

さらに、解析は複数のパケットやネットワークのほかの多くの要素を比較すること
で行われます。
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1.4 コンピュータはどのように通信するのか
パケット解析を完全に理解するためには、コンピュータ同士がどうやって通信して

いるのかを理解する必要があります。この節ではOSI参照モデル、ネットワークの
データフレーム、それらをサポートするハードウェアといったネットワークプロトコ
ルの基礎を勉強します。

1.4.1 ネットワークプロトコル
現在のネットワークは、各種プラットフォームとシステムの非常に多くの組み合わ

せで成り立っています。この通信を支援するために、ネットワーク通信を統治する
ネットワークプロトコルと呼ばれる共通の言語を使用しています。一般的なネット
ワークプロトコルとして、TCP、IP、ARP、DHCPがあります。プロトコルスタック
とは、プロトコルを論理的にグループ化したものです。

ネットワークプロトコルは、その機能によってシンプルにも複雑にもなりえます。
さまざまなネットワークプロトコルは、それぞれ性質が大きく異なる場合があります。
異なる点は主に以下の機能です。

フロー制御
受信側のシステムが、送信側のシステムのデータ転送の速度を上げたり下げたり
するためのメッセージを生成すること

パケットの応答確認
受信側のシステムから、データを受信したことを知らせるために送信側のシステ
ムに返信されるメッセージの転送のこと

誤り検出
送信側のシステムが、送信されたデータが転送中に破損していないかを検証する
ために使用するコードのこと

エラー訂正
最初の転送の間に破損や消失したデータを再転送すること

分割
長いデータストリームを、効率的に転送するために小さいものに分割すること

データの暗号化
ネットワーク上を転送されるデータを保護するために暗号鍵を用いる機能

データの圧縮
ネットワーク上を転送されるデータのサイズを減らすために、余分な情報を削除
する機能
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1.4.2 OSI参照モデル
プロトコルは、OSI参照モデルと呼ばれる業界標準の参照モデルを元に、その機能

によって分けられています。このモデルは1983年にISO（International Organization
for Standardization：国際標準化機構）によって、ISO7498として公開されました。

OSI参照モデルは、ネットワーク通信のプロセスを以下の7つの階層に分けていま
す。

● アプリケーション層（レイヤ7）
● プレゼンテーション層（レイヤ6）
● セッション層（レイヤ5）
● トランスポート層（レイヤ4）
● ネットワーク層（レイヤ3）
● データリンク層（レイヤ2）
● 物理層（レイヤ1）

この7階層から成るOSI参照モデル（図1-1）が存在するおかげで、ネットワーク通
信というものが理解しやすくなっています。最上層のアプリケーション層はネット
ワークリソースにアクセスするための実際のプログラムを表しています。最下層は物
理層で、実際のネットワークデータの転送を行う層です。各層のプロトコルは、デー
タを上位層のためにパッケージするため、連携して機能します。
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図1-1 OSI参照モデルの7つの階層

アプリケーション層

プレゼンテーション層

セッション層

トランスポート層

ネットワーク層

データリンク層

物理層



OSI参照モデルの各階層の機能と、各層で使用されているプロトコルの例をいろい
ろと見ていきましょう。

1.4.2.1 アプリケーション層
OSI参照モデルの最上層であるアプリケーション層は、ネットワークリソースにア

クセスするための手段をユーザーに提供します。これは通常エンドユーザーが見るこ
とができる唯一の層であり、ネットワーク上のすべての作業の基点となるインター
フェースを提供します。

1.4.2.2 プレゼンテーション層
プレゼンテーション層は、受信するデータをアプリケーション層が読むことができ

る形式に変換します。この層でデータをどうエンコードまたはデコードするかは、送
受信するデータのアプリケーション層のプロトコルに依存します。この層ではデータ
の安全のための暗号化や復号のさまざまな形式も操作します。

1.4.2.3 セッション層
セッション層は2台のコンピュータ間の対話や、通信デバイス間の接続の確立、管

理、終了といったセッションを管理します。またセッション層は、通信が全二重なの
か半二重なのかを明確にし、通信を唐突に切断するのではなくきれいに終了させると
いう機能もあります。

1.4.2.4 トランスポート層
トランスポート層の主要な目的として、下位層に信頼できるデータを渡すというこ

とがあげられます。フロー制御、データの分割と再構築、誤り制御といった機能のお
かげで、トランスポート層は2点間のデータのやり取りをエラーなしで行えるわけで
す。信頼性の高いデータ転送を保証することは極めて難しいため、OSI参照モデルで
はすべての層が信頼性の保証のために機能します。トランスポート層は接続確立あり
のサービスと接続確立なしのサービス両方を提供します。ファイアウォールとプロキ
シサーバはこの層で動作します。
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OSI参照モデルは業界が推奨しているスタンダード以上の何ものでもあ
りません。プロトコルの開発者は、このモデルに正確に準拠する必要は
ありません。実際のところ、現存するネットワークモデルはOSI参照モ
デルだけではありません。たとえば、DoD（Department of Defense：
米国国防総省）モデルを好む人もいます。本書はOSI参照モデルの概念に
のっとって書かれているため、DoDモデルについては言及しません。



1.4.2.5 ネットワーク層
ネットワーク層は物理的なネットワーク間でのデータのルーティングを提供してい

る、OSI参照モデルの中でもっとも複雑な層です。ネットワークホストの論理的なア
ドレス（たとえばIPアドレス）の管理を担当します。また、パケットの分割、プロト
コルの特定、場合によっては誤り検出も行います。ルータはこの層で動作します。

1.4.2.6 データリンク層
データリンク層は物理層を通してデータを転送する手段を提供します。この層の主

な目的は、物理的なデバイスを特定するためのアドレスを管理し、データの正当性を
保証するためのエラーチェックを提供することです。ブリッジとスイッチはこの層で
動作する物理的なデバイスです。

1.4.2.7 物理層
物理層はOSI参照モデルの最下層であり、ネットワークでのデータ転送における物

理的な媒体です。この層では、電圧、ハブ、ネットワークアダプタ、リピータ、ケー
ブルなど、使用されるすべてのハードウェアの物理的かつ電気的なものを扱います。
物理層は接続を確立および終了させ、通信リソースを共有する手段を提供し、信号を
デジタルからアナログ、またはその逆に変換します。
表1-1では、OSI参照モデルの各層における、もっとも一般的に使用されているプ

ロトコルを一覧にしています。

1.4.3 プロトコルの相互作用
OSI参照モデルでは、データはどのように上位層または下位層に流れているので

しょう？ ネットワーク上を転送される最初のデータは、それを送信するシステムの
アプリケーション層から始まります。データはそれぞれの方法でOSI参照モデルの7
つの階層を送信側のシステムの物理層まで下っていき、受信側のシステムに送られま
す。受信側のシステムは物理層でデータを受信し、データは最上層のアプリケーショ
ン層まで受信側のシステムの各層を上がっていきます。

OSI参照モデルの各層におけるさまざまなプロトコルによって提供されるサービス
は、重複することはありません。たとえば、もしある層でプロトコルが特定のサービ
スを提供すれば、他の層でのプロトコルは同じサービスを提供することはありません。
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表1-1 OSI参照モデルの各層で使用される代表的なプロトコル
層 プロトコル
アプリケーション層 HTTP、SMTP、FTP、TELNET
プレゼンテーション層 ASCII、MPEG、JPEG、MIDI
セッション層 NetBIOS、SAP、SDP、NWLink
トランスポート層 TCP、UDP、SPX
ネットワーク層 IP、ICMP、ARP、RIP、IPX
データリンク層 Ethernet、Token Ring、FDDI、AppleTalk



送信側と受信側のコンピュータでは、同一層のプロトコルは一致します。送信側のコ
ンピュータのレイヤ7のプロトコルが転送されるデータを暗号化する場合、受信側の
コンピュータのレイヤ7のプロトコルはデータを復号することを求められます。図1-
2は通信中の2つのクライアントにおけるOSI参照モデルの図です。片方のクライア
ントの最上層から最下層を通り、もう片方のクライアントに到達した後その逆をたど
ることで通信が成り立ちます。

OSI参照モデルの各層は、その直上または直下の層としか通信できません。たとえ
ば、レイヤ2はレイヤ1およびレイヤ3のデータしか送受信できません。

1.4.4 データのカプセル化
各層同士が通信するためには、データをカプセル化する必要があります。カプセル

化とは、ヘッダやフッタを追加することです。たとえばトランスポート層がセッショ
ン層からデータを受信した場合、トランスポート層は次の層にデータを渡す前にヘッ
ダ情報を追加します。

1.4.5 プロトコルデータユニット
カプセル化とは、PDU（Protocol Data Unit：プロトコルデータユニット）を生成

することをいいます。PDUとは、送信されるデータと追加されたヘッダおよびフッ
タ情報すべてを含みます。

データがOSI参照モデルに従って階層を降りていくとき、PDUはさまざまなプロ
トコルが追加していくヘッダ情報とフッタ情報によって大きくなっていきます。PDU
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図1-2 送信側と受信側のシステムにおいて同じ層で機能するプロトコル
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は物理層に到達すると最終的な形式となり、受信側のコンピュータに送られます。受
信側のコンピュータは、データがOSI参照モデルの階層を上がっていくにつれ、プロ
トコルのヘッダおよびフッタをPDUから取り除いていきます。PDUがOSI参照モデ
ルの最上層に到達するときには、もともとのデータしか残っていません。

1.4.6 ネットワークハードウェア
それではこれからネットワークハードウェアを見ていきましょう。ここではハブ、

スイッチ、ルータといった一般的なネットワークハードウェアに焦点を当てましょう。

1.4.6.1 ハブ † 

ハブとは通常、図1-3のNetgearのハブのような、RJ-45のポートを複数持つただの
箱にすぎません。ハブは4ポートという非常に小型なものから、企業向けにラックマ
ウント用に設計された48ポートの大型のものまであります。ハブは通信のためにネッ
トワークデバイスに接続するように設計されています。

ハブはOSI参照モデルの物理層で動作する、データの中継を行うデバイスです。こ

のデバイスは、デバイス上のすべてのポートに送信されたパケットを伝送（中継）し
ます。たとえば、コンピュータが4ポートハブのポート1に接続されていて、ポート
2に接続されているコンピュータにデータを送信する場合、ハブはパケットをポート1、2、3、
4のすべてに送信します。ポート3とポート4に接続されているクライアントは、彼
らのためのデータではないのでこのデータを無視し、破棄します。このため、不要な
ネットワークトラフィックが多く発生します。

ある企業の社員にメールを送る場合を想像してください。メールの題名には「マー
ケティング部の皆さまへ」とありますが、メールはマーケティング部で働いている人
のみに送信されるのではなく、その企業の社員全員に送信されます。マーケティング
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図1-3 典型的な4ポートのイーサネットハブ

パケットという単語はPDUを連想させます。本書でパケットという単語
を使うときは、OSI参照モデルのすべての層が追加するヘッダとフッタを
含んだPDUのことを指しています。

† 監訳注：ここでいうハブは、シェアードハブ、リピータハブのことです。



部の社員はメールが自分宛であることが分かりますから、そのメールを開封します。
しかしながら他の社員はメールが自分宛でないことが分かれば、それを破棄するで
しょう。多くの不要な通信と無駄な時間がなぜ発生するかこれで分かるでしょう。こ
れがハブの機能です。
図1-4はハブの使用によって何が起こるかを図で表しています。この図では、コン

ピュータAがコンピュータBにデータを送信しています。しかしながら、コンピュー
タAがデータを送信したとき、ハブに接続されているすべてのコンピュータがそれを
受信します。コンピュータBのみがデータを実際に受信し、他のコンピュータはそれ
を破棄します。

ハブについての最後の注意は、ハブは半二重モード（送受信を同時にできない）で

のみ動作するということです。これがスイッチと違うところで、スイッチは送受信が
同時にできる全二重モードで使用できます。

現在の高密度なネットワークの多くは、後述する理由でハブではなくスイッチが使
われていますが、ハブの機能を理解することは、パケット解析を行う上で非常に重要
です。

1.4.6.2 スイッチ † 

高密度なネットワークにおいてハブに替わる最良の機器として、スイッチがあげら
れます。ハブと同じく、スイッチはパケットを中継するよう設計されていますが、大
きな違いがあります。ハブと同じくスイッチは通信経路をデバイスに提供しますが、
スイッチを使った通信はとても効率的です。スイッチはすべてのポートにデータを送

10 1章　パケット解析とネットワークの基礎

図1-4 コンピュータAがコンピュータBにハブを通してデータを送信するときのトラフィッ
クの流れ

コンピュータA

コンピュータB

コンピュータC

コンピュータD

† 監訳注：ここでいうスイッチは、マネージメントスイッチもしくはスイッチングハブのことです。



信するのでなく、送信したいコンピュータにのみデータを送信します。見た目は、ス
イッチはハブとよく似ています。実際には表面にそれと示すものが書いていなければ、
どちらなのか分からないでしょう（図1-5）。

大きなスイッチは、ベンダ固有のソフトウェアやWeb上のインターフェースを通

して管理することができます。これらのスイッチはマネージメントスイッチと呼ばれ、
ネットワークを管理する際に便利なさまざまな機能を持っています。特定のポートを
有効または無効にしたり、ポートの詳細を表示したり、設定を変更したり、リモート
からスイッチを再起動したりできます。

スイッチはパケット送信を操作するための高度な機能を持っています。特定のデバ
イスと直接通信できるようにするため、スイッチはデバイスをアドレスで管理します。
つまり、スイッチはOSI参照モデルのデータリンク層で動作するということです。

スイッチは、接続されているすべてのデバイスのレイヤ2のアドレスを、トラフィッ
クの見張り番のような働きをするCAMテーブルに記録しています。パケットが送信
されると、スイッチはパケット内にあるレイヤ2のヘッダ情報を読み、CAMテーブ
ルを参照してどのポートにパケットを送信するか決定します。スイッチは特定のポー
トにしかパケットを送信しないため、ネットワークトラフィックを劇的に減らすこと
ができます。
図1-6はスイッチを通したトラフィックの流れを図で示しています。この図でも、

コンピュータAがコンピュータBにデータを送信しています。この例では、コンピュー
タはスイッチに接続されており、他のコンピュータが通信に気づくことなく、コン
ピュータAはコンピュータBに直接データを送っています。さらに、同時に複数通信
することができます。

1.4.6.3 ルータ
ルータはスイッチやハブよりハイレベルな機能を持った高度なネットワークデバイ

スです。ルータはさまざまな形のものがありますが、多くは前面にインジケータラン
プ（LED）が付いていて背面にポートがあります。ポートの数はネットワークの大き
さに依存します（図1-7）。ルータはOSI参照モデルのレイヤ3で動作し、2つ以上の
ネットワーク間でパケットを転送します。ネットワーク間のトラフィックの流れを指
示することを、ルーティングといいます。
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図1-5 ラックマウント型の24ポートイーサネットスイッチ



異なる種類のパケットを、どうやって他のネットワークに転送するかを決定するプ
ロトコルを、ルーティングプロトコルといいます。ルーティングプロトコルにはいく
つかの種類があります。ルータは通常、ネットワーク上のデバイスを識別するために、
IPアドレスのようなレイヤ3のアドレスを使用します。

ルーティングの概念をイメージする簡単な方法は、通り沿いの近所の家を考えるこ
とです。それぞれの通りには家があり、各家には固有の住所があります（図1-8）。あ
る通りに住んでいるとすれば、その通り沿いのすべての家の間を行き来することがで
きます。これは、スイッチに接続することによって、ネットワークセグメント上のす
べてのコンピュータと通信できるということとよく似ています。しかしながら、他の
通りの隣人を訪ねるためには、その人は道路標識に従う必要があります。

通りを横断して通信する例を見てみましょう。図1-8のバインストリートの503か
らドッグウッドレーンの202に行かなければならないとします。そのためには、オー
クストリートを通ってドッグウッドレーンに行かなければいけません。これを、ネッ
トワークセグメントを横断する場合で考えてみてください。192.168.0.3のデバイスが
192.168.0.54のデバイスと通信する必要がある場合、10.100.1.1のネットワークに行く
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図1-7 小規模ネットワークのための小さなルータ

図1-6 スイッチを通してコンピュータAがコンピュータBにデータを送信する際のトラ
フィックの流れ
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コンピュータD



ためには、ルータを通らなければいけません。そして通信するデバイスが存在する
ネットワークセグメントのルータを通ります。

ネットワーク上のルータの大きさや数は、ネットワークの大きさや機能によって変
わります。個人やホームオフィスのネットワークの場合は、ネットワークの中央に置
かれたルータのみで構成されているでしょうし、巨大企業のネットワークではいくつ
ものルータがさまざまな部門に置かれ、それらすべては中央の巨大なルータやレイヤ
3スイッチに接続されているでしょう。レイヤ3スイッチはスイッチが進歩したもの
で、ルータのような機能がビルトインされています。

ネットワーク構成図にたくさん触れると、さまざまなポイントを通るデータの流れ
を理解することができるでしょう。図1-9はルーティングのよくある形を示していま
す。この例では、2つのネットワークが1つのルータで接続されています。ネットワー
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図1-8 ルーティングと近所の通りとの比較

図1-9 コンピュータAがコンピュータXにルータを介してデータを送信したときのトラフィックの流れ
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クAのコンピュータがネットワークBのコンピュータと通信する場合、送信される
データは必ずルータを通らなければいけません。

1.4.7 トラフィックの分類
ネットワークトラフィックは、ブロードキャスト、マルチキャスト、ユニキャスト

の3つに分類することができます。これらはそれぞれ異なる特徴を持っています。そ
れによってネットワーク上のハードウェアがパケットをどのように扱うかが決まりま
す。

1.4.7.1 ブロードキャスト
ブロードキャストパケットは、ネットワークセグメント上のハブ、スイッチ、ルー

タのすべてのポートに送信されます。「1.4.6.1  ハブ」でも説明しましたが、ハブはブ
ロードキャストしかできません。

1.4.7.2 マルチキャスト
マルチキャストは、1つの送信元から複数の宛先に同時にパケットを送信する手段

です。できる限り小さな帯域を使い、できる限りシンプルにこの手段を実現していま
す。トラフィックは、宛先に到達するために何回データが複製されたかによって、ど
う最適化されるか決まります。マルチキャストのトラフィックを正確に操作できるか
どうかは、個々のプロトコルの実装に大きく依存しています。マルチキャストの主な
実装方法は、パケットを受信するシステムをマルチキャストグループとしてグループ
化し、そのグループにアドレスを割り振ることです。これがIPマルチキャストの働
きです。マルチキャストグループにアドレスを割り振ることによって、パケットを受
け取るべきでないコンピュータにパケットを送信しないようにします。

1.4.7.3 ユニキャスト
ユニキャストパケットはコンピュータからコンピュータへ直接送信されます。ユニ

キャストがどう機能するかは、使用するプロトコルによって決まります。

1.4.7.4 ブロードキャストドメイン
ブロードキャストパケットは特定のセグメント上のすべてのデバイスに送信される

ということを思い出してください。異なる媒体を通して接続されている複数のハブや
スイッチからなる巨大なネットワーク上では、1個のスイッチから送信されたブロー
ドキャストパケットは、スイッチからスイッチへと中継され、ネットワーク上の他の
スイッチに到達します。

ブロードキャストパケットが到達する範囲をブロードキャストドメインといいます。
これはルータを通らずにコンピュータからコンピュータに直接到達できるネットワー
クセグメントを指します。図1-10は小さなネットワーク上の2つのブロードキャスト
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ドメインの例を示しています。ルータに到達するまでがブロードキャストドメインな
ので、ブロードキャストパケットはブロードキャストドメイン内を巡回します。

ルーティングと近隣の家との関係を前に説明しましたが、ブロードキャストドメイ
ンの働きについても同じことがいえます。ブロードキャストドメインは近隣の通りだ
と考えてみてください。もしポーチに立って叫んだら、その通りにいる人たちはそれ
を聞くことができます。他の通りの人と話したい場合は、ポーチからブロードキャス
トする（叫ぶ）のではなく、直接その人と話す方法を見つける必要があります。

ここで学んだことは、パケット解析の不変の基礎です。ネットワークのトラブル
シューティングの前に、ネットワーク通信で何が起こっているかを理解しなければい
けません。次の章ではこれらの概念に基づき、ネットワーク通信のより高度な原理に
ついて議論していきます。
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図1-10 ブロードキャストドメインはルータに到達するまで

ルータ
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さぁ、いよいよパケットキャプチャを始めるための最後のステップに移ります。こ
こでは、スニッファをネットワーク上のどこで使うかを決定する方法を学びます。

残念ながらスニッフィングは、単純にノートPCをネットワークポートに接続して
パケットをキャプチャすればよいというものではありません（図2-1）。実際には、パ
ケットを解析するよりもスニッファをつなぐネットワーク上の位置を決めるほうが難
しいこともあります。

なぜスニッファの配置が難しいかというと、ネットワーク機器の種類が非常に多い
からです。ハブ、スイッチ、ルータといった、現代のネットワークで使われている3
つの主なネットワーク機器は、それぞれがまったく違った形で通信を扱うため、ス
ニッファを配置する際にはその点を十分考慮しなければなりません。

この章の目的は、さまざまなネットワークトポロジでのスニッファの配置方法を理
解することです。スニッファを正しい場所で使うためには、ハブやスイッチ、ルータ
それぞれの環境でパケットをキャプチャするもっともよい方法を学ぶ必要があります。
スニッファの配置方法を理解する前に、プロミスキャスモードのNICや、それがどう
動作するのか、なぜそれがパケット解析に必要なのか、を学習していきましょう。

17
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図2-1 スニッファを配置する位置を決めることが、もっとも難しいかもしれない

スニッファ



2.1 プロミスキャスモードの使用
ネットワーク上でパケットを監視するには、プロミスキャスモードをサポートして

いるNIC（Network Interface Card：ネットワークインターフェースカード）が必要
です。

NICがプロミスキャスモードでない場合、NICは自分宛ではないパケットを受け
取っても、それを破棄してしまいます。プロミスキャスモードのときは、たとえレイ
ヤ2のアドレスが自分宛のものでなくても、すべてのパケットをキャプチャします。
スニッファはすべてのパケットをキャプチャし、解析に必要な情報を与えてくれます。

2.2 ハ
ブで構
成されたネット
ワークでのスニッフィング

ハブで構成されたネットワークでのスニッフィングがもっとも簡単です。すでに学
んだとおり、パケットはハブのすべてのポートに流れます。したがって、ハブに接続
されているコンピュータの通信を解析するためには、ハブ上の空いているポートにス
ニッファがインストールされたコンピュータ（以下、スニッファ用コンピュータ）を
接続するだけでよいのです。これで図2-2にあるように、スニッファは、ハブに接続
されているすべてのコンピュータの通信を見ることができます。
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Windowsを含むほとんどのOSで、プロミスキャスモードは、高い権限
がないと使用できません。プロミスキャスモードを使用するための権限
がないなら、スニッファを使うべきではありません。

図2-2 ハブで構成されたネットワークでは、すべてをスニッフィングできる
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残念ながら、ハブで構成されたネットワークは、今ではほとんど使われていません。
ハブは1回に1つの通信しか扱えないため、通信の遅延の原因になります。したがっ
て、ハブを通して接続されているコンピュータは、通信しようとしている他のコン
ピュータと帯域幅を取り合うことになります。2台以上のコンピュータが同時に通信
しようとすると、図2-3に示すようなパケットの衝突が起きるため、パケットが消失
してしまい再送する必要があります。

衝突が増えると、コンピュータはパケットを3回4回と送信しなければならないた
め、ネットワークのパフォーマンスが劇的に落ちてしまいます。現在のネットワーク
がハブでなくスイッチを使用している理由はそこにあります。

ハブで構成されたネットワーク上のコンピュータの通信をスニッフィングするとき、
気をつけなければならないのはキャプチャするパケットの量です。プロミスキャス
モードのNICは、ハブ上を行き来するすべてのパケットをキャプチャするため、解析
するデータの量が膨大になります。次の章ではより効率的にパケットを解析するため
のテクニックを紹介しています。
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本書ではスニッファがスニッフィングできるコンピュータの範囲を、「ス
ニッフィングできる範囲」という枠で示しています。

図2-3 2つのコンピュータが同時にパケットを送信すると、パケットの衝突が起こる

パケットを送信した
コンピュータ

パケットを送信した
コンピュータ

衝突

ハブ



2.3 スイッチで構成されたネットワークでのスニッフィング
現在もっとも一般的なのは、スイッチで構成されたネットワークです。スイッチは

ブロードキャスト、ユニキャスト、マルチキャスト（これら3つの分類の詳細につい
ては1章を参照）のデータを効率的に転送するネットワーク機器です。さらに、スイッ
チは全二重の通信が可能なため、データの送信と受信を同時に行うことができます。
しかし、スイッチで構成されたネットワーク上でのスニッフィングは、ハブで構成さ
れたネットワークほど単純ではありません。図2-4が示すとおり、スイッチに接続さ
れたスニッファは、ブロードキャストパケットとスニッファがインストールされてい
るコンピュータ宛のパケットしか見ることができないのです。

スイッチで構成されたネットワークで、特定のコンピュータの通信をキャプチャす
る3つの主な方法として、ポートミラーリング、ARPキャッシュポイゾニング、ハブ
を使用するという方法があります。

2.3.1 ポートミラーリング
ポートミラーリングは、スイッチを使ってパケットをキャプチャするもっとも簡単

な手段です。ミラーリングを利用すれば、特定のコンピュータが送受信するパケット
をキャプチャすることができます。ポートミラーリングを使用するためには、ター
ゲットとなるマシン（以下、ターゲットマシン）が接続されているスイッチを、コマ
ンドを使って操作する必要があります。加えて、スイッチがポートミラーリングをサ
ポートしていること、そのスイッチに、スニッファ用コンピュータを接続するための
空きポートがあることも必要です。

ポートミラーリングを使用するときは、スイッチのコマンドラインインターフェー
スを使い、特定のポートの通信を他のポートにコピー（ミラーリング）するように、
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図2-4 スイッチで構成されたネットワークでは、スニッファがインストールされているコン
ピュータが接続されているポートしかスニッフィングできない
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コマンドを入力する必要があります（図2-5）。たとえば、ポート3のパケットをキャ
プチャするには、スニッファ用コンピュータをポート4に接続し、ポート3からポー
ト4にミラーリングするように設定すればよいのです。それによって、ポート3のコ
ンピュータの通信を見ることができるようになります。

ポートミラーリングのためのコマンドは、スイッチのメーカーによって異なります。
表2-1は、主なメーカーのコマンド一覧です。

ポートミラーリングを使用するときは、ミラーリングしているポートのスループッ
トに注意してください。スイッチの中には、2台以上のコンピュータの通信を同時に
解析できるようにするため、複数のポートを1つのポートにミラーリングできるもの
があります。しかしながら、たとえば24ポートのスイッチで、100Mbps、全二重で
通信する23ポートの通信を1つのポートにミラーリングした場合を考えてみてくださ
い。4,600Mbpsものパケットが1つのポートに流れることになります。そうなればか
なりの確率でポートを通るパケットの量が物理的な限界を超えることになり、パケッ
トの損失やネットワークの遅延を引き起こすことになります。スイッチは通信を抑制
するために、処理しきれないパケットをすべて破棄したり、バックプレーンを停止さ
せたりします。パケットをキャプチャする際には、このような状況にならないように
気をつけてください。
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図2-5 ポートミラーリングによって、スニッフィングできる範囲を広げることができる
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表2-1 メーカーごとのポートミラーリングのためのコマンド
メーカー ポートミラーリングのコマンド
シスコ set span <ミラーリング元> <ミラーリング先>
エンテラシス set port mirroring create <ミラーリング元> <ミラーリング先>
ノーテル port-mirroring mode mirror-port <ミラーリング元> monitor-port <ミ

ラーリング先>



2.3.2 ハブの使用
スイッチで構成されたネットワーク上でパケットをキャプチャするもう1つの方法

は、ハブを使用することです。パケットをキャプチャしたコンピュータとスニッファ
用コンピュータを、ハブに接続することで同じネットワークセグメント上に置いてし
まうのです。

多くの人々は、そのようにハブを使用することは不正行為だと思っていますが、
ポートミラーリングが使えない環境で、かつキャプチャしたいコンピュータが接続さ
れているスイッチに物理的に触ることが可能ならば、ハブの使用はスニッフィングを
実現する完璧な方法といえます。

スイッチで構成されたネットワーク上で、ハブを使用してコンピュータの通信をス
ニッフィングするために必要なのは、ハブと数本のネットワークケーブルだけです。
スニッファ用コンピュータを持ってスイッチのある場所に行き、ターゲットマシンの
ケーブルを抜きます。そして抜いたケーブルとハブを接続し、スニッファ用コンピュー
タもハブに接続します。次に、ハブとスイッチを接続します。これで、スニッファ用
コンピュータとターゲットマシンが同じブロードキャストドメイン上に存在すること
になります。これでターゲットマシンが送受信するパケットは、ハブに接続されてい
るすべてのコンピュータにブロードキャストされることになり、スニッファがパケッ
トをキャプチャすることができるようになります（図2-6）。

ほとんどの場合、ハブを使えば全二重の通信が半二重に半減されることになります。
ハブの使用は最良の方法とはいえませんが、ポートミラーリングをサポートしていな
い場合は、この方法を使うしかありません。
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図2-6 ハブを使うことで、ターゲットマシンとスニッファ用コンピュータを同じブロード
キャストドメインに置くことができる
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ハブを使用する際、それがスイッチではなく本当にハブなのかを確認してください。
ネットワークハードウェアのベンダの中には、低機能なスイッチをハブとして販売し
ているところがあります。ハブを使わなければ、スニッファは自身が送受信するパ
ケットをキャプチャするだけになってしまいます。ハブであるかどうかは、2台のコ
ンピュータをハブに接続して、一方が他方のパケットをキャプチャできるかどうかを
確認すれば分かります。もしそれができれば、それは本当のハブということになりま
す。

2.3.3 ARPキャッシュポイゾニング
1章では、パケットのアドレスにはレイヤ3のものとレイヤ2のものの2種類がある

ということを学びました。レイヤ2のアドレス（MACアドレス）は、レイヤ3のアド
レスに連動して使用されます。本書では（そして業界の標準では）、レイヤ3のアドレ
スをIPアドレスと呼びます。

レイヤ3を使用するネットワーク機器はすべて、IPアドレスを使います。スイッチ
はOSI参照モデルのレイヤ2で動作するため、コンピュータにパケットを転送するた
めには、MACアドレスからIPアドレスへの変換、またはその逆の変換が必要になり
ます。ARP（Address Resolution Protocol）と呼ばれるレイヤ3のプロトコルを通し
て、この変換のプロセスを説明していきます。

コンピュータがあるIPアドレスに向けて通信したいとき、そのIPアドレスを持つ
マシンのMACアドレスを知るためにARPリクエストを発信します。該当するIPア
ドレスを持つマシン、あるいはそのIPアドレスを持つマシンがどこにあるかを知っ
ている機器はそのリクエストに応答し、最終的な、もしくは一次的な宛先であるMAC
アドレスを知らせます。送信側のコンピュータは、そのMACアドレスの情報とIPア
ドレスの情報（持ち主がそれぞれ一致していなくても構いません）を元に、データを
送信することができるわけです。経路の情報はスイッチのARPキャッシュに記録さ
れるため、コンピュータがデータを送信するたびにARPリクエストのブロードキャ
ストを送信する必要はありません。

ARPキャッシュポイゾニング（ARPスプーフィングとも呼ばれる）は本来、通信へ
の割り込みやDoS攻撃（Denial of Service attack：サービス不能攻撃）を仕掛けるた
めに、偽装したアドレスを持ったパケットをコンピュータやネットワーク機器に送信
することです。しかしながら、スイッチで構成されたネットワーク上で、特定のコン
ピュータのパケットをキャプチャする手段としても使うことができます。

ARPキャッシュポイゾニングを使えば、偽のMACアドレスを含むARPパケット
をスイッチやルータに送信し、ネットワーク機器を騙すことができるのです（図2-7）。
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ついでに言っておくと、CEOが使っているコンピュータのケーブルを抜
くのは楽しい作業になるでしょう。



2.3.4 Cain & Abelの使用
ARPキャッシュポイゾニングを使用するには、まずツールをインストールして必

要な情報を集める必要があります。ここでは、有名なセキュリティツールである、
Oxid.it（http://www.oxid.it）のCain & Abelを使います。それではインストールして
みてください。

Cain & Abelをインストールしたら、スニッファ用コンピュータの IPアドレス、
ターゲットマシン、そのコンピュータが接続されているルータの情報などを集める必
要があります。

Cain & Abelを起動すると、ウィンドウのトップにいくつかのタブが見えるはずで
す（ARPキャッシュポイゾニングは、Cain & Abelの多くの機能の1つにすぎません）。
ARPキャッシュポイゾニングは、［Sniffer］タブで利用することができます。［Sniffer］
タブをクリックすると、空の表が表示されるはずです（図2-8）。

以下の手順に沿って、Cain & Abelの「スニッファ」機能（パケットをキャプチャ
する、いわゆるスニッフィング機能ではなく、ARPスプーフィングの機能）を使って、
ネットワーク上のコンピュータをスキャンしてください。

1. ツールバーの左から2番目、NICのアイコンに似たアイコンをクリックします。初
めてこのアイコンをクリックすると、スニッフィングに利用するNICを聞かれま
す。ARPキャッシュポイゾニングを利用したいネットワークに接続しているNIC
を選択してください。

2. NICを選択したら、［OK］をクリックしてください。Cain & Abelのスニッファ
機能が有効になります。

3.［＋］アイコンをクリックし、［OK］をクリックしてください。ネットワーク上の
コンピュータのリストが作成されます（図2-9）。
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図2-7 ARPキャッシュポイゾニングによって、ターゲットマシンの通信に割り込む

通常の通信

ターゲットマシン
スイッチ

ルータ

スニッファ

ARPキャッシュポイゾニング

スイッチ
ルータ

スニッファ

ターゲットマシン
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図2-8 Cain & Abelの［Sniffer］タブ

図2-9 Cain & Abelのネットワーク検出ツール



これで、空だった表にネットワークに接続しているコンピュータのMACアドレス、
IPアドレス、ベンダ特有の情報などの一覧が表示されます。これらの情報を利用して、
ARPキャッシュポイゾニングを使用します。

ウィンドウの下部には、［Sniffer］タブ上で使用できる機能のタブが表示されている
はずです。コンピュータのリストを作成したら、［ARP］タブをクリックします。
［ARP］タブをクリックすると、上下2つに分かれた空の表が表示されます。
ARPキャッシュポイゾニングの設定手順は以下のとおりです。

1. ツールバー上にある［＋］アイコンをクリックします。左右2つに分かれたウィン
ドウが表示されます。

2. 左側の表で、ARPキャッシュポイゾニングによる通信の割り込みが可能なコン
ピュータのリストが表示されます。ターゲットマシンのIPアドレスをクリックす
ると、右側の表には残りのコンピュータのリストが表示されます。

3. 右側の表で、ターゲットマシンが接続されているルータのIPアドレスをクリック
し、［OK］をクリックします（図2-10）。これで、標的のコンピュータとルータの
IPアドレスが、メインのウィンドウの上部の表に表示されます。

4. 最後に、ツールバー上にある黄色と黒の放射能のマークをクリックします。これ
で、Cain & AbelのARPキャッシュポイゾニング機能が有効になり、ターゲット
マシンとルータの通信の間に割り込むことができるようになります。

ARPキャッシュポイゾニングを実行すると、上部の表にはARPキャッシュポイゾ
ニングを実行しているコンピュータの情報が、下部の表にはそのコンピュータを介し
て通信しているすべてのコンピュータの情報が表示されます。
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図2-10 ARPキャッシュポイゾニングを利用してターゲットマシンを選択する



これで、スニッファを使って通信を解析できるようになりました。パケットのキャ
プチャが終了したら、黄色と黒の放射能マークをクリックすれば、ARPキャッシュ
ポイゾニングを停止することができます。

2.4 ルータで構成されたネットワークでのスニッフィング
スイッチで構成されたネットワークでのパケットキャプチャの方法は、そのまま

ルータで構成されたネットワークでも使えます。ルータを含むネットワークでは、複
数のネットワークセグメントにまたがる問題を解決しようとしたときにスニッファを
どこに設置するか、ということを考えなければいけません。

すでに学んだとおり、ブロードキャストドメインはルータで途切れてしまいます。
パケットがルータを通過すると、送信側のコンピュータは応答確認のパケットが受信
側のコンピュータから返ってくるまで通信することはできません。ルータをまたがる
環境では、ルータに接続されているすべてのネットワークセグメントを監視する必要
があります。

いくつかのネットワークセグメントが複数のルータに接続されている場合を考えて
みましょう（図2-11）。ネットワークDは、ネットワークBを介してネットワークA
のコンピュータと通信しています。ネットワークDのコンピュータが、ネットワーク
Aのコンピュータと通信できないという問題が発生したとしましょう。

まずネットワークDにスニッファを設置してみましょう。するとネットワークAへ
送信されるパケットを見ることはできますが、ネットワークAから返ってくるはずの
応答確認のパケットが見当たりません。そこでネットワークBにスニッファを設置し
てみると、ネットワークBのルータがパケットを破棄していることが分かりました。
これで、問題の原因がネットワークBのルータの設定にあることが分かります。ルー
タの設定を直せば問題は解決です。複数のセグメント上にスニッファを設置しなけれ
ばならない理由が、この例から分かると思います。
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ARPキャッシュポイゾニングは、ネットワークの構成に注意して使用し
てください。たとえば、1Gbpsでファイルサーバを利用していて、かつ
パケットキャプチャしているコンピュータが100Mbpsの場合など、大量
のパケットが発生する場所ではこの方法を使うべきではありません。そ
んな状況でARPキャッシュポイゾニングを利用すれば、大量のパケット
が通信に割り込んでいるコンピュータに流れ込みますから、そのコンピュー
タがボトルネックになってしまいます。これではあなたのコンピュータが
DoS攻撃を受けているのと同じことになり、ネットワークのパフォーマ
ンスを下げ、解析もうまくいかないでしょう † 。

† 監訳注：選択的に特定のコンピュータの通信だけをキャプチャする場合は、それほどボトルネックにならず
に済むでしょう。



2.5 ネットワーク図
今までネットワークについての説明の中で、いくつかのネットワーク図を見てきま

した。ネットワーク図（またはネットワーク構成図）には、ネットワーク上のコン
ピュータやネットワーク機器がどのように接続されているかが描かれています。

スニッファの設置場所を決定するには、ネットワーク図を明確にすることが一番で
す。ネットワーク図はトラブルシューティングや解析に非常に役に立つので、可能な
ら常に手元に置いておきましょう。もっと詳細なネットワーク図が欲しいとさえ思う
かもしれません。トラブルシューティングにおける最大の難関は、往々にして問題が
どこにあるかを特定することにあります。
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図2-11 ネットワークD上のコンピュータが、ネットワークAと通信できない
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パケット解析に使うスニッファにはさまざまな種類がありますが、本書ではWireshark
を取り上げています。この章ではWiresharkの歴史、特徴、インストールと基本的な
使用方法を学びます。

3.1 Wiresharkの歴史
Wiresharkには長い歴史があります。Wiresharkはカンザスシティにあるミズーリ

大学でコンピュータサイエンスを学んだジェラルド・コームズ（Gerald Combs）が
作ったものです。1988年にGPL（GNU Public License）により公開されました（当時
の名前はEthereal）。

Etherealが公開された8年後、コームズは新たなキャリアを求めてそれまで勤めて
きた企業を退職しました。残念ながら退職した企業がEtherealの著作権を持っていた
ため、コームズはEtherealをそれ以上開発することができなくなってしまいました。
かわりに、コームズとEtherealの開発チームは、2006年半ばにWiresharkという新
たな商標を取得しました。

Wiresharkは非常に人気があり、劇的に成長してきました。開発には500人もの人
がかかわっています。Etherealという名のプログラムはもう開発されていません。

3.2 Wiresharkの利点
Wiresharkには、日々パケット解析を行う人にとって便利なさまざまな特徴があり

ます。1章で述べたスニッファの評価項目に従ってWiresharkを評価してみましょう。

3.2.1 サポートされているプロトコル
現 在 、 Wiresharkは IPや DHCPの よ う な 一 般 的 な も の か ら 、 AppleTalkや

BitTorrentのような特定のメーカーやソフトウェアでしか使われないちょっと珍しい
ものまで、850ものプロトコルをサポートしています。Wiresharkはオープンソース
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モデルとして開発されており、Wiresharkのアップデートごとに新しいプロトコルが
追加されています。Wiresharkがサポートしていないプロトコルがあれば、自分でそ
のプロトコルをサポートするコードを書いてWiresharkの開発者に提供することもで
きます。とはいっても、Wiresharkがサポートしていないプロトコルはほとんどあり
ませんが。

3.2.2 ユーザーフレンドリかどうか
Wiresharkには他のスニッファに比べ非常に分かりやすいインターフェースが備

わっています。Wiresharkは見やすいレイアウトのGUIベースのアプリケーションで
す。たとえばデータはプロトコルごとに色分けされているなど、高いユーザビリティ
を持つ設計になっています。tcpdumpのような難解なコマンドラインインターフェー
スのアプリケーションと違い、Wiresharkはパケット解析を始めようという人にとっ
て使いやすいツールといえます。

3.2.3 コスト
Wiresharkはオープンソースで、GPLライセンスのもと無償で入手することができ

ます。個人利用でも商用利用でも、誰でもWiresharkをダウンロードして使うことが
できます。

3.2.4 スニッファのサポート体制
ソフトウェアの善し悪しはそのサポートによって決まるといっても過言ではありま

せん。Wiresharkのようなフリーで公開されているソフトウェアには、公式サポート
というものが存在しません。オープンソースのソフトウェアのサポートは、ユーザー
に頼っている部分があります。幸運なことに、Wiresharkのユーザーコミュニティは
オープンソースプロジェクトの中でも非常に活発です。WiresharkのWebページに
は、オンラインドキュメント、開発者のためのWiki、FAQ、開発者も参加している
メーリングリストに登録するための方法が載っています。Wiresharkの開発者は、質
問を放置しておくようなことはありません。

3.2.5 OSのサポート
Wiresharkは、Windows、Mac OS X、Linuxなど、現代の主要なOSのほとんど

をサポートしています。WiresharkのWebページで、サポートしているOSの一覧を
見ることができます。

3.3 Wiresharkのインストール
Wiresharkのインストールは驚くほど簡単です。この節では、Wiresharkのシステ

ム要件を確認し、WindowsとLinuxそれぞれでWiresharkをインストールする方法を
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学びましょう。

3.3.1 システム要件
Wiresharkをインストールする前に、システムが以下の要件を満たすかどうか確認

してください。

● CPU 400MHz以上
● 60MB以上の空き容量
● プロミスキャスモードをサポートしているNIC
● WinPcapパケットドライバ（Windowsのみ）

WinPcapパケットドライバは、PcapパケットドライバのWindows APIです。この
ドライバによって生のパケットデータをキャプチャしたり、それをフィルタリングし
たり、NICをプロミスキャスモードに切り替えたりできるようになります。WinPcap
パケットドライバは、http://www.winpcap.orgから入手できます。

3.3.2 Windowsでのインストール
まず、Wiresharkの Webページ（http://www.wireshark.org）から、最新版の

Wiresharkをダウンロードしてください。Webサイトの［Get It］をクリックし、ミ
ラーサイトを選択してください。パッケージをダウンロードしたら、以下の手順でイ
ンストールしてください。

1. .exeファイルをダブルクリックし、表示されたダイアログ上で［Next］ボタンをク
リックします。

2. 使用承諾書を読み、同意するなら［I Agree］ボタンをクリックします。
3. インストールするコンポーネントを選択します。ここでは何も変更せず［Next］を

クリックします（図3-1）。
4. ［Next］をクリックします。
5. Wiresharkのインストール先を入力し、［Next］ボタンをクリックします。
6. WinPcapをインストールするかどうかのダイアログが表示されるので、［Install

WinPcap］チェックボックスがオンになっていることを確認し、［Install］ボタン
をクリックします（図3-2）。インストールが始まります。

7. Wiresharkのインストールの途中で、WinPcapパケットドライバのインストール

3.3 Wiresharkのインストール 31

WinPcapを個別でダウンロードすることもできますが、Wiresharkには
WinPcapが同梱されているのでその必要ありません。Wiresharkに同梱
されているWinPcapはWiresharkでの動作が確認されたバージョンです
ので、WinPcapは個別にインストールせず、Wiresharkのパッケージか
らインストールすることをお勧めします。



が始まります。ダイアログが表示されるので［Next］ボタンをクリックし、使用
承諾書を読んでから［I Agree］ボタンをクリックしてください。

8. WinPcapパケットドライバがインストールされます。終了したら［Finish］ボタン
をクリックします。

9. Wiresharkのインストールが続きます。終了したら［Next］ボタンをクリックします。
10. インストールの終了を示すダイアログが表示されるので、［Finish］ボタンをクリッ

クします。
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図3-1 インストールするコンポーネントを選択

図3-2 WinPcapパケットドライバをインストールする



3.3.3 Linuxでのインストール
まず、インストールパッケージを入手します。ただし、すべてのLinuxディストリ

ビューションがパッケージを提供しているわけではありません。

3.3.3.1 RPMベースのシステム
RedHatのようなRPMベースのディストリビューションにWiresharkをインストー

ルする場合は、以下の手順に従ってください。

1. WiresharkのWebサイトから、適切なインストールパッケージをダウンロードし
てください。

2. コンソールを開き、rpm -ivh wireshark-0.99.3.i386.rpmを実行してください。
ファイル名はダウンロードしたパッケージのものに変えてください。

3. 依存するパッケージがインストールされていない場合は、それらをインストール
し再度「2.」のコマンドを実行してください。

3.3.3.2 DEBベースのシステム
DebianやUbuntuのようなDEBベースのディストリビューションにWiresharkを

インストールする場合は、以下の手順に従ってください。

1. WiresharkのWebサイトから、適切なインストールパッケージをダウンロードし
てください。

2. コンソールを開き、apt-get install wiresharkを実行してください † 。

3.4 Wiresharkの基本
Wiresharkを首尾よくインストールできれば、すぐにそれを使うことができます。

ついにあなたはスニッファを手にしたのです！ しかし… 何も表示されません！
実際のところ、Wiresharkは起動しただけでは特に興味を引くものは表示されませ

ん。面白いものを見るには何かデータが必要です。
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† 監訳注：Fedora CoreやCentOSなどのシステムではyumを使うこともできます。インターネットに接続して
いる環境でコンソールを開き、

yum install wireshark-gnome

を実行してください。GPGキーのエラーが出てしまったときは、

rpm --import /usr/share/doc/fedora-release-5/RPM-GPG-KEY-fedora

を実行し、キーをインポートしてください（Fedora Core 5の場合）。Fedora Core 5以外でインポートするに
は、数字の5を該当するディストリビューションに合わせて訂正してください。



3.4.1 最初のパケットキャプチャ
Wiresharkでパケットを解析するには、まずパケットをキャプチャしなければいけ

ません。「ネットワークに障害がないのにどうやってパケットをキャプチャするのだ
ろう？」と疑問に思うかもしれません。その考えには2つの間違いがあります。1つ
はネットワークには常に障害が存在するということです。疑うなら全従業員にメール
を送信して、すべてが完璧に届くかどうか確認してごらんなさい。

もう1つの間違いは、パケット解析は、障害があるときだけやるものではないとい
うことです。実際のところ、ネットワーク管理者はトラブルシューティングより障害
のないネットワークの解析に時間を割いています。ネットワークのトラブルシュー
ティングを効果的に行うためには、ネットワークが正常な状態にあるときの情報が必
要なのです。たとえば、DHCPの障害を解決しようとしたとには、DHCPのトラフィッ
クがどういうものなのかを理解しておく必要があります。つまりネットワークの異常
を見つけるためには、正常な状態も知っておかなければならないということです。

これで基本は終了です。さっそくパケットをキャプチャしてみましょう！

1. Wiresharkを起動します。
2. メインメニューの［Capture］を選択し、［Interfaces］をクリックします。パケッ

トをキャプチャできるNICの一覧が、IPアドレスとともにダイアログ上に表示さ
れる（図3-3）ので、キャプチャしたいNICの［Start］ボタンをクリックします。

3. パケットのキャプチャが始まり、Wiresharkのウィンドウにキャプチャされたパ
ケットが表示されます。このウィンドウにはパケットについてのサマリも表示さ
れます（図3-4）† 。

4. 数分待って十分にパケットをキャプチャできたら、［Stop］ボタンをクリックしま
す。

以上の手順でパケットキャプチャを終了すると、Wiresharkのメインウィンドウに
データが表示されます。大量のデータに圧倒されるかもしれませんが、メインウィン
ドウの機能を理解すれば、それほど難しいことはありません。
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図3-3 パケットをキャプチャするNICを選択する

† 監訳注：現行バージョンはデフォルトがhideなのでパケットのサマリが表示されません。



3.4.2 メインウィンドウ
パケット解析中に一番よく見るのが、このメインウィンドウでしょう。ここには

キャプチャされたすべてのパケットが、見やすい形にフォーマットされて表示されて
います。たった今キャプチャしたパケットを使って、Wiresharkのメインウィンドウ
の見方を見てみましょう（図3-5）。メインウィンドウには、3つのペインがあります。

メインウィンドウの3つのペインの表示はお互いに依存しています。パケット一覧
のペイン（上段）からパケットをクリックすると、パケット詳細のペイン（中段）にそ
のパケットの詳細が表示されます。また、バイナリのペイン（下段）でそのパケット
のバイナリデータを見ることができます。
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図3-4 パケットのサマリが表示される

図3-5 3つのペインのメインウィンドウ



3.4.2.1 パケット一覧のペイン
上段のペインには、キャプチャファイルに存在するパケットの一覧が、パケット番

号、キャプチャされた時間、パケットの送信元と送信先、パケットのプロトコル、そ
の他パケットに含まれる情報とともに表示されています。

3.4.2.2 パケット詳細のペイン
中段のペインには、パケットの詳細がツリー状に表示されています。ツリーは最初

折りたたまれていますが、展開することですべての情報を見ることができます。

3.4.2.3 バイナリのペイン
下段のペインには、フォーマットされる前の生のパケットが表示されています。つ

まり、ケーブルを通るパケットの本来の形です。このままでは解析が非常に困難だと
いうことが分かると思います。

3.4.3 設定画面
Wiresharkはさまざまなカスタマイズが可能です。重要なものをいくつか見てみま

しょう。
Wiresharkの設定画面は、メインメニューの［Edit］から［Preferences］をクリック

すると表示されます（図3-6）。
Wiresharkの設定画面は、［User Interface］、［Capture］、［Printing］、［Name

Resolution］、［Protocol］の5つのセクションに分かれています。

3.4.3.1 ［User Interface］セクション
Wireshark上でのデータの表示方法を設定できます。ここでは、ウィンドウの場所

を記憶するかどうか、ペインのレイアウト、スクロールバーの位置、パケット一覧の
ペインの位置、データを表示するときのフォント、ウィンドウのカラーなどが設定で
きます。

3.4.3.2 ［Capture］セクション
デフォルトのNIC、プロミスキャスモードをデフォルトで使用するか、パケット一

覧のペインにリアルタイムにキャプチャしたパケットを表示するかなど、キャプチャ
の方法について設定できます。
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これら3つのペインの違いをしっかり理解しておいてください。パケット
解析では、メインウィンドウを一番よく使います。



3.4.3.3 ［Printing］セクション
データをプリントアウトする際のオプションを設定できます。

3.4.3.4 ［Name Resolution］セクション
MACアドレス、コンピュータ名、ポート番号の名前解決をするかどうかを設定で

きます。また、名前解決のリクエストの最大数も設定できます。

3.4.3.5 ［Protocols］セクション
プロトコルの表示方法についてのオプションを設定できます。すべてのプロトコル

を設定できるわけではありませんが、さまざまな変更が可能なプロトコルもあります。
しかしながら、これらのオプションは特に理由がなければ変更しないほうがよいで
しょう。

3.4.4 パケットの色分け
Wiresharkでパケットをキャプチャすると、パケット一覧のペイン上でパケットが

さまざまな色に色分けされることに気づくでしょう（図3-7）。これらの色はランダム
に決められているように見えますが、そうではありません。
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図3-6 設定画面からWiresharkをカスタマイズする



各パケットはプロトコルごとに色分けされています。たとえば、DNSのトラフィッ
クは青、HTTPのトラフィックは緑といった具合です。プロトコルごとに色分けされ
ているおかげで、パケット一覧のペインに表示されているすべてのパケットを1つ1
つ確認する必要がありません。巨大なキャプチャファイルを扱うときに、この色分け
の機能のおかげで解析が大幅にスピードアップすることを実感することでしょう。

色分けのルールは、［Coloring Rules］ダイアログで設定が可能です。設定は以下の
手順で行います。

1. Wiresharkを起動します。
2. メインメニューの［View］をクリックします。
3. ［Coloring Rules］をクリックし、［Coloring Rules］ダイアログを表示します（図

3-8）。色分けのルールの一覧が表示されるので、好みの色に変更します。

たとえば、HTTPのトラフィックの背景色をデフォルトの緑からラベンダーに変え
る手順は、以下のとおりです。
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図3-7 プロトコルごとに色分けされ、見やすくなっている

本書中でのトラフィックという単語は、パケット一覧のペインに表示さ
れている一連のパケットのことだと思ってください。たとえばDNSのト
ラフィックと言ったときには、パケット一覧のペインに表示されているす
べてのDNSのパケットのことです。

図3-8 ［Coloring Rules］ダイアログで、パケットの色分けルールを設定する



1. Wiresharkを起動し、メインメニューの［View］から［Coloring Rules］をクリッ
クして、［Coloring Rules］ダイアログを表示します。

2. 一覧からHTTPの色分けルールをクリックします。
3. ［Edit］ボタンをクリックします（図3-9）。

4. ［Background Color］ボタンをクリックします。
5. 色を選択し、［OK］ボタンをクリックします。
6. ［OK］ボタンを2回押してメインウィンドウに戻ります。
7. 該当するパケットが、設定した色に変更されています。

Wiresharkを使ってパケット解析をしていると、あるプロトコルが他のプロトコル
より多く表示されていることに気づくでしょう。色分けされていることでそれがより
分かりやすくなるのです。たとえばDHCPサーバに障害が起こりIPアドレスの割り
当てがうまくいかなくなった場合、DHCPのトラフィックを黄色に色分けしていれば、
メインウィンドウが黄色に染まります。こうして、DHCPのトラフィックの選別が容
易になり、より効率よくパケット解析ができるようになります。
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図3-9 ［Coloring Rules］ダイアログでは、文字色と背景色を設定できる





前章で初めてのパケットキャプチャはうまくいったので、キャプチャしたパケット
の基本的な操作方法についてお話します。パケットのマーキング、キャプチャファイ
ルの保存、キャプチャファイルのマージ、プリントアウト、時間の表示フォーマット
の変更を学びます。

4.1 パケットの検索とマーキング
パケット解析を始めると、膨大な量のパケットに遭遇することになります。数千、

数百万とパケットの数が膨れ上がってくると、よほど効率的に解析しないと対応しき
れなくなるでしょう。このためWiresharkでは、ある法則に従い、パケットをマーキ
ングすることができるようになっています。

4.1.1 パケットの検索
特定のパケットを見つけるには、［Find Packet］ダイアログを使います（図4-1）。

メインメニューの［Edit］から［Find Packet］をクリックします。また、Ctrl-Fでも
ダイアログを表示することができます。
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図4-1 Wiresharkで特定のパケットを見つける



パケットの検索には、［Display filter］、［Hex value］、［String］の3つのオプショ
ンがあります。［Display filter］オプションでは、検索するフィルタの項目を入力しま
す（フィルタについては後述）。［Hex value］および［String］では、検索するパケッ
トを16進数または文字列で指定します。表4-1にそれぞれの例があります。他のオプ
ションとして、［Search in］（検索するペイン）、［String Options］（使用するキャラク
タセットの設定）、［Direction］（検索する方向）があります。

オプションを選択し、テキストボックスに検索する文字列を入力して、［Find］ボ
タンをクリックすれば、条件に一致するパケットが表示されます。次候補を検索する
場合にはCtrl-Nを、前候補を検索する場合にはCtrl-Bを押してください。

4.1.2 パケットのマーキング
検索したパケットに、マーキングしておくことができます。マーキングされたパ

ケットは、図4-2のように黒地に白文字になり目立つようになります。また、キャプ
チャされたパケットをファイルに保存するときに、マーキングしたパケットのみを保
存することも可能です。あるパケットを分けて保存しておきたい場合や、色を付けて
あとから簡単に見つけられるようにしておきたい場合など、マーキングの使い道はい
ろいろあります。

パケットをマーキングするには、パケット一覧のペインでパケットを右クリックし、
ポップアップメニューから［Mark Packet］を選んでください。また、パケットをク
リックし、Ctrl-Mを押すことでもマーキングできます。Ctrl-Mをもう一度押せばマー
キングを解除することができます。複数のパケットをマーキングした場合、Shift-Ctrl-
NまたはShift-Ctrl-Bでマーキングされたパケットにジャンプすることができます。
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表4-1 パケット検索の例
検索のタイプ 例
Display filter not ip、ip address==192.168.0.1、arp
Hex value 00:ff、ff:ff、00:AB:B1:f0
String ワークステーション1、ユーザーB、ドメイン名

図4-2 マーキングされたパケットとされていないパケットとの比較。普通とは違う色で表示される。この図
では1番目のパケットがマーキングされている



4.2 キャプチャファイルの保存とエクスポート
パケット解析は、パケットキャプチャと同時にできるわけではありません。通常、

パケットをキャプチャして、保存して、それから解析を開始します。そのため、
Wiresharkにはキャプチャしたパケットをキャプチャファイルとして保存する機能が
付いています。

4.2.1 キャプチャファイルの保存
キャプチャしたパケットを保存するには、メインメニューの［File］をクリックし、

［Save As］を選択します。または、キーボードからShift-Ctrl-Sでも保存が可能です。
［Save file as］ダイアログが表示されるので（図4-3）、キャプチャファイルを保存す
る場所とファイル形式を選択します。何も指定しない場合は、.pcapファイル形式で
保存します。

Wiresharkでは、ある範囲のパケット番号を持つパケット、マーキングされたパ
ケット、ディスプレイフィルタによって表示されたパケットなど、特定のパケットを
保存することができます。これにより、キャプチャファイルのサイズをかなり小さく
することが可能です。

4.2.2 キャプチャデータのエクスポート
Wiresharkでは、テキスト、ポストスクリプト、CSV、XMLなど、他のパケット

解析ツールのキャプチャファイルの保存形式にキャプチャデータをエクスポートする
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図4-3 ［Save file as］ダイアログからキャプチャファイルを保存



ことができます。エクスポートするには、メインメニューの［File］から［Export］を
クリックし、保存形式を選択してください。［Save As］から保存するときにも、［ファ
イルの種類］から保存形式を選択することができます。

4.3 キャプチャファイルのマージ
パケット解析をしていると、複数のキャプチャファイルをマージしたくなることが

あります。Wiresharkには、キャプチャファイルをマージする方法が2つあります。
キャプチャファイルをマージするには、以下の手順に従ってください。

1. マージしたいキャプチャファイルを開きます。
2. メインメニューの［File］から［Merge］を選択し、［Merge with Capture File］ダ

イアログを開きます（図4-4）。

3. マージしたいファイルを選択し、どのようにマージするかを選択します。マージ
する方法には、［Prepend packets to existing file］（現在表示されているパケット
の前にマージするキャプチャファイルのパケットを追加する）、［Merge packet
chronologically］（タイムスタンプに沿って時系列に追加する）、［Append packets
to existing file］（現在表示されているパケットの後にマージするキャプチャファ
イルのパケットを追加する）の3つがあります。

マージしたいキャプチャファイルをエクスプローラからWiresharkにドラッグ＆ド
ロップすることで、複数のファイルをマージし時系列に表示することができます。
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図4-4 ［Merge with capture file］から2つのファイルをマージする



4.4 パケットの印刷
実際の解析は画面上で行われることがほとんどですが、データを印刷する必要があ

るかもしれません。キャプチャしたパケットを印刷するには、メインメニューの［File］
から［Print］を選択します（図4-5）。

［Print］ダイアログから、選択したデータをテキストまたはポストスクリプトとし
て印刷するか、ファイルとして出力することができます。［Save file as］ダイアログ
と同じように、ある範囲のパケット番号を持つパケット、マーキングされたパケット、
ディスプレイフィルタによって表示されたパケットなど、特定のパケットのみを印刷
することができます。また、3つのペインのうちどれを印刷するかを選択することも
可能です。オプションを選択したら［Print］をクリックしてください。

4.5 時間の表示フォーマットと相対時間表示
パケット解析において、時間は重要な要素です。解析する際には、通信にかかる時

間とその傾向を調べる必要があります。Wiresharkは時間の重要性を認識して、いく
つかのオプションが提供されています。ここでは、時間の表示フォーマットと相対時
間表示を見ていきましょう。

4.5.1 時間の表示フォーマット
Wiresharkでは、各パケットにはシステム時刻を元にタイムスタンプが記録されて

います。パケットがキャプチャされたときのシステム時刻や、最初にキャプチャされ
たパケットからの相対的な時間を表示することもできます。

時間の表示に関するオプションは、メインメニューの［View］の［Time Display Format］
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図4-5 ［Print］ダイアログからパケットの印刷ができる



から設定できます（図4-6）。時間の表示フォーマットのほか、時間の精度についても
選択が可能です。秒、ミリ秒、マイクロ秒などを指定できます。本書では頻繁にこれ
らのオプションを変更するので、今のうちに慣れておいてください。

4.5.2 相対時間表示
Wiresharkでは、あるパケットがキャプチャされた時間からの相対的な時間を表示

することができます。この機能を使えば、キャプチャファイルでデータの要求（リク
エスト）が複数行われているとき、そのリクエストが終了するまでにどのくらいの時
間がかかるかが簡単に分かります。

相対的な時間を表示するには、パケット一覧のペインから基準となるパケットをク
リックし、メインメニューの［Edit］から［Set Time Reference］を選択します。また
は、時間の基準となるパケットをクリックし、Ctrl-Tを押してください。もう一度同
じ動作を繰り返せば、基準を解除することができます。

相対的な時間を表示するよう設定すると、時間の基準となったパケットの時間の部
分に*REF*と表示されます（図4-7）。
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図4-6 時間のオプションは頻繁に変えることになる

図4-7 時間の基準になったパケット



4.6 キャプチャフィルタとディスプレイフィルタ
4.2.1節で、フィルタを使ったパケットの保存について触れました。フィルタを使う

ことによって、特定のパケットのみを表示させることができます。フィルタは文字列
で表され、パケットの表示/非表示をWiresharkに指示します。

Wiresharkには、キャプチャフィルタとディスプレイフィルタの2種類があります。

4.6.1 キャプチャフィルタ
キャプチャフィルタは、パケットをキャプチャしている最中に使用されるもので、

WinPcapにより適用されます。キャプチャフィルタの構文は他のパケット解析ツール
でも使用できる場合があります。［Capture Options］ダイアログから、キャプチャす
るトラフィックを指定することができます。

キャプチャフィルタは、複数のサービスを提供しているサーバに関するトラフィッ
クを解析したいときに役に立ちます。たとえば、262番ポートを使用するサービスを
提供しているサーバのトラブルシューティングを考えてみましょう。サーバがさまざ
まなポートでサービスを提供しているのならば、262番ポートのトラフィックのみを
見るのは大変ですが、フィルタを使えばそれが可能です。以下の手順でフィルタを作
成してください。

1. ［Capture Options］ダイアログを開き（図4-8）、キャプチャするNICを選択しま
す。

2. ［Capture Filter］ボタンの横のテキストボックスにフィルタを記述します。また
は［Capture Filter］ボタンを押して、フィルタの作成を支援するダイアログを開
き、フィルタを作成します。今回は、262番ポートを通るトラフィックだけをキャ
プチャしたいので、テキストボックスに「port 262」と記述します（図4-8）。

3. フィルタを作成したら、［Start］ボタンをクリックしてキャプチャを始めてくださ
い。これで、262番ポートを通るトラフィックのみがキャプチャさます。

4.6.2 ディスプレイフィルタ
ディスプレイフィルタは、作成されたキャプチャファイルに適用されるフィルタで

す。フィルタに一致するパケットのみを表示させます。パケット一覧のペインの上部
にあるテキストボックスにフィルタを記述します。

ディスプレイフィルタはキャプチャフィルタより使う機会が多いでしょう。実際の
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相対的な時間の表示は、時間の表示フォーマットを［Seconds Since

Beginning of Capture］（キャプチャを開始してからの経過時間）にして
おかないと意味がありません。ほかのフォーマットでは混乱を招くだけで
しょう。



キャプチャファイルのデータを変更することなく、特定のパケットだけを表示するこ
とができるからです。もともとのキャプチャファイルのパケットを表示させたいなら、
テキストボックスに記述したフィルタを消せばよいのです。

フィルタは、キャプチャファイルから解析に無関係のパケット（ARPブロードキャ
ストパケットなど）を一時的に消去する役にも立ちます。しかしながら、ARPブロー
ドキャストパケットは後で解析に必要になる場合があるので、キャプチャフィルタを
使うよりも、ディスプレイフィルタで一時的に表示させないようにするほうが便利な
のです。

ARPパケットを表示させないようにするには、以下の手順に従ってください。

1. パケット一覧のペインの上部にある、［Filter］テキストボックスに移動します。
2. !arpと入力してEnterキーを押します（図4-9）。フィルタを削除するには、テキ

ストボックスの中身を消去しEnterキーを押します。

4.6.3［Filter Expression］ダイアログ
［Filter Expression］ダイアログ（図4-10）は、Wireshark初心者がキャプチャフィ

ルタやディスプレイフィルタを作成する支援をしてくれる機能です。ダイアログを表
示するには、メインメニューの［Analyze］から［Display Filter］を選択し、［Display Filter］
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図4-9 ［Filter］テキストボックスでディスプレイフィルタを作成する

図4-8 ［Capture Options］ダイアログでキャプチャフィルタを作成する



ダイアログの［Expression］をクリックします。
［Filter Expression］ダイアログの左側には、使用可能なプロトコルの一覧が表示さ

れており、各プロトコルで利用可能なフィルタ要素を指定できます。フィルタを作成
するには、以下の手順に従ってください。

1. プロトコル名の左にある［+］をクリックすれば、各プロトコルで利用可能なフィ
ルタ要素を見ることができます。利用したいフィルタ要素をクリックしてくださ
い。

2. 選択したフィルタ要素と、その評価値の評価方法を指定してください。評価方法
は、イコール（=）、大なり（>）、小なり（<）などの演算子です。

3. 評価値を指定して、フィルタを作成します。Wiresharkが提供する評価値を選択
するか、自身で値を指定してください。

4. フィルタを作成したら、［OK］ボタンをクリックしてください。作成したフィル
タがテキストで表示されます。

4.6.4 フィルタを自力で作る
［Filter Expression］ダイアログは初心者には非常に便利な機能ですが、フィルタの

使用方法が理解できれば、手動でフィルタを作成するほうが効率がよいでしょう。
ディスプレイフィルタは非常に強力ですが、構文は簡単です。この構文はWireshark

独自のものです。フィルタの構文の種類といくつかの例を見ていきましょう。

4.6.4.1 特定のプロトコルをフィルタリングする
キャプチャフィルタやディスプレイフィルタは、特定のプロトコルを選別するとき

に使うことが多いでしょう。たとえばTCPのトラブルシューティングの場合は、TCP
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図4-10 ［Filter Expression］ダイアログを使えば、より簡単にフィルタを作成できる



のトラフィック以外は必要ないので、TCP以外のものをフィルタリングしてしまい
ましょう。

トラブルシューティングのためにpingを多用して、ICMPのトラフィックが大量に
発生した場合を考えてみましょう。!icmpというフィルタを使えば、ICMPのトラ
フィックを削除することができます。

4.6.4.2 比較演算子
比較演算子を使えば、パケットを比較することができます。たとえば特定のIPア

ド レ ス を 含 む パ ケ ッ ト を 見 た い 場 合 、「 ==」と い う 比 較 演 算 子 を 使 っ て 、
ip.addr==192.168.0.1というフィルタを入力すれば、192.168.0.1というIPアドレスを
含むパケットのみを表示することができます。

また、長さが128バイト以下のパケットのみを表示するというような高度な使い方
もできます。この場合は、「<=」という比較演算子を使って、frame.pkt_len<=128と
いうフィルタを作ればよいのです。

Wiresharkで使用可能な比較演算子は表4-2のとおりです。

4.6.4.3 論理演算子
論理演算子を使えば、複数のフィルタを1つの表現として使用することができます。

論理演算子を使いこなすことができれば、使用できるフィルタが飛躍的に増えます。
たとえば、前述の例では特定のIPアドレスを含むパケットのみを表示しています。

今度は192.168.0.1または192.168.0.2というIPアドレスを含むパケットを見たい場合を
考えてください。その場合、ip.addr==192.168.0.1 or ip.addr==192.168.0.2とい
うフィルタを使えばよいのです。Wiresharkで使用可能な論理演算子は表4-3のとお
りです。
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表4-2 Wiresharkのフィルタとして使用できる比較演算子
演算子 説明
== 等しい
!= 等しくない
> 大なり
< 小なり
>= 以上
<= 以下

表4-3 Wiresharkのフィルタとして使用できる論理演算子
演算子 概要
and 論理積
or 論理和
xor 排他的論理和
not 否定



4.6.4.4 フィルタのサンプル
フィルタの概念は単純ですが、実際にフィルタを作成するときには、どんなキー

ワードや演算子を使ったらよいか悩むところでしょう。本書ではすべてのキーワード
や演算子を紹介はしませんので、WiresharkのWebサイトを参照してください。表
4-4にフィルタのいくつかのサンプルを載せておきます。

4.6.5 フィルタの保存
フィルタを使用していると、特定のフィルタを頻繁に使うことがあります。同じ

フィルタを何度も作成する必要はありません。Wiresharkには、フィルタを保存する
機能が付いているのです。

フィルタを保存するには、以下の手順に従ってください。

1. メインメニューの［Analyze］から［Display Filter］を選択し、［Display Filter］ダ
イアログを表示します（図4-11）。

2. ［New］ボタンをクリックして、新しいフィルタを作成します。
3. ［Filter name］テキストボックスにフィルタの名前を入力します。
4. ［Filter string］テキストボックスにフィルタを入力します。
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表4-4 キャプチャフィルタとディスプレイフィルタのサンプル
フィルタ 説明
host www.example.com www.example.comのトラフィックを表示
host www.example.com and not (port 80) www.example.comのHTTP（80番ポート）

以外のトラフィックを表示
!dns DNSのトラフィック以外を表示
not broadcast and not multicast ユニキャストのトラフィックを表示
ip.dst==192.168.0.1 宛先が192.168.0.1のトラフィックを表示

図4-11 ［Display Filter］ダイアログからフィルタを保存できる



5. フィルタを入力したら、［Save］ボタンをクリックしてフィルタを保存します。

Wiresharkには、ビルトインのフィルタがいくつかありますが、これらはフィルタ
がどのようなものかを示す例にすぎません。しかし、それを元に実用的なフィルタを
作成することができるでしょう。
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Wiresharkの基本的な使い方をマスターしたら、より高度な機能を使いたくなるで
しょう。この章では、Wiresharkの名前解決、プロトコル解析、パケットのリアセン
ブルなどの高度な機能について説明します。

5.1 名前解決
ネットワーク上のデータは00:16:CE:6E:8B:24というような、覚えにくい英数字のア

ドレスを使って転送されています。名前解決とは、各プロトコルが使用するアドレス
を別のものに変換するプロセスのことです。たとえば00:16:CE:6E:8B:24というMAC
アドレスは、DNSとARPによってMarketing-2という名前に変換されます。暗号の
ようなアドレスを読みやすいアドレスに変換することによって、コンピュータを識別
しやすいようにしているのです。

名前解決を使って、キャプチャファイルをより読みやすくすれば、解析の時間を節
約することができます。たとえばDNSを使えば、あるパケットの送信元のコンピュー
タを容易に識別することができます。

5.1.1 Wiresharkの名前解決ツール
Wiresharkには、MACアドレス、IPアドレス、ポート番号の3つの名前解決ツー

ルがあります。

5.1.1.1 MACアドレスの名前解決
ARPを使って、00:09:5B:01:02:03というようなMACアドレスを10.100.12.1というよ

うなIPアドレスに変換します。IPアドレスに変換できない場合は、MACアドレスの
先頭3バイトをNetgear_01:02:03というようにIEEEが定めたメーカー名に変換しま
す。
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5.1.1.2 IPアドレスの名前解決
192.168.1.50というようなIPアドレスを、DNSを使用してMarketingPC1というよ

うな読みやすい名前に変換します。

5.1.1.3 ポート番号の名前解決
ポート番号を名前に変換します。たとえば80番ポートをhttpに変換します。

5.1.2 名前解決を有効にする
メインメニューの［Capture］から［Option］を選択するか、Ctrl-Kを押して［Capture

Options］ダイアログを表示してください（図5-1）。そこから名前解決を有効にするこ
とができます。

5.1.3 名前解決の欠点
名前解決はいいことづくしのように見えますが、以下のような欠点があります。

● ネームサーバがリクエストされた名前を解決できなければ、名前解決はできませ
ん。

● 名前の情報はキャプチャファイルに保存されないため、キャプチャファイルを開
くたびに名前解決を行う必要があります。そのためキャプチャファイルを開いた
ときにネームサーバに接続できなければ名前解決できません。

● DNSのパケットがキャプチャファイルに追加されるため、キャプチャファイルが
見にくくなるかもしれません。

● 名前解決のための処理時間が必要になります。巨大なキャプチャファイルを扱っ
ていてメモリが不足しているときには、名前解決は行わないほうがよいかもしれ
ません。
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図5-1 ［Capture Options］ダイアログから名前解決を有効にする



5.2 プロトコルの分析
Wiresharkは各プロトコルごとの分析機能を持っており、その機能を使ってプロト

コルをさまざまな要素に分解することで、解析がしやすいようにしています。たとえ
ば生のパケットをICMPの分析機能を使って、ICMP特有の各ヘッダやデータに分け
て表示するという具合です。分析機能は、生のパケットをプロトコルとしてWireshark
に表示させる翻訳機のようなものです。Wiresharkがあるプロトコルの分析機能を
持っていれば、そのプロトコルをサポートしているといえます。

Wiresharkは各パケットを解釈するのに複数のプロトコルの分析機能を使用します。
どの分析機能を使用するかは、プログラム化された論理から推測します。

残念ながら、Wiresharkがいつでも正しい分析機能を選択するとは限りません。デ
フォルトのポートを使用しないプロトコルは特に間違えやすいです。そういうときに
は、使用する分析機能を変更することができます。

たとえば、ftp-netbios3.pcapを開いてみてください。このファイルにはNetBIOSを
使った通信が記録されています。しかしながら、パケットをクリックしてバイナリの
ペインを見てみれば、明らかにNetBIOSではないパケットが含まれていることに気
づくでしょう。実際、パケット5と8では、ユーザー名とパスワードが送信されてい
ることが分かります。

少し調べてみれば、このファイルに記録されているのはFTPの通信であることが
分かるでしょう。図5-2には「FTP Server」という単語が記録されています。Wireshark
は、このFTPの通信がNetBIOSのデフォルトのポート137番で行われているために、
NetBIOSの通信として分析してしまったのです。

この問題を解決するためには、FTPの分析機能を使うようにWiresharkに指示し
なければなりません。以下の手順に従って設定してください。

1. パケットを右クリックして［Decode As］を選択します。どのプロトコルの分析機
能を使うかを選択するダイアログが表示されます（図5-3）。

2. ［Transport］タブでドロップダウンメニューから［source (137)］を選択し、［FTP］
をクリックします。これで、137番ポートのトラフィックでFTPの分析機能が利
用されます。

3. ［OK］ボタンをクリックすれば、キャプチャファイルに即座に変更が適用されま

ftp-netbios3.pcap
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図5-2 これはNetBIOSのトラフィックでなくFTPのトラフィック



す。パケット一覧のペインから、正しく分析されているかどうかを確認してくだ
さい。

1つのキャプチャファイル上でなら、同じ変更を繰り返し行うことができます。複
数のキャプチャファイルを扱っているときに分析機能の変更をいちいち覚えていられ
ないでしょうから、Wiresharkが代わりに覚えておいてくれます。［Decode As］ダイ
アログの［Show Current］ボタンをクリックすれば、今までに行った変更の一覧を見
ることができます（図5-4）。［Clear］ボタンを押すことで、それらの変更をクリアす
ることも可能です。

5.3 TCPストリームの表示
Wiresharkのもっとも役に立つ機能の1つが、TCPストリームの表示です。この機

能はパケットを結合し、エンドユーザーが使用しているアプリケーションが受け取る
データの形にして表示します。クライアントからサーバに送信される細かいデータの
破片を見るよりも、TCPストリームとしてまとめられたデータを見るほうが簡単です。

たとえば、新人のIT技術者が管理するサーバをハッキング（クラッキング）した疑
いがある社員のインスタントメッセンジャー（Instant Messager：IM）の通信を解析
しようとするときに、この機能は役立ちます。サンプルファイルのsuspectemployee
chat.dmpを開いてみてください。このキャプチャファイルの中には、IMクライアン
トのMSN Messengerによる通信が記録されています。パケット一覧のペインに表示

suspectemployeechat.dmp
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図5-3 ［Decode As］ダイアログで分析機能を指定する

分析機能の変更はキャプチャファイルには保存されません。キャプチャ
ファイルを開くたびに、分析機能を変更する必要があります。



されている「MSNMS」はMSN Messengerのトラフィックであることを意味してい
ます。

1つ1つのパケットを見ると、それぞれに少しずつテキストが含まれていることが
分かるでしょう。チャットで何を話しているのかを知るためには、何時間もかけて各
パケットに含まれるテキストをつなげていかなければいけません。TCPストリーム
を使えば、もっと簡単に何を話しているのかが分かります。

TCPストリームを表示するには、パケットを右クリックして［Follow TCP Stream］
を選択します。TCPストリームのウィンドウが表示され、疑わしい人物のチャット
の内容を見ることができます（図5-5）。
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図5-4 ［Show Current］ボタンを押すと今までに行った変更の一覧が表示される

図5-5 TCPストリームなら一目瞭然



TCPストリームは、テキストファイルとして保存または印刷することができます。
また、文字列をASCII、EBCDIC、16進数、C言語の配列、生のデータに変換するこ
とも可能です。

5.4［Protocol Hierarchy Statistics］ウィンドウ
巨大なキャプチャファイルを解析するとき、たとえばキャプチャしたパケットのう

ち何パーセントがDHCPかなど、各プロトコルがどのような配分になっているか知る
必要がある場合があります。その際、パケットを1つ1つ数える必要はありません。

［Protocol Hierarchy Statistics］ウィンドウを見ればよいのです。このウィンドウは
ネットワークのベンチマークを知るのに役立ちます。たとえば普段は ARPのトラ
フィックが全体の10％なのに、それが50％になっていたら、何か問題が起きている
と予測できます。
［Protocol Hierarchy Statistics］ウィンドウを開くには、メインメニューの［Statistics］

から［Protocol Hierarchy］を選択します（図5-6）。

合計が100％にならない場合があります。キャプチャ量が大きくなると、最小単位
以下の割合になってしまうプロトコルが出てきてしまってカウントされなくなるので、
パケットの総数とプロトコルの割合が一致しなくなってしまうからです。それでも、
プロトコルの配分はかなり正確といえます。

5.5 エンドポイントを見る
エンドポイントとは、通信の送信元や送信先のことです。たとえば、TCP/IPの通

信では、2つのエンドポイントがあります。送信元の192.168.1.5と送信先の192.168.0.8
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図5-6 ［Protocol Hierarchy Statistics］ウィンドウでは各プロトコルの割合が表示される



という具合です。レイヤ2では、01:00:5e:00:00:16や01:00:5e:01:01:06といったMACア
ドレスがエンドポイントになります。図5-7にエンドポイントの例があります † 。

あるエンドポイントに焦点を絞ってパケット解析することもできます。メインメ
ニューの［Statistics］から［Endpoints］を選択すると［Endpoints］ダイアログが表示
され、そこから各エンドポイントのアドレスや、送受信したパケット数、バイト数な
どを見ることができます（図5-8）。ダイアログのトップにあるタブで、エンドポイン
トをプロトコルごとに表示することができます。［Name resolution］チェックボック
スをオンにすると、名前解決を有効にすることができます。
［Endpoints］ダイアログは、パケット一覧のペインから特定のパケットを消去する

フィルタとして使用することもできます。エンドポイントを右クリックすると、いく
つかのオプションが表示されます。そこから、選択したエンドポイントを含む、また
は除くトラフィックを表示するフィルタを作成することができます。また、選択した
エンドポイントを色分けすることも可能です。

5.6 ネットワーク上の「対話」
ネットワーク上の「対話」は、人の会話のように2つのホスト（エンドポイント）の

間で行われます。たとえば、「やぁ、元気？」「元気よ。あなたは？」「この上なく元気
だよ！」というジムとサリーの会話を、192.168.1.5のコンピュータと192.168.0.8のコン
ピュータの会話に置き換えると、「SYN」「SYN/ACK」「ACK」となります（TCP/IP
の通信についての詳細は6章で学びます）。

メインメニューの［Statistics］から［Conversations］を選択すると、［Conversations］
ダイアログが表示されます（図5-9）。［Conversations］ダイアログには、2つのエンド
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† 監訳注：Wiresharkが認識するエンドポイントにはほかにも、USBのポート、TCPやUDPのポート番号、FDDI
やトークンリングなどがあります。

図5-7 ネットワークのエンドポイント

通信A

通信B
エンドポイントA エンドポイントB

00:�:ac:ce:0b:de 00:�:ac:e0:dc:0f

192.168.1.25 192.168.1.30

エンドポイントA エンドポイントB



ポイントをアドレスA、アドレスBとし、それぞれが送受信したパケット数やバイト
数が表示されます。
［Conversations］ダイアログの通信の一覧は、ダイアログのトップにあるプロトコ

ルをクリックすると、エンドポイントがそのプロトコル特有のものに切り替わります。
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図5-8 ［Endpoints］ダイアログから各エンドポイントを表示する

図5-9 ［Conversations］ダイアログには各エンドポイントの通信が表示される



ある行を右クリックすると、エンドポイントAからのトラフィックのみを表示、エン
ドポイントBから受信したトラフィックのみを表示、エンドポイントAとエンドポイ
ントBの通信のみを表示、といったフィルタを作成することができます。

5.7［IO Graphs］ウィンドウ
トラフィックの傾向を見極めるもっともよい方法は、それをグラフにしてみること

です。Wiresharkでは、［IO Graphs］ウィンドウで送受信されているデータのグラフ
を見ることができます。このグラフで各プロトコルのスループットを見て、ネット
ワークの動静を確認することができます。

インターネットからファイルをダウンロードしたときのIOグラフを見てみましょ
う。サンプルファイルのfiledownload.dmpを開いてください。メインメニューの［Statistics］
から［IO Graphs］を選択します。これで、IOグラフを見ることができます。最初の
ほうでは送受信されるバイト数が小さかったのが、ダウンロードが始まると跳ね上
がっていることが分かります（図5-10）。

このグラフはいろいろなカスタマイズが可能です。もっとも重要なのはX軸とY軸
の設定でしょう。グラフの目盛りの縮尺や間隔を変更できます。

このグラフでは、フィルタを作成することが可能です。最大5個のフィルタ（構文
はディスプレイフィルタやキャプチャフィルタと同じ）を作成して、フィルタごとに
色分けすることができます。たとえばARPを赤、DHCPを青で表示するフィルタを
作成すれば、スループットの傾向を簡単に解析することができます。

filedownload.dmp
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図5-10 IOグラフから、トラフィックの傾向を知ることができる



これまで説明した機能をいつ利用するか、まだよく分からないかもしれませんが、
Wiresharkを使っていくうちにうまく利用できるようになるでしょう。重要なのは、
Wiresharkのウィンドウと機能の使い方そのものを知ることです。次の章では、これ
らの機能をたくさん使います。
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この章では、インターネットでよく使われるプロトコルを紹介します。いくつかの
プロトコルのサンプルファイルを見ながら、それぞれがどういった機能を持っている
のかについて学びます。この章の目的は、プロトコルを理解しパケット解析する際に
必要となる基礎知識を身につけることです。この章では非常に重要なプロトコルを紹
介します。この章を読み飛ばすことは、映画のパート1を見ずにパート2を見ること
と同じです。この章を読まずして、この後の章を理解することはできないでしょう。

6.1 ARP
ARP（Address Resolution Protocol）の勉強から始めましょう。ARPはパケットを

少ししか使わない、シンプルなプロトコルです。ARP（RFC 826）は、レイヤ3のア
ドレス（IPアドレス）をレイヤ2のアドレス（MACアドレス）に変換するプロトコル
で、スイッチやルータのようなネットワーク機器のどのポートにコンピュータが接続
されているかを確認するために使用されます。

ARPの興味深いところは、OSI参照モデルのネットワーク層とデータリンク層とい
う2つの層にまたがってサービスが提供されているということです。

あるコンピュータが他のコンピュータと通信をするとき、相手のコンピュータがど
こにあるのかをまず知る必要があります。スイッチやルータがARPを使って場所を
確認してくれます。

サンプルファイルを見てみましょう（図6-1）。送信元のコンピュータ（MACアドレ
スは01:16:ce:6e:8b:24）が、「誰が192.168.0.1ですか？」というパケットをff:ff:ff:ff:ff:ffと
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本書では、各プロトコルの設計を詳細に述べることはしません。そのか
わりに、各プロトコルのRFCの番号を載せています。RFC（Request For

Comments）とは、TCP/IPにおけるプロトコルの実装について定義して
いるドキュメントのことです。RFCの Webサイト http://www.rfc-

editor.orgでRFCを検索することができます。



いうアドレスに対して送信しています。

すでに学んだとおり、スイッチはレイヤ2で動作するのでレイヤ3のアドレスを認
識することはできません。ではいったいどうしているのでしょう？ スミスさんに電
話しようとしたときに、彼のファーストネームを知らない場合はどうするか考えてみ
てください。電話帳に載っているスミスという名前の人に、順に電話すればよいので
す！

ARPはブロードキャストアドレスに要求を送信することによって、クライアント
のレイヤ 3アドレスを知ることができます。レイヤ 2アドレスのブロードキャスト

「ff:ff:ff:ff:ff:ff」にARPリクエストを送信すれば、スイッチのブロードキャストドメイ
ンのすべてのコンピュータに要求が送信されることになります。

このパケットは、そのコンピュータのIPアドレスが192.168.0.1かどうかをすべての
コンピュータに聞いています。違うIPアドレスのコンピュータはこのパケットを破
棄します。192.168.0.1のコンピュータは、自身のレイヤ2アドレスを返します。

図 6-1の 2番目のパケットは、送信先のコンピュータの ARP応答です。応答は
「192.168.0.1のレイヤ2アドレスは00:13:46:0b:22:baです」という非常にシンプルなもの
です。これで送信元のコンピュータは送信先のコンピュータのレイヤ2アドレスを知
ることができ、セッションを確立することができるようになります。

6.2 DHCP
DHCP（Dynamic Host Configuration Protocol）もシンプルなプロトコルです。DHCP

（RFC 2131）は、コンピュータ名、NTPサーバのアドレス、IPアドレスなどをコン
ピュータに提供します。DHCPの通信はクライアントサーバ型の通信で、クライアン
トがIPアドレスをDHCPサーバに要求し、DHCPサーバがそれを与えるという形に
なっています。

DHCPの基本的な機能は4つのステップから成り立っています。第1のパケットが
ク ラ イ ア ン ト か ら DHCPDISCOVERパ ケ ッ ト を ブ ロ ー ド キ ャ ス ト ア ド レ ス

（255.255.255.255）に送信します（図6-2）。

クライアントがIPアドレスを獲得するには、DHCPサーバの場所を知る必要があ
ります。DHCPDISCOVERパケットはネットワーク上のDHCPサーバを探すための

dhcp.pcap
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図6-1 ARPは、要求と応答の2つのパケットしか使わない

図6-2 DHCPの通信はDHCPDISCOVERパケットの送信から始まる



パケットです。DHCPサーバがこのパケットを受け取ると、クライアントにDHCPOFFER
パケットを送信します（図6-3）。このパケットにはDHCPサーバがクライアントに提
供する予定のIPアドレスやその他のネットワークの情報が含まれています。

ク ラ イ ア ン ト は DHCPOFFERパ ケ ッ ト を 受 け 取 る と 、ク ラ イ ア ン ト は
DHCPREQUESTパケットを送信します。この時点ではまだクライアントにはアドレ
スが割り振られていないため、DHCPREQUESTパケットはブロードキャスト宛に送
信されます。このパケットはDHCPサーバが複数存在する場合に、あるDHCPサー
バが提供する IPアドレスを使いたい旨を他の DHCPサーバに伝え、これ以上
DHCPOFFERは必要ないということを伝える役割を持っています。DHCPサーバが
DHCPREQUESTパケットを受け取ると、DHCPACKパケットをクライアントに送信
し、これでIPアドレスの割り当てが終了します（図6-4）。

パケット一覧のペインでは、DHCPパケットには「Transaction ID」というIDが付
けられています。このIDは複数のクライアントのトランザクションを識別するため
に割り振られています。他のクライアントの通信と間違えないように、パケット解析
する際にはこのIDを確認してください。

4種類のDHCPパケットについて説明しましたが、キャプチャファイルには8つの
種類のDHCPパケットが記録されています。DHCPの詳細はRFC 2131を参照してく
ださい。

6.3 TCP/IPとHTTP
TCP/IPは本書に登場する多くの通信の基本となるものです。もっとも広く使われ

ているネットワークプロトコルですので、詳しく学んでいきましょう。
HTTP（Hypertext Transfer Protocol、RFC 2616）は、Webページを転送するた

めのサーバ/クライアントシステムのプロトコルです。HTTPの通信はTCP/IPのよ
い例となります。Googleで調べ物をしたり、天気予報を見たり、お気に入りのスポー
ツチームをチェックするときなどにTCP/IPのプロトコルの1つであるHTTPを使っ
ています。

http.pcap
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図6-3 DHCPOFFERパケットがサーバからクライアントに送信される

図6-4 DHCPACKパケットをクライアントに送信して IPアドレスの割り当てが終了する



6.3.1 TCP/IP
TCP/IPのプロトコルは、OSI参照モデルのレイヤ3およびレイヤ4からなるプロト

コル群です。TCP、IP、ARP、DHCP、ICMPなど、多くのプロトコルがあります。
TCP（Transmission Control Protocol、RFC 793）は、レイヤ4のプロトコルです。

透過的で信頼性が高く、双方向の通信が効率的にできるプロトコルで、広く使われて
います。双方向の通信とは、1つのコンピュータがデータの送信と受信を同時に行え
るということを意味します。

TCPの機能と利点は、パケットとフラグのタイプによって異なります。それぞれ
のタイプの機能を見ていきましょう。

IP（Internet Protocol、RFC 791）は、通信を可能にするためのアドレスを提供す
る、レイヤ3のプロトコルです。IPは通信セッションを確立しないプロトコルですが、
これは逆に言えば、IPにバンドルされているTCPのほうに、データ転送の信頼性を
確保することが求められる、ということです。

キャプチャファイルにはTCP/IPのセッションの確立から始まり、HTTPデータの
要求と転送、そしてセッションの終了までが記録されています。クライアントサーバ
間のこの単純な通信を通して、TCPやIPの機能を理解しましょう。

6.3.2 セッションの確立
ほかのコンピュータとセッションを開始するには、3ウェイハンドシェイクを成功

させる必要があります。3ウェイハンドシェイクは、送信元（この例ではクライアン
ト）と送信先のコンピュータ（サーバ）のセッションを確立する3つのステップです

（図6-5）。

それでは、クライアントサーバ間のセッションを確立してみましょう。クライアン
トのIPアドレスは145.254.160.237で、サーバのIPアドレスは65.208.228.223です。

6.3.2.1 SYNパケット
3ウェイハンドシェイクは、クライアントがサーバにSYNパケットを送ることから

始まります。このパケットの先頭32ビットにはシーケンス番号が含まれており、ク
ライアントサーバ間でこの番号の同期を取り、正しく通信が行われるようにします。
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図6-5 3ウェイハンドシェイクの3つのステップ

SYN/ACKパケット
シーケンス番号 222222222
確認応答番号 111111112

SYNパケット
シーケンス番号  111111111
確認応答番号 0

ACKパケット
シーケンス番号 111111112
確認応答番号 222222223クライアント サーバ



パケット詳細のペインのTCPの部分を広げてみると、送信元および送信先が使用
しているポート番号、シーケンス番号、TCPのタイプ、その他TCP特有の情報を見る
ことができます。最初のSYNパケットのシーケンス番号は0になっています（図6-6）。

6.3.2.2 SYN/ACKパケット
次はサーバからの応答です。サーバはクライアントからSYNパケットを受け取る

と、そのパケットに含まれるシーケンス番号を使うようになります。応答のパケット
はSYN/ACKパケットと呼ばれます。サンプルファイルの2番目のパケットがそれで
す。

パケットのACK部分には、クライアントから送信されてきたシーケンス番号に1
を加えたものが応答確認番号として添えられています。こうして、サーバがSYNパ
ケットを受け取ったという旨をクライアントに伝えているのです。SYN/ACKパケッ
トのSYN部分は、クライアントが送ったSYNパケットと同じように、クライアント
にシーケンス番号を送信することを目的としています。

6.3.2.3 ACKパケット
最後に、クライアントはサーバに、ACKパケットを送ってSYN/ACKパケットを

受け取った旨を知らせます。SYN/ACKパケットと同じように、シーケンス番号に1
が加えられたものが応答確認番号として添えられています。サーバがACKパケット
を受け取れば、データの送受信を始めることができます。

6.3.3 データ送信の開始
データのやり取りは、3ウェイハンドシェイクによって決められたシーケンス番号

を使って行われます。しかしながら、ここからはシーケンス番号に1が加えられるの
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図6-6 パケット詳細のペインに必要な情報が表示されている

Wiresharkでは、シーケンス番号は「相対的」な番号として扱われていま
す。そのため、本当の値がなんであれ最初の番号は必ず0になります。こ
れで、シーケンス番号がより見やすくなります。



でなく、送信されたデータのサイズ分だけ加えられます。TCPについてもっと学び
たい場合は、RFC 793を参照してください。

6.3.4 HTTPの通信
以上でセッションが確立しました。次にWebページを表示するときに実際に何が

送受信されているかを見てみましょう。HTTPとTCPの両方が使われています。
4番目のパケットが、HTTPの最初のパケットです。Webページをクライアントに

送信するように要求しています。パケット詳細のペインで、HTTPの部分を広げて
GETリクエストの中身を見てみてください（図6-7）。

このパケットには GETリクエスト（Request Method: GET）が含まれており、
www.ethereal.comの/download.htmlというWebページを取得しようとしています。
そのほかにも、文字コードの種類（Accept-Charset: ISO-8859-1, ...）やリファラ

（Referrer: http://www.ethereal.com/development.html\r\n）などの情報も表示され
ます。

クライアントがGETリクエストを送信すると、サーバがTCPを使ってデータの転
送を始めます。サーバはデータを送る前に、HTTP OKというメッセージを送信して
リクエストを正しく受け取ったことをクライアントに知らせています。図6-8（およ
びサンプルファイル）の4番目にGETリクエストが、38番目にOKレスポンスが送信
されています。

6.3.5 セッションの終了
データの送信が終了したら、3ウェイハンドシェイクと同じような手順でセッショ

ンを終了します。セッションの終了は、SYNパケットやACKパケットの代わりに、
FINパケットとACKパケットを使用します（図6-9）。

サーバはデータの送信を終えると、FIN/ACKパケットをクライアントに送ります
（図6-10）。FINパケットは、通信を正常に終了するために設計されたパケットです。

クライアントはFIN/ACKパケットを受け取ると、ACKパケットをサーバに返し
ます。ACKパケットの応答確認番号は、FIN/ACKパケットのシーケンス番号に1を
加えたものになります。これで、サーバからのデータの送信は終了します。この時点
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図6-7 パケット詳細のペインから、要求の詳細を見ることができる



ではサーバはまだデータを受信することができますが、送信することはありません。
セッションを終了するには、クライアントがサーバにFIN/ACKパケットを送り、

サーバがACKパケットを返すという逆の処理が必要になります。
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図6-8 4番目のパケットがGETリクエスト、38番目のパケットがOKパケット

図6-9 FIN/ACKハンドシェイクによる通信の終了 † 

クライアント サーバ

FIN/ACK
パケット

ACKパケット

FIN/ACK
パケット

ACKパケット

† 監訳注：ハンドシェイクといえば、通信セッションを確立するときの3ウェイハンドシェイクがすぐに思い浮
かびますが、通信セッションを終了するときのやり取りもハンドシェイクと呼ぶことがあります。

図6-10 パケット詳細のペイン（40番目のパケットであるFIN/ACKパケットの詳細を表示）



図6-11でいえば、40番目のパケットはサーバがFIN/ACKパケットをクライアン
トに送信しているところで、41番目のパケットはクライアントがACKパケットを返
しているところです。さらに42番目のパケットはクライアントからのFIN/ACKパ
ケットで、43番目のACKパケットでセッションが終了しています。

6.4 DNS
DNS（Domain Name System、RFC 1034）は、www.google.comやMARKETING-

PC1のようなドメイン名をIPアドレスに変換する機能を持っています。OSI参照モデ
ルのレイヤ3はIPアドレスでコンピュータを識別するので、そういった名前解決が必
要なのです。

DNSの名前解決は非常にシンプルで、たいていの場合2つのパケットで事足ります。
最初のパケットは、「www.google.comのIPアドレスはなんですか？」というDNSサー
バへの名前解決の要求で、2番目のパケットは「www.google.comの IPアドレスは
XX.XX.XX.XXXです」というサーバからの応答です。

DNSパケットの例を見てみましょう（図6-12）。まず192.168.0.114から205.152.37.23
に http://www.chrissanders.orgの名前解決の要求が送信されています。2番目のパ
ケットでは、要求されたドメインのIPアドレスは208.113.140.24だという返答がなさ
れています。これで、レイヤ3での3ウェイハンドシェイクが可能となり、データを
送信できるようになります。
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図6-11 パケット一覧のペインから分かるセッション終了の手順

図6-12 DNSは、要求とその返答という2つのパケットで事足りる

実際にパケットをキャプチャしてみると、複数のDNSパケットが流れて
いることに気づくでしょう。1つのWebページにほかのサイトからの情
報を表示していることがあるので、その名前解決が必要なのです。試し
にDNSのトラフィックのみを表示するフィルタを作成し、どれほどの
DNSパケットが流れているかを確認してみてください。



6.5 FTP
FTP（File Transfer Protocol、RFC 959）は、クライアントサーバ間のデータ転送

のためのレイヤ7のプロトコルです。20番ポートと21番ポートを使います。FTPは
クライアントサーバ型のプロトコルなので、通信がクライアントとサーバの間を行っ
たり来たりします。FTPはTCPを利用しているので、通信は3ウェイハンドシェイ
クから始まります（図6-13）。

3ウェイハンドシェイクが終わると、サーバはクライアントにウェルカムメッセー
ジを送ります。サーバはこのメッセージで自分がFTPサーバであることを告げ、ロ
グイン処理を求めます（図6-14）。

そしてクライアントがユーザー名（csanders）とパスワード（echo）をサーバに送り、
サーバはそれを受け取った旨をクライアントに伝えます（図6-15）。

FTPの通信では、パケット一覧のペインの［Info］から十分な情報が得られます。
より詳細な情報を知りたければ、パケット詳細のペインのFTPの部分を広げてみて
ください。

この通信は暗号化されていないため、サンプルファイルの7番目のパケットにはパ
スワードがはっきりと記録されています（図6-16）。
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図6-13 多くのプロトコルの通信は3ウェイハンドシェイクで始まる

図6-15 ユーザー名とパスワードがサーバに送られる

図6-16 ユーザー「csanders」のパスワードが見える

図6-14 FTP通信の開始（4番目のパケット）



クライアントは、FTPサーバとの通信にコマンドを使用します。コマンドには、
ディレクトリ一覧の表示、ディレクトリの移動、ファイルの削除などがあります。コ
マンド一覧はRFC 959を参照してください。サンプルファイルの15番目のパケット
から始まるFTPコマンドを見てみましょう（図6-17）。

6.5.1 CWDコマンド
CWDコマンドはカレントディレクトリの変更のためのコマンドで、クライアントが

ディレクトリを移動するごとに実行されます。
サンプルファイルには、サーバのルートディレクトリである「/」へ移動するための

CWDコマンドが含まれています。FTPサーバにログインした直後に、ルートディレク
トリに移動するCWDコマンドが実行され、カレントディレクトリがルートディレクト
リであることをクライアントに伝えます。

6.5.2 SIZEコマンド
次は SIZEコマンドです。このコマンドを実行すると、ファイルのサイズが表示さ

れます。25番目のパケットで、クライアントはSIZEコマンドを使って「Music.mp3」
のファイルサイズを要求しています（図6-18）。

26番目のパケットで、ファイルサイズは4,980,924バイトであることをサーバが返
答しています（図6-19）。

6.5.3 RETRコマンド
RETR（retrieve）コマンドは、サーバからファイルをダウンロードするためのコマン

ドです（図6-20）。32番目のパケットで、クライアントはMusic.mp3をダウンロード
するために RETRコマンドをサーバに送っています。サーバはこのコマンドを受け取
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図6-17 15番目のパケットはCWDコマンドを実行している

図6-18 SIZEコマンドがサーバに送信されている

図6-19 SIZEコマンドの実行結果



ると、クライアントへのデータ送信を開始します。

6.6 TELNET
TELNET（RFC 854）はコンピュータをリモートから操作するためのプロトコルで

す。平文で通信するため、セキュリティ上は問題があります。サーバ、スイッチ、
ルータなどのネットワーク機器を管理するために使われます。

このサンプルファイルには、クライアント（192.168.0.2）がサーバ（192.168.0.1）に
TELNETで接続している様子が記録されています。平文でデータのやり取りをする
ため、通信が丸見えです。そのため、重要なデータはTELNETで送信すべきではあ
りません。

クライアントサーバ間でどんな通信が行われているでしょうか？ サンプルファイル
の最初のほうのパケットで、TELNET特有の通信が行われているのでそれがTELNET
のトラフィックであることが分かります（図6-21）。

TELNETのセッションでは、転送レートやデータ転送モードを指定するオプショ
ンが使われています。通信を始める前にクライアントとサーバでそれらを同期する必
要があるのです。これらのオプションは、サンプルファイルの最初の30個くらいの
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図6-20 RETRコマンドはサーバからファイルをダウンロードするコマンド

図6-21 TELNETのパケット（これは9番目のパケット）

FTP-DATAというラベルのパケットは、ファイルをダウンロードまたは
アップロードしているパケットです。

TELNETより安全なSSHを使うべきです。



パケットで登場します。
まず興味深いのは27番目のパケットです。サーバがOpenBSDであることを告げて

います。29番目のパケットではクライアントへログインプロンプトを表示しており、
クライアントは31番目のパケットでユーザー名「fake」をサーバに送信しています。
36番目のパケットでサーバはクライアントにパスワードを要求し、クライアントが
38番目のパケットでパスワード「user」を返しています（図6-22）。これで、TELNET
がいかに危険か分かるでしょう。このユーザー名とパスワードは重要なサーバを管理
するために使われているかもしれません。そして平文で行われる通信は、スニッファ
とちょっとした知識があれば簡単に読み取ることができるのです。

サンプルファイルではこのあと、クライアントがサーバのシェルを利用していくつ
かのWebサイトにpingを送信しています。パケット詳細のペインで、TELNETによ
る通信の全データを見ることができます。

6.7 MSNメッセンジャーサービス
きっとそのうちインスタントメッセージの会話を分析しなければならないことがあ

るでしょう。5章では、企業の社員がインスタントメッセンジャーを使って新人いび
りでハッキング（クラッキング）する相談をしていました。インスタントメッセン
ジャーにはいくつか種類があり、それぞれ似てはいますが独自のプロトコルを使って
います。ここでは、MSNメッセンジャーサービス（MSNMS）のサンプルファイルを
使って、社員の会話を覗いてみましょう † 。

msnms.pcap
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図6-22 TELNETでパスワードを送信すると、あっさりと他人に見られてしまう

† 監訳注：一般的には、社員は会社のコンピュータとネットワークを使って仕事をしていますので、その上での
やりとり（通信）を盗聴されたとしても文句は言えない立場です。だからといって、同意なしにいきなり盗聴
することは、プライバシーを侵害したり、パワーハラスメントになりかねません。雇用契約などを結ぶ場面な
どで、ネットワーク障害やセキュリティの調査や重要情報保護の観点からの調査などで、責任者の承認を得て
盗聴することはありえる、ということを説明し、同意を得ておくべきでしょう。



サンプルファイルの冒頭部分は、TCPの3ウェイハンドシェイクです（図6-23）。

3ウェイハンドシェイクの後に、192.168.0.114からローカルネットワークの外にあ
るサーバにMSNMSパケットが送信されます（図6-24）。

最初のMSNMSパケットはマイクロソフトのサーバと通信を開始するためのもので
す。パケット詳細のペインにあるように、このパケットにはUSRという文字が含まれ
ます。チャットを始めようとしているのがtesla_brian@hotmail.comというメールア
ドレスを持つユーザーであることが分かります（図6-25）。

次の2つのパケットはCALパケットと呼ばれ、チャット相手を指定するためにサー
バに送られます（図6-26）。

6番目のパケットで、チャット相手のメールアドレスを送信しています（図6-27）。
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図6-23 3ウェイハンドシェイクによる通信の開始

図6-24 ローカルネットワークからインターネットのサーバと通信しようとしている

図6-26 CALパケットはほかのユーザーとチャットを開始するために使われる

企業によっては、インスタントメッセンジャーの使用を禁止するポリシー
があるかもしれません。MSNMSプロトコルを見ておけば、警鐘を鳴ら
すことができるでしょう。

図6-25 5番目のパケットのパケット詳細のペインを見ると、tesla_brian@hotmail.comと
いうメールアドレスを持つユーザーがチャットしようとしていることが分かる



8番目のパケットで、サーバがCALパケットを受け取った旨をクライアントに伝え
ています（図6-28）。

9番目のパケットで、チャットのための準備が整います。このパケットはJOIパケッ
トと呼ばれ、チャット相手（この場合はtesla_thomas@hotmail.com）がチャットに参
加できることをクライアントに伝えています（図6-29）。

サンプルファイルの残りの部分は MSGパケットです。ブライアンとトーマスの
チャットメッセージが送信されています。

以上の文を読んで最初に思いつく疑問は、「本当にチャットの内容が読めるの？！」
ということでしょう。恐ろしいことに、答えはyesです。どれでもよいのでMSGパ
ケットを右クリックして、［Follow TCP Stream］（5章で学んだ機能）を選んでくだ
さい。ブライアンとトーマスのチャットの内容が見えるはずです（図6-30）。これか
らはインスタントメッセンジャーでの会話には十分注意しましょう。

6.8 ICMP
ICMP（Internet Control Message Protocol：RFC 792）は、IPプロトコルの1つ

です。ICMPはユーティリティプロトコルといっていいほど、トラブルシューティン
グに役立つプロトコルです。pingコマンドはICMPを使っています。

ICMPのトラフィックがどのようなものか見てみましょう。サンプルファイルには
8つのやりとりが記録されています。これは2つのホストに送ったpingパケットです。
最初のパケットを見てみましょう（図6-31）。

icmp.pcap
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図6-27 CALパケットからチャット相手のメールアドレスが分かる

図6-28 8番目のパケットは7番目のパケットの応答確認

図6-29 JOIパケットはユーザー同士がチャットできるようになったことを伝えている



パケット詳細のペインのICMPの部分を広げてみると、ICMPがいかに小さいパケッ
トか分かります。最初のパケットはタイプ8（Echoリクエスト）です。ICMPパケッ
トには必ず数字で表されるタイプが含まれています。その数字によって、送信先のコ
ンピュータでの処理方法が変わるのです。ICMPのタイプ一覧についてはRFC 792を
参照してください。

Echoリクエストを送信したらEchoリプライが返ってくる、というのが常識的な考
えですが、実際にサンプルファイルでも、2番目のパケットはタイプ0のICMPパケッ
ト、すなわちEchoリプライです。

Windowsのpingコマンドでは、Echoリクエストが4回送信されます。図6-32のサ
ンプルファイルもそのようになっています。最初のpingの宛先である192.168.0.1は、
Echoリクエストを4回受信し4回リプライを返しています。同じように、72.14.207.99

（www.google.com）でも4回pingのやり取りが行われています。

6.8 ICMP 77

図6-31 最初のpingパケット

図6-30 これで誰がチャットしているか分かる。お前はクビだ！



6.9 まとめ
この章の目的は、Wiresharkで一般的なプロトコルがどのように見えるかを学ぶこ

とです。ここではプロトコルの簡単な紹介しかしていませんが、各プロトコルのRFC
を読むことを強くお勧めします。次章からは、この章で学んだ概要を元に、さまざま
なシナリオを読み解く練習をしていきます。
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図6-32 リクエスト、リプライ、リクエスト、リプライ...



さぁ、いよいよ本題に入ります。ここからは、実際にネットワーク上で起きる問題
についてのパケット解析をしていきます。

いくつかの単純な事例をパケット解析してみて、その裏で何が起こっているのかを
理解しましょう。さらに現実に日々起こっているネットワーク障害についても調査し
ます。

7.1 TCPの通信障害
ネットワーク障害でもっとも多いのが、通信ができなくなってしまうことです。障

害が起こる理由はとりあえず置いておいて、障害がパケットレベルではどんなふうに
見えるかを見てみましょう。実際のトラブルシューティングで、障害の切り分けがで
きるようになります。

tcp-con-lost.pcapというサンプルファイルを開いてください（図7-1）。10.3.71.7と
10.3.30.1の間で、普通のACKパケットが4つ、送受信されています。

問題は5番目の、データを再送しているパケットから始まります（図7-2）。

TCPは、送信先にデータを送った後一定期間待っても返答がない場合、データを
再送するよう設計されています。再送後、最初の待ち時間の2倍の時間待っても返答

tcp-con-lost.pcap
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図7-1 最初は普通にACKパケットのやり取りがされている

図7-2 データの再送は通信が不安定になっていることを示す



がない場合、もう一度データを送りなおします。TCPの再送の仕組みは図7-3のとお
りです。

Windowsでは、約9.6秒の間に5回再送を試みます（図7-3）。再送が5回とも失敗す
ると、通信が終了しデータは喪失します。

Wiresharkの時間の表示フォーマットを、キャプチャ開始時間からの相対的な時間
に設定していれば（メインメニューの［View］から［Time Display Format］を選択し、

［Seconds Since Beginning of Capture］をクリックする）、データが再送されるまで
の時間が増えていっていることが分かるでしょう（図7-4）。

図7-4をもう少し詳しく見てみましょう。4番目のパケットの応答確認番号（Ack=5840）
がデータを再送している5つのパケットのシーケンス番号（Seq=5840）になっています。

6章で学んだとおり、TCPは複数の通信を識別するためにシーケンス番号と応答確
認番号を保持しています。再送されたパケットのシーケンス番号が4番目のパケット
の応答確認番号と一致しているということは、4番目のパケットが喪失してしまった
ということです。再送が始まった場所を見つけることができれば、通信障害がなぜ発
生したかを知る手がかりになるかもしれません。
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図7-3 何度もデータを再送している場合、通信に障害が起きている可能性が高い

図7-4 Windowsでは5回再送を試みる



7.2 届かないパケットと ICMPコード
ネットワークの導通を確認するときにもっともよく使われるのは pingコマンドで

しょう。運が良ければpingパケットを送った相手から、pingパケットを受け取った
と返事が来るでしょう。運が悪ければ、送信先からのpingパケットの返事は来ず、宛
先到達不可能通知（Destination unreachable）が返ってきます。スニッファでICMP
パケットをキャプチャすると、pingコマンドの返答だけを見るよりも多くの情報が得
られます。ICMPエラーメッセージをもっと詳しく見てみましょう。

7.2.1 宛先到達不可能
destunreachable.pcapを開いてください。最初のパケットは10.2.10.2から10.4.88.8

へのEchoリクエスト（ICMPタイプ8）です（図7-5）。

パケット詳細のペインに表示されているICMPの部分を広げることでより詳しく見
ることができます。Echoリクエストが宛先のコンピュータに届けば、Echoリプライ

（ICMPタイプ0）が返ってくるはずです。
図7-6の2番目のパケットを見ると、タイプ0でなくタイプ3のパケットが返ってき

ていることが分かります。これは、Echoリクエスト送信先に到達できなかったこと
を示します。

コード1は、Echoリクエストがルータやスイッチを通りはしたものの、送信先のコ
ンピュータには届かなかった、という意味です。コード1が返ってきたときにはルー
タやスイッチから送信されるARPブロードキャストを見てみましょう。ARPブロー

destunreachable.pcap
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図7-5 10.2.10.2から10.4.88.88へEchoリクエスト送信

図7-6 タイプ0でなくタイプ3のパケットが返ってきた

ICMPタイプだけではあまり有益な情報ではなりませんが、ICMPはコー
ド番号も返してくれます。たとえばコード番号1（ホスト到達不能）はコ
ンピュータに到達できなかったということを表します。たいていのタイプ
はコード番号も持っています。2番目のパケットを送信したのは、10.2.10.2
が通信したかったコンピュータではありません。それはすなわちEchoリ
クエストが送信先に伝わらなかったということです。



ドキャストに反応がなければ、送信先のコンピュータを見つけることができなかった
ということなので、タイプ3のコード1を送信元のコンピュータに返します。

7.2.2 ポート到達不能
トラブルシューティングでよくあるパターンとしてもう1つあげられるのが、特定

のポートであるサービスが通信を受け入れられるようになっているかどうかを確認す
ることです。

たとえば、FTPサーバの21番ポートが接続可能かどうかを実際に接続して調べた
としましょう。もしなんらかの理由で 21番ポートに接続できない場合、タイプ 0、
コード2の「ポート到達不能」が返ってきます。

ネットワーク管理ではICMPを頻繁に使うので、基本的なタイプやコードについて押
さえておきましょう。筆者は小さなクイックリファレンスを職場の机に置いています。

7.3 IPフラグメンテーション
IPはネットワークを介したデータ転送に使われています。一度にケーブルを通るこ

とができるデータの量は限られていますので、IPにはフラグメンテーション（分割）
という機能があります。IPフラグメンテーションを使えば、大きなデータを小さく分
割して送信し、送信先でそれを元のデータに組み立てるということができるようにな
ります。

この節では、IPフラグメンテーションによって分割されたデータの流れを見ていき
ます。

サンプルファイルには、pingのやりとりが24個記録されています。前述のとおり、
pingのやりとりは通常8個のパケットで済むはずです。なぜ24個ものパケットが記
録されているのでしょう？ このサンプルファイルでは、1つのEchoリクエストに対
してEchoリプライパケットが3つ返ってきています。ということはつまり、通常の3
倍のパケットが送信されていることになります（図7-7）。

pingのデータサイズがデフォルトよりも大きいと、このように分割されて送信され
ます。Windowsのデフォルトではpingのデータサイズは32バイトですが、サンプル
ファイルのpingのデータサイズは3,072バイトです。イーサネットでは1回に送信で
きるパケットのサイズの上限は1,500バイトですので、IPはパケットを分割しなけれ
ばなりません。

ipfragments.pcap
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図7-7 ここでは、Echoリクエスト1つに対するEchoリプライが3つ



7.3.1 IPフラグメンテーションを実行するかどうか
パケットを受信したコンピュータは、それが分割されているかどうかをどうやって

知るのでしょう？ パケット詳細のペインを見ればすぐに分かります。ipfragments.pcap
で以下を実行してみてください。

1. 1番目のパケットで、パケット詳細のペインのIPの部分を広げます。
2. ［Flags］の部分を広げてください。図7-8のように、3つの欄に分かれているは

ずです。More fragmentsの欄に注目してください。数値が1になっています。こ
れは、このパケットは分割されており、この後に残りのパケットが続くことを意
味しています。

3. 2番目のパケットの同じ部分を見てください。同じくMore fragmentsのフラグが
1になっています。

4. 3番目のパケットのMore fragmentsの部分を見てください（図7-9）。1番目と2番
目のパケットと違い、このパケットはMore fragmentsの値が0になっています。
これでこのパケットのデータはすべて送信されたということです。More fragments

の値は1か0にしかなりません。
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図7-8 More�fragmentsのフラグが1の場合、分割されたパケットが後に続く

図7-9 More�fragmentsフラグが0ということは、このパケットのデータの転送が終了した
ということ



7.3.2 順番に組み立てる
次に浮かんでくる疑問は、分割されたパケットをどうやって正しい順番で組み立て

ていくのか、でしょう。IPは分割されたパケットを送信するとき、その順番を示すオ
フセット値を用意します。

パケット詳細のペインからオフセット値を見ることができます。たとえば1番目の
パケットのIPの部分を見ると、オフセット値（Fragment offset）が0になっている
のが分かります。これは、このパケットが分割されたパケットの最初のパケットであ
ることを示しています。

2番目のパケットでは、オフセット値が突然1480という大きな数値になっています
（図7-10）。この値は、直前のパケットのデータのサイズによって決まります。直前の
パケットのデータサイズとオフセット値を足したものが、次のパケットのオフセット
値になります。2番目のパケットのオフセット値は、直前のパケットのデータサイズ
が1,480バイト、オフセット値が0なので、1480になるのです。

3番目のパケットのオフセット値は、2番目のパケットのデータサイズが1,480バイ
ト、オフセット値が1480なので2960になります（図7-11）。

サンプルファイルのほかのIPフラグメンテーションでも、各パケットのオフセッ
ト値を見てみてください。大量のパケットが入り乱れるキャプチャファイルでは、こ
れが思いのほか難しいのです。

84 7章　ケーススタディ（基礎編）

図7-10 2番目のパケットのオフセット値は直前のパケットのデータサイズに依存する

図7-11 IPフラグメンテーションによるパケットの分割

パケット1
More Fragmentsの値 = 1

オフセット値 = 0

パケット2
More Fragmentsの値 = 1
オフセット値 = 1480

パケット3
More Fragmentsの値 = 0
オフセット値 = 2960



7.4 接続不能
それではこれから、Wiresharkを使って現実のネットワーク障害の解析をしていき

ましょう。このシナリオでは、2人のユーザー、バリーとベスが登場します。彼らは
オフィスで隣同士に座っています。予算が増えたので、IT部がちょうど2人に新しい
コンピュータを購入したところです。あなたはこの2人のコンピュータを正しく機能
するように設定しなければなりません。あなたは2台のコンピュータを箱から出して
コンセントを差し込み、さまざまな設定を終えて、テストを始めました。そしてすぐ
に問題にぶつかりました。バリーのコンピュータは問題なくネットワークに接続でき
ましたが、ベスのものはインターネットにアクセスすることができません。あなたは
これから、ベスのコンピュータがインターネットにアクセスできない理由を調査し、
それを直さなければいけません。

7.4.1 分かっていること
トラブルシューティングで最初にやらなければいけないことは、その障害について

自分が分かっていることのリストを作ることです。この場合、バリーとベスは真新し
い同じコンピュータを使っているということが分かっています。また、IPアドレスは
自分で設定し、ネットワークセグメント上のコンピュータにEchoリクエストを送信
すると正しく返ってくるということも知っています。最後に、2台のコンピュータの
設定は完璧に同じであることも分かっています。なにせあなたが自分で設定したので
すから。

7.4.2 パケット解析開始
障害について自分が分かっていることを洗い出したら、今度は知らないことをどう

やって調べるかについて考えましょう。どんなタイプのトラフィックをキャプチャす
るか、どこにスニッファマシンを設置するかを考えればよいのです。

インターネットにアクセスできない、というのが問題なので、理論的にはベスのコ
ンピュータがインターネットに接続しようとしているときのパケットをキャプチャす
ればよいように思います。加えて、バリーとベスのコンピュータが接続されている
ネットワークをあまり知らないので、バリーのコンピュータのパケットもキャプチャ
しましょう。この2つのキャプチャファイル、接続できるものとできないものをキャ
プチャしたファイルを解析します。2つのファイルを比較することで問題がはっきり
するでしょう。これをベースライニングと呼びます † 。Wiresharkを2台のコンピュー
タにインストールしてください。

barryscomputer.pcap
bethscomputer.pcap
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† 監訳注：ベースライニングとは、たとえば正常な状態を詳細に記録しておいて、それを基軸＝ベースラインと
して、現状は何がどう異なっているというところに着目する調査方法のことです。



7.4.3 解析
まずはインターネットにアクセスできているバリーのコンピュータのキャプチャ

ファイル（barryscomputer.pcap）から見てみましょう。サンプルファイルを開くと、
HTTPの通信が見えます。
図7-12のように、まずデフォルトゲートウェイ（192.168.0.10）のレイヤ2アドレス

を要求するARPのブロードキャストがあります。バリーのコンピュータはARPリク
エストの返答を受け取ると、Webサーバと3ウェイハンドシェイクを始めます。その
後、サーバからデータが送信されています。

これでHTTPの通常の通信が、このネットワーク上でどのように見えるかが分かっ
たので、ベスのコンピュータのキャプチャファイル（bethscomputer.pcap）を見てみ
ましょう。おかしなことが起きているとすぐに分かるはずです。図7-13にあるよう
に、最初はbarryscomputer.pcapと同じようなARPリクエストのパケットです。し
かしながらARPリクエストは192.168.0.10でなく192.168.0.11のレイヤ2アドレスをリ
クエストしています。

ARPリクエストの後には、NetBIOSのトラフィックが流れています（図7-14）。こ
のNetBIOSのトラフィックが、何かがおかしいということを証明しています。

NetBIOSは古いプロトコルで、現在はTCP/IPが機能しなかったときに使われるこ
とがほとんどです。NetBIOSのトラフィックが発生しているということは、ベスのコ
ンピュータはTCP/IPを使ってインターネットにアクセスすることができず、かわり
にNetBIOSを使った通信を試みた（そしてそれも失敗した）ということです。NetBIOS
のトラフィックがキャプチャされたときは、ネットワークに何か問題があると考えて
よいでしょう。

バリーのキャプチャファイルと違うところはなんでしょうか？ ARPパケットがレ
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図7-12 バリーのコンピュータは3ウェイハンドシェイク後、HTTPによるデータの送信が行われている

図7-13 ベスのコンピュータは別の IPアドレスのレイヤ2アドレスを要求している

図7-14 このNetBIOSのトラフィックはおかしい



イヤ2アドレスを要求している相手のIPアドレスが異なるということです。バリーの
コンピュータはデフォルトゲートウェイである192.168.0.10のレイヤ2アドレスを要求
しており、ベスのコンピュータは192.168.0.11のレイヤ2アドレスを要求して失敗して
います（図7-15）。デフォルトゲートウェイのアドレスが一致していません。

TCP/IPの設定を確認してみたら、typoが見つかりました。バリーのコンピュータ
では、デフォルトゲートウェイは192.168.0.10で、ベスのコンピュータでは192.168.0.11
になっていました。192.168.0.11は間違ったアドレスです。

7.4.4 まとめ
この先あなたが出くわす障害の原因は、設定ミスであることが多いでしょう。その

可能性があるときには、正常に動作しているコンピュータのキャプチャファイルと比
べてみてください。今回のシナリオでは、正常なトラフィックと比較することで、ど
のパケットがおかしいのかを正確に見抜くことができました。障害の原因を特定でき
れば、その修正ははるかに簡単になるはずです。

7.5 Internet Explorerの悪魔
このシナリオは、あなたが管理しているネットワークのユーザーであるチャドから

の、ヘルプデスクへの電話から始まります。チャドによると、彼のコンピュータには
最近悪魔が憑いているそうです。彼のブラウザのホームページは何をしても気象サイ
トを表示するようになってしまいました。手動で設定を変更しても、コンピュータを

hauntedbrowser.pcap
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図7-15 ARPが要求している IPアドレスが違うことが問題

バリーのコンピュータ

ベスのコンピュータ



再起動すると元に戻ってしまうそうです。これからあなたはことの真相を探り出し、
チャドのコンピュータの悪魔払いをしなければなりません。

7.5.1 分かっていること
チャドは長い間この会社に務めており、技術的な知識があまりないことをあなたは

知っています。実際に、彼にとってコンピュータは利益でなく害をもたらすものです。
チャドのコンピュータは2年前に購入したもので、OSはWindows XP、ブラウザは
Internet Explorer 6であることも分かっています。

7.5.2 パケット解析開始
これはチャドのコンピュータでのみ起きている問題なので、チャドのコンピュータ

に送受信されるパケットをキャプチャするだけで事足ります。コンピュータを再起動
したときにホームページの設定が戻ってしまうということだったので、あなたのコン
ピュータで彼のコンピュータが再起動するときのパケットをキャプチャしてみましょ
う。

このシナリオでは、チャドのコンピュータにWiresharkをインストールことはでき
ませんので、ハブを使ってパケットをキャプチャします。もしその方法を忘れてし
まったのなら2章の「2.3.2  ハブの使用」を参照してください。チャドのコンピュータ
の電源を入れてから完全に起動するまでの間、パケットをキャプチャします。ユー
ザーが何かを操作する必要はありません。

7.5.3 解析
ユーザーがコンピュータにまったく触れていないにもかかわらず、相当な数のTCP

とHTTPのパケットがサンプルファイルに記録されていることに驚くかもしれません
（図7-16）。通常の起動時にはこのようなパケットがキャプチャされることはほとんど
ありません。

これらのパケットをもう少し詳しく見てみると、すぐにある結論に達するでしょう。
まず、ほとんどのGETリクエストがチャドのコンピュータのIPアドレスから送信さ
れていることが分かります。さらに、5番目のパケットを見ると（図7-17）、データを
ダウンロードしようとGETリクエストをあるWebサーバに送信していることが分か
ります。
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図7-16 ユーザーがなんの操作もしていないのにもかかわらず大量のパケットが流れており、何か問題があ
ることが分かる



このことから、コンピュータの起動時に、意図しない何かが実行されていることが
分かります。パケット一覧のペインの下のほうを見ると、問題の原因となっているも
のの一端が見えます。11番目と12番目のパケットで、weatherbug.comというドメイ
ン名の名前解決をしています（図7-18）。

犯人はコンピュータを起動したときにチャドのホームページを気象のサイトに変更
している何かです。さらに調査を続けると、WeatherBugのデスクトッププログラム
がバックグラウンドで動作しており、コンピュータを再起動すると新しい天気予報を
ダウンロードし表示するよう設定されていることが分かりました。このプログラムを
アンインストールすると、問題は解決しました。

7.5.4 まとめ
問題の原因が特定のコンピュータやネットワークではなく、ソフトウェアだった、

ということもよくあります。このシナリオでは、天気を追跡するプログラムがチャド
のコンピュータにインストールされており、そのプログラムがWebブラウザのホー
ムページを変更していたことで、チャドはコンピュータが乗っ取られたと思ってし
まったのです。Wiresharkでパケットをキャプチャすることによって、このプログラ
ムがバックグラウンドで知らずに動いていたということが分かりました。

問題をパケットレベルで見ることによって、トラブルシューティングはとても簡単
になります。

7.6 FTPサーバとの通信
次のシナリオは、あなたが企業のFTPサーバを構築し終わった直後の話です。ク

ライアントはネットワークの内側または外側からFTPサーバにアクセスし、データ
をダウンロードしたりアップロードしたりします。FTPサーバのソフトウェアをイ
ンストールし、従業員が使えるようにユーザー名とパスワードを作成しました。しか

ftpclientdenied.pcap
ftpserverdenied.pcap
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図7-18 weatherbug.comの名前解決のパケットが犯人特定の手がかりだ

図7-17 5番目のパケットをよく見ると、インターネットからデータをダウンロードしようとしているのが分
かる



しながら、なんらかの理由でFTPのクライアントソフトウェアからFTPサーバにア
クセスすることができません。

7.6.1 分かっていること
このサーバは、最新のアップデートとサービスパックを適用したWindows Server

2003上に構築されています。FTPサーバが正しく動作していることは確認済みです。
また、クライアントはFTPサーバに接続するときに正しいIPアドレスと認証情報を
使っていることも分かっています。

7.6.2 パケット解析開始
FTPはクライアントサーバ型のサービスなので、クライアントとサーバの両方の

コンピュータのパケットをキャプチャします。クライアントソフトウェアがFTPサー
バに接続しようとするときに、クライアントからのパケットをキャプチャします。
サーバがクライアントソフトウェアに接続しようとするときに、サーバからのパケッ
トをキャプチャします。こうすれば、問題の原因がクライアントにあるのかサーバに
あるのかを確認し、より詳しく調査することができます。クライアントとサーバに
Wiresharkをインストールし、パケットをキャプチャしましょう。

7.6.3 解析
まずはクライアントが正しく通信を始めることができているかどうか確認してみま

しょう。サンプルファイルのftpclientdenied.pcapを開いてください（図7-19）。FTP
サーバである192.168.0.182と3ウェイハンドシェイクをしようとしていますが、サー
バが応答しません。クライアントはさらに2つのSYNパケットを送信し、セッション
を確立しようとしています。

クライアントはこのあと9秒間サーバに接続を試み、失敗します。クライアントは
3ウェイハンドシェイクを正しく始めようとしていますから、問題の原因はクライア
ントの側ではなさそうです。

それではftpserverdenied.pcapを見てみましょう。この2つのサンプルファイルは
ほとんど同じに見えますが、キャプチャしたタイミングが異なるため、パケットの
ソースポート番号（送信元ポート番号）が違っています（図7-20）。サーバにおいてパ
ケットがキャプチャできている事実に注目してください。これはクライアントから送
られてくるパケットがサーバまで届いているということを意味しています。

つまり、ネットワーク障害などで通信がサーバまで到達していないのではなく、通
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図7-19 クライアントがSYNパケットを送信するもサーバから返事が来ないので、さらに2つのSYNパケッ
トを送信している



信は届いているがサーバが応答していない、ということが分かるわけです。この事実
が分かったといって原因が推測できるわけではありませんが、少なくとも切り分けは
できるでしょう。闇雲にいろんな可能性を探るより、はるかに効率的に調査ができる
わけです。

サーバがパケットを拒否する理由には、主に以下の3つがあります。

● サービスが稼働していない場合。FTPサーバが動作していることは確認済みなの
で、これは今回の理由ではありません。

● サーバに大量のアクセスがある場合。サーバの許容量を超えたトラフィックがあ
ると、サーバにアクセスできなくなる場合があります。サーバは構築されたばか
りでまだ使われていないので、これも今回の理由ではありません。

● パケットが意図的にブロックされている場合。そんなことがあるのでしょうか？
あるのです！ 調査してみると、WindowsのファイアウォールがFTPポートのト
ラフィックをブロックしていることが分かりました。

7.6.4 まとめ
パケット解析では障害そのものの原因は分からないかもしれません。実際に、この

シナリオではファイアウォールが問題であることを示すようなパケットはキャプチャ
されていませんでした。しかしながら、パケット解析によって問題がサーバ側にある
ことは分かります。

数十台、数百台に影響が及ぶ問題を解決しなければならないときに、パケット解析
によって問題の原因がどのコンピュータにあるのかが分かれば、ものすごい時間の節
約になるでしょう。
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図7-20 クライアントとサーバのキャプチャファイルはほとんど同じ

クライアント

サーバ



7.7 私のせいじゃない！
ユーザーの中には本当にどうしようもない人がいます。あらゆる問題をすべてIT

部のせいにするユーザーに出会ったことはありませんか？ エリンはまさにそういうっ
たタイプのユーザーです。ネットワークが少しでもおかしくなると、すぐに知らせて
きます。

このシナリオでは、エリンはある製品をオンラインで注文しようとしています。問
題は彼女が製品の注文フォームを送信しようとすると、 HTTP 403（Forbidden）エ
ラーが返ってくるということです。問題の原因はWebサイト側にあることがほとん
どですが、エリンがあなたの上司にあまりに文句を言うので、上司はあなたにこれが
こちら側のミスではないことを彼女に証明するように頼みにきました。あなたは彼女
にこれがWebサイト側のエラーであることを証明しなければいけません。

7.7.1 分かっていること
エリンが件のWebサイトで首尾よくWebフォームからデータを送信できたことは

ありませんが、ほかのサイトではちゃんと送信できています。問題のWebサイトの
フォームのソースには特におかしいところはありません。

7.7.2 パケット解析開始
エリンのコンピュータにWiresharkをインストールしパケットをキャプチャするの

が一番簡単です。Wiresharkをインストールしてパケットキャプチャを開始し、エリ
ンにフォームを入力して送信してもらいましょう。

7.7.3 解析
http-fault-post.pcapはエリンのコンピュータ24.4.97.251とWebサーバ216.23.168.114

の間で3ウェイハンドシェイクを行うところから始まります（図7-21）。

その後、クライアントサーバ間でHTTPによる通信が始まります。すぐにパケッ
ト一覧の［Info］欄に、苦情の原因となったHTTP 403のメッセージが現れます（図7-22）。

9番目のパケットで 403のエラーが発生しています。パケットを右クリックして

http-fault-post.pcap
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図7-21 ここまでは順調。通常の3ウェイハンドシェイクがエリンのコンピュータとWebサーバとで始まっ
ている

図7-22 HTTP�403のメッセージがすぐに見えてくる



［Follow TCP Stream］を選択し、HTTPの通信を見てみてください（図7-23）。
TCPストリームを見ると、クライアントからサーバにデータが送信されているこ

とが分かります。ここで、サーバからフォームを受信した旨をクライアントに伝える
べきなのにもかかわらず403のエラーが出ています。これで、問題があなたの管理す
るネットワークでなくWebサーバ側にあるということを説明できるでしょう。

7.7.4 まとめ
障害の原因について立てた仮説を確認するためだけではなく、濡れ衣を着せられた

ときに無実を証明するためにもパケット解析する必要があります。
このシナリオでは、TCPストリームを上司に見せ、エリンに説明してもらえば、IT

部への非難はやむでしょう。
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図7-23 TCPストリームから、今回の問題である403のエラーメッセージが見える



7.8 悪魔のプログラム
このシナリオは前述のチャドの話と似ています。しかしながら今回はもう少し複雑

です。マンディというユーザーがあなたのネットワークを使っています。彼女のブラ
ウザに何かおかしなことが起きているとあなたに言ってきました。1日のうち何度か
ブラウザのホームページが偽のセキュリティのWebサイトに変更されます。加えて、
多くのポップアップがコンピュータ上に表示されます。

コンピュータの修理をしたことがある人なら、これがスパイウェアのせいであるこ
とが分かるでしょう。正解です。しかし、ここでスパイウェア除去ソフトを使うので
はなく、マンディのコンピュータがスパイウェアの影響をどのくらい受けているのか
を追跡してみましょう。

7.8.1 分かっていること
この問題を解決するのに多くの調査は必要ありません。あなたはマンディのコン

ピュータの動作が遅く、ブラウザが絶えずハイジャックされていることを知っていま
す。彼女のコンピュータ上ではウイルス対策ソフトが動作しているので、ウイルスに
ついてはあまり心配する必要はありません。

7.8.2 解析開始
スパイウェア関連のトラブルシューティングをするときは、コンピュータが起動す

るときのパケットをキャプチャするのが有効です。ほとんどのスパイウェアは、コン
ピュータが起動するとアップデートがないかどうかを確認するために自身のWebサ
イトにアクセスします。

コンピュータを起動させると同時にパケットをキャプチャし始め、起動が完了する
までのおよそ1分ほどキャプチャし続けます。この場合、ハブを使うかARPキャッ
シュポイゾニングがパケットキャプチャするためのもっともよい方法でしょう。ネッ
トワーク上には多くのトラフィックが存在するため、キャプチャフィルタを使ってマ
ンディのコンピュータのトラフィックのみをキャプチャするようにします。

7.8.3 解析
かなり大きなキャプチャファイルになるので、最初から見ていきましょう。最初の

2つのパケットはコンピュータの起動時にはよく見るもので、TCP/IPの初期化をし
ています（図7-24）。

evilprogram.pcap
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図7-24 最初の2つのパケットでマンディのコンピュータは IPアドレスを取得し、それがネットワーク上で
重複していないか確認している



最初のパケットで、DHCPサーバにIPアドレスを割り振ってくれるよう求めてい
ます。本来はDHCPサーバから応答のパケットが表示されているはずですが、これは
ブロードキャスト宛のパケットなのでキャプチャフィルタによってキャプチャされな
いようになっています。

2番目のパケットはGratuitous ARPと呼ばれるARPパケットです。Gratuitous ARP
はブロードキャスト宛のARPパケットで、ネットワーク上に自分と同じIPアドレス
を使っているコンピュータがないかどうかを確認します。もしGratuitous ARPリク
エストに返事が返ってくれば、そのIPアドレスはすでに誰かに使われているという
ことになります。このキャプチャファイルではそういった返事はありませんので問題
ありません。

3番目のパケットがあなたが見るべきパケットです。このパケットの後でGratuitous
ARPが送信されているので、この時点ではTCP/IPはまだ初期化している状態です

（図7-25）。しかし3番目のパケットで、外部のネットワークからマンディのコンピュー
タの5554番ポートにアクセスしようとしているコンピュータがいます。

初期化中のコンピュータはまだ通信を受け入れる準備ができていませんから、ほか
のコンピュータはいかなる通信も試みるべきではありません。したがってマンディの
コンピュータは、起動中はこれらのパケットを破棄します。5番目のパケットの後に
同じうようなパケットがありますが、このパケットは送信先のポートを9898番に変
えています（図7-26）。とても怪しいです。

繰り返しますがマンディのコンピュータはまだ通信を受け入れる準備ができていな
いので、このパケットも破棄します。

マンディのコンピュータが通信できるようになると、このパケットを受け取ってし
まいます（10番目のパケット）。マンディは3ウェイハンドシェイクを受け入れられる
サービスを起動していないので、RSTパケットを返して通信を終了しています（図7-27）。

このやりとりは何回か繰り返され、マンディのコンピュータは通信を拒否し続けて
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図7-25 マンディのコンピュータは3番目と5番目のパケットを受け取る準備がまだできていない

図7-26 もう一度マンディのコンピュータにアクセスしようとしている



います。

7.8.3.1 正常なパケットをフィルタリングする
68番目のパケットが、最初の通常の通信です（図7-28）。
マンディのコンピュータはウイルス対策ソフトのアップデートのための通信を始め

ます。これらのパケットは正規のものなので、疑わしいパケットのみを表示するため、
McAfeeのIPアドレスをフィルタリングしましょう（図7-29）。

7.8.3.2 インターネットからのアクセスの試み
フィルタを作成したら、147番目のパケットを見てみましょう（図7-30）。

このメッセンジャーパケットはインターネットから送られています。バイナリのペ
インを見ると、どういうメッセージが送られてきているのかが分かります（図7-31）。

ありがたいことに、あなたのネットワークではメッセンジャーサービスは無効に
なっており、マンディはこのメッセージを見たことはありません。その証拠に、マン
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図7-28 ウイルス対策ソフトのアップデートのためのパケット

図7-29 正規のトラフィックをフィルタリングして、怪しいパケットに焦点を当てよう

図7-30 147番目のパケットはメッセンジャーパケット。このパケットは詳しく調査する必
要がある

フィルタの作り方は覚えていますか？ McAfeeのサーバとの通信をフィル
タリングする場合には、!ip.addr==216.49.88.118と書けばよいのです。

図7-27 マンディのコンピュータが通信できるようになっても、RSTパケットを返して通信が終了する



ディのコンピュータはこのパケットの後にICMPのポート到達不能を返しています
（図7-32）。

210番目のパケットから問題が起こっています（図7-33）。

今までと同じように、リモートのコンピュータがマンディのコンピュータの1025
番ポートに向かって3ウェイハンドシェイクをしようとします。今度は彼女のコン
ピュータはそれを受け入れてしまいます。彼女のコンピュータ上で、1025番ポートで
提供されるサービスが動いているのです。これはおかしい！

7.8.3.3 問題の詳細
ここからしばらくは同じやりとりの繰り返しです。マンディのコンピュータのさま

ざまなポートに対して通信を試み、あるものは成功しあるものは失敗します。とりあ
えず357番目のパケットまでは特に見るべきものはありません（図7-34）。

357番目のパケットはDCERPCとかRPC（Remote Procedure Call）パケットとか
呼ばれるものです。RPCはリモートからコンピュータ上でプログラムを実行するため
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図7-31 147番目のパケットのデータ

図7-32 メッセンジャーサービスが無効になっているため、コンピュータがメッセージを受け取ることはない

図7-33 今度は通信を受け入れている

図7-34 357番目のパケットは外部ネットワークからのDCERPCパケット



のプロトコルです。このパケットは、外部ネットワークからプログラムを実行しよう
としています。これが怪しいことくらいは誰もが分かります。

それではここから、マンディのコンピュータとリモートのコンピュータとの通信を
詳しく見ていきましょう。381番目のパケットを見てください。updates.virtumonde.com
というドメインの名前解決をするためのDNSパケットです（図7-35）。

Webサイトについて何か見慣れないものが表示されたら、インターネットで検索
してみましょう。virtumondeについて検索すると、スパイウェアやサーバのホスティ
ングについての情報がいろいろ出てくるでしょう。

マンディのコンピュータとvirtumondeのサーバとの通信をより詳しく見てみます。
メインメニューの［Statistics］から［Conversations］を選択して［Conversations］ダイ
アログを開き、TCPタブを表示させます。マンディのコンピュータ 24.6.125.19と
virtumondeのサーバ208.48.15.13のみを表示するようフィルタリング † してください

（図7-36）。これで表示されるパケットがかなり少なくなり、見やすくなるはずです。
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図7-36 ［Conversations］ダイアログで2つのエンドポイントの通信のみを表示する

図7-35 ここで、マンディのコンピュータはDNSを使ってリモートのコンピュータの名前解決を試みる

† 訳注：［Conversations］ダイアログのTCPタブページで［Address B］をクリックしてソートすれば、［Address B］
が「208.48.15.13」で［Address A］が「24.6.125.19」のパケットを探せます。この通信を右クリックし、［Apply
as Filter］から［Selected］を選択して［A<->B］をクリックすればフィルタリングできます。［Conversations］
ダイアログでのフィルタリングについては、「8.7.3  解析」の解説が参考になります。



順にパケットを見ていくと、386番目のパケットで彼女のコンピュータがvirtumonde
からbkinst.exeというファイルをダウンロードしていることが分かります（図7-37）。

このファイルについてインターネットで調べてみると、スパイウェア、ブラウザハ
イジャックなど、悪行の限りを尽くすファイルであることが分かるでしょう。マン
ディのコンピュータに悪さをしているものがこれで判明しました。

7.8.4 まとめ
このシナリオでは、マンディのコンピュータの問題はバックグラウンドで動作して

いるRPCを利用してスパイウェアをダウンロードしていることが原因でした。しか
しほかにも学んだことがあります。

この解析は、ネットワーク上で何が起こっているかをより理解するために行いまし
た。マンディのコンピュータがこのスパイウェアに感染したということは、ほかの誰
かでも起こりうるということです。どのポートとサービスが使われているかがもう分
かったので、ファイアウォールでこのスパイウェアをブロックすることができます。
スパイウェアは簡単に削除できるとはいえ、ちょっとした設定をしておけばスパイ
ウェアを削除する手間が大幅に省けます。

7.9 考察
この章で取り上げたシナリオはとても単純ですが、Wiresharkによるパケット解析

やネットワークの一般的なトラブルシューティングに慣れるための大事な練習になり
ます。本書の残りはこの章のような形式で書かれていますが、この章とはまた違った
分野での、実際のパケット解析について述べています。
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図7-37 マンディのコンピュータがvirtumondeのサーバからファイルをダウンロードしよう
としている





ネットワーク管理者は、日々ネットワークの遅延と戦わなくてはいけません。ネッ
トワークを利用している人たちからの苦情でもっとも多いのが、ネットワークが遅い
ということです。しかしながら、ネットワークの遅延は恥ずべき問題というわけでは
ありません。

ネットワークの遅延に取り組む前に、本当にネットワークが遅いのかということを
確認する必要があります。この章では、ユーザーが「ネットワークが遅い」と文句を
言ってくるさまざまなシナリオをご紹介します。

8.1 ダウンロードの遅延の原因
ダウンロードが遅延する原因について、パケットレベルで見てみましょう。
サンプルファイルをスクロールしていくと、たくさんのHTTPやTCPのトラフィッ

クと、ファイルがダウンロードされている様子が表示されているのが分かります（図
8-1）。6章で学んだとおり、HTTPの通信では、HTTPを使ってWebサーバにデータ
を要求し、TCPを使って要求したデータをダウンロードします。

ダウンロードを遅くしている異常なトラフィックを見分けるために、［Expert Infos］
ウィンドウを使います。メインメニューの［Analyze］から［Expert Infos］を選択し
てください（図8-2）。

slowdownload.pcap
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図8-1 HTTPとTCPのトラフィックをフィルタする



デフォルトでは、［Expert Infos］ウィンドウには、Error、Warning、Note、Chat
の4種類の通信が表示されます。今回はChatは関係ないので、［Severity filter］の横
にあるドロップダウンメニューから［Error+Warn+Note］を選択し、デフォルトの設
定を変更しましょう。この変更によって図8-3のようになります。

TCPのウィンドウサイズを変更するパケットが大量にあることに注目してくださ
い。データの通信速度は、TCPのウィンドウサイズに依存しています。クライアン
トがデータを転送しているとき、データ受信速度が速くなったり遅くなったりするの
に応じて、［Window update］のパケットが送信されています † 。これらのパケット
は転送するデータのサイズを増やす、または減らす必要があることをクライアントに
知らせています。誰かがあなたのために冷水器のボタンを押してくれているところを
想像してください。ボタンが強く押されると、水はあなたの口からこぼれてしまいま
すので、ボタンを弱く押すように言う必要があります。逆にその人がボタンを弱く押
していれば、水を十分に飲むことができません。

次に、問題が起こる最初のパケットを見ることができます。ダウンロードが始まる
と同時に、［TCP Previous segment lost］というパケットが表示されはじめます（図
8-4）。
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図8-2［Expert� Infos］ウィンドウには、Error、Warning、Note、Chatの4種類の通信が表
示される

† 監訳注：ここでいうWindow updateは、Windows OS（2000、XP、2003 Server、Vistaなど）のパッチ当てを
行う仕掛けのことではなく、ウィンドウサイズの更新を知らせるパケットのことです。TCPのウィンドウサイ
ズというのはデータを受け渡す際の器のサイズで、これを適宜変更しながらデータのやりとりを行います。



これらのパケットは、データを転送している間にパケットが突然破棄されたという
ことを意味します。クライアントはこのパケットに対しDuplicate ACKパケットを
サーバに送り、受け取れなかったパケットを再度送信するように求めます。クライア
ントは要求したデータを受信するまでDuplicate ACKパケットを送信し続けます。破
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図8-3 ［Expert Infos］ウィンドウ（Chatを除く）には、ダウンロードの遅延に関するサマリ
が表示されている

図8-4 ［TCP�Previous�segment� lost］が問題のパケット



棄されたパケットの再送信は、［Expert Infos］ウィンドウの［TCP Retransmission］
として表示されています（図8-5）。

ダウンロードが始まるときには、Duplicate ACKパケットは1つか2つしかありま
せんが、ダウンロードが進むにつれ増えていきます。サンプルファイルの残りを見て
いくと、［TCP Previous Segment Lost］とDuplicate ACKでいっぱいになっている
ことが分かります。これがダウンロードの遅延のサインです。

Wiresharkには、TCPストリームをグラフ化する便利な機能があります（図8-6）。
解析したいストリームのパケットをクリックし（図では1023番目のパケットをクリッ
クしています）、メインメニューの［Statistics］から［TCP Stream Graph］を選択し、
さらに［Round Trip Time Graph］を選択します。TCPストリームをグラフ化する機
能を使えば、データのスループットを簡単に確認することができます。

このグラフは少しみにくいかもしれませんが、通信のRTT（Round Trip Time：
往復遅延時間）を確認する便利な機能です。たとえばこの通信の最初のほうではRTT
が1秒以上の値を示しています。ファイルをダウンロードするときには、0.1秒以下の
RTTでなければいけません。理想的なのは0.04秒（40ミリ秒）です。このグラフを見
れば何か問題が発生していることがすぐに分かるでしょう。

8.2 ルーティングの不具合
ネットワークの遅延を解決するために最初にすべきことは、問題の原因を探ること

です。次のシナリオでは、ヘルプデスクがオーウェンからの電話を受け、インター
ネットの接続が非常に遅いと文句を言われることから始まります。

8.2.1 分かっていること
単純な苦情のほかに分かっていることはほとんどありません。どのWebサイトを

見ようとしても、インターネットの接続が遅いということが分かっています。さらな
る調査によって、オーウェンと同じネットワークに接続しているすべてのコンピュー

icmp-tracert-slow.pcap
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図8-5 パケットが破棄されると速やかに再送される



タが同じ問題を抱えているということが分かりました。

8.2.2 パケット解析開始
最初に文句を言ってきたのはオーウェンなので、彼のコンピュータで解析を試みま

す。彼のコンピュータにWiresharkをインストールし、パケットをキャプチャします。
複数のコンピュータで同じ問題が出ているので、オーウェンのコンピュータには問

題がないということは分かっています。そのため、オーウェンのコンピュータがイン
ターネットにアクセスするところをキャプチャする意味はありません。かわりに、
ICMPのtracerouteを使って問題を解析していきましょう。

tracerouteはICMPベース（UnixではUDPベース）の診断用ユーティリティで、あ
る宛先に達するまでのすべてのルータにパケットを送信します。tracerouteを使えば、
遅延に関するなんらかの情報が得られるでしょうが（図8-7）、ボトルネックになって
いるところをより詳しく知るために、Wiresharkでパケットをキャプチャしつつ、
tracerouteを使ってみます。

図8-7は traceroute（Windows OSでは tracert）を実行した結果です。各行には、
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図8-6 この通信のRTT（Round�Trip�Time：往復遅延時間）



宛先までの経路に存在するルータに到達するまでにかかる時間が表示されています。

8.2.3 解析
サンプルファイル（icmp-tracert-slow.pcap）を見ると、最初にオーウェンのコン

ピュータがEchoリクエストを送信していることが分かります（図8-8）。
これらのパケットには、通常のpingとの重要な違いがあります。パケット詳細の

ペインでIPの部分を見てください。TTL（Time To Live：パケットの生存期間）が
設定されています（図8-9）。

TTLとは、宛先にたどり着くまでにルータを通ることができる回数を決める値で

す。もしこの値が1だと、パケットが宛先に着くまでの間にルータを1台通るとTTL
が切れてしまい、ICMPの生存時間超過（ICMP Time Exceeded）パケットが返され
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図8-7 tracerouteの一般的な結果

図8-8 Echoリクエストがオーウェンのコンピュータから送信されている

図8-9 このパケットにはTTLが設定されている



ます。tracerouteは生存時間超過パケットを受け取ると、今度はTTLの値を2にし
て送信します。すると宛先までの間の2番目のルータでTTLが切れます。パケット
が宛先にたどり着くまでこの処理を繰り返します（図8-10）。

TTLの知識を前提にサンプルファイルを見ると、tracerouteの最初のパケットが

おかしいということがすぐに分かります。このパケットのTTLの値は1なので、す
ぐに生存時間超過パケットを受け取るはずなのに、受け取っていません。

オーウェンのコンピュータはこの返答を受け取っておらず、3秒ほどたってからリ
クエストを再送しています（図8-11のTimeの部分）。

オーウェンのコンピュータは2度目のリクエストの返答も受け取っていません。3

秒ほど待ってから3度目のリクエストを送っていますがこれも失敗しています（図8-12）。
ここで、tracerouteは最初のルータから返答をもらうことをあきらめ、TTLの値

を2にしてパケットを送信しています（4番目のパケット）。このパケットは2番目の

ルータに無事到達し、オーウェンのコンピュータはICMPのタイプ11、コード0の生
存時間超過パケットを受け取っています（図8-13）。
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図8-11 オーウェンのコンピュータは最初のリクエストの返答は受け取っておらず、3秒後
にもう一度リクエストを送っている

図8-12 返答が帰ってこないので、もう一度リクエストを送っている

図8-10 宛先までの経路にあるルータが増えると、TTLの値も増える

tracerouteの送信元 tracerouteの送信先ルータ ルータ

TTL 1

TTL 2
TTL 3



あとは、パケットが宛先に届くまでTTLの値を増やしながらパケットを送信し、
生存時間超過パケットを受け取るという処理を繰り返しています。
tracerouteの解析で分かることはなんでしょうか？ 生存時間超過パケットを受け取

ることができなかった内部のルータに問題があるということです。ルータは非常に複
雑なネットワーク機器なので、ここではルータの何が問題だったかということは調査
しません。重要なのは、この解析によってどこに問題があったのかを知ることができ
たということです † 。

8.2.4 まとめ
Wiresharkを使うことで問題の原因をすばやく探ることができ、トラブルシュー

ティングの時間を大幅に減らすことができます。Wiresharkはルータの何が悪いのか
までは教えてくれませんが、とにかくルータの設定を変えなければならないというこ
とは分かります。

また、今回のシナリオでICMPの知識がさらに増え、tracerouteの機能を知ること
もできました。tracerouteにはほかにもさまざまなオプションが使えます。インター
ネットで検索してみてください。

8.3 二重に見える
あなたはジェフのために新しいコンピュータを設定しました。通常、コンピュータ

を新しく設定したときには、ほかのコンピュータより早く通信ができるはずです。し
かしながら、しばらくするとジェフは、ネットワーク使用量のピーク時にネットワー
クが非常に遅くなり、あるネットワークサービスが使えなくなってしまうと言ってき
ました。

8.3.1 分かっていること
ジェフのコンピュータは新しいものであり、最低限の機能しか動いていないという

ことは分かっています。また、ネットワークの使用量のピーク時もオフピーク時も、
ほかの人からはネットワークが遅いという報告は受けていません。ジェフの仕事のほ
とんどはネットワークを使わないとできないため、かなりたくさんネットワークを
使っています。また、ネットワークを使うアプリケーションを複数起動することも多
いです。これらのアプリケーションはブラウザやメールクライアントとともに多くの

double-vision.pcap
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図8-13 生存時間超過パケットを受け取っている

† 監訳注：パケットを取得し、解析することですべての事実を明らかにできるわけではありません。パケット解
析はあくまで調査の一部分で、それ以上のものではありませんし、どこまでできるのか、どこからができない
のかを見極めて効率よく調査、解析を行うとよいでしょう。



負荷がネットワークにかかりますが、あなたのネットワークは帯域が広く、処理に時
間はかかりません。

8.3.2 パケット解析開始
この問題はジェフのコンピュータでのみ起こっているため、Wiresharkをジェフの

コンピュータにインストールしましょう。ネットワークの使用がピークに達するとき
にパケットをキャプチャするのが一番よさそうです。ジェフには日々のルーチンワー
クをこなしてもらい、その間にキャプチャしたパケットを見ることにします。

8.3.3 解析
サンプルファイルを開けば、このシナリオのタイトルの由来が分かるでしょう。す

べてのパケットが2回送信されています（図8-14）。これは普通では考えられません。

一般的に、パケットが2重に送信される理由は2つあります。ルーティングの間違
いとポートミラーリングの設定ミスです。核心に迫る前に、2つのパケットが本当に
同じかどうかを確認してみましょう。

IPヘッダのIDが同じであれば、2つのパケットは同じものであるといえます。パ
ケット詳細のペインで、IPの部分を広げてIdentificationを見てください。1番目と
2番目のIDが0xc509になっています（図8-15）。

8.3 二重に見える 109

図8-14 2重にぼやけているわけではなく、パケットが繰り返し送信されている

便宜上、このサンプルファイルには8つのパケットしか載せていません。
それだけで問題の原因が十分に分かるからです。本当は、ジェフのコン
ピュータの通信はすべて2重になっています。

図8-15 最初の2つのパケットは、同じ IDを持っている



同じことが3番目と4番目のパケットについてもいえます。この2つのIDは0xaca7

です（図8-16）。

パケットが本当に2重になっているということが分かったので、今度はその原因が
ルーティングの間違いなのかポートミラーリングの設定ミスなのかを調べてみましょ
う。パケットのTTLの値を見てください。値が異なれば、ルーティングが原因です。
同じならば、ポートミラーリングが原因です。
図8-17のとおり、1番目のパケットのTTLは47、2番目のパケットのTTLは46で

す。ということは、これはルーティングの問題です。2番目のパケットはどこかのルー
タを通ってから戻ってきているのでTTLが1減っているのです。

この問題はジェフのコンピュータでのみ起こるので、ネットワーク上のルータでな
く彼のコンピュータを調査しなければいけません。さらに調査を進めると、彼のコン
ピュータはサブネットマスクの設定にミスがあったことが分かりました。

8.3.4 まとめ
サブネットマスクが間違って設定されていると、さまざまな問題が発生します。コ

ンピュータがまったく通信できなくなってしまうこともあります。今回の場合では、
ジェフのコンピュータから送信されたパケットが返ってきていたので、コンピュータ
が処理しなければならないトラフィックの量が倍になり、ネットワーク使用量のピー
ク時に通信が非常に遅くなっていたのです。
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図8-16 3番目と4番目のパケットも同じ IDを持っている

図8-17 TTLの値が異なるのでルーティングが原因

パケット1：

パケット2：



8.4 サーバが私を拒否してる？
別のユーザーがインターネット接続が遅いと文句を言ってきました。エリックは

NovellのWebサイトにアクセスすることができず、必要なソフトウェアをダウンロー
ドすることができないと言っています。そのサイトを見ようとすると、ブラウザは
ページをロードしようとしますが何も起きません。これはネットワークの問題に違い
ないですよね？

8.4.1 分かっていること
ネットワークを徹底的に調査すると、エリック以外のコンピュータでは問題がない

ことが分かりました。したがって、この問題はエリックのコンピュータ特有のもので
す。彼のコンピュータではWindowsが動いており、最新のサービスパックやパッチ
が適用されています。さらに調査をすると、問題はNovellのWebサイトのある場所
を閲覧するときのみに起こっていることが分かりました。

8.4.2 パケット解析開始
問題はエリックのコンピュータでのみ起こっているので、Wiresharkを彼のコン

ピュータにインストールしてパケットをキャプチャします。問題が起こるNovellの
Webサイト上のある場所を訪問し、何が起こっているのか見てみましょう。

8.4.3 解析
http-client-refuse.pcapを開くと、HTTPの通信が表示されていることが分かるで

しょう（図8-18）。3ウェイハンドシェイクが正しく行われています。実際に、HTTP
リクエストは28番目と29番目のパケット以外は正常です。何が問題なのか順に見て
いきましょう。

時間（Time）の部分に注目してください。28番目以降のパケットを受信するのにか
なり時間がかかっています。27番目と28番目のパケットの間には9秒も間がありま
す。

ネットワークの世界では、次のパケットを受け取るのに9秒も間が開いてしまうと
いうことは、ユーザーが入力したフォームを送信しているようなとき以外には考えら

http-client-refuse.pcap
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図8-18 HTTPの通常の通信がキャプチャされている



れません。9秒後、サーバはクライアントにそれ以上データを送ることができなくな
り、RSTパケットを返して通信を終了しようとします（図8-19）。

サーバがクライアントとの通信を終了する理由はなんでしょう。各パケットを1つ
1つ見ていくこともできますが、それは非常に長くて退屈な作業になるでしょう。か
わりに、もっと簡単な方法を実行します。

HTTPでの通信ですから、TCPストリームを見るほうが容易に問題の原因が分か
るはずです。TCPストリームを開くと、2つの色の文字列が表示されます。赤はクラ
イアントの通信、青はサーバの通信です。

このトラフィックで、通常のHTML以外のものが見えますか？ トラフィックの2
番目のセクションを見ると、NovellサーバにFlashのアプレットをリクエストしてい
ることが分かります（図8-20）。これが問題の原因です。エリックが見ようとしてい
るWebページは明らかにFlashをリクエストしていますが、ポップアップをブロック
するプログラムがこれをブロックしているために問題が起きているのです。

8.4.4 まとめ
問題のFlashは新しくウィンドウを開こうとしており、それがInternet Explorerに

よってブロックされています。ブラウザからは問題に関する情報は得られませんでし
たが（タイムアウトのメッセージが表示されるのみ）、Wiresharkとパケット解析の概
念、そして少しの忍耐によって問題を正確に把握することができました † 。
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図8-19 28番目のパケットに異常の徴候がある

図8-20 Flashのリクエストが問題の原因



8.5 BitTorrentの大雨
あなたのネットワークのユーザーがヘルプデスクを呼び出し、ネットワークが非常

に遅くなっていると苦情を言ってきました。彼のコンピュータはインターネットにア
クセスしにくくなり、ネットワークを使うアプリケーションも動作が遅くなってし
まったため、仕事に支障が出てきています。何が原因なのでしょうか。

8.5.1 分かっていること
ほかのユーザーについて調査した結果、その問題が広範囲にわたっていることが分

かりました。すべてのユーザーが、インターネットへのアクセスが遅すぎてほとんど
使えないと報告してきました。また、ネットワークの境界ルータは高い負荷がかかっ
ており、大量のトラフィックを処理していることが分かりました。

8.5.2 パケット解析開始
境界ルータは内部ネットワークとインターネットとでやりとりされるトラフィック

を処理しており、非常に高い負荷がかかっていることから、このルータが解析のポイ
ントとなります。

8.5.3 解析
ルータにWiresharkをインストールすることはできないので、ポートミラーリング

を使います。
torrential-slowness.pcapのパケットは、ネットワーク上で大量のトラフィックが発

生していることを示しているにすぎません（図8-21）。

torrential-slowness.pcap
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† 監訳注：Internet Explorer 6以上で、かつWindows XPのSP2以上という環境であれば、Internet Explorer
の機能によってすべてのマシンでポップアップがブロックされる可能性があります。しかし、古いOSがいま
だに使われている環境などでは、Internet Explorerの機能ではなく各種セキュリティソフトウェアによって
ポップアップがブロックされている場合もあります。そして、そのセキュリティソフトウェアがエリックのマ
シンにのみ入っていたという前提であれば、このような状況もありえるといえるでしょう。

境界ルータとは、内部ネットワークと外部ネットワーク（インターネット）
をつなぐルータのことです。

図8-21 大量のトラフィックが記録されている



ネットワーク上のあるコンピュータ（192.168.0.193）がサンプルファイルに繰り返し
現れて外部ネットワークからの通信を多く受け入れています。より不吉なことに、
PSHフラグが立っています。このフラグが立っていると、受信バッファをスキップし
て上位アプリケーションにデータが届けられることになります。つまり、処理が優先
的に行われるということです † 。これは悪い兆しです。

さらに悪いことに、これらの通信のほとんどは3ウェイハンドシェイクをすでに終
えて、どんどんデータをクライアントに送受信しています。［Conversations］ダイア
ログを見れば、どれほどの通信が行われているかが分かるでしょう（図8-22）。

1秒間に26個もの通信が行われています！
この問題を解決するもっとも簡単な方法は、192.168.0.193のコンピュータを調査す

ることですが、ここではパケット解析でも詳しく調べることができることを示す意味
で、あえてパケット解析によってこの問題の原因を探ってみましょう。

まず最初にやることは、これらのパケットの送信先がどこなのか、WHOISなどを
使って調べることでしょう。しかしながら、今回の場合、送信先のIPアドレスは1つ
ではなく世界中に散らばっています。

パケットをさらに詳しく調査するために、TCPストリームに何か有益な情報がな
いかどうかを確認しておきましょう。今回の場合、TCPストリームには意味の分か
らない文字列が羅列されているだけで、そこから何か情報を得ることはできません

（図8-23）。
TCPストリームから何も読み取れないとなると、今度は何をすべきでしょう？ 問
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図8-22 ［Conversations］ダイアログから、どれほど多くの通信が行われているかが分かる

† 監訳注：RFC上はこのとおりだが、実際に上位アプリケーションにすぐにデータが渡されるかどうかは実装依
存で、このフラグ自体意味を持たないことも多い。



題を起こしているコンピュータを調査する以外のもっとも簡単な方法は？ パケットを
1つ1つ見ていくことです。何か重要なものを探しましょう。

サンプルファイルのパケットを見ていくと、44番目のパケットがおかしいというこ
とに気づくでしょう（図8-24）。このパケットは［Info］欄にあるとおり、リモートの
BitTorrentサーバにお伺いを立てています。このBitTorrent（P2Pのファイル転送サー
ビス）が問題の原因です。

8.5.4 まとめ
今回のシナリオでは、BitTorrentをインストールしたコンピュータが音楽をダウン

ロードしており、かつ無制限に通信を許可していたことが問題でした。ネットワーク
の帯域を独占していたのです。

パケット解析をするときには高度な機能を使う必要があるものの、ときには1つ1
つパケットを見ていくほうが早く問題が解決する場合があるということが、今回のシ
ナリオから分かります。

8.6 メールサーバに流れ込むPOP
従業員の目から見ると、インターネットを使うもっとも重要な目的はメールです。

今回のシナリオでは、メールの送受信に問題があるときの対応の仕方を学びます。
あなたのネットワークのユーザーが、メールが到達するまでに非常に長い時間がかか

ると文句を言っています。ほかのドメインにメールを送るときだけでなく、同じ組織の
中でメールを送るときにも大変な時間がかかっています。この真相を探りましょう。

email-troubles.pcap
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図8-23 TCPストリームを見ても何も分からない

図8-24 パケット1つ1つを見ていくと、BitTorrentが犯人であることが分かる



8.6.1 分かっていること
企業のすべてのメールを1台のメールサーバが管理しています。調査してみると、

この問題はあなたのネットワーク上にあるすべてのメールクライアントで起こってい
ることが分かりました。通常は職場内のメールであれば一瞬で届くところが、10分か
ら15分ほどかかっています。外部からメールを受信するときにも同じくらいの時間
がかかります。

8.6.2 パケット解析開始
メールを処理しているサーバは1台しかないので、そこにWiresharkをインストー

ルします。この問題は1日中起こっているので、キャプチャする時間はいつでもよい
です。

8.6.3 解析
email-troubles.pcapを見ると、メールサーバ上でキャプチャできるパケット（つま

り、メールのパケット）が表示されているのが分かります。ものすごい量のPOP（Post
Office Protocol）パケットがメールサーバに流れ込んでいます（図8-25）。おそらく
メールサーバには負荷がかかりすぎているでしょう。

どのくらいの量のPOPパケットが受信されているかを調べるために、時間の表示
フォーマットを［Seconds Since Beginning of Capture］に変更しましょう。最後の
パケットを見てください。サンプルファイルに記録されているパケットは2分の間に
キャプチャされたものであることが分かります（図8-26）。

それでは各通信で何かおかしなことが起こっていないかを見てみましょう。
POPパケットのすごいところは、TCPストリームを見れば、メールの中身を見る

ことができるということです。たとえば、1番目のパケットのTCPストリームを見れ
ば、メールにはdocument_9446.pifというファイルが添付されていることが分かりま
す（図8-27）。
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図8-25 サンプルファイルには大量のPOPパケットが記録されている

図8-26 時間の表示フォーマットを変えれば合計時間内にどれだけのパケットを受信したかが分かる



ほかのTCPストリームを見てみると、やはりPIFファイルが添付されています。こ
れは怪しい。

PIFとはProgram Information Fileで † 、通常はメールでやりとりされるものでは
ありません。それだけでなく、ファイルサイズが非常に大きい傾向にあります。サン
プルファイル全体にわたってこのファイルを添付したメールが方々に行きかっていま
す。

これは（おそらくウイルスやワームを含む）スパムメールであり、そのせいでメー
ルサーバに高い負荷がかかってメールの送受信が遅くなっているのです。

8.6.4 まとめ
メールサーバには巨大な添付ファイルを含んだスパムメールのために、高い負荷が

かかっていました。メールサーバのパフォーマンスを監視していると、こういうこと
はよく起こります。組織が大きくなるにつれ、受信するスパムメールの数も増えてい
きます。ネットワークのユーザーに遅延を我慢してもらうか、スパムフィルタを導入
することが今回のシナリオの解決策になるでしょう。

8.7 Gnutellaも大雨
今回のシナリオはBitTorrentのシナリオと似たところがあります。ティナはあなた

のネットワークのユーザーであり、ネットワークに接続しているときでもしていない
ときでも、コンピュータが驚くほど遅くなっていると言っています。

8.7.1 分かっていること
BitTorrentのシナリオと同じようなことが分かっています。すなわち、この問題が

gnutella.pcap
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図8-27 1番目のパケットの詳細

† 訳注：Windowsにおいて、MS-DOSプログラムを実行するための各種の設定が記述されたファイルです。



ほかのユーザーにも起こっています。ユーザーがインターネットに接続したりネット
ワークを使うアプリケーションを使うときだけ速度が遅くなります。境界ルータには
高い負荷がかかっており、大量のデータが行き来しています。

8.7.2 パケット解析開始
今回の場合、BitTorrentのシナリオと同じようにすべてのコンピュータに問題があ

ります。ただし、彼女のコンピュータだけは、ネットワークを使うアプリケーション
が遅いだけでなく、コンピュータそのものが遅くなっています。

彼女のコンピュータはほかと違う症状があるので、問題の原因は彼女のコンピュー
タにあるという前提で解析をしていきます。しかしながらティナのコンピュータは非
常に処理が遅くなっているので、Wiresharkを彼女のコンピュータにインストールす
るのは得策ではありません。パケットがうまくキャプチャできない可能性があります。
そのため、ポートミラーリングを使います。

8.7.3 解析
このサンプルファイル（gnutella.pcap）は長いですが、BitTorrentのときと似てい

ます。図8-28のとおり、ティナのコンピュータの IPアドレスは 10.1.4.176で、外部
ネットワークのさまざまなコンピュータとの通信を試みています。ほとんどはSYN
パケットを送っても返事がないか、RSTパケットを受け取っています。

問題のいくつかはこの通信の失敗が引き起こしていると思われますが、さらに調査
を進める前に、問題の範囲を特定するために、調査すべきトラフィックがどのくらい
あるかを確認しておきましょう。［Conversations］ダイアログを開いて、TCPとIPの
通信がどのくらいあるのか見てください（図8-29）。
［Conversations］ダイアログから、81のIPの通信と243のTCPの通信が行われてい

ることが分かります（図8-29の上部）。これがサーバの通信であればさほど珍しくあ
りませんが、ティナのコンピュータは個人で使用しているものです。短い期間にこれ
ほどの通信を行うのは普通ではありません。

TCPの通信をいくつか見てみれば、それらがすべてリモートホストとの通信であ
ることが分かります。パケットの数が非常に少ないことから、これらの通信のほとん
どは失敗していることが予想できます。

これらの通信について本当に必要な情報を得るには、成功している通信を見る必要
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図8-28 ほとんどの通信が失敗に終わっている



があります。［Conversations］ダイアログの［TCP］タブを選択してください（図8-30）。
そして、［Packets］をクリックしてください。各通信がパケット数順にソートされま
す（図8-31）。

TCPのタブを開き通信量が多い順にソートしてみると、65.34.1.56をはじめとする
多数のコンピュータと通信を行っているのが見えてきます。まずはもっとも通信量が
多い65.34.1.56との通信を詳細に見てみましょう。

この通信を右クリックし、［Apply as Filter］から［Selected］を選択して［A<->B］
をクリックしてください。これで、この通信のパケットだけを表示させることができ
ます（図8-32）。
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図8-29 ［Conversations］ダイアログを見れば、どのくらい通信が行われているのか分かる

図8-30 ［Conversations］ダイアログの［TCP］タブページ



図8-32のパケットから、問題の原因を突き止めるための情報が得られます。431番
目、433番目、434番目のパケットはGnutellaのパケットです。Gnutellaはファイル共
有のためのサービスです。クリックして詳細を見てみましょう（図8-33）。

431番目のパケットのパケット詳細のペインには、有益な情報は含まれていません。
単にGnutellaネットワークにファイルをダウンロードまたはアップロードしていると
いう情報のみです。しかしバイナリのペインには、怪しい情報が含まれています（図
8-34）。
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図8-31 パケット数順にソートしてみる

図8-34 バイナリのペインに何がダウンロードされているか表示されている

図8-32 関連するパケットのみが表示される

図8-33 Gnutellaパケットに興味深い情報が入っている



このGnutellaパケットには、「sorority sex kitte」という名前を含むファイルをダウ
ンロードするGETコマンドが含まれています。疑わしいトラフィックです。

フィルタリングをしなくても、これがGnutellaトラフィックであることを示すもう
1つの証拠があります。通信を見ていくと、すべてが6346番ポートで行われているこ
とに気づくでしょう（図8-35）。

http://www.iana.orgのポート番号表を見れば、どのポートがなんのサービスを提
供しているのかが分かります。

8.7.4 まとめ
Gnutellaはさまざまなファイルをダウンロードしたり配布したりするのに使われて

います。便利なサービスですが、残念ながらポルノ画像や海賊版のソフトウェア、映
画、音楽などを共有する場としても利用されています。

このシナリオでは、ティナかティナのコンピュータを利用している誰かがGnutella
クライアントをインストールして、ポルノ画像をダウンロードしていました。

8.8 考察
これらのシナリオを読んで、実際にはネットワークの障害ではない問題がほとんど

だということに気づいたでしょうか。ネットワークの遅延に関してはこういうことが
よくあります。ネットワークが遅いのではなく、各コンピュータやアプリケーション
に関する問題なのです。
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図8-35 ポート番号を見るのも、なんのトラフィックかを探るよい手





この章では、ネットワークセキュリティに関するシナリオを用意し、Wiresharkで
解析します。個人情報や企業機密の漏えい、ハッカーなどの脅威をパケットレベルで
解析できるようがんばりましょう。

9.1 OSのフィンガープリント
OS（Operating System）のフィンガープリントとは、リモートのコンピュータ上で

稼動しているOS特有の情報で、ハッカーはフィンガープリントを収集してどんなOS
が稼動しているかを知ることで、より効果的に攻撃しようとします。OSのフィンガー
プリントは、さまざまなコマンドをターゲットコンピュータに送ることで採取できま
す。リモートのコンピュータが返してくるメッセージを見ると、稼動しているOSを
推測できます。こうして、そのOS特有の脆弱性をついた攻撃がしやすくなるのです。

osfingerprinting.pcapを開くと、いくつかのICMPトラフィックが表示されている
ことが分かるでしょう（図9-1）。トラフィックのいくつかはEchoリクエストとEcho
リプライで、特に重要ではありません。しかしながら、［Timestamp request］、

［Timestamp reply］、［Address mask request］、［Information request］は通常使わ
れることはありません。

osfingerprinting.pcap
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図9-1 通常はこんな ICMPトラフィックは流れない



これらのICMPトラフィックは、ICMPを使ったOSのフィンガープリントの収集
と考えられます。攻撃者はこれらのリクエストのレスポンスを見て、どのOSが稼動
しているかを予測するのです。

9.2 ポートスキャン
攻撃者はポートスキャンによってネットワークに関する重要な情報を得ようとしま

す。ポートスキャンのソフトウェアを使ってターゲットのポートに順に接続していき、
接続可能なポートを見つけ出すことができるのです。接続可能なポートは、堅牢な城
にある秘密のトンネルのようなものです。攻撃者はこれらのトンネルの存在を知ると、
あらゆる手段を使って侵入してくるでしょう。図9-2はportscan.pcapの一部で、ポー
トスキャンされている様子をキャプチャしています。

図9-2を見てください。ローカルコンピュータ（10.100.25.14）とリモートコンピュー
タ（10.100.18.12）を行き来するパケットが表示されています。これらのパケットをよ
く見ると、なぜ怪しいのかが分かるでしょう。

サンプルファイルには、リモートコンピュータからローカルコンピュータのさまざ
まなポート（21番ポート、1028番ポートなど）に対してパケットが送信されている様
子が記録されています。

もっと重要なのは、ポートスキャンはTELNET、microsoft-ds、FTP、SMTPなど、
攻撃がしやすいポートに対して行われることが多いということです。リモートのコン
ピュータが複数のパケットをこれらのポートに送っているときは、ポートスキャンさ
れている可能性が高いでしょう。

portscan.pcap
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ICMPのタイプ13、15、17のパケットは通常では考えられないパケット
なので、フィルタを作成してこれらのパケットのみを表示するようにしま
しょう。icmp.type==13 || icmp.type==15 || icmp.type==17というフィ
ルタを作成してください。

図9-2 ポートスキャンによってさまざまなポートへの接続が試みられている



9.3 プリンタの氾濫
どんなに小さい企業でも、ネットワークに接続されたプリンタを何台か持っている

ことでしょう。用紙、インク、メンテナンスのコストなど、たとえ小さなプリンタで
も、トータルコストはすぐに跳ね上がります。今回は、あなたのネットワーク上にあ
るプリンタが、誰もプリントアウトしてないのにおかしなものを印刷し始めるという
シナリオです。その発信元を探り、解決するのが目的です。

9.3.1 分かっていること
問題のプリンタはサーバを介して共有されている大規模なものです。プリンタに接

続するための特別な権限は必要なく、ログをとる機能もありません。問題は今も続い
ています。プリンタのキューを消しても、すぐにいっぱいになって印刷が始まります。

9.3.2 パケット解析開始
問題のプリンタはサーバと接続しているため、サーバ周辺のトラフィックを調べる

のがよいでしょう。おそらく大量のパケットを見ることになりますが、Wiresharkを
サーバにインストールするのが一番よさそうです。問題はずっと続いているため、パ
ケットをキャプチャする時間に制限はありません。

9.3.3 解析
サンプルファイルのprinterproblem.pcapは、プリンタのトラフィックがどういう

ものかを知るためのよい例です。図9-3のように、サーバ（10.100.16.15）は10.100.17.47
のクライアントから大量にSPOOLSパケットを受信しています。

これでプリンタにデータを送信している犯人は分かりましたが、まだ問題は解決し

ていません。何が起こっているかもう少し詳しく知るために、TCPストリームを見
てみましょう。送信されているデータは Microsoft Wordの文書で、ユーザー名が
csandersであることが分かります（図9-4）。

printerproblem.pcap
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図9-3 SPOOLSパケットがプリンタに流れ込んでいる



9.3.4 まとめ
SPOOLSパケットを止める前に、Wiresharkによって怪しいプリンタの挙動の原因

を探ることができました。おそらく、10.100.17.47のコンピュータはなんらかの方法で
侵入されたのでしょう † 。

9.4 FTPサーバへの侵入
FTPはデータを大量に転送するためのもっとも一般的な手段です。今回のシナリ

オに出てくる企業は、内部ネットワークにFTPサーバがあり、リリース前のソフト
ウェアすべてをそのサーバで管理しています。最近、このサーバを管理/運用してい
る技術者が、サーバに対して何時間もの間大量のトラフィックが発生していることに
気づきました。不幸なことにこのFTPサーバにはログをとる機能が付いていないた
め、パケットキャプチャのみで問題を解決しなければいけません。サーバに対するト
ラフィックが増えた原因を突き止め、その原因を排除しましょう。

9.4.1 分かっていること
このFTPサーバは非常に古く、ログをとる機能がありません。ほとんどの開発者

が、このサーバのアカウントを持っており、すべてのファイルにアクセスすることが
できます。このサーバは外部からのアクセスも許可しており、開発者は家で仕事をす
ることもできます †† 。

ftp-crack.pcap
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図9-4 TCPストリームを見れば、問題を解決するヒントが得られる

† 監訳注：プリンタのOSにはWindowsが使われていることも多く、きちんとメンテナンスされていないと当
然パッチも当たりません。したがって、ウイルスに感染することも現実的にありえることなのです。ここで
は別のコンピュータが原因であると判明しましたが、プリンタ自身が侵入される可能性も考慮する必要があ
るでしょう。



9.4.2 パケット解析開始
このサーバはあなたのネットワークで稼動しているので、Wiresharkをサーバにイ

ンストールするのがよい方法のように思えます。しかしながら、このサーバには大量
のトラフィックが流れ込んでいるため、パケットをキャプチャしても正しくキャプ
チャできない可能性があります。かわりにポートミラーリングを使いましょう。

9.4.3 解析
ftp-crack.pcapファイルを開けばすぐに、何が起こっているのか即座に理解できる

でしょう。6章で学んだ、FTPの認証について思い出してください。
3ウェイハンドシェイクの後、ログインの処理が行われ、ユーザーはサーバとやり

とりできるようになります。このサンプルファイルでは、ユーザー名とパスワードの
認証が行われ、4番目のパケットのようにそれに失敗しています（図9-5）。

きっとユーザーがパスワードを打ち間違えたのだろう、と最初は思うでしょうが、
続くいくつかのパケットを見ればその仮定は打ち砕かれます。図9-6のとおり、何度
も何度も認証に失敗しています。

認証に失敗すると、すぐにまた認証を試みています。認証を試みているクライアン
トはあなたのネットワーク上のコンピュータ（10.234.125.254）です。これらの認証は
管理者のアカウント（admin）で行われています。図9-7は10番目のパケットの詳細
ペインです。
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図9-5 4番目のパケットが認証に失敗している最初のパケット

図9-6 何度も認証に失敗している

†† 監訳注：そもそも古いFTPサーバをそのまま使うこと自体危険なので止めたほうがよいのですが、古いという
だけでなく、サーバのパフォーマンス等、諸事情があってやむを得ずログを取得できない場合には、パケット
をキャプチャするしかないかもしれません。Wiresharkでデータをすべてキャプチャするとデータ量が多くなっ
てしまうことが懸念される場合には、tcpdumpなどでパケットヘッダなどの部分的な記録を残す手もあります。
tcpdumpの詳しい使い方については、マニュアル（man tcpdump）やWebサイト（http://www.tcpdump.org）な
どを参考にしてください。



FTPのログイン処理のみを表示するために、ディスプレイフィルタを使ってみま
しょう。

ftp.request.command == "USER" || ftp.request.command == "PASS"

図9-8はフィルタを作成した結果表示されるパケットです。

［Info］欄を見ると、攻撃者がアルファベット順にパスワードを試していることが分
かります † 。これは、パスワードを辞書攻撃で探っている証拠です。辞書攻撃とは、
ユーザー、またはマシンが作成した単語の辞書を使ってパスワードを推測する手法で
す。1つ1つパケットを見ていると、人間には不可能な速さでユーザー名とパスワー
ドが入力されていることが分かるでしょう。おそらく、クラッキングツールを使って
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図9-7 10番目のパケットは管理者アカウントでログインを試みている

図9-8 ［Display�Filter］ダイアログにフィルタを入力して、認証のパケットのみを表示する

† 監訳注：ネットワークを経由したパスワード攻撃には、大別すると「辞書攻撃」と「ブルートフォース攻撃」の
二種類があります。両方とも機械的に何度もログインを試行するという、同じ特徴を持っていますので、厳密
にいえば両方の可能性があるといえるでしょう。しかし多くの場合、「機械的な攻撃によってパスワードが危
機に晒されている」というふうに事象を捕捉できれば、解析の目的は達成できるはずなので、攻撃の厳密な定
義はあまり問題ではありません。



いるのです。これで、サーバに負荷がかかっている理由が分かりました。

9.4.4 まとめ
さらに調査をすると、あなたのネットワーク上のコンピュータが攻撃され、辞書攻

撃によってFTPサーバの認証を突破するクラッキングツールがインストールされて
いることが分かりました。しかし仕事はまだ終わっていません。今度はFTPサーバ
を攻撃しているコンピュータの持ち主が意図的に攻撃を行っているのか、それとも外
部からの侵入によって知らないうちに攻撃に加担しているのかを調べなければいけま
せん。

9.5 Blasterワーム
インターネット上を飛び交うウイルスやワームは、システム管理者やエンドユー

ザーにとって大きな脅威です。このシナリオでは、エディのコンピュータがウイルス
に感染します。彼がコンピュータを起動すると、60秒後にシャットダウンするという
メッセージが表示されます。そして60秒後に本当にシャットダウンします。この症
状はコンピュータを起動するたびに起こり、彼は60秒以上コンピュータを操作する
ことができません。

9.5.1 分かっていること
あなたの企業はウイルス対策ソフトを使っていますが、集中管理しているのではな

く、ユーザー個人が管理しています。

9.5.2 パケット解析開始
ウイルスやワームがコンピュータに悪さをしている可能性があるときは、そのコン

ピュータにスニッファをインストールするのは賢明な考えではありません。悪意ある
プログラムがスニッファになんらかの影響を与え、パケットを正しくキャプチャでき
ない可能性があります。そのため、ここではポートミラーリングを使うことにします。
コンピュータを起動する瞬間から60秒後にシャットダウンするまでの間、パケット
をキャプチャします。

9.5.3 解析
サンプルファイルblaster.pcapには、TCPパケットがいくつか記録されており、感

染したと思われるコンピュータが1793番ポートと4444番ポートを使って、ほかのコ
ンピュータにパケットを送信しています（図9-9）。これらのパケットは、「60秒タイ
マー」が付いているエディのコンピュータ以外ではキャプチャされません。怪しいで
すね。

blaster.pcap
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ウイルスやワームを識別するもっともよい方法は、パケットのバイナリを見ること
です。バイナリのペインを見てください。最初のパケットには異常はありません（図
9-10）。

しかし2番目のパケットを見ると、C: \WINNT \System32というディレクトリが見
えます（図9-11）。これはWindows 2000ではもっとも重要なディレクトリの1つで、
Windowsのコアとなるシステムファイルが含まれています。このディレクトリにア
クセスしようとするというのは通常考えられません。

3番目のパケットにもたいした情報はありませんが、4番目のパケットには怪しい
部分があります（図9-12）。

4番目のパケットのバイナリのペインを見ると、「msblast.exe」というファイル名が
含まれています。もし2003年にITに携わっていたのなら、これがなんなのかすぐに
分かるでしょう。msblast.exeを知らないという人はGoogleで調べてみてください。
このファイルはBlasterワームが使うものです。これが問題の原因だったのです † 。
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図9-10 最初のパケットには特に異常は見当たらない

図9-11 何かがC:\WINNT\System32のシステムファイルにアクセスしようとしている

図9-12 4番目のパケットには「msblast.exe」という文字が含まれている

図9-9 エディのコンピュータのみがこのパケットを送信しているのはおかしい



9.5.4 まとめ
このシナリオでは、コンピュータのウイルス対策ソフトがうまく機能していなかっ

たので、Blasterワームに感染してしまいました。
ウイルスやワームに感染した疑いがあるときは、その症状をインターネットで検索

すれば、それがなんなのか特定できるでしょう。ウイルスやワームを特定したら今度
はそれをどうやって駆除すればよいのかを再度検索してください。

9.6 隠された情報
このシナリオでは、あなたは巨大企業のネットワークのセキュリティ管理者です。

あなたは上司から、2人の従業員が会社の資産を持ち出そうと相談しているところを
ある従業員が聞いたという話をされました。あなたは彼らのコンピュータを監視し、
彼らの計画を探らなければいけません。

9.6.1 分かっていること
このシナリオの疑惑はあくまで疑惑です。問題の2人の従業員はコンピュータに非

常に詳しいため、立ち聞きしたことが本当かどうか確認できるまでは、非常に慎重に
調査する必要があります。

9.6.2 パケット解析開始
2人の従業員にあなたが調査していることを気づかれてしまうので、Wiresharkを

彼らのコンピュータにインストールするわけにはいきません。そのため、ポートミ
ラーリングを使います。各コンピュータに対してポートミラーリングする必要があり
ます。

9.6.3 解析
この2人の従業員は、1日を通して大量のパケットを送受信しています。ほとんど

の場合それは通常のパケットなので、まずは疑わしいトラフィックを見つけることか
ら始めなければなりません。MSRPC（DCERPC）、NetBIOS、ICMPなどを表示する
ディスプレイフィルタを作成しましょう。これらは通常の業務では発生しないもので
す。ディスプレイフィルタを使いフィルタリングしたものがcovertinfo.pcapに記録さ
れています（図9-13）。

covertinfo.pcap
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† 監訳注：blaster.pcapにはBlaster本体は含まれていませんが（そんな危険なことはできませんので（笑））、キャ
プチャしたデータにblaster.exeのような怪しいデータが含まれているかどうか簡単に見分けるには、バイナリ
のペインや［Follow TCP Stream］などを用いて通信データを目視して、中に「MZP」とか「This program must
be run under Win32」という文字列が存在するかどうか見てみるとよいでしょう。両方ともWindows OSのNT、
2000、XP、2003 Serverなどで動くプログラム（.exe）ファイルの特徴です。該当する通信に.exeファイルが含
まれていることがそもそもおかしいのであれば、その通信は「怪しい」可能性が高いといえるでしょう。



これらのパケットは普通のICMPパケットに見えますが、送信元と送信先があの2
人の従業員のコンピュータのアドレスになっています。なぜ日中にpingのやりとり
をしているのでしょうか。

次に、バイナリのペインを見てみましょう。何か面白いものが見つかるかもしれま
せん（図9-14）。

このpingは普通のものとは程遠いです。実は、データの部分で機密情報をやりと
りしていたのです！

9.6.4 まとめ
このシナリオで使用されている技術を、Lokiといいます。情報をこっそりと送信す

ることです。LokiはICMPパケットにデータを埋め込むことを意味します。今回は、
2人の従業員がICMPを機密情報を運ぶ手段として利用していました。

隠れた通信網を使うというのは新しい技術ではありませんが、それは絶えず発展し
ています。TCPヘッダやARPパケットにも不穏なデータが隠されていることも珍し
くありません。常にバイナリのペインに注意していてください。それがパケットに含
まれる秘密のデータを見つけるための唯一の方法になるかもしれません。

9.7 ハッカーの視点
本書は、ネットワーク管理者の視点から書かれています。しかし、パケット解析の

知識を持っているハッカーがネットワークに侵入しようとしたら？ このシナリオでは、
あなたには自分の会社のネットワーク上で機密情報にアクセスしようとするハッカー
になってもらいます。

hackersview.pcap
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図9-13 ICMPが？ なぜこの2人はpingのやり取りをしているんでしょう？

図9-14 これは普通のpingじゃない



9.7.1 分かっていること
あなたはその会社の従業員ですが、ネットワークリソースへのアクセスは制限され

ています。ネットワークはありふれたイーサネットで、いくつかのスイッチとルータ
があります。ネットワークに接続されているコンピュータでは、さまざまなバージョ
ンのWindowsが稼動しており、ユーザーごとに権限が設定されています。

9.7.2 パケット解析開始
ハッカーは、ネットワークに管理者権限でアクセスするために、ネットワーク管理

者のパスワードを知りたがります。または、単にネットワーク障害を引き起こそうと
します。今回は、ルータに侵入して何か深刻なダメージを与えることにしましょう。
ネットワーク管理者はいつもネットワークをいじくり回しているので、ネットワーク
管理者とルータのトラフィックを監視するだけでパスワードを盗むことができそうで
す。

運がよいことに、ネットワーク管理者のコンピュータとルータはあなたと同じサブ
ネットワークに接続しています。Cain & AbelでARPキャッシュポイゾニングを実
行し、2章で学んだようにネットワーク管理者のコンピュータ 10.100.18.5とルータ
10.100.16.1の間に割り込みます。

9.7.3 解析
しばらくして、あなたはネットワーク管理者がTELNETを使ってルータと通信し

ているところを捕らえました。図9-15は、このシナリオに関連するTELNETのトラ
フィックのみを記録しています。

6章で、TELNETはデータを平文でやり取りしているということを学びました。
TELNETはここでは、スイッチやサーバ、ルータをリモートから操作するために使
われています。これらのネットワーク機器はSSHを使って安全に通信ができるように
なっていますが、ここのシステム管理者は横着者のようです。平文で通信しているの
で、すぐにログイン情報を発見することができました。

TELNETはすべてのことが一連の通信の中で順番通りに起こるシーケンシャルな
プロトコルです。したがって、ログインプロセスを見つける一番よい方法は、TELNET
のパケットを1つ1つ見ていくことです。8番目のパケットを見てください。認証が
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図9-15 探しているものを見つけた



そこから始まっています（図9-16）。

パケット詳細のペインの Telnetの部分を見れば、サーバがユーザー名を要求して
いることが分かります。次のパケットではクライアントがサーバにユーザー名を返す
だろうと思うでしょうが、ことはもう少し複雑です。
図9-17のとおり、10番目のパケットには「a」という文字しか含まれていません。こ

れはユーザー名ではありません。

13番目のパケットでは、クライアントがサーバに「d」という文字を渡しています
（図9-18）。管理者の返答は1回につき1文字ずつ送られ、「admin」という文字列を送
り終わるまで繰り返されます。ありふれたユーザー名ですね？ きっとデフォルトの
ままなのでしょう。

24番目のパケットではパスワードが要求されています（図9-19）。
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図9-16 認証を開始するためにユーザー名を要求している

図9-17 このパケットにはパズルの最初のピース「a」が含まれている

図9-18 パケットごとに1文字ずつ判明していく。ここでは「d」

図9-19 サーバがパスワードを要求している



ここでも、1文字ずつパスワードが送信されています（図9-20）。

パスワード（barrymanilow）がすべて判明するまでスニッフィングします。あなた
はルータのパスワードを手にしただけでなく、ネットワーク管理者のすばらしい音楽
の趣味まで分かってしまったのです！

9.7.4 まとめ
これであなたはこのネットワークを破滅させることができます。ルータで設定され

ているサブネットを削除し、ヘルパーアドレスを変え、いろいろないたずらをして
ネットワーク管理者に頭痛を起こさせることができます。

このシナリオのポイントは、ネットワーク管理者をどうやって怒らせるかではなく、
パケット解析の知識がある人はどのように攻撃できるかということです。Wireshark
やCain & Abelを使うことで、このネットワークの機能すべてを止めてしまうことが
できるということが分かりました。
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図9-20 パスワードの最初の文字は「b」





無線LANの世界は、伝統的な有線LANとはまったく違うものです。無線LANの
世界では、周波数、規格、独特のセキュリティを考慮する必要があります。そう
いった付加的な事柄があるため、スニッフィングの方法もまったく違ったものにな
ります。

この章では、WindowsシステムおよびUnixシステムの無線LANでのスニッフィ
ングについて述べられています。実際のサンプルを見つつ、無線LANでのスニッフィ
ングがどうして特殊なのかを学びます。

10.1 1つのチャンネルをスニッフィング
無線LANでのスニッフィングでまず理解しなければいけないのは、同時に1つの

チャンネルしかスニッフィングできないということです。アメリカ合衆国の無線LAN
は、11のチャンネルのうち1つのチャンネルを使っています。したがって、パケット
をキャプチャするにはまずどのチャンネルが使われているかを調べる必要があります

（図10-1）。
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図10-1 同時に1つのチャンネルしかスニッフィングできないので、退屈になるかもしれない

無線LANクライアント アクセスポイント

周波数帯（11チャンネル）

1
2
3
4
5
6
7
8
9
10
11



チャンネルを1つずつ切り替えて、どのチャンネルが使用されているかを確認しま
しょう。データをキャプチャできるまで、チャンネルを切り替えたらパケットキャプ
チャを開始するという作業を繰り返しましょう。チャンネルの切り替えは技術的な解
決策ではありませんが、効果的です。

10.2 無線LANのインターフェース
残念ながら、無線LANではいつでも信用できる通信が行われているわけではあり

ません。データは空気を通って送られるため、何かがその信号を妨げることがままあ
ります。無線LANには干渉を制御する機能が備わっていますが、それがうまく動作
しないときもあります。したがって無線LANでパケットをキャプチャするときには、
電波を反射するもの、硬くて大きなもの、電子レンジ、2.4GHzの携帯電話、厚い壁、
高密度のものなどが近くにないことを確認しましょう。

また、できるだけ解析するコンピュータの近くにいるようにしてください。パケッ
トをキャプチャしたいコンピュータがある場所の上の階からでは、うまくキャプチャ
することはできないでしょう。

10.3 無線LANカードのモード
無線LANのパケットをキャプチャする前に、無線LANカードのモードについて学

んでおきましょう。
無線LANカードのほとんどはアドホックモードになっていますが、マスターモー

ドとモニターモードというのもあります。各モードの動作を図10-2に示します。

インフラストラクチャモード（マネージドモード）
インフラストラクチャモードでは、クライアントはアクセスポイント（WAP：
Wireless Access Point）に直接接続します。このモードでは、クライアントはア
クセスポイントに通信の制御を任せます † 。

アドホックモード
アドホックモードは、クライアント同士が直接無線を介して通信をするときに使
います。このモードでは通信を行う2つのクライアントが、アクセスポイントの
代わりに通信を制御します。

マスターモード
ハイエンドな無線LANカードは、マスターモードもサポートしています。この
モードでは、クライアントがアクセスポイントのような役割を担うことができま
す。
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† 訳注：Linux上で無線LANを設定するコマンドiwconfigでは、インフラストラクチャモードは「Managed mode」
と表記されます。iwconfigに関しては後述。



モニターモード
これがもっとも重要なモードです。モニターモードの無線LANカードは、デー
タの送受信は行わず、飛び交うパケットを監視します。Wiresharkで無線LAN
のパケットをキャプチャする場合は、キャプチャするコンピュータの無線LAN
カードがモニターモードをサポートしている必要があります。パケットキャプ
チャするために無線LANカードを買うときは、モニターモード（RFMONモー
ドとも呼ばれます）をサポートしていることを確認してください † 。
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図10-2 無線LANカードのモード

マネージドモード

クライアント

クライアント

クライアント

クライアント

クライアント

クライアントクライアント（マスター）

アクセスポイント

アドホックモード

マスターモード

クライアント クライアント

クライアント（モニター）

モニターモード

† 監訳注：現状、Wiresharkでは設定オプションの［Capture packets in promiscuous mode］をオフにすれば、
無線LANに接続したあとの通信はキャプチャできます（無線LAN特有のパケット（WEPキーのやり取りなど）
はキャプチャできません）。



10.4 Windows上での無線LANのスニッフィング
モニターモードをサポートしている無線LANカードを使っていても、Windowsで

はそのモードを使うことができません。ほかのドライバが必要です。

10.4.1 AirPcapの設定
AirPcap（CACE Technologies：http://www.cacetech.com）は、Windows上で無

線LANのパケット解析を行うために設計されたものです。AirPcapは無線LANでの
パケットキャプチャのために設計された USBフラッシュドライブです（図 10-3）。
AirPcapは3章で説明したWinPcapドライバを使っており、専用の設定画面がありま
す。

AirPcapの設定はオプションが少ないので非常に簡単です。［AirPcap Control Panel］
から以下のオプションが設定可能です（図10-4）。
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図10-3 AirPcapはノートPCと一緒に簡単に持ち運べるくらいコンパクト

図10-4 AirPcapの設定用プログラム



［Interface］
キャプチャに使うデバイスを選択できます。解析するときに、複数のAirPcapを
使って複数のチャンネルを同時にスニッフィングする場合があります。

［Blink Led］
AirPcapのLEDを点滅させます。複数のAirPcapを使っているときに、どれを
使っているかを示すためのものです。

［Channel］
ここでは、AirPcapを使ってキャプチャするチャンネルを選択します。

［Include 802.11 FCS in Frames］
OSによっては、デフォルトで無線 LANのパケットのチェックサムの最後の 4
ビットを取り除いてしまうことがあります。このチェックサムは FCS（Frame
Check Sequence）と呼ばれており、転送している間にデータが破損していない
ことを保証するために使われています。特に理由がなければ、チェックボックス
をオンにしてFCSチェックサムを削除しないようにしましょう。

［Capture Type］
［802.11 Only］と［802.11+Radio］という2つのオプションがあります。［802.11 Only］

というオプションは、標準的な802.11のパケットのヘッダもキャプチャするとい
うことです。［802.11+Radio］は、レート、周波数、信号レベルやノイズレベルを
含むラジオタップヘッダもキャプチャします。入手可能なすべての情報を見られ
るようにするため、［802.11+Radio］を選択しましょう。

［FCS Filter］
［Include 802.11 FCS in Frames］のチェックボックスをオンにしていなくても、
このオプションを有効にしておけばFCSのチェックによりデータが破損してい
ると判断されたパケットはフィルタされます。［Valid Frames］オプションをオ
ンにすれば、FCSのチェックによりデータが正しく受信されたと判断されたもの
だけが表示されます。

［WEP Configuration］
ここでは、スニッフィングしたいネットワークのWEPキーを入力し、WEPに
よって暗号化されたデータを解釈できるようにします。

10.4.2 AirPcapを使ったパケットキャプチャ
AirPcapをインストールして設定したら、以下の手順でパケットをキャプチャして

みましょう。

1. Wiresharkのメインメニューの［Capture］から［Options］を選択します。
2. ［Interface］からAirPcapを選択します（図10-5）。
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［Wireless Settings］というボタン以外は見慣れた画面だと思います。［Wireless
Settings］ボタンをクリックするとAirPcapと同じオプションが表示されます（図
10-6）。WiresharkはAirPcapと完全に一体化しているため、AirPcapで設定でき
ることはWiresharkでも設定できます。

3. 設定がすべて終わったら、［Start］ボタンを押してパケットキャプチャを開始して
ください。
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図10-5 キャプチャするインターフェースとして、AirPcapのデバイスを選択する

図10-6 ［Advanced�Wireless�Settings］ダイアログではWiresharkからAirPcapの
設定ができる



10.5 Linux上での無線LANのスニッフィング
Linuxでのスニッフィングに必要なのは、無線LANカードをモニターモードにす

ることだけです。残念ながらモニターモードに変更する手順は無線LANカードごと
に異なるため、ここでそのやりかたを説明することはできません。ご自分の無線LAN
カードについて、Webで調べてみてください。

Linux上で無線LANカードをモニターモードに変更するもっとも一般的な方法は、
Linuxにビルトインされている機能を使うことです。iwconfigコマンドを使えば、無
線LANカードを設定できます。コンソール上でiwconfigを実行すると、以下のよう
な結果になります。

$ iwconfig
Eth0    no wireless extensions
Lo0     no wireless extensions
Eth1    IEEE 802.11g ESSID:"Tesla Wireless Network"

Mode:Managed Frequency:2.462 GHz Access Point: 00:02:2D:8B:70:2E
Bit Rate: 54 Mb/s Tx-Power=20 dBm Sensitivity=8/0
Retry Limit:7 RTS thr:off Fragment thr:off
Power Management:off
Link Quality=75/100 Signal level=-71 dBm Noise level=-86
Rx invalid nwid:0 Rx invalid crypt:0 Rx invalid frag:0
Tx excessive retries:0 Invalid misc:0 Missed beacon:2

iwconfigコマンドの結果から、802.11gという無線LANのプロトコルについての情
報が表示されているEth1が無線LANのインターフェースであることが分かります。
Eth0とLo0では、無線LANは使えません。

Eth1と表示されている行の下の行を見てください。iwconfigコマンドを実行して
得られる無線LANカードのモードや周波数などの情報とともに、モードがManaged
であると表示されています。ここを変更する必要があります。

Eth1をモニターモードに変更するにはroot権限が必要なので、suコマンドでユー
ザーを変更します。

$ su
Password: 〈rootのパスワードを入力〉

rootになれば、無線LANカードのオプションを設定するコマンドを実行すること
ができます。Eth1をモニターモードにするには、以下のコマンドを実行してくださ
い。

# iwconfig eth1 mode monitor

モニターモードに変更したら、iwconfigをもう一度実行して変更を有効にします。
以下のコマンドを実行してください。
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# iwconfig eth1 up

iwconfigコマンドでチャンネルを切り替えることもできます。Eth1のチャンネル
を3に切り替えるには、以下のコマンドを実行してください。

# iwconfig eth1 channel 3

設定が終わったらWiresharkを起動し、パケットキャプチャを開始してください。

10.6 802.11のパケット
無線LANと有線LANのパケットの違いは、802.11ヘッダがあるかないかです。こ

のヘッダにはデータの転送に使う媒体の情報が含まれています（図10-7）。

80211traffic.pcapを開き、パケットを詳しく見てみましょう。いくつか興味深い項
目があります。

Type/Subtype

802.11パケットのタイプやサブタイプを指定しています。タイプにはManagement、
Data、Controlがあります。
各タイプにはサブタイプがあります。たとえばManagementタイプにはBeacon frame、
Authentication request、Disassociation noticeというサブタイプがあります。

Destination address、Source address、BSS Id

ここには送信元および送信先のアドレスとBSSIDが含まれます。
Fragment number、Sequence number

これらの番号は無線LANのパケットを正しく組み立てられるようにするために

80211traffic.pcap
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パケットキャプチャしてる間にもチャンネルを切り替えることができるの
で、遠慮なく変更してください。スクリプトを作ってしまえばより簡単
に実行することができます。

図10-7 802.11ヘッダには無線LANについての情報が含まれている



振られるものです。

10.6.1 802.11のフラグ
802.11のパケットには、無線LAN特有の情報を含むフラグがあります（図10-8）。
フラグには以下の項目があります。

DS status

パケットからどこからどこに転送されるかはDS（Distribution Status）によって
決まります。もしFrom DSが1でTo DSが0なら、パケットはアクセスポイント
からクライアントに向かって転送されます。値が反対なら、パケットはクライア
ントからアクセスポイントに転送されます。両方の値が0の場合は、通常はアク
セスポイントからのブロードキャストです。

More Fragments

分割されたパケットがほかに存在するかどうかを示します。
Retry

Retryオプションは、受信したパケットがオリジナルのもの（0）なのか再送され
たもの（1）なのかを示します。

PWR MGT

クライアントが省電力モードになっているかどうかを示します。
More Data

この後送信されるのを待っているパケットがあるかどうかをアクセスポイントが
クライアントに教えるためのフラグです。

Protected flag

パケットのデータが暗号化されているかどうかを示します。
Order flag

パケットが特定の順番どおりになっている必要があるかどうかをクライアントに
伝えます。クライアントはこのフラグによって、スループットを上げるために勝
手に順番を変えてよいかどうかを判断します。
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図10-8 フラグには無線LAN特有の情報が多く含まれている



10.6.2 ビーコンフレーム
ビーコンフレームは無線LANでの通信においてもっとも有益なパケットの1つで

す。ビーコンフレームはアクセスポイントからブロードキャスト宛に送信されるパ
ケットで、そのアクセスポイントに接続可能なクライアントに対して、接続に必要な
パラメータを教えるために送信されます。つまり、このパケットにはいろいろと便利
な情報が詰まっているわけです（図10-9）。

ビーコンフレームに含まれる情報のいくつかをここで説明します。

SSID parameter set

アクセスポイントがブロードキャストしている無線LANセグメントのSSIDです。
Supported Rates

アクセスポイントがサポートしているデータのスループットのレートと、プロト
コルが802.11bなのか802.11gなのかを示しています。

DS Parameter set

アクセスポイントがブロードキャストしているチャンネルの情報です。
Extended Supported Rates

アクセスポイントがサポートしているスループットのレートの一覧です。
Vendor-specific

アクセスポイントのベンダ特有の情報です。チップセットの製造元、タグの番号、
タグの長さも含まれます（チップセットの製造元とアクセスポイントの製造元は
異なる場合があります）。
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図10-9 ビーコンフレームにはアクセスポイントについて知りたいことがすべて詰まっている



10.7 無線LAN特有の情報
Wiresharkのパケット一覧のペインには通常6つのカラムがありますが、無線LAN

のパケットを表示すると、さらに2つの非常に便利なカラムが表示されます。RSSIと
TX Rateです。RSSI（Received Signal Strength Indication：受信信号強度）カラムは
RF（Radio Frequency：無線周波数）信号の強さを、TX Rateカラムはキャプチャし
たパケットのレートを表示します（図10-10）。これらの情報は無線LANでのトラブ
ルシューティングにおいて大きな助けになるでしょう。実際に、無線LANのクライ
アントが信号が強いということを示しているとき、これらのカラムがあればそれが本
当なのかどうかを確かめることができます。

これらのカラムをパケット一覧のペインに表示させるには、以下の手順に従ってく
ださい。

1. メインメニューの［Edit］から［Preferences］をクリックします。
2. ［Columns］を選択して［New］ボタンをクリックします。
3.［Title］のテキストボックスにRSSIと入力し、［Format］ドロップダウンボックス

で［IEEE 802.11 RSSI］を選択します。
4. TX Rateについても同じ手順を繰り返し、［Format］ドロップダウンボックスで
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図10-10 2つのカラムがあるかないかで解析のしやすさが大きく変わる

図10-11 無線LAN特有の情報を表示するカラムをパケット一覧のペインに追加する



［IEEE 802.11 TX Rate］を選択します。図10-11は以上の手順を終えた後のウィ
ンドウです。

5. ［Apply］をクリックすると、新しいカラムが追加されます。
6. ［OK］をクリックして変更を保存します。

10.8 無線LAN特有のフィルタ
フィルタの有用性については4章で議論しました。有線LANでは各デバイスごと

にケーブルが存在するため、キャプチャしたいパケットのみをキャプチャするフィル
タは簡単に作ることができました。しかしながら、無線LANでは各クライアントに
よって発生するすべてのトラフィックがチャンネル上に共存しており、1つのチャン
ネルをキャプチャするとさまざまなクライアントのトラフィックが混在したものが記
録されます。ここでは、自分が求めるパケットのみをキャプチャできるようなフィル
タの作り方を学びます。

10.8.1 特定のBSSIDでフィルタリング
各アクセスポイントには、BSSID（Basic Service Set Identifier）と呼ばれるユニー

クな名前が割り振られています。アクセスポイントが発信する、無線LANの管理用
パケットとデータフレームの中には、この名前が含まれています（「10.6  802.11のパ
ケット」参照）。

あなたが解析しようとしている無線LANのBSSIDが分かれば、あとは特定のアク
セスポイントから送信されるパケットを見つけるだけです。Wiresharkでは、パケッ
ト一覧のペインの［Info］欄でパケットを転送しているアクセスポイントを表示して
くれますので、目的のパケットを見つけ出すのは簡単でしょう。

解析したい無線LANのアクセスポイントから送信されるパケットを見つけたら、
802.11ヘッダからBSSIDを見つけ出しましょう（図10-9）。

パケット詳細のペインに表示される BSSIDの MACアドレスを見つけたら、
wlan.bssid eq 00:11:22:33:44:55というフィルタを作成します。これで、特定のア
クセスポイントを介して送受信されるパケットのみがキャプチャされるようになりま
す。

10.8.2 無線LANのタイプでフィルタリング
この章の最初で、無線LANのパケットにはいくつかのタイプがあるということを

述べました。時折、これらのタイプやサブタイプによってパケットをフィルタリング
する必要があります。表10-1はタイプ別のフィルタ一覧です。

10.8.3 特定のデータタイプでフィルタリング
無線LANのManagementパケットはあるタイプの解析では非常に重要ですが、単
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に空気中を飛び交うデータが必要なだけということもあります。たとえば不正に無線
LANにアクセスしているクライアントを見つけ出したり、公開したくない情報が流
れてしまっていないかを確かめたりしたい場合などです。こういったことを実現する
には、データパケットだけをフィルタする必要があります。

キャプチャファイルのデータパケットのみを表示するには、wlan.fc.type eq 2と
いうフィルタを用います（表10-1ではタイプ2はデータフレームに関係するすべての
データのことを指します）。

このフィルタを使用することでデメリットがあるとすれば、NULLデータパケット
も表示されるということです。NULLデータパケットは、あるアクセスポイントとク
ライアントがチャンネルを切り替えようとしていることをネットワークに警告するた
めに使用されるものです。NULLデータパケットが必要なければ、先に作ったフィル
タにもう一工夫してNULLパケットのサブタイプもフィルタリングしましょう。フィ
ルタは以下のようになります。
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表10-1 無線LANのタイプ/サブタイプ別フィルタ一覧
タイプ/サブタイプ フィルタ構文
マネージメントフレーム wlan.fc.type eq 0
コントロールフレーム wlan.fc.type eq 1
データフレーム wlan.fc.type eq 2
アソシエーションリクエスト wlan.fc.type_subtype eq 0
（Association request）
アソシエーションレスポンス wlan.fc.type_subtype eq 1
（Association response）
リアソシエーションリクエスト wlan.fc.type_subtype eq 2
（Reassociation request）
リアソシエーションレスポンス wlan.fc.type_subtype eq 3
（Reassociation response）
プローブリクエスト wlan.fc.type_subtype eq 4
（Probe request）
プローブレスポンス（Probe response） wlan.fc.type_subtype eq 5
ビーコン wlan.fc.type_subtype eq 8
ディスアソシエート（Disassociate） wlan.fc.type_subtype eq 10
オーセンティケーション（Authentication） wlan.fc.type_subtype eq 11
デオーセンティケーション wlan.fc.type_subtype eq 12
（Deauthentication）
アクションフレーム（Action frames） wlan.fc.type_subtype eq 13
ブロックACKリクエスト wlan.fc.type_subtype eq 24
（Block ACK requests）
ブロックACK（Block ACK） wlan.fc.type_subtype eq 25
PS-Poll（Power save poll） wlan.fc.type_subtype eq 26
RTS（Request to send） wlan.fc.type_subtype eq 27
CTS（Clear to send） wlan.fc.type_subtype eq 28
ACK wlan.fc.type_subtype eq 29
CF-End（Contention free period end） wlan.fc.type_subtype eq 30
NULLデータ（NULL data） wlan.fc.type_subtype eq 36
QoSデータ（QoS data） wlan.fc.type_subtype eq 40
Null QoSデータ（Null QoS data） wlan.fc.type_subtype eq 44



(wlan.fc.type eq 2) and !(wlan.fc.type_subtype eq 36)

暗号化されたデータと暗号化されていないデータを区別するのは、不正なアクセス
ポイントの特定や機密情報が平文で送信されていないかの確認のためのよい方法です。
「10.6.1  802.11のフラグ」に掲載されているProtected flagは、パケットが暗号化

されているかどうかを示すフラグです。このフラグを使ってフィルタを作りましょう。
Protected flagが0の場合はそのパケットは暗号化されておらず、1の場合はWEP、

WPA、TKIPなどを使って暗号化されています。したがって、以下のようなフィルタ
を使えば、暗号化されていないパケットのみを表示することができます。

wlan.fc.protected eq 0

同じように、以下のようなフィルタを使えば、暗号化されたパケットのみを表示す
ることができます。

wlan.fc.protected eq 1

無線LANのためのフィルタを作成する方法は何百とあります。キャプチャフィル
タのサンプルはhttp://wiki.wireshark.orgのWireshark Wikiを参照ください。

10.9 無線LANに接続できない
それでは、無線LANでのパケット解析の実際のシナリオを見てみましょう。ジャ

スティンはオフィスで無線LANにアクセスするために、ノートPCを設定しています。
しかし残念ながら正しく機能していません。

10.9.1 分かっていること
ジャスティンが接続しようとしている無線LANは、チャンネル1でのWEPによる

認証が必要です。無線LANクライアントをそのように設定すればよいだけで、実際
彼はそう設定しましたが、接続できません。

10.9.2 パケット解析開始
今回の場合、有線LANでのパケットキャプチャと同じように考える必要がありま

す。ジャスティンは無線LANの接続に失敗しているので、接続しようとしたときに
パケットをキャプチャします。AirPcapをチャンネル1に設定しましょう。

10.9.3 解析
無線LANのパケットを見たことがないと、無線LANで認証が成功した場合や接続

の流れなどがどのようになっているか分かりません。サンプルファイルを見て、無線
LANに接続するときに流れを学びましょう。SuccessfulWepAuth.pcapを開いてくだ

SuccessfulWepAuth.pcap
FailedWepAuth.pcap
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さい。認証に成功するまでの流れが記録されています。
ジャスティンが接続しようとしている無線LANでは、WEPキーによる暗号化がな

されています。WEP（Wired Equivalent Privacy）キーとは、16進数または英数字の
コードで、アクセスポイントとクライアント間の通信を暗号化するパスワードのよう
なものです。アクセスポイントに接続するには、クライアントはアクセスポイントと
まずチャレンジレスポンス方式でWEPキーが正しいかどうかを確認しなければいけ
ません。このチャレンジレスポンスはサンプルファイルの4番目のパケットから始
まっています（図10-12）。

アクセスポイントはチャレンジを送り、接続の試みに応じます。このチャレンジは
暗号化されたテキストで、WEPキーを使ってクライアントによって復号され、アク
セスポイントに返されます。

6番目のパケットでは、クライアントが復号したチャレンジを返しています（図10-13）。
8番目のパケットでは、アクセスポイントは認証が成功したことをクライアントに

伝えています（図10-14）。
認証が成功すると、クライアントが接続要求を送信し、応答確認を受信して、つい

に無線LANに接続します（図10-15）。
これでアクセスポイントとの接続がどういうふうに行われるか分かったので、サン
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図10-12 アクセスポイントからクライアントにチャレンジが送信されている

図10-15 認証の処理はシンプルな接続要求と接続許可によって行われる

図10-13 クライアントは復号したチャレンジをアクセスポイントに返す

図10-14 アクセスポイントがクライアントに認証が成功したことを伝えている



プルファイル（FailedWepAuth.pcap）のジャスティンが接続を試みている部分を見て
みましょう。3番目のパケットで、アクセスポイントがチャレンジをジャスティンの
コンピュータに送信しています（図10-16）。ということで、とりあえずアクセスポイ
ントとクライアントはパケットを送信しあうことはできるということが分かります。

5番目のパケットでクライアントがアクセスポイントに復号したチャレンジを返し

ています（図10-17）。
本来はここで、アクセスポイントから認証が成功したという返事をもらうはずです

が、そのかわりに認証が失敗したという返事が返ってきています（図10-18）。
アクセスポイントから送られてくるメッセージには何が起こっているのかずばり書

いてあります。シーケンス番号がおかしいのです。これは、ジャスティンのコンピュー
タが送ってきたチャレンジが間違っているということです。したがって復号に使われ
たWEPキーが間違っているということになります。
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図10-16 アクセスポイントからジャスティンのコンピュータにチャレンジを送っている

図10-18 どうやら認証に失敗したらしい

図10-17 ジャスティンのコンピュータがアクセスポイントにチャレンジを返している



10.9.4 まとめ
無線LANのトラブルシューティングの悲しいところは、クライアントソフトウェ

アは問題に関するメッセージをあまり出さないということです。クライアントはただ
接続するか失敗するだけです。無線LANでのパケット解析の技術があれば、トラブ
ルシューティングをより効率的に行うことができます。

10.10 考察
無線LANは企業の重要なインフラになりつつあります。無線LANへの移行ととも

に、われわれも有線LANと同様のトラブルシューティングができるようにならなけ
ればいけません。この章で学んだ技術と概念は、無線LANでのパケット解析による
トラブルシューティングの細部を理解する助けになるでしょう。
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パケット解析はWiresharkだけで事足りる場合が多いですが、他のツールやWeb
サイトも役に立つかもしれません。

Cain & Abel
Cain & Abel（http://www.oxid.it）は、2章で説明したARPキャッシュポイゾニ
ングを実行するためのツールです。ARPキャッシュポイゾニングだけでなく、
Cain & Abelにはパスワードスニッファやパスワードの復元、VoIPの盗聴、ネッ
トワークのさまざまな情報の奪取など、ほかにもたくさんの機能があります。

PingPlotter
このプログラムはICMPのpingの拡張機能を提供します。ネットワークの接続
状況をより容易に解析できるように、pingの結果をテキストやグラフで出力しま
す。長期間の解析を行うときにこの機能が役に立つでしょう。PingPlotterは
http://www.pingplotter.com/download.htmlからダウンロード可能です。

Superscan 4
Superscan 4は簡単なネットワークスキャナです。特筆すべきなのはスキャンの
速さです。早急にネットワークの情報が欲しい場合は、Superscanを使うのが効
率的です。ホストやネットワークの情報を集めたいときに、このツールがさまざ
ま な 形 で 役 に 立 つ で し ょ う 。 Superscanは http://www.foundstone.com/
resources/proddesc/superscan.htmからダウンロード可能です。

RUMINT
RUMINT（ルーミント）はキャプチャしたパケットのデータをビジュアル化する
ツールで、フリーで配布されています。詳細なグラフとビジュアル化のオプショ
ンによって、キャプチャしたパケットをより理解しやすくします。詳しい情報は
http://www.rumint.orgを参照ください。

Engage Packet Builder
Engage Securityが提供するEngage Packet Builder（http://www.engagesecurity.
com/products/engagepacketbuilder）を使えば、パケットをカスタマイズして送
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信することができます（図11-1）。ファイアウォールや侵入検知システムのテス
ト、Flood攻撃に影響されやすいデバイスの検知、または単なる教育目的でカス
タマイズされたパケットが必要になるときにはこのツールを使えばよいでしょう。
Engage Packet Builderを使えば、さまざまなオプションを設定したパケットを
生成することができます † 。また、パケット生成を自動化するスクリプトを使用
すること可能です。

IANA
IANA（Internet Assigned Number Authority）はIPアドレスとプロトコル番号
を管理している組織です。IANAの Webサイト（http://www.iana.org）には、
ポート番号の検索やトップレベルドメインに関する情報、RFCの検索や閲覧が
できるサイトの一覧など、貴重な情報が掲載されています。

Wireshark Wikiとメーリングリスト
Wireshark（http://www.wireshark.org）はコミュニティベースのプロジェクトな
ので、主なサポートはWireshark Wikiとメーリングリストによって行われてい
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† 監訳注：同様なツールにhping3（http://wiki.hping.org）もあります。

図11-1 Engage�SecurityのEngage�Packet�Builder



ます。
Wireshark University

Wireshark University（http://www.wiresharktraining.com）は Wiresharkやパ
ケット解析のコミュニティの主要な参加者によって2007年3月に設立されました。
設立者にはGerald Combs（Wiresharkの作者）、Laura Chappell（Packet Analysis
Instituteの優秀なプロトコル解析者）、John Bruno（CACE technologiesの共同
創立者）、Loris Degioanni（WinPcapの作者）がいます。
Wireshark Universityは初めてのWiresharkのトレーニングサイトです。自分の
ペースでできるトレーニング用ビデオに加え、Wiresharkの認証プログラムも提
供しています。
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あなたが本書に書かれていることをすべて習得できますように。
パケット解析は薬に似ています。科学と芸術両方を兼ね備えているのです。

ネットワークは患者であり、あなたは医者なのです。医者が人体解剖学や薬を生
み出した科学に関する知識があるように、ネットワーク管理者もネットワーク
アーキテクチャやネットワークを生み出すプロトコルに関する知識があるのです。
加えて、机上の理論をどれほど理解していようとも、実際に経験しなければ最良
の結果を生み出すことはできません。複雑な病気にかかったときに経験豊かな医
者に治療をお願いしたくなるのと同じです。

本書の主な目的は、ネットワーク管理のために習得する必要があるツールと概
念を紹介することです。パケット解析をやればやるほど、実際の経験を積めば積
むほど、複雑なネットワークの問題でも効率的に解決することができるようにな
ります。さまざまなネットワーク上で（もちろん許可を得て）、Wiresharkを使っ
てパケットレベルで通信を解析してみてください。それが、ネットワークを調べ
ることとはどういうことかを学び、ネットワーク上で何が起こっているかを正確
に見抜くための唯一の手段です。これこそが「実践 パケット解析」です。

1章
あとがき



本書の原著では扱われていない重要な分野（であり、ネットワーク管理者にとって
いちばん気になるトピック）に、Winnyやボット関連のトラブルシューティングがあ
ります。本書日本語版オリジナルのこの付録では、このWinnyやボットのパケット
解析について解説します。本書の後半の章ではサンプルのキャプチャファイルを提示
しながら解説してきましたが、この付録では、サンプルのパケットキャプチャファイ
ルを用意していません。というのも、Winny通信の場合は通信相手が個人ですし、
ボット通信の場合はボットやボットがダウンロードしてきたモジュール本体が含まれ
てしまうためです。なお、ボットの通信例に関しては、監訳者である園田がリーダー
を務める、日本ネットワークセキュリティ協会（JNSA）のハニーポットワーキンググ
ループの協力で採取しました。ご協力いただいたメンバーの皆さんに感謝いたします。

A.1 その1：Winnyパケットを追え
どんな企業や組織においても、Winnyに代表されるP2Pによるファイル共有ネット

ワークの「問題」は頭の痛いところです。P2P（Peer To Peer：ピアツーピア）とい
う通信形態は特定のサーバとの通信ではなく、ネットワークにつながる各コンピュー
タがそれぞれ通信を行うため、ファイアウォールなどによる通信制限を行いづらいと
もいえます。通信制限を行いづらいということは、その種の通信を「検出」すること
も簡単ではないということでもあります。

ここでは実際にWinnyが行う通信を題材として、その特徴による通信の見分け方、
解析方法などを見ていきましょう。

ネットワークを飛び交う通信は多岐にわたります。ルーティングのために必要な通
信や、各種のブロードキャスト（存在を知らしめるための通信）など、実際にネット
ワークをモニターしてみると、想像以上に多くの通信が行われていることに驚くこと
でしょう。

パケットキャプチャを武器にその中から特定の通信をあぶり出すには、まずはその
通信の特徴を知る必要があります。
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A.1.1 P2P通信Winny
Winnyの通信の特徴としてはまず、P2Pという通信形態なので「通信する相手が多

いこと」があげられます。LANにつながったと、あるコンピュータがやたらと多数の
相手と通信を行っているというだけでも、Winnyもしくは他のP2P通信を行っている
可能性は高いといえるでしょう。また、Winnyは使用する通信ポート番号を自由に設
定できるため、相手が不特定多数で、しかも通信ポート番号が一定ではないとすると、
可能性はさらに高くなるわけです。

ネットワークの構成と通信要件次第では、その疑いを確信に変えることもできます。
たとえば、LANから出て行く通信はすべてDMZ（非武装中立地帯）経由になるよう
なネットワークでは、そもそも直接インターネットに出て行く通信があることだけで
怪しいといえます。ネットワークを管理する立場でいえば、直接外部に出る通信など
の不確定な要素を少なくすればするほど、異常を検出しやすいわけです。

Winnyには、ファイアウォールの内部にいる場合の通信を想定したPort0（ゼロ）と
いう機能があります。これは少々厄介です。というのも、この機能は通信先を特定の
相手だけに絞り込む傾向が強くなるものだからです（図A-1）。

Winnyの各ノード（Winnyが動くコンピュータ、もしくはWinnyそのもののこと
をこう呼びます）は、クライアントでもありサーバでもあるわけですが、サーバの機

能を果たそうとすると、直接外部からLANにアクセスさせないファイアウォールの
存在が邪魔になるわけです。

そこで、まず特定の相手とLAN→外部という形で通信を行って、その相手を経由
してサーバの役割を果たす機能が実装されたのです。このPort0機能は、サーバとし
ての役割を果たすだけでなく、結果として特定の相手とのみ通信を行うという形で、
不特定多数と通信を行うという特徴を弱めることにもなってしまいます。
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図A-1 WinnyのPort0通信。ファイアウォールによって外部からの通信を自由に受信でき
ないノードAはPort0機能を使って上流のノードBにまず接続し、ノードBを代理
サーバにしてサーバとしての役割を果たす

ノードA

ファイアウォール

Port0設定

上流ノードB ノードC



ただ、Port0機能はそのWinnyが「サーバ」として動作するときのものであり、もっ
ぱらダウンロード専用で使用しているのならば、相変わらず不特定多数と通信するは
ずです。
「不特定多数」との通信がまったくありえないようなネットワークでは、それだけ

でも十分怪しむに足る材料ですが、他のP2Pソフトウェア（たとえばSkypeなど）の
通信を許可していたりすると、そもそもそういう特徴だけでは特定できなくなってし
まいます。そうなるとやはり、パケットキャプチャなどでさらに「深掘り」する必要
があるでしょう。許可されていなかったとしても、パケットキャプチャでさらに証拠
を固めておきたいところです。

A.1.2 Winny通信の解析
Winnyの通信は実際にはどう見えるでしょうか。図A-2はWinnyの通信です。
まずTCPの通信セッションを確立し（3ウェイハンドシェイク：SYN、SYN/ACK、

ACK）、その後PSH ACKでデータのやり取りを開始しています。このPSH ACKと

いうパケットの中身はWinnyプロトコルでのやり取りです。Winnyの場合、この最
初のパケットの長さに特徴があります。パケット一覧画面の右端にデータの長さが表
示（Len=11）されていますが、Winnyが通信を開始するときに投げるパケットは、長
さは必ず11バイトです。Winnyはまず、この11バイトのパケットをお互いにやり取
りして通信を開始するわけですが、通信の中身は暗号化されていますので、そのまま
では読めません。試しに「Follow TCP Stream」機能を使ってやり取りを表示させて
みても、何をやり取りしているのかさっぱり分かりません（図A-3）。

ただ、Winnyはこの暗号通信の仕組みが脆弱なので、通信の中身を突き止めること
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図A-2 Winnyパケットのキャプチャデータ。データの長さが11バイトであることが分かる



は比較的簡単にできます。Winny通信の暗号化は、RC4というストリーム暗号形式で
行われています。暗号通信の場合、まず当事者同士で暗号化に使う「鍵」のやり取り
を行う必要があるわけですが、Winnyはこの最初のパケットで鍵自体を交換していま
す。つまり、最初のパケットをキャプチャ（捕捉）できれば、その後の通信の暗号を
解けてしまうのです。設計者によればこれは通信のパフォーマンスを重視したためだ
ということですが、確かにWinnyは通信セッションを多数確立しながら通信を行う
ので、その都度安全で複雑な鍵の交換を行っていたらパフォーマンスに影響が出てき
てしまいそうです。逆にいえば、パフォーマンスのために通信の「安全性」を犠牲に
したのがWinnyの通信なのです。

11バイトの内訳ですが、最初の2バイトにはダミーの乱数、次に来る4バイトには
暗号通信用の鍵、残る5バイトには情報と命令（コマンド）が格納されています（図A-4）。

鍵が毎回異なるため、第1パケットの「見た目」はいつも違って見えます。もう一
度「Follow TCP Stream」機能を用いてデータを表示させてみましょう。今度は［HEX
Dump］を選択して、16進表示させてみます。

最初の2列に注目してください。両方ともデータ長は11バイトですが、中身はまっ
たく別物です。データが暗号化されているため異なっているのですが、もともとの情
報はまったく同じものです。具体的にはその中身は「01 00 00 00 61」となり、こ
れはWinnyのバージョンをお互いに確認するための情報です。したがって、パケッ
トの中身に含まれる鍵を用いてうしろ5バイトを復号し、その結果が「01 00 00 00 61」
になればその通信はWinnyのものであると断定できます † 。

ちなみにこのデータのうち01はコマンドの長さが1バイトであることを示し、16進
数の61は10進数では97で、これがコマンドになります。

しかし、データを復号するまでもなく、たとえばLAN内のどこかにあるコンピュー
タが長さ11バイトのデータを見慣れない通信ポート宛に発信し、その相手からも11
バイトのデータが戻ってきたとしたら、その通信はWinnyであると見て間違いはな
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図A-3 「Follow�TCP�Stream」ASCIIモード。Winny通信の場合は「Follow�TCP�Stream」
機能をASCIIモードで用いても中身がよく分からない

† もちろん、偶然まったく同じバイト長、まったく同じ内容のデータがやり取りされる可能性はゼロではありま
せん。しかし、その確率はかなり低いといえます。



いでしょう。そこまで材料があれば、あとはその通信を行ったパソコンを突き止めて、
そこでWinnyが動いているかどうかを確認すればよいということになるわけです。

A.1.3 まとめ
1つ1つの通信をキャプチャして解析すること、その考え方を学ぶことがこの本の

目的ですが、実際の調査や解析においては、なんらかの徴候、ヒント、材料、情報を
元に、ネットワークを流れる大量の通信の中から怪しげなものを抽出しなければなり
ません。となると、調査の初動において、絞り込みを行うことが重要になってきます。

漠然とWinnyユーザーを追いかけるよりも、ファイアウォールなどで通信要件を
整理し、たとえばそもそもLANからインターネットに直接通信することがないよう
にしておけば、絞り込みはぐっと容易になるわけです（図A-5）。

絞り込みさえ適切に行えたら、あとは事象とそれに現れる特徴を適切に把握するだ
けです。そのためにパケットキャプチャデータは非常に役立つでしょう。
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図A-4 Winny第1パケットの構造。「Follow�TCP�Stream」機能を［Hex�Dump］で使えば
実データが見えやすくなる。暗号解析などはASCIIやEBCDICなどで変換されな
いデータを見ることが重要になる



A.2 その2：ウイルス、ワーム、ボットの追跡
A.2.1 ウイルス、ワームの変質

ウイルス対策は以前より万全とはいえなくなりつつあります。これまではウイルス
対策ソフトウェアやファイアウォールなどがあれば、まずウイルスに感染することは
なかったのですが、要であるウイルス対策ソフトウェアのチェックをくぐり抜けるよ
うなものが出現し始めています。ウイルスを作る側の多くがビジネス志向となり、結
果としてウイルスの開発環境やツール、サポートなどが充実してきていますので、特
別な知識がなくても十分実効性の高いウイルスを作ることができるようになってきて
いるからです。

さらに、金儲けを目的としたボットやウイルスは、以前のように自己顕示して世間
を騒がせて喜ぶというよりも、むしろ長く静かに潜行して情報を盗み出したり、悪者
の手下となって迷惑メールを送信したりするわけです。コンピュータの性能が向上し、
見て分かるような変化（動きが重くなるとか、何もやらせていないつもりなのにCPU
利用率が上がり機体が熱くなるとか）が起こりにくくなってきたこともあり、ウイル
スを検出することは非常に難しいこととなりつつあります。

そしてここでも、怪しい通信を捕捉してそのやり取りを調査するということが重要
になってくるのです。
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図A-5 Winnyはどのような設定であっても必ず他のノードと「直接通信」する。ファイアウォールの内側
から外への直接通信が許可されていないか、あるいは記録されていれば、ファイアウォールのと
ころで検出できる

DMZ

ローカルネットワーク

インターネット

DMZの代理サーバを
経由する通信のみが
許可されている

インターネットに直接
出る通信は、ファイア
ウォールで制限される

ファイア
ウォール

整理され、絞り
込まれていれば、
怪しい通信はこ
こで検出できる



A.2.2 ボット（踏み台）の特徴
ボットというのは、ネットワークに組み込まれて悪者の手下となるプログラムです。

今のところはクライアントサーバ型の通信を行うところが多いようですが、Winnyの
ようにP2Pという形態で通信を行うものも出てきています。

主な目的はコンピュータを悪用することですが、そのためには命令を受信する必要
がありますし、迷惑メールや個人情報を送信する必要があるわけです † 。そうなると
Winnyと同様に、ネットワーク要件を整理し、直接外部に通信する行為を「異常」で
あるとすることで、検出しやすくする方策や、通信の特徴を把握して捕捉する方法な
どが使えそうです。

そもそもボットとはIRC（Internet Relay Chat）用語で「人の代理で言われたこと
をやる」みたいな意味だったりします。このことからも分かるように、ボットは初期
よりIRCプロトコルをベースにした通信を行ってきました。単純なボットであれば
IRC通信があるかどうか、IRCのポート番号6667を目指す通信が発生しているかどう
かを見ればよいのですが、使用するポート番号を変えることはそれほど難しいことで
はありません。したがって、検出、調査する際にポート番号だけを頼りにするという
のは少々心許ないといえるでしょう。

ボットの通信の特徴はもう1つあります。それは、踏み台となったボットの場合、
迷惑メール送信などの既知のプロトコルによる通信を行うということです。直接外部
に通信を行うという特徴に加えて、ごく普通のSMTP通信を発信しようとしていると
いう特徴があれば、特に中身を解析しなくても「おかしい」というフラグを立ててマー
クすることができるでしょう。

メール以外のこの手のソフトウェアによる通信には、攻撃的なアクセスがあります。
ワームにしろボットにしろ、自己複製を行って感染を拡大しようとする傾向があるわ
けです。ワームやボットはマイクロソフトネットワークのファイル共有や、いわゆる
ネットワーク攻撃によって拡大を狙います。

その際にもう1つ傾向として言えるのは、以前のように騒がしく攻撃を行うものば
かりではないということです。たとえばSQLスラマーという有名なワームは、侵入
した先のネットワークがダウンするほどの大騒ぎを引き起こしました。爆発的に攻撃
パケットをまき散らしてSQLサーバが起動していそうなコンピュータを狙いまくっ
たため、ファイアウォールがそのパケットをさばききれずにダウンしてしまったりし
たのです。一時的には大きな被害になりますが、それも極論すれば1日程度仕事が停
滞するだけにすぎませんでした。

現在の悪者の目的は完全にビジネスにシフトしてきています。つまり、長く静かに
悪用して金儲けに利用するというわけです。そして、このビジネスへのシフトという
動きが、ワームやボットの「完成度」を上げてきているのです。以前のように脆弱性
検証のためのコンセプトコードをそのまま利用するなどの「乱暴な」作り方は影を潜
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† 逆に言えば、通信を行わないウイルスというのは、それほど大きな危険はないといえるでしょう。



め、効率よく静かに悪用するようになってきつつあるということです。
これはつまり、拡散も静かに行う傾向があるということでもあります。
攻撃的な通信で攻略するにしても、数個のパケットをばらばらっと投げて相手の素

性を探って攻撃につなげようとしますし、ファイル共有を伝って感染するときも、ご
く普通のマイクロソフトネットワークのブロードキャストを装って感染先を探ったり
します。

さらに言えば、ネットワークを使って感染するのではなく、犠牲者に自らインス
トールさせるという攻略法も進化してきています。少量とはいえ怪しいパケットを投
げてネットワーク管理者などに見つかるリスクをとるよりも、確実に見つかることな
く感染することができそうです。

つまり、ここで言いたいのは、感染しようとするときの通信を捕捉してワームや
ボットを捉えようとするのは今後ますます困難になるであろうということです。それ
ほど厳しくセキュリティを設定していないコンピュータが発する無作為のパケットが
多数飛び交うようなネットワークでは（実際にパケットキャプチャを行ってみれば、
おそらくみなさんの想像よりもはるかに多くのパケットを見ることができるでしょう）、
少量のパケットに反応することが難しいわけです。

もちろんあきらめる必要はありませんが、いわゆるトラディショナルな「ネット
ワーク攻撃」の通信を捕捉するだけでなく、サイト全体としてありえない通信という
のを元に絞り込む必要もあるということになるわけです。

A.2.3 「怪しい通信」の解析
ネットワーク攻撃やありえない通信を捕捉できたら、今度はそれを解析します。
まずはその得体の知れない通信の素性をざっくり把握することを考えます。その通

信が既知の「攻撃」に該当するかどうか、Snort（http://www.snort.gr.jp）というフリー
のIDS（Intrusion Detection System：侵入検知システム）を用いれば簡単に素性を知
ることができます。

Wiresharkでキャプチャしたデータを保存するとき、何も考えなければpcap形式
で保存されます。pcap形式はパケットキャプチャデータ形式のデファクトスタンダー
ドともいえる形式ですので、どのOSやソフトウェアでもまず読めないことはありま
せん。この形式で保存したデータをそのままSnortに読み込ませれば、そのデータが
いわゆるネットワーク攻撃に該当するかどうかが判明します † 。Snortの-rオプショ
ンを用いれば、ファイルを読み込ませることができます。

ほかには、ウイルス対策ソフトウェアのスキャンを用いて素性を確認する方法があ
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† Snortのインストール方法については、Snortの開発者の方針がよく変わるのでここでは触れません。その都度、
インターネット上の文書などを参考にしてください。基本的にはrpm形式でもソースファイルからのインス
トールでも、どちらでも可能ですし、Windows OSにインストールすることも可能です。ルールファイルも開
発サイトでユーザー登録すれば使えるルールや、ユーザーコミュニティが作り上げたBleeding Edgeルールセッ
ト（http://www.bleedingthreats.net）を使う手もあります。



ります。キャプチャしたデータファイルをそのままウイルス対策ソフトウェアにチェッ
クさせると、通信の中にウイルスやワーム、ボットなどが含まれていたら反応する場
合もあるでしょう。オンラインチェックなどを併用すれば、別なベンダの対策ソフト
ウェアを使ってチェックすることもできます。

キャプチャデータの中に含まれる怪しいファイルを、元通りにファイルとして保存
することもできます。

データのファイル化は以下の手順で行います。

1. まず、ファイル化したいデータを含む通信を特定します。「Follow TCP Stream」
機能を用いれば簡単です（図A-6）。

2. 次にストリームデータを Raw形式で保存（［Save As］）します。ここでは仮に
ccc.exeというファイル名で保存しておきます。

3. このファイルをバイナリエディタで開きます。ここでは Stirling（http://www.
vector.co.jp/soft/win95/util/se079072.html）というバイナリエディタを用います。
Windows OSで動作するソフトウェアは、その中身が一般的に「MZ」、あるいは「MZP」
という文字列で始まります。

4. 保存したストリームデータの中身にあるMZを探し、その直前までのデータを削
除します（図A-7）。削除したら別名で保存、もしくは上書き保存します。

5. これでファイルが復元できたことになります。試しに中身をpedumpというソフ
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図A-6 ［Save�As］を用いてRaw形式でファイルに保存すると、送受信されているデータの中身のみを保
存することができる



トウェアで見てみると、実行できる形式のファイルであることが分かります（図
A-8）。

ファイル化すれば、ウイルス対策ソフトウェアももっと精度高くチェックしてくれ
るでしょう。

攻撃とは異なる通信を解析する場合、踏み台となって迷惑メールを出しまくってい
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図A-7 バイナリエディタで保存したファイルを直接開き、MZもしくはMZPよりも前のデー
タを削除する。これでファイルを復元することができる

図A-8 pedumpというツールを用いれば、復元したファイルの中身を確かめることができる。
デバッガなどを用いることもできるが、誤って起動させないよう慎重に取り扱う必
要がある



る場合などはむしろ簡単です。その場合はSMTPプロトコルそのものを用いているの
で、キャプチャデータを見れば何をやっているかはすぐ分かります（図A-9）。

そのほかに可能性があるのは、踏み台となったソフトウェアが命令を受信する通信
です。この通信は最近暗号化されていることも多く、中身を見ることは難しいかもし
れません。キャプチャした通信内容のサンプルを以下に示します（図A-10）。

USER qwtemi qwtemi qwtemi :cajomaqonncvizrk
NICK yJxGcfaF
:hub.61171.com 001 yJxGcfaF :education, yJxGcfaF!qwtemi@221.186.11.201
:hub.61171.com 005 yJxGcfaF MAP KNOCK SAFELIST HCN MAXCHANNELS=80 MAXBANS=60
NICKLEN=30 TOPICLEN=307 KICKLEN=307 MAXTARGETS=15 AWAYLEN=307 :are supported
by this server
:hub.61171.com 005 yJxGcfaF WALLCHOPS WATCH=128 SILENCE=15 MODES=12
CHANTYPES=# PREFIX=(qaohv)?&@%+ CHANMODES=be,kfL,l,psmntirRcOAQKVGCuzNSMT
NETWORK=education CASEMAPPING=ascii EXTBAN=?,cqr :are supported by this server
:yJxGcfaF MODE yJxGcfaF :+iRp
MODE yJxGcfaF +xi
JOIN #kok2 
:yJxGcfaF!qwtemi@221.186.11.201 JOIN :#kok2
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図A-9 迷惑メールを多数発信している。ヘッダもそれらしく偽装していることが分かる



:hub.61171.com 332 yJxGcfaF #kok2
:=g6k2YvupQhmuiBzj96h3Sv0EiUOAdAq319YVtR6Yb+gQ22cPu5wCW3tIcZr3qRu5D+4CHy/rGzAg
VdOiG5kqfffb3y3jKcaU+1fbnyw2t5tIufofp0mD
:hub.61171.com 333 yJxGcfaF #kok2 ift 1193051781
:hub.61171.com 353 yJxGcfaF @ #kok2 :yJxGcfaF 
:hub.61171.com 366 yJxGcfaF #kok2 :End of /NAMES list.
MODE #kok2 +smntu
:hub.61171.com 482 yJxGcfaF #kok2 :You're not channel operator
JOIN #rs r..
JOIN #proxx r..
JOIN #63 r..
:hub.61171.com 474 yJxGcfaF #rs :Cannot join channel (+b)
:yJxGcfaF!qwtemi@221.186.11.201 JOIN :#proxx
:hub.61171.com 332 yJxGcfaF #proxx
:=/LGFKEHLG5i6a8nifpUj5z/V4flkxP16V/BsuK2jyGND6I7ipLw0HfOGDZDhenz/dkdRDKh
:hub.61171.com 333 yJxGcfaF #proxx ift 1193052077
:hub.61171.com 353 yJxGcfaF @ #proxx :yJxGcfaF 
:hub.61171.com 366 yJxGcfaF #proxx :End of /NAMES list.
:yJxGcfaF!qwtemi@221.186.11.201 JOIN :#63
:hub.61171.com 332 yJxGcfaF #63
:=pXy848G/P7i+vQlSbo1zV2l3521k5OWy93AMuFWjmK8dWJrNnpDN5H2SxbCt1jTP9uGXHOh
:hub.61171.com 333 yJxGcfaF #63 seller 1191623349
:hub.61171.com 353 yJxGcfaF @ #63 :yJxGcfaF 
:hub.61171.com 366 yJxGcfaF #63 :End of /NAMES list.
MODE #proxx +smntu

170 付録　Winnyやボットのパケット解析

図A-10 IRCとよく似たコマンド体系を用いて、命令を送り込んできている



:hub.61171.com 482 yJxGcfaF #proxx :You're not channel operator
MODE #63 +smntu
:hub.61171.com 482 yJxGcfaF #63 :You're not channel operator
PING :hub.61171.com
PONG :hub.61171.com
PING :hub.61171.com
PONG :hub.61171.com
PRIVMSG #kok2 :-.04.dcom2....04.c..- 1. Raw transfer to 221.186.132.45
complete.
:hub.61171.com 404 yJxGcfaF #kok2 :You need voice (+v) (#kok2)
:EH!Y@hoo.net PRIVMSG #kok2 :* ipscan s.s.s.s dcom2 -s
PRIVMSG #kok2 :-.04.dcom2....04.c..- 2. Raw transfer to 74.205.233.170
complete.
:hub.61171.com 404 yJxGcfaF #kok2 :You need voice (+v) (#kok2)
PING :hub.61171.com
PONG :hub.61171.com
PING :hub.61171.com
PONG :hub.61171.com
PING :hub.61171.com
PONG :hub.61171.com
PRIVMSG #kok2 :-.04.dcom2....04.c..- 3. Raw transfer to 221.187.30.120
complete.
:hub.61171.com 404 yJxGcfaF #kok2 :You need voice (+v) (#kok2)
PING :hub.61171.com
PONG :hub.61171.com
PING :hub.61171.com
PONG :hub.61171.com
PING :hub.61171.com
PONG :hub.61171.com
PING :hub.61171.com
PONG :hub.61171.com
:EH!Y@hoo.net PRIVMSG #kok2 :* ipscan s.s.s.s dcom2 -s
PING :hub.61171.com
PONG :hub.61171.com
PRIVMSG #kok2 :-.04.dcom2....04.c..- 4. Raw transfer to 221.187.250.118
complete.
:hub.61171.com 404 yJxGcfaF #kok2 :You need voice (+v) (#kok2)

しかし、仮に中身を読むことができたら素性はほぼ判明するでしょうし、もし暗号
化されているようで中身が分からなかったとしても、そういう通信を外部と直接行っ
ている、もしくは試みている時点で「怪しさ満点」であるといえそうです。
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