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B A S I C  R E A L - W O R L D  
S C E N A R I O S

Beginning with this chapter, we’ll dig 
into the meat of packet analysis, as we use 

Wireshark to analyze real-world network 
problems. In the first part, we’ll analyze scenar-

ios that you might encounter day to day as a network
engineer, help desk technician, or application developer—all derived from 
my real-world experiences and those of my colleagues. We’ll use Wireshark 
to examine traffic from Twitter, Facebook, and ESPN.com to see how these 
common services work.

The second part of this chapter introduces a series of real-world problems. 
For each, I describe the situation surrounding each problem and offer the 
information that was available to the analyst at the time. Having laid the 
groundwork, we’ll turn to analysis, as I describe the method used to capture 
the appropriate packets and step you through the analysis process. Once 
analysis is complete, I offer a full solution to the problem or point you to 
potential solutions, along with an overview of lessons learned.

Throughout, remember that analysis is a very dynamic process, and the 
methods I use to analyze each scenario may not be the same ones that you 
might use. Everyone analyzes in different ways. The most important thing is 
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that the end result of the analysis solves a problem or provides a learning 
experience. In addition, most problems discussed in this chapter can proba-
bly be solved without a packet sniffer. When I was first learning how to analyze 
packets I found it helpful to examine typical problems in atypical ways by 
using packet analysis techniques, which is why I present these scenarios to you.

Social Networking at the Packet Level

First, we’ll look at the traffic of two popular social networking websites: Twit-
ter and Facebook. We’ll examine the authentication process associated with 
each service and see how the two very similar functions use different meth-
ods to perform the same task. We’ll also look at how some of the primary 
functions of each service work in order to gain a better understanding of the 
traffic we generate in our normal daily activities.

Capturing Twitter Traffic
twitter_login.pcap Whether you use Twitter to stay up-to-date on news in the tech community or 

just to complain about your girlfriend, it’s one of the more commonly used 
services on the Internet. For this scenario, you’ll find a capture of Twitter 
traffic in the file twitter_login.pcap.

NOTE Websites change their code frequently. As a result, if you try to re-create the captures in 
the next few sections you may find that your results differ from what is shown here.

The Twitter Login Process

When I teach packet analysis, one of the first things I have my students do is 
log in to a website they normally use and capture the traffic from the login 
process. This serves a dual purpose: It exposes the students to more packets 
in general, and it allows them to discover insecurities in their daily activities 
by looking for plaintext passwords traversing the wire.

Fortunately, the Twitter authentication process is not completely insecure. 
As you can see in Figure 8-1, these first three packets constitute the TCP 
handshake between our local device (172.16.16.128)  and a remote server 
(168.143.162.68) . The remote server is listening for our connection on 
port 443 , which is typically associated with SSL over HTTP, commonly 
referred to as HTTPS, a secure form of data transfer. Based on these alone, 
we can assume that this is SSL traffic.

Figure 8-1: Handshake connecting to port 443

� � �

比較 : 置換�
テキスト
[旧 テキスト] :"slowing our download, we’ll use"
[新 テキスト] :"that the end result of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Expert Infoswindow. Toopen"
[新 テキスト] :"analysis solves a problem or provides a learning experience. In addition, most problemsdiscussed in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" window, click Analyze"
[新 テキスト] :"chaptercanprobably be solved without apacket sniffer. When I wasfirst learning how to analyzepackets I found it helpful to examine typical problems"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" atypical ways by using packet analysis techniques, which is why I present these scenarios to you.Social Networking at"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"menubar"
[新 テキスト] :"Packet LevelFirst, we’ll lookat the traffic of two popular social networking websites: Twitter"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" selectExpert Infos.Youshould see something like Figure 8-2."
[新 テキスト] :"Facebook. We’ll examine"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 8-2: TheExpert Infos window shows us chats, warnings, errors, and notes.100Chapter 8"

比較 : 削除�
テキスト
"PPA_02.book Page 101 Wednesday, April 25, 20075:55PMBy default,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Expert Infos window shows all warning, error, note,"
[新 テキスト] :"authentication process associated with each service"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"chat traffic fromour capture file.Sincechattraffic is notusually suspect (at least for this purpose), we’ll modify"
[新 テキスト] :"see how"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" defaultsettingbyselecting Error+Warn+Note from the drop-down box next"
[新 テキスト] :"two very similar functions use different methods"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"perform"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" wordsSeverity filter. Our new ExpertInfos window will"
[新 テキスト] :"same task. We’ll also"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" like Figure 8-3."
[新 テキスト] :"at how some"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 8-3: TheExpert Infos window (sanschats) summarizes all"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" problems with thisdownload.Notice"
[新 テキスト] :"primary functions of each service work"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Figure 8-3that an abundance"
[新 テキスト] :" order to gain a better understanding"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" packets"
[新 テキスト] :"traffic we generate"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" capture fileareTCP Window update packets.The transmission rateof data overa networkis determined by"
[新 テキスト] :"normal daily activities.Capturing Twitter Traffictwitter_login.pcapWhether you useTwitter tostay up-to-date on news in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" size"
[新 テキスト] :" tech community orjust to complain about your girlfriend, it’s one"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"TCP receive window. When clients are transferring data, they will constantly send TCP Windowupdate packets to eachother as their ability toreceive data speeds up or slows down. These packetsare"
[新 テキスト] :"more commonly"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" to notify"
[新 テキスト] :"services on the Internet. For this scenario, you’ll find"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" client that it needsto either increaseor decreasethe size"
[新 テキスト] :"capture"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Twitter traffic in"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"data being transmitted. You can think of thisas someone pressing thebutton on"
[新 テキスト] :"filetwitter_login.pcap.NOTEWebsiteschangetheircode frequently.As"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" water fountain for you. If the button is pressed too much,"
[新 テキスト] :"result, if"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"willnot be able"
[新 テキスト] :"try"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"catchall of"
[新 テキスト] :" re-create"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" water"
[新 テキスト] :"captures"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"thenext few sections you may find that"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" mouth, so youmust instruct"
[新 テキスト] :"results differ from whatis shown here.The Twitter Login ProcessWhen I teach packet analysis, one of"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"person"
[新 テキスト] :" first things I have my students do is log in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" decrease"
[新 テキスト] :"a website they normally use and capture the traffic from"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"pressure on"
[新 テキスト] :" login process. This serves a dual purpose: Itexposes"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"button. On"
[新 テキスト] :"students to more packets ingeneral,and it allows them to discover insecurities intheir daily activities by looking for plaintext passwords traversing"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"flip side, if"
[新 テキスト] :" wire.Fortunately,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"person"
[新 テキスト] :"Twitter authentication process"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" pressingthe button hardenough,"
[新 テキスト] :" completely insecure.As"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"won’t be drinking as much water as you could be.Next, we"
[新 テキスト] :"can"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"our"
[新 テキスト] :"in Figure 8-1, these"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"problematic packets.As"
[新 テキスト] :"three packets constitute"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"download starts, webegin"
[新 テキスト] :"TCPhandshake betweenourlocal device (172.16.16.128) • and a remote server (168.143.162.68) •. The remote server is listening for our connection onport 443 •, which is typically associated with SSL over HTTP, commonly referred"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" seeTCP Previous segment lost packets,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"shown in Figure 8-4.Fighting"
[新 テキスト] :"HTTPS,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Slow Network101"
[新 テキスト] :"secure form of data transfer. Based on these alone, we can assume that this is SSL traffic."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 削除�
テキスト
"PPA_02.book Page 102 Wednesday, April 25, 20075:55PM"

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 8-4: Previous segment lost packets indicate a problem.These"
[新 テキスト] :" 8-1: Handshake connecting to port 443134Chapter 8"
次の テキスト 属性は変更されました : 
   サイズ
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The packets that follow the handshake are part of the SSL encrypted 
handshake. SSL relies on keys—strings of characters used to encrypt and 
decrypt communication between two parties. The handshake process is the 
formal transmission of these keys between hosts, as well as the negotiation of 
various connection and encryption characteristics. Once this handshake is 
completed, secure data transfer begins.

In order to find the encrypted packets that handle the exchange of data, 
look for the packets that are identified as Application Data in the Info column 
of the Packet Details pane. Expanding the SSL portion of any of these packets 
will display the Encrypted Application Data field, containing the unreadable 
encrypted data , as shown in Figure 8-2. This shows the transfer of the user-
name and password during login.

Figure 8-2: Encrypted credentials being transmitted

The authentication continues briefly until the connection begins its tear-
down process with a FIN/ACK at packet 16. Following authentication, we 
would expect our browser to be redirected to our Twitter home page, which 
is exactly what happens. As you can see in Figure 8-3, packets 19, 21, and 22 
are part of the handshake process that sets up a new connection to the same 
remote server (168.143.162.68) but on port 80 instead of 443 . Following 
the completed handshake, we see the HTTP GET request in packet 23 for the 
root directory of the web server (/) . The server acknowledges the request 
in packet 24  and begins transmitting data over the next several packets. 
The contents of packet 41 marks the completion of the data transmission 
related to the GET request.

Figure 8-3: The GET request for the root directory of our Twitter home page (/) once authentication has 
completed

Several more GET requests are made in the remainder of the capture 
file in order to retrieve the images and other files linked to the home page.
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比較 : 挿入�
テキスト
"The"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"tell us"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" during"
[新 テキスト] :"follow"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" course"
[新 テキスト] :" handshake are part"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" data transfer, a packet was suddenly dropped. In response,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" client sends Duplicate ACK packets"
[新 テキスト] :"SSL encrypted handshake. SSL relies onkeys—strings of characters used"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"encrypt and decrypt communication between two parties. The handshake process is"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server,requesting thatthat"
[新 テキスト] :"formal transmission of these keys between hosts, as well as"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" lostpacketbe sent again. Theclient continues"
[新 テキスト] :"negotiation of various connection and encryption characteristics. Once this handshake is completed, secure data transferbegins.In order"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"send Duplicate ACKs until itreceives"
[新 テキスト] :"find"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"requested packet. Wethen see"
[新 テキスト] :"encrypted packets that handle"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"retransmission"
[新 テキスト] :"exchange"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"data, look for"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"dropped packet"
[新 テキスト] :" packets thatare identified"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"TCP Retransmission"
[新 テキスト] :"Application Data"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" ExpertInfos window, as shown in Figure 8-5."
[新 テキスト] :"Info column"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 8-5: A fast retransmission is seenafter a packet is dropped.At the beginning"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" our download, we see only one ortwoDuplicateACKs in a row, butas"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"download progresses, we begin to see more and more. Thistells us that we are experiencingmorelatency. If youcontinue to102Chapter 8"
[新 テキスト] :"PacketDetails pane. Expanding"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 103 Wednesday, April 25, 20075:55PMbrowse through"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" rest"
[新 テキスト] :" SSL portion of any"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" these packets will display"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" capture,you will see that itis riddled withsegment losses and Duplicate ACKs—the telltale sign of a slow downloadin process.Conveniently,Wireshark allows us to graph"
[新 テキスト] :"Encrypted Application Data field, containing"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"TCPstream forthis download,"
[新 テキスト] :"unreadableencrypted data•,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"8-6. You canaccess this graph byclicking a packetrelatedto"
[新 テキスト] :"8-2. Thisshows the transfer of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"stream you wish to analyze (I’ve selected packetnumber1,023)"
[新 テキスト] :"user-name"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"choosingStatistics�TCP Stream Graph�Round Trip Time Graph."
[新 テキスト] :" password duringlogin."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 8-2: Encrypted credentials being transmitted"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"TCP Stream Graph feature of Wireshark is a great way of visualizing datathroughput when dealing"
[新 テキスト] :"authentication continues briefly until the connection begins its tear-down process"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"TCP stream."
[新 テキスト] :"FIN/ACK at packet 16. Following authentication, we would expect our browser to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 8-6: Theroundtriptime graph for thiscaptureWhile this graph may not"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" aesthetically pleasing, it’s a great way"
[新 テキスト] :"redirected"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"compare round triptime (RTT) throughout a packetcapture. Notice, forexample, that near the beginning ofthe graph of this capture, we see RTTofmore than one second. This"
[新 テキスト] :"our Twitter home page,which"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"completely unacceptable for downloadinga file. Even when downloading a filefromthe Internet,"
[新 テキスト] :" exactly what happens. As"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" should"
[新 テキスト] :"can"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"timesno greater than 0.1 seconds, with ideal times"
[新 テキスト] :" in Figure 8-3, packets 19, 21, and 22are part"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" no more than 0.04 seconds (40milliseconds).This graph shows us rightaway"
[新 テキスト] :"the handshake process"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" we’ve got"
[新 テキスト] :"sets up"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"majorproblem.Fighting aSlow Network103"
[新 テキスト] :"new connection"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 104 Wednesday, April 25, 20075:55PMA Slow Routeicmp-tracert-slow.pcapThe first step in solving any slow network problem is"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" determine"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"source"
[新 テキスト] :"same remote server (168.143.162.68) but on port 80instead"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"443 •. Following"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"problem. In"
[新 テキスト] :"completed handshake, we see"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"following scenario,"
[新 テキスト] :"HTTPGET request in packet 23 for"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"help desk has justreceiveda call from Owen, who is complaining thathis Internet connection is extremelyslow.What We KnowThere isn’t a whole lot that we need to knowbefore we can begin to addressthis fairlystraightforward complaint.Weverify that the slow Internetissuepersistsregardless"
[新 テキスト] :"root directory"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"website visited. And, after further investigation, welearn thatevery machine on"
[新 テキスト] :"web server (/) •. The server acknowledges"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"samenetwork asOwen is experiencing"
[新 テキスト] :"request in packet 24• and begins transmitting dataover"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"problem.Tapping into"
[新 テキスト] :"next several packets. The contents of packet 41 marks"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"WireSince Owenwas"
[新 テキスト] :"completion of"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"firstone"
[新 テキスト] :"data transmission related"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" complain aboutthis issue,wewill perform"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"analysis from his computer (though probably any computer on"
[新 テキスト] :"GET request."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 8-3: The GETrequest for"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" networkwould suffice). We’ll install Wireshark directly on hismachine to get"
[新 テキスト] :" root directoryofour Twitter homepage (/) once authentication has completedSeveralmore GET requests are made in"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packet capture weneed. Since"
[新 テキスト] :"remainderof of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"problem is affecting multiple computers,we knowthat itisn’ta problem with Owen’s computer specifically; a"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"of just hiscomputer trying"
[新 テキスト] :"file in order"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" access"
[新 テキスト] :"retrieve"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Internet won’t give us"
[新 テキスト] :" images and other files linked to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"informationweneed. Instead,we’ll use the ICMP traceroute utility to get"
[新 テキスト] :"home page.Basic Real-World Scenarios135"
次の テキスト 属性は変更されました : 
   サイズ



136   Chapter 8

Sending Data with a Tweet
twitter_tweet.pcap Once logged in, the next step is to tell the world what’s on your mind. Because 

I’m in the middle of writing a book, I’ll tweet, “This is a tweet for Practical 
Packet Analysis, second edition” and capture the traffic from posting that 
tweet in the file twitter_tweet.pcap.

This capture file starts as soon as the tweet is submitted. It begins with 
a handshake between our local workstation 172.16.16.134 and the remote 
address 168.143.162.100. The fourth and fifth packets in the capture comprise 
an HTTP packet sent from the client to the server. Wireshark has combined 
the data in these two packets, and placed it in the Packet Details pane of 
packet 5 for ease of viewing.

To examine this HTTP header, expand the HTTP section in the Packet 
Details pane of the fifth packet, as shown in Figure 8-4. You will see that the 
POST method is used with the URL /status/update . We know that this is 
indeed a packet from the tweet, because the Host field contains the value 
twitter.com .

Figure 8-4: The HTTP POST for a Twitter update

Notice the information contained in the packet’s Line-based Text Data 
field  in Figure 8-5. When you analyze this data, you will see a field named 
Authenticity Token, followed by a status field in a URL containing this value:

This+is+a+tweet+for+practical+packet+analysis%2c+second+edition

The value of the status field is the tweet I’ve submitted in unencrypted 
plaintext.

There is a slight security concern here, because some people protect 
their tweets and don’t intend for them to be seen by just anyone. This doesn’t 
mean that just anybody could read the tweet, but a user on the same network 
could intercept this traffic and see the contents of the tweet clearly.
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画像
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比較 : 削除�
画像
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"Figure 8-8: Echo (ping) request"
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テキスト
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   サイズ
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次の テキスト 属性は変更されました : 
   サイズ
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次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[新 テキスト] :"see a fieldnamed Authenticity Token, followed by a statusfield in"
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次の テキスト 属性は変更されました : 
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[新 テキスト] :"URL containing thisvalue:"
次の テキスト 属性は変更されました : 
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比較 : 挿入�
テキスト
"The"
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グラフィック
一致する グラフィック が見つかりません
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次の テキスト 属性は変更されました : 
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テキスト
[旧 テキスト] :"packet hits the second router along the route. This processcontinuesuntil a packethas a TTL value that"
[新 テキスト] :"status field"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ
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" just enough to reach"
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テキスト
次の テキスト 属性は変更されました : 
   サイズ
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テキスト
[旧 テキスト] :" destination,as illustrated"
[新 テキスト] :" tweet I’ve submitted"
次の テキスト 属性は変更されました : 
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テキスト
次の テキスト 属性は変更されました : 
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テキスト
[旧 テキスト] :" Figure 8-10.Tracert SourceTracert DestinationRouterRouterTTL 1TTL 2TTL 3Figure 8-10:The TTL value increases asmore networks are crossed en route to"
[新 テキスト] :"unencrypted plaintext.There is"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"destination.Fighting aSlow Network105"
[新 テキスト] :"slight security concern here, because some people protect their tweets and don’t intend for them"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 106 Wednesday, April 25, 20075:55PMApplying our newfound knowledge ofTTL"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"ourcurrent situation, wecan immediately see a problem with"
[新 テキスト] :" be seen by just anyone. Thisdoesn’t mean that just anybody could read"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" first packet sent. This packet has"
[新 テキスト] :"tweet, but"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"TTL value of one, so it should have immediately hit"
[新 テキスト] :"user on"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"internal router onour"
[新 テキスト] :"same"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"could intercept this traffic"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" reported back tous—but it didnot.Since Owen’s computer doesn’t receive an immediate response back to"
[新 テキスト] :"see the contents of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" first TTL packet"
[新 テキスト] :"tweet clearly.136Chapter 8"
次の テキスト 属性は変更されました : 
   サイズ



Basic Real -Wor ld Scenarios   137

Figure 8-5: The tweet in plaintext

Twitter Direct Messaging
twitter_dm.pcap Now we’ll consider a scenario with some security implications: Twitter direct 

messaging, which allows users to share presumably private messages. The file 
twitter_dm.pcap is a packet capture of a Twitter direct message. As you can see 
in Figure 8-6, direct messages aren’t exactly private.

Figure 8-6: A direct message in the clear

The display of packet 7 in Figure 8-6 shows that content is still sent in 
plaintext. This is evident in the same Line-based Text Data field  that we 
viewed in the previous capture.

The knowledge that we gain here about Twitter isn’t necessarily earth-
shattering, but it may make you reconsider sending sensitive data via private 
Twitter messages over untrusted networks.

Capturing Facebook Traffic
Once I’ve finished reading my tweets, I like to log in to Facebook to see what 
my friends are up to, so that I can live vicariously through them. Now let’s 
use Wireshark to capture and analyze Facebook traffic.

比較 : 挿入�
テキスト
"Figure 8-5: The tweet in plaintextTwitter Direct Messagingtwitter_dm.pcapNow we’ll consider a scenario"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" value one, it waits about three seconds (as shown inWireshark’s Time field in Figure 8-11) and then sends another request."
[新 テキスト] :"somesecurity implications: Twitterdirectmessaging, which allows users"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 8-11: Owen’s computer sends an initial request, receives no response, andsendsanother request three seconds later.When Owen’s computer receives no response"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" this secondattempt,itwaits about three more secondsand sends one last"
[新 テキスト] :"share presumably private messages. The file twitter_dm.pcapis a"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" tothe router, which alsoproves unsuccessful, as shown"
[新 テキスト] :"capture of a Twitter direct message.As you can see"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"8-12."
[新 テキスト] :"8-6, direct messages aren’t exactly private."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
画像
この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 8-12: After receivingno response yet again,"
[新 テキスト] :" 8-6: A direct message in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" computermakes onemore attempt.At thispoint, traceroute gives up onreceiving a reply fromthefirst router, so its next packet (packetfour) has a TTL value"
[新 テキスト] :"clearThe display"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" two. This"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"reaches the second router successfully, andOwen’scomputer receives the expected ICMP type11, code 0 packet, which has the Time-to-live exceededmessage, shown"
[新 テキスト] :"7"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 8-13."
[新 テキスト] :"8-6 shows that content"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 8-13: This Time-to-live exceededmessage"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" expected."
[新 テキスト] :"stillsent inplaintext."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" process continues through the rest of the capture; the TTL value"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
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The Facebook Login Process
facebook_login
.pcap

We’ll begin with the login process captured in facebook_login.pcap. The capture 
begins as soon as credentials are submitted, as shown in Figure 8-7. Similar to 
the Twitter login process, we see a TCP handshake over port 443 . Our work-
station at 172.16.0.122  is initiating communication with 69.63.180.173 , the 
server handling the Facebook authentication process. Once the handshake 
completes, the SSL handshake occurs , and login credentials are submitted.

Figure 8-7: Login credentials are transmitted securely with HTTPS.

One difference between the Facebook authentication process and the 
Twitter one is that we don’t immediately see the authentication connection 
teardown following the transmission of login credentials. Instead, we see a 
GET request for /home.php in the HTTP header of packet 12 , as highlighted 
in Figure 8-8.

Figure 8-8: After authentication, the GET request for /home.php takes place.

The connection used for authentication is torn down after the contents of 
home.php is delivered, as seen in packet 64  at the end of the capture file in Fig-
ure 8-9. First, the HTTP connection over port 80 is torn down (packet 62) , 
and then the HTTPS connection over port 443 is torn down.

Figure 8-9: The HTTP connection is torn down and is followed by the HTTPS connection.
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Private Messaging with Facebook
facebook_
message.pcap

Now that we’ve examined Facebook’s login authentication process, let’s see 
how it handles private messaging. The file facebook_message.pcap contains the 
packets captured while sending a message from my account to another Face-
book account. When you open this file, you may be surprised by the few packets 
it contains.

The first two packets comprise the HTTP traffic responsible for sending 
the message itself. When you expand the HTTP header of packet 2, as shown 
in Figure 8-10, you will see the POST method is used with a rather long URL 
string . As you can see, the string includes a reference to AJAX.

Figure 8-10: This HTTP POST references AJAX

Asynchronous JavaScript and XML (AJAX) is a client-side approach to 
creating interactive web applications that retrieve information from a server 
in the background. While you might expect that after the private message is 
sent to the client’s browser, the session would be redirected to another page 
(as with the Twitter direct message), that doesn’t happen. In this case, the 
use of AJAX probably means that the message is sent from some type of inter-
active pop-up, rather than from an individual page, which means that no 
redirection or reloading of content is necessary. This is one of the benefits 
of some AJAX implementations.

You can examine the content of this private message by expanding the 
Line-based Text Data portion of packet 2, as shown in Figure 8-11. As with 
Twitter, it appears as though Facebook’s private messages are sent unencrypted.

Figure 8-11: The content of this Facebook message is seen in plaintext.
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[新 テキスト] :"used with a rather long URLstring •. As you can see,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" third"
[新 テキスト] :"string includes a reference to AJAX."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 8-10: This HTTPPOST references AJAXAsynchronous JavaScript"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" fourth packets, which both have"
[新 テキスト] :"XML (AJAX) is a client-side approach to creating interactive web applications that retrieve information from"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"transaction ID of0xaca7, as shown"
[新 テキスト] :"server"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" Figure8-16. Continuing down"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"list, we find"
[新 テキスト] :"background. While you might expect"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"after"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"same"
[新 テキスト] :" private message"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" truefor every pair ofpacketsin"
[新 テキスト] :"sent to the client’s browser,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"capture file."
[新 テキスト] :"session would be redirected to another page(as with"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 8-16: The third andfourth packetsalso have"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"same identification number.Now"
[新 テキスト] :" Twitter direct message),"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" we know"
[新 テキスト] :"doesn’t happen. In this case, theuse of AJAX probably means"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" all of"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packets are exact duplicates as far as payload"
[新 テキスト] :"message"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" concerned, we can begin to try to determine"
[新 テキスト] :"sent from some type of interactive pop-up, rather than from an individual page,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"means that noredirection or reloading"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" our twopossible solutions"
[新 テキスト] :"content isnecessary. This"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" most likely to be correct—inconsistent routingor misconfigured port mirroring. Tothat end,we’ll lookat"
[新 テキスト] :"one of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"TTL values"
[新 テキスト] :"benefits"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"some AJAX implementations.You can examine"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packets. If these values differ, it signals an internal routing problem; iftheyare"
[新 テキスト] :"content of this private message byexpanding"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" same, then we probably have a port mirroring problem. As"
[新 テキスト] :"Line-based Text Data portion of packet 2,as"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 8-11. As with Twitter, it appears as though Facebook’s private messages are sent unencrypted."

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 8-17, we find that"
[新 テキスト] :"8-11:The content of this Facebookmessage is seenin plaintext.Basic Real-World Scenarios139"
次の テキスト 属性は変更されました : 
   フォント, サイズ



140   Chapter 8

Comparing Twitter vs. Facebook Methods
You’ve now seen the authentication and messaging methods of two web ser-
vices: Twitter and Facebook. Each takes a different approach. Programmers 
might argue that the Twitter method of authentication is better than Facebook’s 
because it can be faster and more efficient. Security researchers might argue 
the Facebook method is better because it ensures that all content has been 
delivered. Also, no additional authentication is required before the authenti-
cation connection closes, which may in turn make man-in-the-middle attacks 
more difficult to achieve. (Man-in-the-middle attacks are attacks where malicious 
users intercept traffic between two communicating parties.) In reality, the 
differences between the authentication methods of the two websites are 
minimal, but they do demonstrate that differences can occur when two pro-
grammers set out to develop a routine that performs the same task.

Although it’s interesting, the point of this analysis was not to find out 
exactly how Twitter and Facebook work but simply to expose you to traffic 
that you can compare and contrast. This baseline should provide a good 
framework if you need to examine why similar services aren’t operating as 
they should or are just operating slowly.

Capturing ESPN.com Traffic
http_espn.pcap Having completed my social network stalking for the morning, my next task 

is to check up on the latest news headlines and sports scores. Certain sites 
always make for interesting analysis, and http://www.espn.com/ is one of those. 
I’ve captured the traffic of a computer browsing to the ESPN website in the 
file http_espn.pcap.

This capture file contains many packets—956 to be exact. This is simply 
too much data for us to manually scroll through the entire file in an attempt 
to discern individual connections and anomalies, so we’ll use some of Wire-
shark’s analysis features to make the process easier.

Using the Conversations Window
The ESPN home page includes a lot of bells and whistles, so it’s easy to 
understand why it would take nearly a thousand packets to transfer that data 
to us. Whenever you have a large data transfer, it’s useful to know the source 
of that data, and more important, whether it’s from one or multiple sources. 
We can find out by using Wireshark’s Conversations window (Statistics
Conversations).

Figure 8-12 shows an example with 14 unique IP conversations, 25 unique 
TCP connections, and 14 unique UDP conversations—all displayed in detail 
in the main Conversations window. There’s a lot going on here, especially for 
just one site.

比較 : 挿入�
テキスト
"Comparing Twitter vs. Facebook MethodsYou’ve now seen"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"TTL value"
[新 テキスト] :"authenticationand messaging methods"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" packet 1 is 47,"
[新 テキスト] :"two web services: Twitter"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Facebook.Each takes a different approach. Programmers might argue that"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"value"
[新 テキスト] :" Twitter method"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" packet 2"
[新 テキスト] :"authentication"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 46. This tells us thatwe definitely havean internal routing problem. The fact that the secondpacket decrementedbyone means that"
[新 テキスト] :"better than Facebook’sbecause"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" went through a router somewhere"
[新 テキスト] :"can be faster"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" was then bouncedback to our machine.108Chapter 8"
[新 テキスト] :"more efficient. Security researchers might argue the Facebook method"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"ppa08_02.fm Page109  Friday,April 27, 2007 10:19 AMBecausethis problem"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" onlyoccurringon Jeff’s computer, weconclude that"
[新 テキスト] :"better because"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" must be isolatedthere, rather than on the network’srouter. After further investigation,wefind"
[新 テキスト] :" ensures"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" his newcomputer wasconfigured with"
[新 テキスト] :"all content has been delivered.Also, no additional authentication is required before"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" wrong"
[新 テキスト] :" authentication connection closes,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"subnetmask.Figure8-17: The TTLvalues of these packets are not equal,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" points"
[新 テキスト] :"may in turn make man-in-the-middle attacks more difficult"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" a routing problem.SummaryIf a machine is configuredwith the wrong subnetmask, theresult can be a multitude ofproblems, including preventing that misconfigured computerfrom"
[新 テキスト] :"achieve.(Man-in-the-middle attacks are attacks where malicioususers intercept traffic between two"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"at all."
[新 テキスト] :"parties.)"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" thiscase, every packet sentfrom Jeff’s computer bounced back, essentially doubling"
[新 テキスト] :" reality, the differences between"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"amount"
[新 テキスト] :"authentication methods"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"traffic"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" computer had"
[新 テキスト] :"two websites are minimal, but they do demonstrate thatdifferences can occur when two programmers set out"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" dealwith and slowingcommunication tremendously during peaktimes.Did That Server Flash Me?http-client-refuseSurprise! Another user is complaining about"
[新 テキスト] :" develop"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"slowInternet connection. .pcapThis time, Ericcomplains"
[新 テキスト] :"routine"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"he cannot access a part"
[新 テキスト] :"performs the same task.Although it’s interesting, the point"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" the Novell website"
[新 テキスト] :" this analysis was not"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" download some necessary software. Each timehe visits thesite,his browserloads"
[新 テキスト] :"find out exactly how Twitter"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" loads"
[新 テキスト] :"Facebook work"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" nothing ever happens. Itmustbe"
[新 テキスト] :"simply to expose you to traffic that you can compare and contrast. This baseline should provide"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"problem with"
[新 テキスト] :" goodframework if you need to examine why similar services aren’t operating as they should or are just operating slowly.Capturing ESPN.com Traffichttp_espn.pcapHaving completed my social network stalking for"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"network, right?What We KnowAftera thorough check of the network, we determine that Internet access"
[新 テキスト] :"morning,my next task"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"normal for all machines except Eric’s. Therefore, the problem mustbe specific"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Eric’s workstation. His computer is running Windows, and it’s completely"
[新 テキスト] :"check"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" to date with allof"
[新 テキスト] :"on"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" servicepacks"
[新 テキスト] :" news headlines and sports scores. Certain sites always make for interesting analysis,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"patches. Upon furtherinvestigation, we find that the only problem"
[新 テキスト] :"http://www.espn.com/"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"with"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" particular section"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" those.I’ve captured"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Novell website.Tapping into"
[新 テキスト] :"traffic of a computer browsing to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"WireBecause"
[新 テキスト] :"ESPN website in"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"problem here"
[新 テキスト] :"filehttp_espn.pcap.Thiscapture file contains many packets—956 to be exact. This"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" onlywith Eric’scomputer, we can install Wireshark on his system"
[新 テキスト] :"simply too much data for us to manually scroll through the entire file in an attempt to discern individual connections"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" capture"
[新 テキスト] :"anomalies, so we’ll use some of Wireshark’s analysis features to make the process easier.Using"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packetswe need."
[新 テキスト] :"Conversations Window"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" problemoccurs when he visits"
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Figure 8-12: The Conversations window shows several unique connections.

Using the Protocol Hierarchy Statistics Window
For a better view of the situation, we can see the application layer protocols 
used with these TCP and UDP connections. Open the Protocol Hierarchy 
Statistics window (StatisticsProtocol Hierarchy), as shown in Figure 8-13.

Figure 8-13: The Protocol Hierarchy Statistics window shows the distribution 
of protocols in this capture.
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As you can see, TCP accounts for 97.07 percent of the packets in the 
capture , and UDP accounts for the remaining 2.93 percent . As expected, 
the TCP traffic is all HTTP , which is broken down even further into the 
file types transferred over HTTP.

It may seem confusing when I say that all of the TCP traffic is HTTP 
when Wireshark shows only 12.66 percent as being HTTP, but that’s because 
the other 84.41 percent is pure TCP traffic (data transfer and control packets). 
All of the UDP traffic shown is DNS, based on the entry under the UDP 
heading .

Based on this information alone, we can draw a few conclusions. For 
one, we know from previous examples that DNS transactions are quite small, 
so the fact there are 28 DNS packets (as listed in the Packets column next to 
the Domain Name Service entry in Figure 8-13) means that we could have as 
many as 14 DNS transactions. We derive this number by dividing the total 
number of packets by two, which represents pairs of requests and responses. 
If you look under the UDP heading of the Conversations window it will show 
that there are indeed 14 conversations, which accounts for each DNS transac-
tion and confirms our assumption.

DNS queries don’t happen on their own though, and the only other traffic 
in the capture is HTTP traffic. This tells us that it’s likely that the HTML code 
within the ESPN website references other domains or subdomains by DNS 
name, thus forcing multiple queries to be executed.

Let’s see if we can find some evidence to substantiate our theories.

Viewing DNS Traffic
One simple way to view DNS traffic is to create a filter. Entering dns into the 
filter section of the Wireshark window shows all of the DNS traffic, as shown 
in Figure 8-14.

Figure 8-14: The DNS traffic appears to be standard queries and responses.

This DNS traffic shown in Figure 8-14 appears to all be queries and 
responses. For a better view of the DNS names being queried, create a filter 
that displays only the queries. To create this filter, select a query in the Packet 
List pane and expand the packet’s DNS header in the Packet Details pane. 
Then right-click the Flags: 0x0100 (Standard query) field, hover over Apply 
as Filter, and choose Selected.

比較 : 挿入�
テキスト
"As you can see, TCP accounts for 97.07 percent of the"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" are receivedwithoutunusual delays until packet 28.We’re"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"middle"
[新 テキスト] :"capture•, and UDP accounts for the remaining 2.93 percent•. Asexpected, the TCP traffic is all HTTP •, which is broken down even further into the file types transferred over HTTP.It may seem confusing when I say thatall"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" an"
[新 テキスト] :" the TCP traffic is"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"transaction"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"suddenly there"
[新 テキスト] :"Wireshark shows only 12.66 percent as being HTTP, but that’s because the other 84.41 percent"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" a 9-secondlag between packets27"
[新 テキスト] :"pure TCP traffic (data transfer"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 28. In"
[新 テキスト] :"control packets). All of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"world of network communications, a 9-seconddelaybetween packets"
[新 テキスト] :" UDP traffic shown"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"completelyunacceptable, unless you are waiting for some form ofuserinput. After 9seconds pass,"
[新 テキスト] :"DNS, based on the entry under"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server"
[新 テキスト] :"UDP heading•.Based on this information alone, we"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"no longer transmit the dataitneeds to send back to the client,"
[新 テキスト] :"draw a few conclusions. For one, we know from previousexamplesthat DNS transactions are quite small,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" it sends a RSTpacket to terminate"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"connection. Our client hasn’tgiven up yet, and he waits an additional 55seconds"
[新 テキスト] :"fact there are 28 DNSpackets"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"shown"
[新 テキスト] :"listed"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" Figure 8-19) before acknowledging"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" reset."

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 8-19:"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 28 and 29 present a problem.The serverhasceased"
[新 テキスト] :"column next"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" communicate with"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"client, and"
[新 テキスト] :"Domain Name Service entry in Figure 8-13) means that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" could"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"to findout why."
[新 テキスト] :"as many as 14 DNS transactions."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" could go through"
[新 テキスト] :"derive thisnumber by dividing"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"entire capture step"
[新 テキスト] :" total number of packets"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" step"
[新 テキスト] :"two, which represents pairs of requests"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"examine"
[新 テキスト] :"responses. If you look underthe UDP heading of the Conversations window it will show that there are indeed 14 conversations, which accounts for"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" packet, but that would be an extremely long"
[新 テキスト] :"DNS transaction and confirms our assumption.DNS queries don’t happen on their own though,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"tedious process. Instead,we’ll take"
[新 テキスト] :"the only other traffic in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"easy way out.Since weare dealingwith an"
[新 テキスト] :"capture is"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" transaction,"
[新 テキスト] :" traffic. This tellsus that it’s likely that the HTML codewithin"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"TCP stream should"
[新 テキスト] :"ESPNwebsite referencesother domains or subdomains by DNS name, thus forcing multiple queries to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" easilyreadable as long as"
[新 テキスト] :"executed.Let’s see if"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"follow the trace file. Once youopen the TCP stream, notice that different colorsare used"
[新 テキスト] :"find some evidence"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"show the communication:Red is used for data transferredfrom"
[新 テキスト] :" substantiate"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" client, and blue"
[新 テキスト] :"theories.Viewing DNS TrafficOne simple way to view DNS traffic"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" used"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" showdata transferred from"
[新 テキスト] :" create a filter. Entering dns into"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"remote webserver.Looking atthis traffic, do yousee anything other than normal HTMLbeing transferred? If you browse downto"
[新 テキスト] :"filter section of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" secondsection"
[新 テキスト] :"Wireshark window shows all"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"trafficcomingfrom our client, you see a request togetaFlash applet from"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Novell server,"
[新 テキスト] :"DNS traffic,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 8-20."
[新 テキスト] :" 8-14."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 8-14: The DNS traffic appears to be standard queries and responses."

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" iswhere the problem lies. The web page Owen is trying"
[新 テキスト] :"DNS traffic shown in Figure 8-14 appears"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"all be queries and responses. For a better"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"is apparently making"
[新 テキスト] :"of the DNS names being queried, create"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"request for a Flash object;"
[新 テキスト] :"filter that displays only the queries. To create"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"kind ofrequest can be very easily blocked by"
[新 テキスト] :"filter, select"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" pop-up blocker. That’s just what ishappening here.110"
[新 テキスト] :"query inthe Packet List pane and expandthe packet’s DNS header in the Packet Details pane. Then right-click the Flags: 0x0100(Standard query) field, hover over Apply as Filter, and choose Selected.142"
次の テキスト 属性は変更されました : 
   サイズ



Basic Real -Wor ld Scenarios   143

This should activate the filter dns.flags == 0x0100, which shows only the 
queries and makes it much easier to read the records we’re analyzing. And, 
as you can see in Figure 8-14, there are indeed 14 individual queries (each 
packet represents a query), and all of the domain names seem to be associ-
ated with ESPN or the content displayed on its home page.

Viewing HTTP Requests
Finally, we can verify the source of these queries by examining the HTTP 
requests. To do so, select StatisticsHTTP, select Requests, and click Create 
Stat. (Make sure the filter you just created is cleared before doing this.)

Figure 8-15 shows the HTTP Requests window. The 14 connections shown 
here (each line represents a connection to a particular domain) account for 
all of the domains represented by the DNS queries.

Figure 8-15: All HTTP requests are summarized in 
this window, which shows the domains accessed.

With this many connections occurring, it may be in our best interest to 
check whether this highly involved process is taking place in a timely manner. 
The easiest way to do this is to view a summary of the traffic. To do so, choose 
StatisticsSummary. The Summary window, shown in Figure 8-16, shows that 
the entire process occurs in about 2 seconds , which is perfectly acceptable.

It’s odd to think that our simple request to view a web page broke into 
requests for 14 separate domains and subdomains, touching a variety of dif-
ferent servers, and that this whole process took place in only 2 seconds. 
Capturing traffic while visiting your favorite websites and breaking it down 
as we have here is an interesting exercise. You never know quite where your 
data is coming from until you start looking at packets.
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Figure 8-16: The Summary window for the 
file shows that this entire process occurs in 
two seconds.

Real-World Problems

We’ll now shift to some examples of problematic traffic. Let’s look at various 
Internet access problems, as well as typical problems like an unreliable printer 
and a connectivity issue from a branch office.

No Internet Access: Configuration Problems
The first problem scenario is rather simple: A user cannot access the Internet. 
We have verified that the user can access all of the internal resources of the 
network, including shares on other workstations and applications hosted on 
local servers.

The network architecture is fairly straightforward, as all clients and servers 
connect to a series of simple switches. Internet access is handled through a 
single router serving as the default gateway, and IP addressing information is 
provided by DHCP. This is a very common scenario in small offices.

Tapping into the Wire
nowebaccess1
.pcap

In order to determine the cause of the issue, we can have the user attempt 
to browse the Internet while our sniffer is listening on the wire. We use the 
information from “Sniffer Placement in Practice” on page 31 (see Figure 2-15) 
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to determine the most appropriate method for placing our sniffer.
The switches on our network do not support port mirroring. We already 

have to interrupt the user in order to conduct our test, so we can assume that 
it is okay to take him offline once again. (That said, using a tap would be the 
most appropriate way to tap into the wire.) The resulting file is nowebaccess1.pcap.

Analysis

The traffic capture begins with an ARP request and reply, as shown in Fig-
ure 8-17. In packet 1, the user’s computer, with MAC address 00:25:b3:bf:91:ee 
and IP address 172.16.0.8, sends an ARP broadcast packet to all computers 
on the network segment in an attempt to find the MAC address associated 
with the IP address of its default gateway, 172.16.0.10.

Figure 8-17: ARP request and reply for the computer’s default gateway

A response is received in packet 2, and the user’s computer learns that 
172.16.0.10 is at 00:24:81:a1:f6:79. Once this reply is received, the computer 
now has a route to a gateway that should be able to direct it to the Internet.

Following the ARP reply, the computer must attempt to resolve the DNS 
name of the website to an IP address using DNS in packet 3. As shown in 
Figure 8-18, the computer does this by sending a DNS query packet to its 
primary DNS server, 4.2.2.2 .

Figure 8-18: A DNS query sent to 4.2.2.2

Under normal circumstances, a DNS server would respond to a DNS 
query very quickly, but that’s not the case here. Rather than a response, we see 
the same DNS query sent a second time to a different destination address. As 
shown in Figure 8-19, in packet 4, the second DNS query is sent to the second-
ary DNS server configured on the computer, which is 4.2.2.1 .
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Figure 8-19: A second DNS query sent to 4.2.2.1

Again, no reply is received from the DNS server, and the query is sent 
again one second later to 4.2.2.2. This process repeats itself, alternating the 
destination packets between the primary  and secondary  configured DNS 
servers over the next several seconds, as shown in Figure 8-20. The entire 
process takes around 8 seconds , which is how long it takes before the user’s 
Internet browser reports that a website is inaccessible.

Figure 8-20: DNS queries repeated until communication stops

Based on the packets we’ve seen, we can begin pinpointing the source of 
the problem. First, we see a successful ARP request to what we believe is the 
default gateway router for the network, so we know that device is online and 
communicating. We also know that the user’s computer is actually transmit-
ting packets on the network, so we can assume there isn’t an issue with the 
protocol stack on the computer itself. The problem clearly begins to occur 
when the DNS request is made.

In the case of this network, DNS queries are resolved by an external server 
on the Internet (4.2.2.2 or 4.2.2.1). This means that in order for resolution 
to take place correctly, the router responsible for routing packets to the 
Internet must successfully forward the DNS queries to the server, and the 
server must respond. This all must happen before HTTP can be used to request 
the web page itself.

We know that no other users are having issues connecting to the Internet, 
which tells us that the network router and remote DNS server are probably 
not the source of the problem. The only thing remaining as the potential 
source of the problem is the user’s computer itself.
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Upon deeper examination of the affected computer, we find that rather 
than receiving a DHCP-assigned address, the computer has manually assigned 
addressing information, and the default gateway address is actually set incor-
rectly. The address set as the default gateway is not a router and cannot forward 
the DNS query packets outside the network.

Lessons Learned

The problem in this scenario resulted from a misconfigured client. While the 
problem itself turned out to be quite simple, it significantly impacted the user. 
Troubleshooting a simple misconfiguration like this one could take quite 
some time for someone lacking knowledge of the network or the ability to 
perform a quick packet analysis as we’ve done here. As you can see, packet 
analysis is not limited to large and complex problems.

Notice that because we didn’t enter the scenario knowing the IP address 
of the network’s gateway router, Wireshark didn’t identify the problem exactly, 
but it did tell us where to look, saving valuable time. Rather than examining 
the gateway router, contacting our ISP, or trying to find the resources to trouble-
shoot the remote DNS server, we were able to focus our troubleshooting 
efforts on the computer itself, which was, in fact, the source of the problem.

NOTE Had we been more familiar with this particular network’s IP addressing scheme, 
analysis could have been even faster. The problem could have been identified immedi-
ately once we noticed that the ARP request was sent to an IP address different from that 
of the gateway router. These simple misconfigurations are often the source of network 
problems and can typically be resolved quickly with a bit of packet analysis.

No Internet Access: Unwanted Redirection
In this scenario, we once again have a user who is unable to access the Internet 
from her workstation. However, unlike the user in the previous scenario, this 
user can access the Internet, but she cannot access her home page, http://
www.google.com/. When the user attempts to reach any domain hosted by Google, 
she is directed to a browser page that says “Internet Explorer cannot display 
the web page.” This issue is affecting only this particular user.

As with the previous scenario, this is a small network with a few simple 
switches and a single router serving as the default gateway.

Tapping into the Wire
nowebaccess2
.pcap

To begin our analysis, we have the user attempt to browse to http://
www.google.com/ while we listen to the traffic that is generated using a tap. 
The resulting file is nowebaccess2.pcap.
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   サイズ

比較 : 置換�
テキスト
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[新 テキスト] :"not"
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テキスト
次の テキスト 属性は変更されました : 
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[旧 テキスト] :" employees. That being"
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次の テキスト 属性は変更されました : 
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テキスト
[旧 テキスト] :"case, when it’s"
[新 テキスト] :"ability toperform a quick packet analysis as we’ve done here. As you can see, packet analysis is"
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テキスト
次の テキスト 属性は変更されました : 
   サイズ
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テキスト
[旧 テキスト] :"working, you are going"
[新 テキスト] :"limited"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"hear about it.In this scenario, all"
[新 テキスト] :"large and complex problems.Notice that because we didn’t enter the scenario knowing the IP address"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
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次の テキスト 属性は変更されました : 
   サイズ
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テキスト
[旧 テキスト] :"users on yournetwork are complaining thattheir email is taking an extremelylong time"
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   サイズ
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   サイズ

比較 : 挿入�
テキスト
"focus our troubleshooting efforts on the computer itself, which was,infact,"
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比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ
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[旧 テキスト] :" 15 minutes.The same delay"
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比較 : 置換�
テキスト
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[新 テキスト] :"default gateway."
次の テキスト 属性は変更されました : 
   サイズ
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[旧 テキスト] :"Because"
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[旧 テキスト] :"problem relates"
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148   Chapter 8

Analysis

The capture begins with an ARP request and reply, as shown in Figure 8-21. 
In packet 1, the user’s computer, with MAC address 00:25:b3:bf:91:ee and IP 
address of 172.16.0.8, sends an ARP broadcast packet to all computers on the 
network segment in an attempt to find the MAC address associated with the 
host’s IP address 172.16.0.102. We don’t immediately recognize this address.

Figure 8-21: ARP request and reply for another device on the network

In packet 2, the user’s computer learns that the IP address 172.16.0.102 
is at 00:21:70:c0:56:f0. Based on the previous scenario, we might assume that 
this is the gateway router’s address, and that address is used so that packets 
can once again be forwarded to the external DNS server. However, as shown 
in Figure 8-22, the next packet is not a DNS request, but a TCP packet from 
172.16.0.8 to 172.16.0.102. It has the SYN flag set, indicating that this is the 
first packet in the handshake for a new TCP-based connection between the 
two hosts .

Figure 8-22: TCP SYN packet sent from one internal host to another

Notably, the TCP connection attempt is to port 80  on 172.16.0.102 , 
which is typically associated with HTTP traffic. As shown in Figure 8-23, this 
connection attempt is abruptly halted when the host 172.16.0.102 sends a 
TCP packet in response (packet 4) with the RST and ACK flags set .

Recall from Chapter 6 that a packet with the RST flag set is used to termi-
nate a TCP connection. However, in this scenario, the host at 172.16.0.8 
attempted to establish a TCP connection to the host at 172.16.0.102 on port 80. 
Unfortunately, because that host has no services configured to listen to 
requests on port 80, the TCP RST packet is sent to terminate the connection. 
This process repeats twice. A SYN is sent from the user’s computer and replied 
to with a RST, before communication finally ends, as shown in Figure 8-24. 
At this point, the user receives a message in her browser saying that the 
page cannot be displayed.
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テキスト
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次の テキスト 属性は変更されました : 
   フォント, サイズ
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Figure 8-23: TCP RST packet sent in response to the TCP SYN

Figure 8-24: The TCP SYN and RST packets are seen three times in total.

After examining the configuration of another network device that is 
working correctly, the ARP request and reply in packets 1 and 2 concern us 
because the ARP request is not for the gateway router’s actual MAC address, 
but some unknown device. Following the ARP request and reply, we would 
expect to see a DNS query sent to our configured DNS server in order to find 
the IP address associated with www.google.com, but we don’t. There are two 
conditions that could prevent a DNS query from being made:

 The device initiating the connection already has the DNS name-to-IP 
address mapping in its DNS cache.

 The device connecting to the DNS name already has the DNS name-to-IP 
address mapping specified in its hosts file.

Upon further examination of the client computer, we find that the com-
puter’s hosts file has an entry for www.google.com associated with the internal 
IP address 172.16.0.102. This erroneous entry is the source of our user’s 
problems.

A computer will typically use its hosts file as the authoritative source for 
DNS name-to-IP address mappings, and will check that file before querying 
an outside source. In this scenario, the user’s computer checked its hosts file, 
found the entry for www.google.com, and decided that www.google.com was 
actually on its own local network segment. Next, it sent an ARP request to 
the host, received a response, and attempted to initiate a TCP connection 
to 172.16.0.102 on port 80. However, because the remote system was not con-
figured as a web server, it would not accept the connection attempts.

Once the hosts file entry was removed, the user’s computer began com-
municating correctly and was able to access www.google.com.
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NOTE To examine your hosts file on a Windows system, open C:\Windows\System32\
drivers\etc\hosts. On Linux, view /etc/hosts.

This scenario is actually very common. It’s one that malware has been 
using for years to redirect users to websites hosting malicious code. Imagine if 
an attacker were to modify your hosts file so that every time you went to do your 
online banking, it actually redirected you to a fake site designed to steal your 
account credentials!

Lessons Learned

As you continue to analyze traffic, you will learn both how the various protocols 
work and how to break them. In this scenario, the DNS query was not sent 
because the client was misconfigured, not because of any external limitations 
or misconfigurations.

By examining this problem at the packet level, we were able to quickly 
spot an IP address that was unknown and also to determine that DNS, a key 
component of this communication process, was missing. Using this informa-
tion, we were able to identify the client as the source of the problem.

No Internet Access: Upstream Problems
As with the previous two scenarios, in this scenario, a user complains of no 
Internet access from his workstation. This user has narrowed the issue down 
to a single website, http://www.google.com/. Upon further investigation, we 
find that this issue is affecting everyone in the organization—no one can 
access Google domains.

The network is configured as in the two prior scenarios, with a few simple 
switches and a single router connecting the network to the Internet.

Tapping into the Wire

In order to troubleshoot this issue, we first browse to http://www.google.com/ 
to generate traffic. Because this issue is network wide—meaning it’s also 
affecting your computer, and it could be the result of a massive malware 
infection—you shouldn’t sniff directly from your device. When you find 
yourself in a situation like this, a tap is the best solution, because it allows 
you to be completely passive after a brief interruption of service. The file 
resulting from the capture via a tap is nowebaccess3.pcap.

Analysis

This packet capture begins with DNS traffic instead of the ARP traffic we 
are used to seeing. Because the first packet in the capture is to an external 
address, and packet 2 contains a reply from that address, we can assume that 
the ARP process has already happened and the MAC-to-IP address mapping 
for our gateway router already exists in the host’s ARP cache at 172.16.0.8.

As shown in Figure 8-25, the first packet in the capture is from the host 
172.16.0.8 to address 4.2.2.1 , and it’s a DNS packet . Examining the con-
tents of the packet, we see that it is a query for the A record for www.google.com .

比較 : 挿入�
テキスト
"NOTETo examine your hosts file on"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"high volume of spam with large attachments."
[新 テキスト] :"Windows system, openC:\Windows\System32\drivers\etc\hosts. On Linux, view /etc/hosts."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"condition"
[新 テキスト] :"scenario"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"actually"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" commonly seen when monitoring email server performance."
[新 テキスト] :"common. It’s one that malware has beenusing for years to redirect users to websites hosting malicious code. Imagine if an attacker were to modify your hosts fileso that every time you went to do your online banking, it actually redirected you to a fake site designed tosteal youraccount credentials!Lessons Learned"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" an organization grows,"
[新 テキスト] :"you continue to analyze traffic, you will learn both how"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"amount ofspam received grows with it."
[新 テキスト] :"various protocols work and how to break them."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"this scenario,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"case"
[新 テキスト] :"DNS query was not sent because the client was misconfigured, not because"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" our network,"
[新 テキスト] :"any external limitations or misconfigurations.By examining this problem at"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" users can either be patient"
[新 テキスト] :"packet level, we were able to quickly spot an IP address that was unknown"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"ride out"
[新 テキスト] :"also to determine that DNS, a key component of this communication process, was missing. Using this information, we were able to identify"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"slowness, or"
[新 テキスト] :"client as"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" organization can investinsome sort"
[新 テキスト] :"source"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"enterprisespam-filtering solution. Here’s Something Gnugnutella.pcapThis scenario is along"
[新 テキスト] :"the problem.No Internet Access: Upstream ProblemsAs with"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"same lines asour earlier BitTorrentscenario. Tina,"
[新 テキスト] :"previous two scenarios, in thisscenario,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" on ournetwork, calls and"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"that her computeris runningincrediblyslowly, whether she’s doingsomething locally, over"
[新 テキスト] :"of no Internet access from his workstation. This user has narrowed"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"localnetwork, or over the Internet.Fighting"
[新 テキスト] :"issue down to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Slow Network115"
[新 テキスト] :"single website, http://www.google.com/. Upon further investigation,"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 116 Wednesday, April 25, 20075:55PMWhat We KnowThis scenariopresents the samecase as our earlier BitTorrent example. Assuch,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" know"
[新 テキスト] :"find"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"problem"
[新 テキスト] :"issue"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" widespread and"
[新 テキスト] :"affecting everyone in the organization—no one can access Google domains.The network"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" affecting other users,"
[新 テキスト] :"configured"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"well. However,"
[新 テキスト] :"in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"other usersare only reporting slow speeds when dealing"
[新 テキスト] :"two prior scenarios,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"the Internet"
[新 テキスト] :" a few simple switches"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" net-centric applications. The edge"
[新 テキスト] :"a single"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"on our"
[新 テキスト] :"connecting the"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" is reporting high processor utilization and a large amount of inbound and outboundtraffic."
[新 テキスト] :"to the Internet."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"order to troubleshoot"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" case, all"
[新 テキスト] :"issue, we first browse tohttp://www.google.com/to generate traffic. Because this issue is network wide—meaning it’s also affecting your computer, and it could be the result"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" a massive malware infection—you shouldn’t sniff directly from your device. When you find yourself in a situation like this, a tap is"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" symptoms"
[新 テキスト] :"best solution, because it allows youto be completely passive after a brief interruption"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"service. The fileresulting from"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" affectedcomputers are consistent"
[新 テキスト] :"capture via a tap is nowebaccess3.pcap.AnalysisThis packet capture begins"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"our BitTorrent example, with"
[新 テキスト] :"DNStraffic instead of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" exception ofTina’s computer. Not only"
[新 テキスト] :"ARP traffic we"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" her net-centric applications slow, but her computer"
[新 テキスト] :"used to seeing.Because the first packet in the capture"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" dragging"
[新 テキスト] :"to an external address, and packet 2 contains"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"bit in general.Becauseher computer isshowing uniquesymptoms,"
[新 テキスト] :"reply from that address,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"can"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"the ARP process has alreadyhappened and the MAC-to-IP address mappingfor our gateway router already existsinthe host’s ARP cache at 172.16.0.8.As shown in Figure 8-25, the first packet in"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"problem"
[新 テキスト] :"capture"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" related"
[新 テキスト] :"from the host172.16.0.8"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" her computer, so that’s where we’ll begin our analysis. However, with Tina’s computer runningso slowly, installing Wireshark directlyon"
[新 テキスト] :"address 4.2.2.1•, and it’s a DNS packet •. Examining the contents of the packet, we see that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" might not be"
[新 テキスト] :"is a query for"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" best idea—her computer’s sluggishness could causepackets"
[新 テキスト] :"A record for www.google.com•.150Chapter 8"
次の テキスト 属性は変更されました : 
   サイズ



Basic Real -Wor ld Scenarios   151

Figure 8-25: DNS query for www.google.com A record

The response to the query from 4.2.2.1 is the second packet in the cap-
ture file, as shown in Figure 8-26. Examining the Packet Details pane, we 
see that the name server that responded to this request provided multiple 
answers to the query . At this point, all looks well, and communication is 
occurring as it should.

Figure 8-26: DNS reply with multiple A records

Now that the user’s computer has determined the web server’s IP address, 
it can attempt to communicate with the server. As shown in Figure 8-27, this 
process is initiated in packet 3, with a TCP packet sent from 172.16.0.8 to 
74.125.95.105 . This destination address comes from the first A record pro-
vided in the DNS query response seen in packet 2. The TCP packet has the 
SYN flag set , and it’s attempting to communicate with the remote server 
on port 80 .
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Figure 8-27: SYN packet attempting to initiate a connection on port 80

Because this is a TCP handshake process, we know that we should see a 
TCP SYN/ACK packet sent in response, but instead, after a short time, another 
SYN packet is sent from the source to the destination. This process occurs 
once more after approximately a second, as shown in Figure 8-28, at which 
point communication stops and the browser reports that the website could 
not be found.

Figure 8-28: The TCP SYN packet is attempted three times with no response received.

As we troubleshoot this scenario, we consider that we know that the 
workstation within our network can connect to the outside world because the 
DNS query to our external DNS server at 4.2.2.1 is successful. The DNS server 
responds with what appears to be a valid address, and our hosts attempt to 
connect to one of those addresses. Also, the local workstation we are attempt-
ing to connect from appears to be functioning.

The problem is that the remote server simply isn’t responding to our 
connection requests; a TCP RST packet is not sent. This might occur for 
several reasons: a misconfigured web server, a corrupted protocol stack on 
the web server, or a packet-filtering device on the remote network (such as a 
firewall). Assuming there is no local packet filtering device in place, all of the 
other potential solutions are on the remote network and beyond our control. 
In this case, the web server was not functioning correctly, and no attempt to 
access it succeeded. Once the problem was corrected on Google’s end, com-
munication was able to proceed.

Lessons Learned

In this scenario, the problem was not one that we could correct. Our analysis 
determined that the issue was not with the hosts on our network, our router, 
or the external DNS server providing us with name resolution services. The 
issue lay outside our network infrastructure.

Sometimes discovering that a problem isn’t really ours can not only relieve 
stress, but also save face when management comes knocking. I have fought 
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with many ISPs, vendors, and software companies who claim that an issue is 
not their fault, but as you’ve just seen, packets don’t lie.

Inconsistent Printer
Our IT help desk administrator is having trouble resolving a printing issue. 
Users in the sales department are reporting that the high-volume sales printer 
is malfunctioning. When a user sends a large print job to the printer, it will 
print several pages and then stop printing before the job is done. Multiple 
driver configuration changes have been attempted but have been unsuccess-
ful. The help desk staff would like you to ensure that this isn’t a network 
problem.

Tapping into the Wire
inconsistent_
printer.pcap

The common thread in relation to this problem is the printer, so we want to 
begin by placing our sniffer as close to the printer as we can. While we can’t 
install Wireshark on the printer itself, the switches used in this network are 
advanced layer 3 switches, so we can use port mirroring. We’ll mirror the port 
to which the printer is connected to an empty port, and connect a laptop 
with Wireshark installed into this port. Once this setup is complete, we’ll 
have a user send a large print job to the printer, and we’ll monitor the out-
put. The resulting capture file is inconsistent_printer.pcap.

Analysis

As shown in Figure 8-29, a TCP handshake between the network workstation 
sending the print job (172.16.0.8) and the printer (172.16.0.253) initiates 
the connection at the start of the capture file. Following the handshake, a TCP 
data packet 1,460 bytes in size is sent to the printer . The amount of data 
can be seen in the far right side of the Info column in the Packet List pane or 
at the bottom of the TCP header information in the Packet Details pane.

Figure 8-29: Data being transmitted to the printer over TCP

Following packet 4, another data packet is sent containing 1,460 bytes 
of data , as you can see in Figure 8-30. This data is acknowledged by the 
printer .

比較 : 置換�
テキスト
[旧 テキスト] :"PPA_02.book Page 117 Wednesday, April 25, 20075:55PM"
[新 テキスト] :"with many ISPs, vendors, and software companies who claim"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 8-29:The Conversations dialog shows"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
" an issue is not their fault, but as you’ve just seen, packets don’t lie.Inconsistent PrinterOur IT help desk administrator is having trouble resolving"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"lotof conversations"
[新 テキスト] :"printing issue. Users in the sales department"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"happening.If"
[新 テキスト] :"reporting that the high-volume sales printeris malfunctioning. When a user sends a large print job to the printer, it will print several pages and then stop printing before the job is done. Multiple driver configuration changes have beenattempted but have been unsuccessful. The help desk staff would like"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"look at some of these TCP conversations, you willsee"
[新 テキスト] :"to ensure"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" everyone involves"
[新 テキスト] :" this isn’t"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"remote host. You can tell that most ofthese conversationswere not successful, since"
[新 テキスト] :"network problem.Tapping into"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"number of packets for each"
[新 テキスト] :"Wireinconsistent_The common thread in relation to this problem"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" verylow.In order to get"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"information"
[新 テキスト] :"printer, so"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" really need"
[新 テキスト] :" want toprinter.pcapbegin by placing our sniffer as close"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" evaluate"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" communication going"
[新 テキスト] :"printer as we can. While we can’t install Wireshark"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"here,"
[新 テキスト] :"the printer itself, the switches used in this network are advanced layer 3 switches, so"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" need"
[新 テキスト] :"can use port mirroring. We’ll mirror the portto which the printer is connected"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" see"
[新 テキスト] :"an empty port, and connect a laptop with Wireshark installed into this port. Once this setup is complete, we’ll have a user send"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"successful conversation."
[新 テキスト] :"large print jobtothe printer, and we’ll monitor the output."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" best way"
[新 テキスト] :"resulting capture file is inconsistent_printer.pcap.AnalysisAs shown inFigure 8-29, a TCP handshake between the network workstation sending the print job (172.16.0.8) andthe printer (172.16.0.253) initiates the connection at the start of the capture file. Following the handshake, a TCP data packet 1,460 bytes in size is sent"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"do so is from"
[新 テキスト] :" the printer •. The amount of data can beseen in thefar right side ofthe Info column in the Packet List pane or at"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Conversations window that we already have open. With"
[新 テキスト] :"bottom of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"IPv4: 81 tab selected"
[新 テキスト] :" TCP header information"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"thatwindow, click"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Packetsheading"
[新 テキスト] :"Packet Details pane."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"Figure 8-29: Data being transmitted"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
" sort allconversationsby"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" number"
[新 テキスト] :"printer over TCPFollowing packet 4, another data packet is sent containing 1,460 bytes"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packetsthey contain,"
[新 テキスト] :"data•,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" shown"
[新 テキスト] :"you can see"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"This data is acknowledged by the printer•.Basic Real-World Scenarios153"



154   Chapter 8

Figure 8-30: Normal data transmission and TCP acknowledgments

The flow of data continues until the last two packets in the capture. 
Packet 121 is a TCP retransmission packet, and our first sign of trouble, as 
shown in Figure 8-31.

Figure 8-31: These TCP retransmission packets are a sign of a potential problem.

A TCP retransmission packet is sent when one device sends a TCP packet 
to a remote device, and the remote device doesn’t acknowledge the transmis-
sion. Once a retransmission threshold is reached, the sending device assumes 
that the remote device did not receive the data, and it retransmits the packet. 
This process is repeated a few times before communication effectively stops.

In this scenario, the retransmission is sent from the client workstation to 
the printer because the printer failed to acknowledge the transmitted data. If 
you expand the SEQ/ACK analysis portion of the TCP header along with the 
additional information beneath it, as shown in Figure 8-31, you can view 
the details of why this is a retransmission. According to the details processed 
by Wireshark, packet 121 is a retransmission of packet 120 . Additionally, 
the retransmission timeout (RTO) for the retransmitted packet was around 
5.5 seconds .

When analyzing the delay between packets, you can change the time dis-
play format to suit your situation. In this case, because we want to see how 
long the retransmissions occurred after the previous packet was sent, change 
this option by selecting ViewTime Display Format and select Seconds Since 
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Previous Captured Packet. Then, as shown in Figure 8-32, you can clearly see 
that the retransmission in packet 121 occurs 5.5 seconds after the original 
packet (packet 120) is sent .

Figure 8-32: Viewing the time between packets is useful for troubleshooting.

The next packet is another retransmission of packet 120. The RTO of 
this packet is 11.10 seconds, which includes the 5.5 seconds from the RTO of 
the previous packet. A look at the Time column of the Packet List pane tells 
us that this retransmission was sent 5.6 seconds after the previous retransmis-
sion. This appears to be the last packet in the capture file and, coinciden-
tally, the printer stops printing at approximately this time.

In this analysis scenario, we have the benefit of dealing with only two 
devices inside our own network, so we just need to determine whether the 
client workstation or the printer is to blame. We can see that data is flowing 
correctly for quite some time, and then at some point, the printer simply 
stops responding to the workstation. The workstation gives its best effort to 
get the data to its destination, as evidenced by the retransmissions, but the 
printer simply stops responding. This issue is reproducible and happens 
regardless of which computer sends a print job, so we assume the printer is 
the source of the problem.

After further analysis, we find that the printer’s RAM is malfunctioning. 
When large print jobs are sent to the printer, it prints only a certain number 
of pages, likely until certain regions of memory are accessed. At that point, 
the memory issue causes the printer to be unable to accept any new data, and 
it ceases communication with the host transmitting the print job.

Lessons Learned

Although this printer problem was not the result of a network issue, we were 
able to use Wireshark to pinpoint the problem. Unlike previous scenarios, 
this one centered solely on TCP traffic. Luckily, TCP often leaves us with use-
ful information when two devices simply stop communicating.

In this case, when communication abruptly stopped, we were able to pin-
point the exact location of the problem based on nothing more than TCP’s 
built-in retransmission functionality. As we continue through our scenarios, we 
will often rely on functionality like this to troubleshoot more complex issues.

Stranded in a Branch Office
In this scenario, we have a company with a central headquarters and newly 
deployed remote branch offices. The company’s IT infrastructure is mostly 
contained within the central office using a Windows server-based domain 
and a secondary domain controller. The domain controller is responsible 
for handling DNS and authentication requests for users at the branch office. 
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比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" what is being downloadedthroughGnutella."
[新 テキスト] :"that this retransmission was sent 5.6 seconds after the previous retransmission."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" particular data stream shows a GET command downloading a"
[新 テキスト] :"appears to be the last packet in the capture"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"with a namecontaining"
[新 テキスト] :"and,coincidentally,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"words sorority sex kitten. We"
[新 テキスト] :" printer stops printing at approximately this time.In this analysis scenario, we"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" found"
[新 テキスト] :"the benefit of dealing with only twodevices inside"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"suspect traffic.Asa brief aside, here’s another way"
[新 テキスト] :"own network, so we just need to determine whether the client workstation orthe printer is"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" tell"
[新 テキスト] :"blame. We can see"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" this"
[新 テキスト] :" data"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Gnutella traffic. Ifyou look"
[新 テキスト] :"flowing correctly for quite some time, and then"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" all"
[新 テキスト] :"some point, the printer simply stops responding to the workstation. The workstation gives its best effort to get the data to its destination, as evidenced by the retransmissions, but the printer simply stops responding. This issue is reproducible and happens regardless of which computer sends a print job, so we assume the printer is the source"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" conversation attemptstaking place, you will notice"
[新 テキスト] :"problem.After further analysis, we find"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"the printer’s RAM is malfunctioning. When large print jobs are sent to"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Infoheading"
[新 テキスト] :"printer,it prints only a certain number of pages, likely until certain regions"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"memory are accessed. At that point, the memory issue causes the printer to be unable to accept any new data, and it ceases communication with the host transmitting"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Packet List pane shows all of"
[新 テキスト] :"print job.Lessons LearnedAlthough"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"communicationhappening onport 6346, as shown in Figure 8-35."
[新 テキスト] :"printer problem was not"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 8-35: Looking at"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" port number is"
[新 テキスト] :"result of"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" good way"
[新 テキスト] :"network issue, we were able to use Wireshark"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" identify"
[新 テキスト] :"pinpoint"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" type of"
[新 テキスト] :"problem. Unlike previous scenarios, this one centered solely on TCP"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Aquick search for this port numberathttp://www.iana.org will list the servicesassociated"
[新 テキスト] :" Luckily, TCP often leaves us"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"useful information when two devices simply stop communicating.In"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" port.SummaryThe Gnutella network iscommonly used for"
[新 テキスト] :"case, when communication abruptly stopped,we were able to pinpoint"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"downloading and distribution"
[新 テキスト] :"exact location"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"various file types.This idea may sound great at first,but unfortunately, ithas resulted"
[新 テキスト] :" theproblem based on nothing morethan TCP’s built-in retransmission functionality. As we continue through our scenarios, we will often rely on functionality like this to troubleshoot more complex issues.Stranded"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"large peer-to-peer network of pornography aswellaspiratedsoftware, movies, and music."
[新 テキスト] :"Branch Office"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"it seems thatTina, or someone"
[新 テキスト] :"we have a company with a central headquartersand newly deployed remote branch offices. The company’s IT infrastructure is mostly contained within the centraloffice"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Tina’s computer, has installed some form of Gnutella client inorder todownload pornographicmaterial.Final ThoughtsIf you look"
[新 テキスト] :"a Windows server-based domain and a secondary domain controller. The domain controller is responsible forhandling DNS and authentication requestsfor users"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" way eachof these scenarios was resolved, youwill notice"
[新 テキスト] :"the branch office.Basic Real-World Scenarios155"
次の テキスト 属性は変更されました : 
   サイズ



156   Chapter 8

The domain controller is a secondary DNS server that should receive its 
resource record information from the upstream DNS servers at the corpo-
rate headquarters.

The deployment team is rolling out the new infrastructure to the branch 
office when it finds that no one can access the intranet web application servers 
on the network. These servers are located at the main office and are accessed 
through the wide area network (WAN). This issue affects all users at the branch 
office, and is limited to just these internal servers. All users can access the 
Internet and other resources within the branch.

Figure 8-33 shows the components to consider in this scenario, which 
involves multiple sites.

Figure 8-33: The relevant components for the stranded branch office issue

Tapping into the Wire
stranded_
clientside.pcap

Because the problem lies in communication between the main and branch 
offices, there are a couple of places we could collect data to start tracking 
down the problem. The problem could be with the clients inside the branch 
office, so we’ll start by port mirroring one of those computers to check what 
it sees on the wire. Once we’ve collected that information, we can use it to 
point toward other collection locations that might help solve the problem. 
The initial capture file obtained from one of the clients is stranded_clientside.pcap.

Analysis
stranded_
branchdns.pcap

As shown in Figure 8-34, our first capture file begins when the user at the 
workstation address 172.16.16.101 attempts to access an application hosted 
on the headquarters app server, 172.16.16.200. This capture contains only 
two packets. It appears as though a DNS request is sent to 172.16.16.251  
for the A record  for appserver  in the first packet. This is the DNS name for 
the server at 172.16.16.200 in the central office.

As you can see in Figure 8-35, the response to this packet is a server fail-
ure , which indicates that something is preventing the DNS query from 
completing successfully. Notice that this packet does not answer the query  
since it is an error (server failure).

Workstation
172.16.16.101

Branch Slave DNS Server
172.16.16.251

Branch Router

WAN Link

HQ Router

HQ App Server
172.16.16.200

HQ Master DNS Server
172.16.16.250

Branch Office Central (HQ) Office

比較 : 挿入�
テキスト
"stranded_clientside.pcapstranded_branchdns.pcapThe domain controller is a secondary DNS server"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"most of"
[新 テキスト] :"should receive its resource record information from the upstream DNS servers at"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"problemswere notactuallynetwork related. This"
[新 テキスト] :"corporate headquarters.The deployment team"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" prettycommon"
[新 テキスト] :"rolling out the new infrastructure to the branch office"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"comes to complaints abouta slow"
[新 テキスト] :"finds that no one can access the intranet web application servers onthe"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Typically, itisn’t"
[新 テキスト] :"These servers are located at the main office and are accessed through"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"wide area"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" that"
[新 テキスト] :"(WAN). This issue affects all users at the branchoffice, and"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"slow, but rather problems with individual computersor applications that make"
[新 テキスト] :"limited to justthese internal servers. All"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"perceive it thatway.Fighting aSlow Network119"
[新 テキスト] :"can access the Internet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 120 Wednesday, April 25, 20075:55PM"

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"PPA_02.book Page 122 Wednesday, April 25, 20075:55PMWhen you open osfingerprinting.pcap, you’ll see several different types ofICMP traffic, as shown in Figure 9-1. Someof this traffic, like Echo (ping)request"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Echo (ping) reply, are common and should not be cause foralarm. However,traffic likeTimestamp request/reply, Address mask request, and Information request is unusual."
[新 テキスト] :"other resources within the branch."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 9-1: This is"
[新 テキスト] :"8-33 shows"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" kind of ICMP traffic you don’t want"
[新 テキスト] :"components"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" see."
[新 テキスト] :"consider in this scenario, whichinvolves multiple sites.WorkstationHQ App Server172.16.16.101WAN Link172.16.16.200Branch RouterHQ RouterBranch Slave DNS ServerHQ Master DNS Server172.16.16.251172.16.16.250Branch OfficeCentral (HQ) OfficeFigure8-33:"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" unusual ICMP request traffic that we see"
[新 テキスト] :"relevant componentsfor the stranded branchoffice issueTapping into the WireBecause the problem lies"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Figure 9-1 suggests thatour system is"
[新 テキスト] :"communication between"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"target of an attacker using ICMP-based OS fingerprinting scans. An attacker sends these requests"
[新 テキスト] :"main"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"uses thetarget system’sresponse(if"
[新 テキスト] :"branch offices,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"is any)"
[新 テキスト] :"are a couple of places we could collect data"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" determine"
[新 テキスト] :"start tracking down the problem. The problem could be with the clients inside"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"specific operating systemrunning"
[新 テキスト] :"branch office, so we’ll start by port mirroring one of those computers to check whatit sees"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"target.NOTEBecausewe shouldnever see ICMP types 13,15, or 17 trafficunder normal circumstances, wecancreatea filter"
[新 テキスト] :"wire. Once we’ve collected"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" will show only those types of traffic so"
[新 テキスト] :" information,"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"checkfor"
[新 テキスト] :"use"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
" quickly. This filter isicmp .type==13 || icmp .type==15 || icmp .type==17.A Simple Port Scanportscan.pcapAttackers canuse portscans"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"learn verycritical information about anetwork.Using specializedport-scanning software,a hackercan attempt to connect to adeviceon aspecified array"
[新 テキスト] :"point toward other collection locations that might help solve the problem. The initial capture file obtained from one"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" ports, suchas21 (FTP) and 80(HTTP).With"
[新 テキスト] :"the clients is stranded_clientside.pcap.AnalysisAs shown in Figure 8-34, our first capture file begins when the user at"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"information received from these scans, an attackercan find open ports thatcould allow"
[新 テキスト] :"workstation address 172.16.16.101 attempts to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"to your network.Think of"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"open port"
[新 テキスト] :" application hosted on the headquarters app server, 172.16.16.200. This capture contains only two packets. It appears"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"though"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"secret tunnel into a well-guarded castle. Oncea hacker knows about one of these tunnels, hemay very well be able"
[新 テキスト] :"DNSrequest is sent"
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We now know that the communication problem is related to some DNS 
issue. Because the DNS queries at the branch office are resolved by the DNS 
server at 172.16.16.251, that’s our next stop.

Figure 8-34: Communication begins with a DNS query for the appserver A record.

Figure 8-35: The query response indicates a problem upstream.

In order to capture the appropriate traffic from the branch DNS server, 
we’ll leave our sniffer in place and simply change the port-mirroring assign-
ment so that the server’s traffic, rather than the workstation’s traffic, is now 
mirrored to our sniffer. The result is the file stranded_branchdns.pcap.

As shown in Figure 8-36, this capture begins with the query and response 
we saw earlier, along with one additional packet. This additional packet looks 
a bit odd because it is attempting to communicate with the primary DNS 
server at the central office (172.16.16.250)  on the standard DNS server 
port 53 , but it is not the UDP  we’re used to seeing.

In order to figure out the purpose of this packet, recall our discussion of 
DNS in Chapter 7. DNS usually uses UDP, but it uses TCP when the response 
to a query exceeds a certain size. In that case, we’ll see some initial UDP traffic 
that triggers the TCP traffic. TCP is also used for DNS during a zone transfer, 
when resource records are transferred between DNS servers, which is likely 
the case here.
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Figure 8-36: This SYN packet uses port 53 but is not UDP.

The DNS server at the branch office location is a slave to the DNS server 
at the central office, meaning that it relies on it in order to receive resource 
records. The application server that users in the branch office are trying to 
access is located inside the central office, which means that the central office 
DNS server is authoritative for that server. In order for the branch office 
server to be able to resolve a DNS request for the application server, the DNS 
resource record for that server must be transferred from the central office 
DNS server to the branch office DNS server. This is likely the source of the 
SYN packet in this capture file.

The lack of response to this SYN packet tells us that the DNS problem 
here is the result of a failed zone transfer between the branch and central 
office DNS servers. Now we can go one step further by figuring out why the 
zone transfer is failing. The possible culprits for the issue can be narrowed 
down to the routers between the offices or the central office DNS server 
itself. In order to figure this out, we can sniff the traffic of the central office 
DNS server to see if the SYN packet is making it to the server.

I have not included a capture file for the central office DNS server traffic 
because there was none. The SYN packet never reached the server. Upon dis-
patching technicians to review the configuration of the routers connecting 
the two offices, it was found that the central office router was configured to 
allow UDP traffic inbound only on port 53 and block TCP traffic inbound on 
port 53. This simple misconfiguration prevented zone transfers from occur-
ring between servers, which prevented clients within the branch office from 
resolving queries for devices in the central office.

Lessons Learned

You can learn a lot about investigating network communications issues by 
watching crime dramas. When a crime occurs, the detectives begin by inter-
viewing those most affected. Leads that result from that examination are pur-
sued, and the process continues until a culprit is found.

In this scenario, we began by examining the victim (the workstation) and 
established leads by finding the DNS communication issue. Our leads led us 
to the branch DNS server, then to the central DNS server, and finally to the 
router, which was the source of the problem.
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比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 9-4: Viewing"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" TCP stream"
[新 テキスト] :" source"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"data being sent to a printer can give good insight.SummaryWhile we haven’t stopped"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"influx of SPOOLS packets"
[新 テキスト] :"SYN packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" scenario, wehave used Wireshark"
[新 テキスト] :" capture file.Thelack ofresponse"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"quickly find"
[新 テキスト] :" this SYN packet tells us that the DNS problem here is"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" source"
[新 テキスト] :"result"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" our mysteriousprinterproblem. Having identified"
[新 テキスト] :"a failed zone transfer between"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" source,"
[新 テキスト] :"branch and central office DNS servers. Now"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" find"
[新 テキスト] :"go one step further by figuring"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"this information"
[新 テキスト] :"the zone transfer"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"being sent"
[新 テキスト] :"failing. The possible culprits for the issue can be narrowed down"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" printer. (Most likely, client 10.100.17.47 on our networkhas been compromised in some way.)An FTP Break-Inftp-crack.pcapFTP isone of"
[新 テキスト] :"routers between the offices or"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"most commonly usedmeans oftransferring large amountsofdata. The companywe will be looking atnow has an internal FTP"
[新 テキスト] :"central office DNS"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"that it uses"
[新 テキスト] :"itself. In order"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" maintain allof its pre-release software. Lately,"
[新 テキスト] :"figure this out, wecan sniff"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" IT technicianin charge of maintaining andmonitoring this server has noticeda large amount"
[新 テキスト] :"traffic"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" traffic on"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"central office DNS"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"after hours. Unfortunately,"
[新 テキスト] :" to see if"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"FTPserver software doesn’t have logging functionality, so the only way to get agoodgrasp of what"
[新 テキスト] :"SYN packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" going on is"
[新 テキスト] :"making it"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" get"
[新 テキスト] :" the server.I have not included"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" capture file for the central office DNS server traffic because there was none. The SYN"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" capture. We want"
[新 テキスト] :" never reached the server. Upon dispatching technicians"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" identify"
[新 テキスト] :"review"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"reason for"
[新 テキスト] :"configuration of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server’sincreasein bandwidth and eliminate"
[新 テキスト] :"routers connecting"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"source.124Chapter 9"
[新 テキスト] :"two offices, itwas found that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 125 Wednesday, April 25, 20075:55PMWhat We KnowThe FTP server is running very oldsoftware with no decent logging functionality. All major developerswithin"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"company haveusernames"
[新 テキスト] :" central officerouterwas configured toallow UDP traffic inbound only on port 53"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"accountsthat allow themfull access to all files"
[新 テキスト] :"block TCP traffic inbound"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"port 53. Thissimple misconfiguration prevented zone transfers from occurring between servers, whichprevented clients within"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server. This server isalso configured sothat it may be accessed"
[新 テキスト] :"branch office"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" outside of"
[新 テキスト] :"resolving queries fordevices in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"central office.Lessons LearnedYou can learn a lot about investigating"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" so"
[新 テキスト] :"communications issues by watching crime dramas. When a crime occurs, the detectives begin byinterviewing those most affected. Leads"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"developers can work"
[新 テキスト] :"result"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" home.Tapping into"
[新 テキスト] :" thatexamination are pursued, and"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"WireSince"
[新 テキスト] :"process continues until a culprit is found.In"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" server is on our network, installing Wireshark on it may seemlike"
[新 テキスト] :"scenario, we began by examining the victim (the workstation) and established leads by finding the DNS communication issue. Our leads led us to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"best method"
[新 テキスト] :"branch DNS server, then"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"use. However, since"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server is experiencing a very high traffic load, packets might be dropped if we bog down"
[新 テキスト] :"centralDNSserver, and finally to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" server too much, so we’ll use portmirroring instead. AnalysisWhenyou open"
[新 テキスト] :"router, which was"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" capture ftp-crack.pcap, you will see a whole lot happeningina very short amount"
[新 テキスト] :" source"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" time. From our discussion"
[新 テキスト] :"the problem.158Chapter 8"
次の テキスト 属性は変更されました : 
   サイズ
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When performing analysis, try thinking of packets as clues. The clues 
don’t always tell you who committed the crime, but they often take you to the 
culprit eventually.

Ticked-Off Developer
Some of the most frequent arguments in IT are between developers and system 
administrators. Developers always blame shoddy network setup and malfunc-
tioning equipment for program malfunctions. System administrators tend to 
blame bad code for network errors and slow communication.

In this scenario, a programmer has developed an application for tracking 
the sales at multiple stores and reporting back to a central database. In an 
effort to save bandwidth during normal business hours, this is not a real-time 
application. Reporting data is accumulated throughout the day and is trans-
mitted at night as a comma-separated value (CSV) file to be inserted into the 
central database.

This newly developed application is not functioning correctly. The files 
sent from the stores are being received by the server, but the data being 
inserted into the database is not correct. Sections are missing, data is in the 
wrong place, and some portions of the data are missing. Much to the dismay 
of the system administrator, the programmer blames the network for the 
issue. He is convinced that the files are becoming corrupted while in transit 
from the stores to the central data repository. Our goal is to prove him wrong.

Tapping into the Wire
tickedoffdeveloper
.pcap

In order to collect the data we need, we can capture packets at one of the 
stores or at the central office. Because the issue is affecting all of the stores, it 
would seem that if the issue is network-related, it would occur at the central 
office—that is the only common thread among all stores.

The network switches support port mirroring, so we’ll mirror the port 
the server is plugged into and sniff its traffic. The traffic capture will be iso-
lated to a single instance of a store uploading its CSV file to the collection 
server. This result is the capture file tickedoffdeveloper.pcap.

Analysis

We know nothing about the application the programmer has developed, 
other than the basic flow of information on the network. The capture file 
appears to start with some FTP traffic, so we’ll investigate that to see if it is 
indeed the mechanism that is transporting this file. This is a good place to 
examine the communication flow graph for a nice, clean summary of the 
communication that is occurring. To do so, select StatisticsFlow Graph, 
and then click OK. Figure 8-37 shows the resulting graph.

比較 : 挿入�
テキスト
"tickedoffdeveloper.pcapWhen performing analysis, try thinking"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" FTP in Chapter 6,"
[新 テキスト] :"packets as clues. The clues don’t always tell"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"should be familiar with how"
[新 テキスト] :"who committed"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" FTP authenticationprocess shouldlook.After the initial TCP handshake, a login process will typically"
[新 テキスト] :" crime, but they often"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"placeso that"
[新 テキスト] :"you to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"user can begin interacting with"
[新 テキスト] :"culprit eventually.Ticked-Off DeveloperSome of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server."
[新 テキスト] :"most frequent arguments in IT are between developers and systemadministrators. Developers always blame shoddy network setup and malfunctioning equipment for program malfunctions. System administrators tend to blame bad code for network errors and slow communication."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" capture,we jumpright into"
[新 テキスト] :"scenario,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"username"
[新 テキスト] :"programmer has developed an application for trackingthe sales at multiple stores"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"password authenticationprocess, and as you can seein packet 4 (Figure 9-5), this authentication attempt fails."
[新 テキスト] :"reporting back"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 9-5: Packet 4 shows the first authentication attempt failure.Wemight assume thatthe user trying to log in has mistyped hispassword,but that assumptionisquickly put"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"rest in the next severalpackets.As showninFigure 9-6, we seelots of authentication failures."

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 9-6: You immediately beginseeing"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"lotof authentication failures.Immediately following the failed authentication attempt, wesee anotherlogin attempt"
[新 テキスト] :"central database. In aneffort"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" the server (10.121.70.151) from"
[新 テキスト] :"save bandwidth during normal business hours, this is not"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" client within our own network (10.234.125.254). The odd thing about this request"
[新 テキスト] :"real-time application.Reporting data"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" that"
[新 テキスト] :"accumulated throughout"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"user"
[新 テキスト] :"day and"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"attempting tolog in using the admin account,"
[新 テキスト] :"transmitted at night"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" seenin packet 10 inFigure 9-7.Security-based Analysis125"
[新 テキスト] :"a comma-separated value(CSV)file"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 126 Wednesday, April 25, 20075:55PM"

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 9-7: Packet 10 shows an attempt"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" log in to"
[新 テキスト] :"beinserted into"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" admin account."
[新 テキスト] :"central database."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ
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Figure 8-37: The flow graph gives a quick view of the FTP communication.

Based on this flow graph, we see that a basic FTP connection is set up 
between 172.16.16.128 and 172.16.16.121 . Since 172.16.16.128 is initiating 
the connection , we can assume that it is the client, and that 172.16.16.121 
is the server that compiles and processes the data. The flow graph confirms 
that this traffic is exclusively using the FTP protocol.

We know that some transfer of data should be happening here, so we can 
use our knowledge of FTP to locate the packet where this transfer begins. 
The FTP connection and data transfer are initiated by the client, so we should 
be looking for the FTP STOR command, which is used to upload data to an 
FTP server. The easiest way to find this is to build a filter.

Because this capture file is littered with FTP request commands, rather 
than sorting through the hundreds of protocols and options in the expres-
sion builder, we can build the filter we need directly from the Packet List 
pane. In order to do this, we first need to select a packet with an FTP request 
command present. We will choose packet 5, since it’s near the top of our list. 
Then expand the FTP section in the Packet Details pane and expand the 
USER section. Right-click the Request Command: USER field and select 
Prepare a Filter. Finally, choose Selected.
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   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"trouble."
[新 テキスト] :"data should"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 9-11: The reference toC:\WINNT\System32 means something might"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" accessing"
[新 テキスト] :"happening here, so we can use"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" system files.Onceagain,"
[新 テキスト] :"knowledge of FTP to locate"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" third"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"providesno useful information, but"
[新 テキスト] :"where this transfer begins. The FTP connection and data transfer are initiated by"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"fourth shows something thatmay"
[新 テキスト] :"client, so we should"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"cause"
[新 テキスト] :"looking"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" concern, as showninFigure 9-12."
[新 テキスト] :"the FTP STOR command, which is used to upload data"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 9-12: Packet 4 shows a reference"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"msblast.exe."
[新 テキスト] :" an FTP server."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Packet Bytes pane ofthefourth packet shows a direct reference"
[新 テキスト] :"easiest way"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"the filemsblast.exe.If youwere involved in IT duringthe latterpart of 2003,"
[新 テキスト] :" find"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"filename should jump out atyou immediately. However, ifyou weren’t,Google"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" yourfriend. A searchfor"
[新 テキスト] :"to build a filter.Because"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" name will bring uploads"
[新 テキスト] :"capture file is littered with FTP request commands, rather than sorting through the hundreds"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" informationabout"
[新 テキスト] :" protocols and options in the expression builder, we can build"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Blaster worm—the source of"
[新 テキスト] :"filter we need directly from"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"problem on Eddy’s computer.Summary"
[新 テキスト] :"Packet List pane."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" this scenario"
[新 テキスト] :"order to do this,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"werefaced with"
[新 テキスト] :" first need to select"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"computer"
[新 テキスト] :"packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" virus-scanning software that was not functioning properly;"
[新 テキスト] :" an FTP request command present. We will choose packet 5, since it’s nearthe top of our list.Then expand the FTP section in the Packet Details pane and expand"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"problem turned out to be"
[新 テキスト] :"USER section. Right-click"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Blaster worm.128"
[新 テキスト] :"Request Command: USER fieldand select Prepare a Filter. Finally, choose Selected.160"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 9"
[新 テキスト] :" 8"
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This will prepare a filter for all packets that contain the FTP USER request 
command and put it in the filter dialog. Next, as shown in Figure 8-38, edit 
the filter by replacing the word USER with the word STOR .

Figure 8-38: This filter helps identify where data transfer begins.

Now apply this filter by pressing ENTER, and you’ll see that only one instance 
of the STOR command exists in the capture file, at packet 64 .

Now that we know where data transfer begins, clear the filter by clicking 
the Clear button above the Packet List pane.

Examining the capture file beginning with packet 64, we see that this 
packet specifies the transfer of the file store4829-03222010.csv , as shown 
in Figure 8-39.

Figure 8-39: The CSV file is being transferred using FTP.

The packets following the STOR command use a different port, but are 
identified as part of an FTP-DATA transmission. We’ve verified that data is 
being transferred, but we have yet to prove the programmer wrong. In order to 
do that, we need to show that the contents of the file are sound after travers-
ing the network by extracting the transferred file from the captured packets.

When a file is transferred across a network in an unencrypted format, it 
is broken down into segments and reassembled at its destination. In this sce-
nario, we captured packets as they reached their destination but before they 
were reassembled. The data is all there, we simply need to reassemble it by 
extracting the file as a data stream. To perform the reassembly, select any of 
the packets in the FTP-DATA stream (such as packet 66) and click Follow TCP 
Stream. The results are displayed in the TCP stream, as shown in Figure 8-40.

The data appears because it is being transferred in plaintext over FTP, 
but we can’t be sure that the file is intact based on the stream alone. In order 
to reassemble the data so that we can extract it in its original format, click the 
Save As button and specify the name of the file as displayed in packet 64, as 
shown in Figure 8-41. Then click Save.

�

�

比較 : 置換�
テキスト
[旧 テキスト] :"PPA_02.book Page 129 Wednesday, April 25, 20075:55PMWhenyou suspect thatyou may be dealing with"
[新 テキスト] :"Thiswillprepare"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"virus or worm, you canusually find out"
[新 テキスト] :"filter for"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" youneed to know about"
[新 テキスト] :"packets that contain the FTP USER request command and put it in the filter dialog. Next, as shown in Figure 8-38, edit"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" threat"
[新 テキスト] :"filter"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"performinganInternet search for"
[新 テキスト] :"replacing the word USERwith"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" symptoms. Once you"
[新 テキスト] :"word STOR•."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 8-38: This filterhelps"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
" where data transfer begins.Nowapply this filter by pressing ENTER, and you’ll see that only one instanceof"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" virus orworm youare dealing with, you can research it and learn how to fight it. Covert Informationcovertinfo.pcapIn this scenario you’re"
[新 テキスト] :"STOR command exists in"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" network security officer"
[新 テキスト] :"capture file,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"a large multinationalcorporation. You have justbeen alerted"
[新 テキスト] :" packet 64 •.Now that we knowwhere data transfer begins, clear the filter"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" your superior"
[新 テキスト] :"clickingthe Clear button above the Packet List pane.Examining the capture file beginningwith packet 64, we see"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" an employeeoverheard two otheremployees discussing"
[新 テキスト] :" this packet specifies"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" possibility of sneaking offwithsome"
[新 テキスト] :" transfer"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" company’s assets.Your task"
[新 テキスト] :"file store4829-03222010.csv•, as shown"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" this scenario"
[新 テキスト] :"Figure 8-39."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 8-39: The CSV file"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"to monitor"
[新 テキスト] :" being transferred using FTP.The packets following"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" computers"
[新 テキスト] :"STOR command use a different port, but are identified as part"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"the two suspect employees to see ifyou can figure out their plans.What We KnowThis scenario"
[新 テキスト] :"an FTP-DATA transmission. We’ve verified that data"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" based on the speculation of another employee. While"
[新 テキスト] :"being transferred, but"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"can’t"
[新 テキスト] :" have"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"verify ifwhat was overheardis true orif it was just taken out ofcontext, we do know that"
[新 テキスト] :"to prove"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"two employees in questionare very computersavvy, so our observations should be conducted with the utmost care.Tapping into theWireBecausewe don’t want our tech-savvy employees"
[新 テキスト] :"programmer wrong. In order"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"know that we’re ontothem,"
[新 テキスト] :"do that,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" want"
[新 テキスト] :" need"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" make absolutely sure"
[新 テキスト] :"show"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" computers we aremonitoringshow no signs"
[新 テキスト] :"contents"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" being watched. For this reason, we’ll use port mirroring,even though we"
[新 テキスト] :"the file"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" within our own network. A separate mirror and capturewillhave to be set up for each computer being monitored.AnalysisThroughout"
[新 テキスト] :"sound after traversing the network byextracting the transferred filefrom"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"course of these two employees’ daily work,"
[新 テキスト] :"captured packets.When a file is transferred across"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"lot of packetsare generated."
[新 テキスト] :"network in an unencrypted format, it is broken down into segments and reassembled at its destination."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"most cases, these"
[新 テキスト] :" this scenario, we captured"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"are legitimate, sothefirst step"
[新 テキスト] :"as they reached their destination but before they were reassembled. The data"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"all there, we simply need"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"search for trafficthat could be suspicious. Display filters make"
[新 テキスト] :" reassemble"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" easy tosearchfor traffic such"
[新 テキスト] :"by extracting the file"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"DCEPRC, NetBIOS, or ICMP, which weshould notseeunder normal circumstances.I’ve applied thisfilter to"
[新 テキスト] :"a data stream. Toperform"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"covertinfo.pcap capture;"
[新 テキスト] :"reassembly, select any of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" result is two"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" from one employee’s computer,"
[新 テキスト] :"in the FTP-DATA stream (such as packet 66) and click Follow TCP Stream. The results are displayed inthe TCP stream,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 9-13."
[新 テキスト] :"8-40.The data appears because it is being transferred in plaintext over FTP,but we can’t"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 9-13: ICMP? Why would these two employees"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" pinging eachother?These packets may look like standard ICMPpackets, but"
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Figure 8-40: The TCP stream shows what appears to be the data being transferred.

Figure 8-41: Saving the stream as the original filename

The result of this save operation should be a CSV file that is an exact byte-
level copy of the file originally transferred from the store system. The file can 
be verified by comparing the MD5 hash of the original file with that of the 
extracted file. The MD5 hashes should be the same, as shown in Figure 8-42.

Once the files are compared, we can prove that the network is not to 
blame for the database corruption occurring within the application. The file 
transferred from the store to the collection server is intact when it reaches 
the server, so any corruption must be occurring when the file is processed 
by the application.
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Figure 8-42: The MD5 hashes of the original file and 
the extracted file are equivalent.

Lessons Learned

One great thing about packet-level analysis is that you don’t need to deal 
with the clutter of applications. Poorly coded applications greatly outnumber 
the good ones, but at the packet level, none of that matters. In this case, the 
programmer was concerned about all of the mysterious components his 
application was dependent upon, but at the end of the day, his complicated 
data transfer that took hundreds of lines of code is still no more than FTP, 
TCP, and IP. Using what we know about these basic protocols, we were able 
to ensure the communication process flowed correctly and even extract 
files to prove the soundness of the network. It’s crucial to remember that 
no matter how complex the issue at hand, it’s still just packets.

Final Thoughts

In this chapter, we’ve covered several basic scenarios where packet analysis 
allowed us to gain a better understanding of problematic communication. 
Using basic analysis of common protocols, we were able to track down and 
solve network problems in a timely manner. While you may not encounter 
exactly the same scenarios on your network, the analysis techniques presented 
here should prove useful to you as you analyze your own unique problems.
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F I G H T I N G  A  S L O W  N E T W O R K

As a network administrator, much of your 
time will be spent fixing computers and 

services that are running slower than they 
should be. But just because someone says that 

the network is running slowly does not mean that the 
network is to blame.

Before you begin to tackle a slow network problem, you first need to 
determine whether the network is in fact running slowly. You’ll learn how 
to do that in this chapter.

We will begin by discussing the error-recovery and flow-control features 
of TCP. Then we will explore how to detect the source of slowness on a net-
work. Finally, we will look at approaches for baselining networks and the 
devices and services that run on them. Once you have completed this chapter, 
you should be much better equipped to identify, diagnose, and troubleshoot 
slow networks.
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NOTE Multiple techniques can be used to troubleshoot slow networks. I’ve chosen to focus this 
chapter primarily on TCP because most of the time it is all that you will have to work 
with. TCP allows you to perform passive retrospective analysis rather than generate 
additional traffic (as with ICMP).

TCP Error-Recovery Features

TCP’s error-recovery features are our best tools for locating, diagnosing, and 
eventually repairing high latency on a network. In terms of computer net-
working, latency is a measure of delay between a packet’s transmission and its 
receipt.

Latency can be measured as one-way (from a single source to a destination) 
or as round-trip (from a source to a destination and back to the original source). 
When communication between devices is fast, and the amount of time it 
takes for a packet to get from one point to another is low, the communication 
is said to have low latency. Conversely, when packets take a significant amount 
of time to travel between a source and destination, the communication is 
said to have high latency. High latency is the number one enemy of all net-
work administrators who value their sanity (and their job).

In Chapter 6, we discussed how TCP uses sequence and acknowledgment 
numbers to ensure the reliable delivery of packets. In this chapter, we’ll look 
at sequence and acknowledgment numbers again to see how TCP responds 
when high latency causes these numbers to be received out of sequence (or 
not received at all).

TCP Retransmissions
tcp_retransmissions
.pcap

The ability of a host to retransmit packets is one of TCP’s most fundamental 
error-recovery features. It is designed to combat packet loss.

There are many possible causes for packet loss, including malfunctioning 
applications, routers under a heavy traffic load, or a temporary service outage. 
Things move fast at the packet level, and often the packet loss is temporary, 
so it’s crucial for TCP to be able to detect and recover from packet loss.

The primary mechanism for determining whether the retransmission of 
a packet is necessary is called the retransmission timer. This timer is responsible 
for maintaining a value called the retransmission timeout (RTO). Whenever a 
packet is transmitted using TCP, the retransmission timer starts. This timer 
stops when an ACK for that packet is received. The time between the packet 
transmission and receipt of the ACK packet is called the round-trip time (RTT). 
Several of these times are averaged, and that average is used to determine 
the final RTO value.

Until an RTO value is actually determined, the transmitting operating 
system relies on its default configured RTT setting. This setting is issued for 
the initial communication between hosts and is adjusted based on the RTT 
from received packets in order to form the actual RTO.

Once the RTO value has been determined, the retransmission timer 
is used on every transmitted packet to determine whether packet loss has 
occurred. Figure 9-1 illustrates the TCP retransmission process.
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Figure 9-1: Conceptual view of the TCP retransmission process

When a packet is sent, but the recipient has not sent a TCP ACK packet, 
the transmitting host assumes that the original packet was lost and retrans-
mits the original packet. When the retransmission is sent, the RTO value is 
doubled; if no ACK packet is received before that value is reached, another 
retransmission will occur. The RTO value will be doubled for the next retrans-
mission should an ACK not be received. This process will continue, with the 
RTO value being doubled for each retransmission, until an ACK packet is 
received or until the sender reaches the maximum number of retransmission 
attempts it is configured to send.

The maximum number of retransmission attempts depends on the value 
configured in the transmitting operating system. By default, Windows hosts 
default to a maximum of five retransmission attempts. Most Linux hosts default 
to a maximum of 15 attempts. This option is configurable in either operating 
system category.

To see an example of TCP retransmission, open the file tcp_
retransmissions.pcap, which contains six packets. The first packet is shown 
in Figure 9-2.

Figure 9-2: A simple TCP packet containing data

Data

Retransmission 1 (RTO)

Retransmission 2 (RTO × 2)

Retransmission 3 (RTO × 4)

Retransmission 4 (RTO × 8)

Retransmission 5 (RTO × 16)

No Response = Connection Terminated

Transmitting Host Recipient Host
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This packet is a TCP PSH/ACK packet  containing 648 bytes of data  
that is sent from 10.3.30.1 to 10.3.71.7 . This is a typical data packet.

Under normal circumstances, you would expect to see a TCP ACK packet 
in response fairly soon after the first packet is sent. In this case, however, the 
next packet is a retransmission. You can tell this by looking at the packet in 
the Packet List pane. The Info column clearly says [TCP Retransmission], 
and the packet will appear with red text on a black background. Figure 9-3 
shows examples of retransmissions listed in the Packet List pane.

Figure 9-3: Retransmissions in the Packet List pane

You can also determine if a packet is a retransmission by examining it in 
the Packet Details and Packet Bytes panes, as shown in Figure 9-4.

Figure 9-4: An individual retransmission packet

Note that this packet is the same as the original packet (other than the IP 
identification and Checksum fields). To verify this, compare the Packet Bytes 
pane of this retransmitted packet with the original one .

In the Packet Details pane, notice that the retransmission packet has 
some additional information included under the SEQ/ACK Analysis heading 
. This useful information is provided by Wireshark and is not actually con-
tained in the packet itself. The SEQ/ACK analysis tells us that this is indeed a 
retransmission , that the RTO value is 0.206 seconds , and that the RTO 
is based on the delta time from packet 1 .

Examination of the remaining packets should yield similar results, with 
the only differences between the packets found in the IP identification and 
Checksum fields, and the RTO value. To visualize the time lapse between 
each packet, look at the Time column in the Packet List pane, as shown in 
Figure 9-5. Here, you see exponential growth in time as the RTO value is 
doubled after each retransmission.
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次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"a setseries. Therefore,"
[新 テキスト] :"response fairly soon after"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"bestwayto locate"
[新 テキスト] :" first packet is sent. In this case, however,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"login process"
[新 テキスト] :"next packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"a retransmission. You can tell this"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" stepping through"
[新 テキスト] :" looking at the packet in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Telnet Datapackets onebyone. As wedo, we see"
[新 テキスト] :"Packet List pane. The Info column clearly says [TCP Retransmission], and"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"beginning"
[新 テキスト] :"packet will appear with red text on a black background. Figure 9-3 shows examples"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"retransmissions listed in"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"authentication process clearly"
[新 テキスト] :" Packet List pane."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 9-3: Retransmissions"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
" the Packet List paneYou can also determine if a"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 8,"
[新 テキスト] :"is a retransmission by examining it inthe Packet Details and Packet Bytes panes,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 9-16."
[新 テキスト] :"9-4."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
画像
この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 9-16:"
[新 テキスト] :" 9-4: An individual retransmission packetNote that this packet is the same as the original packet(other than theIP identification and Checksum fields)."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" begin"
[新 テキスト] :" verify this, compare"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"authentication process,"
[新 テキスト] :" Packet Bytes pane of"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"retransmitted packet with the original one •.In the Packet Details pane, notice that the retransmission"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" requests"
[新 テキスト] :"hassome additional information included under the SEQ/ACK Analysis heading•.This useful informationis providedby Wireshark and is not actually containedinthe packet itself. The SEQ/ACK analysis tells us that this is indeed"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" username.Security-based Analysis131"
[新 テキスト] :"retransmission •, that the RTO value is 0.206 seconds •, and that the RTO is based on the delta time frompacket1 •.Examination of the remaining packets should yield similarresults,withthe only differences between the packetsfoundintheIPidentificationandChecksum fields,and the RTOvalue. To visualize the time lapse between each packet,"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 132 Wednesday, April 25, 20075:55PMIfyou"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"at the Time column"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Detailspane"
[新 テキスト] :"List pane, as shown"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"the Telnetfield,"
[新 テキスト] :"Figure 9-5. Here,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"will"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"exponential growth in time as the RTO value is doubled after each retransmission.168Chapter 9"
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The TCP retransmission feature is used by the trans-
mitting device to detect and recover from packet loss. Next, 
we’ll examine TCP duplicate acknowledgments, a feature that the 
data recipient uses to detect and recover from packet loss.

TCP Duplicate Acknowledgments and Fast Retransmissions
A duplicate ACK is a TCP packet sent from a recipient 
when that recipient receives packets that are out of order. 
TCP uses the sequence and acknowledgment number 
fields within its header to reliably ensure that data is received 
and reassembled in the same order in which it was sent.

NOTE The proper term for a TCP packet is actually a TCP segment, but most people tend to 
refer to them as packets.

When a new TCP connection is established, one of the most important 
pieces of information exchanged during the handshake process is an initial 
sequence number (ISN). Once the ISN is set for each side of the connection, 
each subsequently transmitted packet increments the sequence number by 
the size of its data payload.

Consider a host that has an ISN of 5000 and sends a 500-byte packet to a 
recipient. Once this packet has been received, the recipient host will respond 
with a TCP ACK packet with an acknowledgment number of 5500, based on 
the following formula:

Sequence Number In + Bytes of Data Received = Acknowledgment Number Out

As a result of this calculation, the acknowledgment number returned to 
the transmitting host is actually the next sequence number that the recipient 
expects to receive. An example of this can be seen in Figure 9-6.

Figure 9-6: TCP sequence and acknowledgment numbers

The detection of packet loss by the data recipient is made possible through 
the sequence numbers. As the recipient tracks the sequence numbers it is receiv-
ing, it can determine when it receives sequence numbers that are out of order.

When the recipient receives an unexpected sequence number, it assumes 
that a packet has been lost in transit. In order to reassemble data properly, 
the recipient must have the missing packet, so it resends the ACK packet that 

Figure 9-5: The 
Time column 
shows the increase 
in RTO value.

SEQ #: 5000 Data Size: 500

ACK #: 5500

SEQ #: 5500 Data Size: 500

ACK #: 6000

SEQ #: 6000 Data Size: 500

ACK #: 6500

Transmitting Host Recipient Host

tcp_dupack.pcap

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
テキスト
"The TCP retransmission feature is used by the transmitting device to detect and recover from packet loss. Next, we’ll examine TCP duplicate acknowledgments, a feature"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" beingpassed"
[新 テキスト] :"recipient uses to detect and recover from packet loss."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"TCP Duplicate Acknowledgments and Fast RetransmissionsFigure 9-5: The Time columntcp_dupack.pcapA duplicate ACK is a TCP packet sent"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" a recipient shows"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server"
[新 テキスト] :"increasewhen that recipient receives packets that are out of order. in RTO value.TCP uses the sequence and acknowledgment number fields within its header to reliably ensure that data"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"receivedand reassembled in"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"request"
[新 テキスト] :"same order in which it was sent.NOTETheproperterm"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"username. Thenext"
[新 テキスト] :"TCP"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"replying"
[新 テキスト] :"is actually a TCP segment, but most people tend to refer"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"them as packets.When a new TCP connection is established, one of the most important pieces of information exchanged during"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" server shouldcontain"
[新 テキスト] :"handshake process is an initial sequence number (ISN). Once the ISN is set for each side of the connection, each subsequently transmitted packet increments the sequence number by the size of its data payload.Consider a host that has an ISN of 5000 and sends a 500-byte packet to a recipient. Once this packet has beenreceived,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" username, but it’s"
[新 テキスト] :"recipient host will respond with"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"bit trickierthan that."
[新 テキスト] :"TCP ACK packet with an acknowledgment number of 5500, based on the following formula:Sequence Number In + Bytes ofData Received = Acknowledgment Number Out"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"you"
[新 テキスト] :"a result of this calculation, the acknowledgment numberreturned tothe transmitting host is actually thenextsequence number that the recipient expects to receive. An example of this"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" see"
[新 テキスト] :"be seen"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 9-6.SEQ #: 5000 Data Size: 500ACK #: 5500SEQ #: 5500 Data Size: 500ACK #: 6000SEQ #: 6000 Data Size: 500Transmitting HostRecipient HostACK #: 6500"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 9-17,"
[新 テキスト] :"9-6: TCP sequence and acknowledgment numbersThe detection of"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 10 contains only"
[新 テキスト] :"loss by the data recipient is made possible through the sequence numbers. As the recipient tracks the sequence numbers it is receiving, it can determine when it receives sequence numbers that are out of order.When"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"lettera. This doesn’t soundlike"
[新 テキスト] :" recipient receives an unexpected sequence number, it assumesthat"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"typical username, and"
[新 テキスト] :"packet has been lost in transit. In order to reassemble data properly, the recipient must have the missing packet, so"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" isn’t."
[新 テキスト] :"resends the ACK"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 9-17: This"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"that Fighting a Slow Network169"



170   Chapter 9

contains the lost packet’s expected sequence number in order to elicit a 
retransmission of that packet from the transmitting host.

When the transmitting host receives three duplicate ACKs from the 
recipient, it assumes that the packet was indeed lost in transit and immedi-
ately sends a fast retransmission. Once a fast retransmission is triggered, all 
other packets being transmitted are queued until the fast retransmission 
packet is sent. This process is depicted in Figure 9-7.

Figure 9-7: Duplicate ACKs from the recipient result in a fast retransmission.

You’ll find an example of duplicate ACKs and fast retransmissions in the 
file tcp_dupack.pcap. The first packet in this capture is shown in Figure 9-8.

Figure 9-8: The ACK showing the next expected sequence number

This packet, a TCP ACK sent from the data recipient (172.31.136.85) to 
the transmitter (195.81.202.68) , has an acknowledgment of the data sent 
in the previous packet that is not included in this capture file.

NOTE By default, Wireshark uses relative sequence numbers to make the analysis of these 
numbers easier, but the examples and screenshots in the next few sections do not use this 
feature. To turn off this feature, select EditPreferences. In the Preferences window, 
select Protocols and then the TCP section. Then uncheck the box next to Relative 
sequence numbers and window scaling.

SEQ #: 5000 Data Size: 500

ACK #: 5500

SEQ #: 6000 Data Size: 500

Duplicate ACK(1)#: 5500

Duplicate ACK(2)#: 5500

Duplicate ACK(3)#: 5500

Fast Retransmission SEQ #: 5500 Data Size: 500

ACK #: 6000

Transmitting Host Recipient Host

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"first piece"
[新 テキスト] :"lost packet’s expected sequence number in order to elicit a retransmission"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" the puzzle, ana.The next"
[新 テキスト] :"that"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" sent"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"client to"
[新 テキスト] :"transmitting host.When"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server givesus another piece of"
[新 テキスト] :"transmitting host receives three duplicate ACKs from"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"puzzle,"
[新 テキスト] :"recipient, it assumes that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"letterd, as shown"
[新 テキスト] :"packet was indeed lost"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Figure 9-18. We’re seeing"
[新 テキスト] :"transit and immediately sends a fast retransmission. Once a fast retransmission is triggered, all other packets being transmitted are queued until"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"administrator’s response to the server one"
[新 テキスト] :"fast retransmission"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"at a time."
[新 テキスト] :"is sent."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"continues for"
[新 テキスト] :"is depicted in Figure 9-7.SEQ #: 5000 Data Size: 500ACK #: 5500SEQ #: 6000 Data Size: 500Duplicate ACK(1)#: 5500Duplicate ACK(2)#: 5500Transmitting HostDuplicate ACK(3)#: 5500Recipient HostFast Retransmission SEQ #: 5500 Data Size: 500ACK #: 6000Figure 9-7: Duplicate ACKsfrom the recipient result in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" few more packets until we can eventually spell out"
[新 テキスト] :"fast retransmission.You’ll find an example of duplicate ACKs and fast retransmissions in"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" wordadmin. Nottoo original, huh? It’s probably the default."
[新 テキスト] :"filetcp_dupack.pcap."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 9-18:"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" pieces start coming together as we get more letters. Here we have ad.At"
[新 テキスト] :" first"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 24 we see a request fora password, as"
[新 テキスト] :" in this capture is"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 9-19."
[新 テキスト] :"9-8."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
画像
この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 9-19:"
[新 テキスト] :" 9-8:"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" server requests"
[新 テキスト] :" ACK showing the next expected sequence numberThispacket,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"password"
[新 テキスト] :"TCP ACK sent"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"the data recipient (172.31.136.85) to the transmitter (195.81.202.68) •, has an acknowledgment of"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" networkadministrator.Once again, we see packets going across"
[新 テキスト] :" data sentin"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"wire"
[新 テキスト] :"previous packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" give us"
[新 テキスト] :"is not includedin thiscapture file.NOTEBy default, Wireshark uses relative sequencenumbers to make"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"password one letter at a time (Figure 9-20)."
[新 テキスト] :"analysis"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 9-20: The first letter"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
" thesenumberseasier, but"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"password,b, makes its way across"
[新 テキスト] :"examplesand screenshots in"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" wire.We continue sniffingthese packetsuntil we have"
[新 テキスト] :"nextfew sectionsdo notusethis feature. To turnoff thisfeature, selectEdit•Preferences. In"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" completepassword,barrymanilow. Not only did we manage to capture"
[新 テキスト] :"Preferences window,selectProtocolsand then"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" routerpassword,butwehave also learned that"
[新 テキスト] :"TCP section. Then uncheck"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"network administrator has excellent taste in music!132"
[新 テキスト] :"box next to Relative sequence numbers and window scaling.170"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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The acknowledgment number in this packet is 1310973186 , which 
should be the sequence number of the next packet received, as shown in 
Figure 9-9.

Figure 9-9: The sequence number of this packet is not what is expected.

Unfortunately for us and our recipient, the sequence number of the 
next packet is 1310984130 , which is not what we are expecting. This indi-
cates that the expected packet was somehow lost in transit. The recipient 
host notices that this packet is out of sequence and sends a duplicate ACK in 
the third packet of this capture, as shown in Figure 9-10.

Figure 9-10: The first duplicate ACK packet

You can determine that this is a duplicate ACK packet by examining 
either of the following:

 The Info column in the Packet Details pane. The packet should appear 
as red text on a black background.

 The Packet Details pane under the SEQ/ACK Analysis heading. If you 
expand this heading, you will find that the packet is listed as a duplicate 
ACK of packet 1.

The next several packets continue this process, as shown in Figure 9-11.

比較 : 置換�
テキスト
[旧 テキスト] :"PPA_02.book Page 133 Wednesday, April 25, 20075:55PMSummaryAt"
[新 テキスト] :"The acknowledgment number in"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"point, we have everything we need to bring down this network. Once inside"
[新 テキスト] :"packet is1310973186 •, which should be"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"router’sconfiguration, we can delete subnets, change ip helper-addresses, and do all sorts"
[新 テキスト] :"sequence number"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" other mischievous things that willcause"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"network administrator severe headaches."
[新 テキスト] :"next packet received, as shown in Figure 9-9."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure9-9:"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" point"
[新 テキスト] :"sequencenumber"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" scenario"
[新 テキスト] :"packet is not what isexpected.Unfortunately for usandour recipient, the sequence number of the next packet is 1310984130•, which"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"to show you how toanger your network guys, but rather todemonstrate"
[新 テキスト] :"what weare expecting. This indicates that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"power someone with a little knowledge"
[新 テキスト] :" expected packet was somehow lost in transit. The recipienthost notices that this packet is out of sequence"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"sends"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"duplicate ACK in the third packet of this capture,as shown in Figure 9-10."

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
テキスト
"Figure 9-10: The first duplicate ACK"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" sniffer"
[新 テキスト] :"You"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"have. With Wireshark and"
[新 テキスト] :"determine that this is"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"few other simple tools, we haveeffectively found"
[新 テキスト] :"duplicate ACK packet by examining either of the following:•The Info column in the Packet Details pane. The packet should appear as red text on"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"way to completely terminate all functionon thisnetwork.Security-based"
[新 テキスト] :"black background.•The Packet Details pane under the SEQ/ACK"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"133"
[新 テキスト] :" heading. If"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 134 Wednesday, April 25, 20075:55PM"

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"PPA_02.book Page 136 Wednesday, April 25, 20075:55PMinternationally). Therefore, before"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" capture the traffic from a wirelessclient or access point,"
[新 テキスト] :"expand this heading,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" mustfirst identify"
[新 テキスト] :"will find that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" channelit"
[新 テキスト] :"packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"broadcasting on(Figure 10-1)."
[新 テキスト] :"listed as a duplicate ACK of packet 1.The next several packets continue thisprocess, as shown in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Wireless Spectrum(11 Channels)"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 10-1: Sniffing wirelessly can be tedious, since itcan only be doneone channel at"
[新 テキスト] :"9-11.Fighting"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"time."
[新 テキスト] :"Slow Network171"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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Figure 9-11: Additional duplicate ACKs are generated due to out-of-order packets.

The fourth packet in the capture file is another chunk of data sent 
from the transmitting host with the wrong sequence number . As a 
result, the recipient host sends its second duplicate ACK . One more 
packet with the wrong sequence number is received by the recipient . 
That forces the transmission of the third and final duplicate ACK .

As soon as the transmitting host receives the third duplicate ACK from 
the recipient, it is forced to halt all packet transmission and resend the lost 
packet. Figure 9-12 shows the fast retransmission of the lost packet.

Figure 9-12: The duplicate ACKs cause this fast retransmission of the lost packet.

The retransmission packet is once again noticeable through the Info col-
umn in the Packet List pane. As with previous examples, the packet is clearly 
labeled with red text on a black background. The SEQ/ACK Analysis section 
of this packet tells us that this is suspected to be a fast retransmission . 
(Once again, the information that labels this packet as a fast retransmission 
is not a value set in the packet itself, but rather a feature of Wireshark.) The 
final packet in the capture is an ACK packet acknowledging receipt of the 
fast retransmission.

NOTE One feature to consider that may affect the flow of data in TCP communications where 
packet loss is present is the Selective Acknowledgement feature. In the packet capture 
above, Selective ACK was negotiated as an enabled feature during the initial three-way 
handshake process. As a result, whenever a packet is lost and a duplicate ACK received, 
only the lost packet has to be retransmitted, even though other packets were received suc-
cessfully after the lost packet. Had Selective ACK not been enabled, every packet occur-
ring after the lost packet would have had to be retransmitted as well. Selective ACK makes 
data loss recovery much more efficient. Because most modern TCP/IP stack implemen-
tations support Selective ACK, you should usually find that this feature is implemented.

�
�
�

�

比較 : 挿入�
テキスト
"Figure 9-11: Additional duplicate ACKsare generated due to out-of-orderpackets."

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"•"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"bestwayto find outwhich channel is being used is to channel hop. When youchannel hop, yousimply starta"
[新 テキスト] :"fourth"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" in the"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"and switch rapidlyfrom channelto channel until you see datathat relates towhat you arelooking for. Although channelhopping isn’t themost technical of solutions,itworks.Wireless Signal InterferenceUnfortunately, sometimeswecan’t rely on theintegrity"
[新 テキスト] :"file is another chunk"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"wireless communication. Because"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" is"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" through"
[新 テキスト] :"from"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"air, it’s very likely that something willinterfere"
[新 テキスト] :"transmitting host"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"signal. Wireless networks include featuresto handle interference,but theydon’t always work. Therefore, when capturingpackets over"
[新 テキスト] :"wrong sequence number •. As"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"wirelessnetwork, pay close attention to your environment to ensure thatthere are nolarge sources"
[新 テキスト] :"result,the recipient host sends its second duplicate ACK •. One more packet with the wrong sequence number is received by the recipient •. That forces the transmission"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" interference, such as largereflective surfaces, large rigid objects, microwaves, 2.4 GHz wireless phones, thick walls,"
[新 テキスト] :" the third"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"high-density surfaces.Along these same lines, try to get"
[新 テキスト] :"final duplicate ACK •.As soon"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" close as possible to"
[新 テキスト] :"the transmitting host receives"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"device youare analyzing. You can’t hope to capture allof"
[新 テキスト] :"third duplicate ACK from"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" packets sent bya device ifyou are one floor above it.Wireless Card ModesBefore sniffing wireless packets,"
[新 テキスト] :"recipient,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" a good idea"
[新 テキスト] :"forced"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" familiarize yourself with"
[新 テキスト] :"halt all packet transmission and resend the lost packet. Figure 9-12 shows"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"different modes in which a wireless card can operate.Most users only use wireless cards in managed or ad-hoc modes, but othermodes include master mode and monitor mode.I’ll cover each mode below;agraphicalrepresentation"
[新 テキスト] :"fast retransmission"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"wayeach oneoperatesis shown in"
[新 テキスト] :"lost packet."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"10-2.136Chapter 10"
[新 テキスト] :" 9-12: The duplicate ACKs cause thisfast retransmission of the lost packet."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 137 Wednesday, April 25, 20075:55PM"

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"(Master)Monitor Mode"

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Wireless Client(Monitoring)Figure 10-2:"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"different wireless card modesManaged modeManaged mode"
[新 テキスト] :"retransmission packet"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" usedwhen your wireless client connectsdirectly to a wireless access point(WAP). In thesecases,"
[新 テキスト] :"once again noticeable through the Info column in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" driver associated"
[新 テキスト] :"Packet List pane.As"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"previous examples,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"wireless NIC relies"
[新 テキスト] :" packet is clearly labeled with red text"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"the WAP"
[新 テキスト] :"a black background. The SEQ/ACK Analysis section of this packet tells us that this is suspected"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" manage"
[新 テキスト] :"be a fast retransmission •. (Once again,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"entire communications process. Ad-Hoc modeAd-hoc mode"
[新 テキスト] :"information that labels this packet as a fast retransmission"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" used when you have"
[新 テキスト] :"not"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"wireless network setup"
[新 テキスト] :"value set"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"which devices connect directly to each other.In this mode two wireless clients that want to communicate with each other share"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"responsibilities that"
[新 テキスト] :"packetitself,but rather"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"WAP would normally handle.Master modeSomehigher-end wireless networkcards also support master mode. Master mode allows"
[新 テキスト] :"feature of Wireshark.) The final packet in the capture is an ACK packet acknowledging receipt of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" wireless NIC"
[新 テキスト] :"fast retransmission.NOTEOne feature"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" work"
[新 テキスト] :"consider thatmay affect the flow of data"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" conjunctionwith specialized driver software in order to allow"
[新 テキスト] :"TCPcommunications where packet lossis present istheSelective Acknowledgement feature.In"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" computer toact"
[新 テキスト] :"packet captureabove, Selective ACK was negotiated"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
" an enabled feature during the initial three-wayhandshake process. As a result, whenever"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" WAP forother devices.Sniffing into Thin Air137"
[新 テキスト] :"packet"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 138 Wednesday, April 25, 20075:55PMMonitor modeThis"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"themost important modefor ourpurposes.Monitor mode is usedwhen you wantyour wireless clienttostop transmitting"
[新 テキスト] :"lost"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" receiving dataand"
[新 テキスト] :"a duplicate ACKreceived,"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" listen"
[新 テキスト] :"the lost packethas"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"be retransmitted, even though other packets were received successfully after"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" packets flying through"
[新 テキスト] :"lostpacket.Had Selective ACK not been enabled,every packetoccurring after"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"air.In order for Wire-shark"
[新 テキスト] :"lost packet would have had"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" capture wireless packets, your wireless NIC and accompanyingdriver must"
[新 テキスト] :" be retransmitted as well. Selective ACK makesdata lossrecovery much more efficient. Because mostmodern TCP/IP stack implementations"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" monitor mode. If"
[新 テキスト] :" Selective ACK,"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"purchase"
[新 テキスト] :"should usually find that this feature is implemented.172Chapter 9"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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TCP Flow Control

Retransmissions and duplicate ACKs are reactive TCP functions designed to 
recover from packet loss. TCP would be a poor protocol if it didn’t include 
some form of proactive method for preventing packet loss, but luckily it does.

TCP implements a sliding-window mechanism to detect when packet loss 
may occur and adjust the rate of data transmission to prevent this. The sliding-
window mechanism leverages the data recipient’s receive window to control 
the flow of data.

The receive window is a value specified by the data recipient and stored 
in the TCP header (in bytes) that tells the transmitting device how much 
data it is willing to store in its TCP buffer space. This buffer space is where data 
is stored temporarily until it can be passed up the stack to the application 
layer protocol waiting to process it. As a result, the transmitting host can send 
only the amount of data specified in the Window Size field at one time. In 
order for the transmitter to send more data, the recipient must send an 
acknowledgment that the previous data was received. It also must clear TCP 
buffer space by processing the data that is occupying that position. Figure 9-13 
illustrates how the receive window works.

Figure 9-13: The receive window keeps the data recipient from getting overwhelmed.

In Figure 9-13, the client is sending data to a server that has communi-
cated a receive window size of 5,000 bytes. The client sends 2,500 bytes, 
reducing the server’s buffer space to 2,500 bytes, and then sends another 
2,000 bytes, further reducing the buffer to 500 bytes. The server then sends 
an acknowledgment of this data. It processes the data in its buffer and then 
has an empty buffer available. This process repeats, with the client sending 
3,000 bytes and another 1,000 bytes, reducing the server’s buffer to 1,000 
bytes. The client once more acknowledges this data and processes the con-
tents of its buffer.
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比較 : 挿入�
テキスト
"TCP Flow ControlRetransmissions and duplicate ACKsare reactive TCP functions designed to recover from packet loss. TCP would be"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"wireless networkcard"
[新 テキスト] :"poor protocol if it didn’t include someform of proactive method"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" the purpose ofanalysis, be sure that"
[新 テキスト] :"preventing packet loss, but luckily"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" supports monitor mode(also known asRFMON mode).Sniffing Wirelesslyin WindowsEven if you have"
[新 テキスト] :"does.TCP implements"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"wireless NICthat supports monitormode, mostWindows-based wireless NIC drivers won’t allow you"
[新 テキスト] :"sliding-window mechanism"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" change into this mode. You’llneed alittle extra hardware"
[新 テキスト] :"detect when packet loss may occur and adjustthe rate of datatransmission"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"get"
[新 テキスト] :"prevent this. The sliding-window mechanism leverages"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" job done.Configuring AirPcapAirPcap (fromCACE Technologies, http://www.cacetech.com) is designed"
[新 テキスト] :"data recipient’s receive window"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"overcome"
[新 テキスト] :" control"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" limitations thatWindowsplaces on wireless packet analysis.AirPcap"
[新 テキスト] :"flowof data.The receive window"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"small USB"
[新 テキスト] :"value specified by the data recipient and stored intheTCPheader(in bytes) that tells the transmitting"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" (Figure 10-3) resembling a Flash drive that"
[新 テキスト] :" how muchdata it"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"designed"
[新 テキスト] :"willing"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" capture wireless traffic. AirPcap usesthe WinPcap driver discussed"
[新 テキスト] :"store"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Chapter 3 and a special client configuration utility."
[新 テキスト] :"its TCP buffer space. This buffer space is where data"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 10-3: The AirPcap device"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" very compact, making"
[新 テキスト] :"stored temporarily until"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" easy"
[新 テキスト] :"can be passed up the stack"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" tote alongwith a laptop.The AirPcap configuration programis simple"
[新 テキスト] :"the application layer protocol waiting"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" use; it hasonly"
[新 テキスト] :"process it. As"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"fewconfigurable options. As shown in Figure 10-4,"
[新 テキスト] :"result,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"AirPcapControl Panel givesyou"
[新 テキスト] :"transmitting host can send only"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" following options:InterfaceYou can select"
[新 テキスト] :"amount of data specified in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" deviceyou are using"
[新 テキスト] :"Window Size field at one time. In order"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" yourcapture here. Someadvanced analysis scenarios may require you"
[新 テキスト] :"the transmitter"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" use"
[新 テキスト] :"send"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" than oneAirPcap device to sniff simultaneously on multiple channels.138Chapter 10"
[新 テキスト] :" data, the recipient must send an acknowledgment that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 139 Wednesday, April 25, 20075:55PMBlink LedClicking thisbutton will make"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" LED lights on"
[新 テキスト] :" previous data was received. It also must clear TCP buffer space by processing"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"AirPcap deviceblink. This"
[新 テキスト] :"data that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"primarily used toidentify"
[新 テキスト] :"occupying that position. Figure 9-13 illustrates how the receive window works."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"5000 Bytes2000 Bytes500 Bytes5000 BytesACK5000 Bytes5000 Bytes3000 Bytes2000 Bytes5000 Bytes1000 Bytes1000 Bytes5000 BytesACK5000 Bytes5000 BytesFigure 9-13: The receive window keeps"

比較 : 挿入�
テキスト
"2500 Bytes"

比較 : 挿入�
テキスト
"2500 Bytes"

比較 : 挿入�
テキスト
"Window Size"

比較 : 挿入�
テキスト
"Buffer Space Available"

比較 : 挿入�
テキスト
"Server"

比較 : 挿入�
テキスト
"Client"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"specificadapter you are using, if you are using multiple AirPcapdevices.Channel"
[新 テキスト] :"data recipient from gettingoverwhelmed."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"this field, you select"
[新 テキスト] :"Figure 9-13,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" channel you want AirPcap"
[新 テキスト] :"client is sending data"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" listen on.Include 802.11 FCS inFramesBy default, some systems strip the last four checksumbitsfromwireless packets. This checksum, known as"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Frame Check Sequence (FCS), is used toensure"
[新 テキスト] :"server"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packets have not beencorrupted during transmission. Unlessyou have"
[新 テキスト] :"has communicated"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"specific reason"
[新 テキスト] :"receive window size of 5,000 bytes. The client sends 2,500 bytes, reducing the server’s buffer space to 2,500 bytes, and then sends another 2,000 bytes, further reducingthe buffer"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"do otherwise, check"
[新 テキスト] :"500 bytes. The server then sends an acknowledgment of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"box to include"
[新 テキスト] :"data. It processes the data in its buffer and then has an empty buffer available. This process repeats, with"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"FCS checksums.Capture TypeThe two options here are 802.11 Only"
[新 テキスト] :"client sending 3,000 bytes"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 802.11 + Radio. The 802.11Only option includes"
[新 テキスト] :"another 1,000 bytes, reducing"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" standard 802.11 packet headeronall capturepackets."
[新 テキスト] :"server’s buffer to 1,000 bytes."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"802.11 + Radio option includes"
[新 テキスト] :"client once more acknowledges"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" header"
[新 テキスト] :"data"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" alsoprepends it with"
[新 テキスト] :"processes the contents of its buffer.Fighting"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"radiotap header, which contains additional information about"
[新 テキスト] :"Slow Network173"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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Adjusting the Window Size
This process of adjusting the window size is fairly clear-cut, but it isn’t always 
perfect. Whenever data is received by the TCP stack, an acknowledgment is 
generated and sent in reply, but the data placed in the recipient’s buffer is 
not always processed immediately.

When a busy server is processing packets from multiple clients, it’s quite 
possible that the server could be slow in clearing its buffer and not be able to 
make room for new data to be received. With no means of flow control, this 
could lead to packets being lost and corruption of data. Fortunately, when a 
server becomes too busy to process data at the rate its receive window is adver-
tising, it can adjust the size of the receive window. It does this by decreasing 
the window size value in the TCP header of the ACK packet it is sending back 
to the hosts that are sending it data. Figure 9-14 shows an example of this.

Figure 9-14: The window size can be adjusted when the server becomes busy.

In Figure 9-14, the server starts with an advertised window size of 5,000 bytes. 
The client sends 2,000 bytes, followed by another 2,000 bytes, leaving only 
1,000 bytes of buffer space available. The server realizes that its buffer is fill-
ing up quickly. It knows that if data transfer keeps up at this rate, packets will 
soon be lost. To rectify this, the server sends an acknowledgment to the cli-
ent with an updated window size of 1,000 bytes. As a result, less data is sent by 
the client, and the server can process its buffer contents at an acceptable rate 
that allows data to flow in a constant manner.

The resizing process works both ways. When the server can process data 
at a faster rate, it can send an ACK packet with a larger window size.
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比較 : 挿入�
テキスト
"Adjusting the Window SizeThis process of adjusting"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" packet, such as"
[新 テキスト] :"window size is fairly clear-cut, but it isn’t always perfect. Whenever"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"rate,frequency, signal level,"
[新 テキスト] :"is received by the TCP stack, anacknowledgment is generated"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" noiselevel.Choose 802.11 + Radio"
[新 テキスト] :"sent"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"order to see all available packet information.FCS FilterEven if youuncheck"
[新 テキスト] :"reply, but"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"box next tothe wordsInclude 802.11 FCS"
[新 テキスト] :"data placed"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"Frames,thisoption letsyou filter out packets that FCS determinesare corrupted. Use"
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テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"ValidFrames optionto only showthose"
[新 テキスト] :"recipient’s bufferisnot always processed immediately.When a busy server is processing"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"from multiple clients, it’s quite possible"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"FCS thinks can be receivedsuccessfully. WEP ConfigurationThis area (accessible on"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Keystab) allowsyou enter WEPdecryptionkeysfor the networks you will"
[新 テキスト] :"server could"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" sniffing. In order to"
[新 テキスト] :"slow in clearing its buffer and not"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"interpret"
[新 テキスト] :"make roomfor new"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"encrypted byWEP, you will have"
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テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" enter the correct WEP keys into"
[新 テキスト] :"be received. With no means of flow control,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" field."
[新 テキスト] :"could lead to packets being lost"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 10-4: The AirPcap configuration programSniffing into Thin Air139"

比較 : 削除�
テキスト
"PPA_02.book Page 140 Wednesday, April 25, 20075:55PMCapturingTraffic with AirPcapOnce you have AirPcap installed"
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テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" configured, the capture"
[新 テキスト] :"corruption of data. Fortunately, when a server becomes too busy to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" shouldbe familiar to you. Just follow these steps:1.In Wireshark,selectCapture�Options.2.Select your AirPcap device in"
[新 テキスト] :"dataat"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Interface selection box, as shown inFigure 10-5."
[新 テキスト] :"rate its receive window is advertising, itcan adjust"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 10-5: Choosing"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" AirPcap device as your capture interfaceEverything onthisscreen should lookfamiliar toyou except for"
[新 テキスト] :"size of"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"WirelessSettings button. Clicking"
[新 テキスト] :"receive window. It does"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"button will give you"
[新 テキスト] :"bydecreasing"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" sameoptionsthat the AirPcaputilitygave you, as shown"
[新 テキスト] :"window size value"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"Figure 10-6. BecauseWireshark iscompletely integrated withAirPcap, anything configuredin"
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次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"clientutility can alsobe configured from within Wireshark."
[新 テキスト] :"TCP header"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)
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テキスト
"Figure 10-6: The Advanced Wireless Settings dialog allows you toconfigure AirPcap from withinWireshark.140Chapter 10"
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"PPA_02.book Page 141 Wednesday, April 25, 20075:55PM3.Once you have everything configuredto your liking, begin capturingpackets by clicking theStart button.Sniffing Wirelesslyin LinuxSniffing inLinux is simply a matter"
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次の テキスト 属性は変更されました : 
   サイズ
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テキスト
"enabling monitor modeon"
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次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" wirelessNIC andfiringupWireshark. Unfortunately,the procedure for enablingmonitormode differswith each modelof wirelessNIC, so Ican’t offer adefinitive guide for"
[新 テキスト] :"ACK packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" here. Your best bet"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"sending back"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"doa quick Internet search foryourNIC model for specific details.One"
[新 テキスト] :"the hosts that are sending it data. Figure 9-14shows an example"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" the more common ways toenable monitor mode in Linux is through its built-in wireless extensions. You can access these wireless extensions with theiwconfig command. If you typeiwconfig from the console,youshould see results like this:"
[新 テキスト] :"this."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
グラフィック
一致する グラフィック が見つかりません

比較 : 削除�
グラフィック
一致する グラフィック が見つかりません

比較 : 削除�
テキスト
"$ iwconfig"

比較 : 置換�
テキスト
[旧 テキスト] :"Eth0"
[新 テキスト] :"Client"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ

比較 : 削除�
テキスト
"no wireless extensions"

比較 : 置換�
テキスト
[旧 テキスト] :"Lo0"
[新 テキスト] :"Server"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ

比較 : 削除�
テキスト
"no wireless extensions"
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テキスト
"Eth1"

比較 : 置換�
テキスト
[旧 テキスト] :"IEEE 802.11g"
[新 テキスト] :"Buffer Space Available"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"ESSID:"Tesla Wireless Network""
[新 テキスト] :"Window Size"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ
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テキスト
[旧 テキスト] :"Mode:Managed Frequency:2.462 GHz Access Point: 00:02:2D:8B:70:2E"
[新 テキスト] :"2000 Bytes"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ
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テキスト
[旧 テキスト] :"Bit Rate: 54 Mb/s Tx-Power=20 dBm Sensitivity=8/0"
[新 テキスト] :"3000 Bytes"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ
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一致する グラフィック が見つかりません
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グラフィック
一致する グラフィック が見つかりません
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次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト
[旧 テキスト] :"output from"
[新 テキスト] :"windowsize can be adjusted when the server becomesbusy.In Figure 9-14,"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"iwconfig command shows"
[新 テキスト] :"server starts with an advertised window size of 5,000 bytes. The client sends 2,000 bytes,followedby another 2,000 bytes,leaving only 1,000 bytes of buffer space available. Theserver realizes"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" the Eth1 interfacecan be configured wirelessly. This"
[新 テキスト] :"its buffer"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" apparent because it shows"
[新 テキスト] :"filling up quickly. It knows that if"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" for"
[新 テキスト] :"transfer keeps up at this rate, packets will soon be lost. To rectify this,"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"802.11g protocol,whereas"
[新 テキスト] :"server sends an acknowledgment to"
次の テキスト 属性は変更されました : 
   サイズ
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次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"interfacesEth0 and Lo0 returnthe phrasenowireless extensions.Along"
[新 テキスト] :" client"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ
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テキスト
[旧 テキスト] :"all"
[新 テキスト] :"an updated window size"
次の テキスト 属性は変更されました : 
   サイズ
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次の テキスト 属性は変更されました : 
   サイズ
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"1,000bytes. As a result, less data is sent by"
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次の テキスト 属性は変更されました : 
   サイズ
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[旧 テキスト] :"wireless information this command provides, suchas the wireless card mode"
[新 テキスト] :"client,"
次の テキスト 属性は変更されました : 
   サイズ
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次の テキスト 属性は変更されました : 
   サイズ
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"frequency, notice that"
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テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"second line underEth1 shows"
[新 テキスト] :"server can process its buffer contents at an acceptable rate"
次の テキスト 属性は変更されました : 
   サイズ
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次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
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"allows data to flow in a constant manner.The resizing process works both ways. When"
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次の テキスト 属性は変更されました : 
   サイズ
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[旧 テキスト] :" mode is currently set"
[新 テキスト] :" server can process dataat a faster rate, it can send an ACK packet witha larger window size.174Chapter 9"
次の テキスト 属性は変更されました : 
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Halting Data Flow with a Zero Window Notification
In some cases, a server can no longer process data sent from a client. This 
might be due to a lack of memory, lack of processing capability, or another 
problem. This could result in packets being dropped and the communication 
process halting, but the receive window can help minimize the negative impact.

When this situation arises, a server can send a packet that contains a 
window size of zero. When the client receives this packet, it will halt any data 
transmission but will keep the connection to the server open with the trans-
mission of keep-alive packets. Keep-alive packets are sent by the client at regular 
intervals to check the status of the server’s receive window. Once the server 
can begin processing data again, it will respond with a nonzero window size, 
and communication will resume. Figure 9-15 illustrates an example of zero 
window notification.

Figure 9-15: Data transfer stops when the window size is set to 0 bytes.

In Figure 9-15, the server begins receiving data with a 5,000-byte window 
size. After receiving 4,000 bytes of data from the client, the server begins 
experiencing a very heavy processor load, and can no longer process any 
data from the client. The server then sends a packet with the Window Size 
field set to 0. The client halts transmission of data and sends a keep-alive 
packet. After the keep-alive packet, the server responds with a packet notifying 
the client that it can now receive data, and that its window size is 1,000 bytes. 
The client resumes sending data.

The TCP Sliding Window in Practice
tcp_zerowindow-
recovery.pcap
tcp_zerowindow-
dead.pcap

Having covered the theory behind the TCP sliding window, we will now exam-
ine it in the capture file tcp_zerowindowrecovery.pcap.

In this file, we begin with several TCP ACK packets traveling from 
192.168.0.20 to 192.168.0.30. The main value of interest to us is the Window 
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Size field, which can be seen in both the Info column of the Packet List pane 
and in the TCP header in the Packet Details pane. You can see immediately 
that this field’s value decreases over the course of the first three packets, as 
shown in Figure 9-16.

Figure 9-16: The window size of these packets is decrementing.

This value goes from 8,760 bytes in the first packet to 5,840 bytes in the 
second packet and then 2,920 bytes in the third packet . This lowering of 
the window size value is a classic indicator of increased latency from the host. 
Notice in the Time column that this happens very quickly . When the win-
dow size is lowered this fast, it’s common for the window size to drop to zero, 
which is exactly what happens in the fourth packet, as shown in Figure 9-17.

Figure 9-17: This zero window packet says that the host cannot accept any more data.

The fourth packet is also being sent from 192.168.0.20 to 192.168.0.30, 
but its purpose is to tell 192.168.0.30 that it can no longer receive any data. 
The 0 value is seen in the TCP header , and Wireshark also tells us that this 
is a zero window packet in the Info column of the Packet List pane and under 
the SEQ/ACK Analysis section of the TCP header .

Once this zero window packet is sent, the device at 192.168.0.30 will not 
send any more data until it receives a window update from 192.168.0.20 noti-
fying it that the window size has increased. Luckily for us, the issue causing 
the zero window condition in this capture file was only temporary. So, a 
window update is sent in the next packet, as shown in Figure 9-18.

In this case, the window size is increased to a very healthy 64,240 bytes . 
Wireshark once again lets us know that this is a window update under the 
SEQ/ACK Analysis heading.
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Figure 9-18: A TCP window update packet lets the other host know it can begin 
transmitting again.

Once the update packet is received, the host at 192.168.0.30 can begin 
sending data again, as it does in packets 6 and 7. This process takes place very 
quickly. Had it lasted only slightly longer, it could have caused a potential 
hiccup on the network, resulting in a slower or failed data transfer.

As one last look at the sliding window, examine the file tcp_
zerowindowdead.pcap. The first packet in this capture is normal HTTP 
traffic being sent from 195.81.202.68 to 172.31.136.85. The packet is 
immediately followed with a zero window packet sent back from 
172.31.136.85, as shown in Figure 9-19.

Figure 9-19: Zero window packet halting data transfer

This looks very similar to the zero window packet shown in Figure 9-17, 
but the result is much different. Rather than the 172.31.136.85 host sending 
a window update and communication resuming, we see a keep-alive packet, 
as shown in Figure 9-20.

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
テキスト
"Figure 9-18: A TCPwindow update"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" isusing data encryption. Order FlagThe Order field isusedto inform"
[新 テキスト] :"lets"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"recipient that"
[新 テキスト] :"other hostknow it can begintransmitting again.Once"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"update"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" must be kept"
[新 テキスト] :"is received, the host at 192.168.0.30 canbegin sending data again, as it does"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"packets 6 and 7. This process takes place very quickly. Had it lasted only slightly longer, it could have caused"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"particularorder, which prevents"
[新 テキスト] :"potentialhiccup on"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" recipientfrom reorganizing packets"
[新 テキスト] :"network, resulting"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" order to increasethroughputperformance.The Beacon FrameThe beacon frame is"
[新 テキスト] :"a slower or failed data transfer.As"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"of"
[新 テキスト] :"last look at the sliding window, examine"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" most informative packets"
[新 テキスト] :"file tcp_zerowindowdead.pcap. The first packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" a wirelesstransmission. Abeacon frame"
[新 テキスト] :"this capture"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"normal HTTP trafficbeing"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" asabroadcast packet"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" a WAP acrossawirelesschannel"
[新 テキスト] :"195.81.202.68"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" notify any listening wireless clients thatthe WAP"
[新 テキスト] :"172.31.136.85. The packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Sniffing into Thin Air143"
[新 テキスト] :"immediately followed with a zero window"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 144 Wednesday, April 25, 20075:55PMavailableandtodefinetheparameters that mustbe set in order to connectto it. Therefore, this type ofbroadcast"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" contains a lotof useful information,"
[新 テキスト] :"sent back from 172.31.136.85,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"10-9."
[新 テキスト] :" 9-19."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
画像
この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 10-9:"
[新 テキスト] :" 9-19: Zero window packet halting data transfer"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" beacon frametellsyou everything youcould ever want"
[新 テキスト] :"looks very similar"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" know about"
[新 テキスト] :" the zero window packet shown in Figure 9-17, but"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" WAP.Someof"
[新 テキスト] :"result is muchdifferent.Rather than"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" information that you might"
[新 テキスト] :"172.31.136.85 host sending a window update andcommunication resuming, we"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"a keep-alive packet, as shown"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 9-20.Fighting"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" beacon frame includesthe following:SSID parameterset"
[新 テキスト] :"Slow Network177"
次の テキスト 属性は変更されました : 
   フォント, サイズ



178   Chapter 9

Figure 9-20: This keep-alive packet ensures the zero window host is still alive.

This packet is marked as a keep-alive by Wireshark under the SEQ/ACK 
Analysis section of the TCP header in the Packet Details pane . The Time 
column tells us that this packet occurred 3.4 seconds after the last received 
packet. This process continues several more times, with one host sending a 
zero window packet and the other sending a keep-alive packet, as shown in 
Figure 9-21.

Figure 9-21: The zero window and keep-alive packets keep occurring over time.

These keep-alive packets occur at intervals of 3.4, 6.8, and 13.5 seconds . 
This process can go on for quite a long time, depending on the operating 
systems of the communicating devices. In this case, as you can see by adding up 
the values in the Time column, the connection is halted for nearly 25 seconds. 
Imagine attempting to authenticate with a domain controller or download a 
file from the Internet while experiencing a 25-second delay—unacceptable!

Learning from TCP Error-Control and Flow-Control Packets

Let’s put retransmission, duplicate ACKs, and the sliding-window mechanism 
into some context. Here are a few notes to keep in mind when troubleshoot-
ing latency issues:

Retransmission packets
Retransmissions occur because the client has detected that the server is 
not receiving the data it’s sending. Therefore, depending on the side of 
the communication you are analyzing, you may never see retransmissions. 
If you are capturing data from the server, and it is truly not receiving the 
packets being sent and retransmitted from the client, you may be left in 
the dark because you won’t see the retransmission packets. If you suspect 
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[旧 テキスト] :"WAP, including thechipset manufacturer, tag number,andtag length.(Note that the chipset manufacturer is not always thesameasthe WAP manufacturer.)Wireless-Specific ColumnsWireshark typically shows six individualcolumns"
[新 テキスト] :"TCP header"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Listpane, allof which should look familiarto you. However, due to theadded overheadwhenanalyzingand interpreting wirelesspackets, Wireshark displaystwomore veryusefulcolumns: RSSIand TX Rate."
[新 テキスト] :" Details pane •."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Received Signal Strength Indication (RSSI)"
[新 テキスト] :"Time"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" shows"
[新 テキスト] :"tells us that this packet occurred 3.4 seconds after"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"radio frequency (RF) signal strength of"
[新 テキスト] :"last received packet. This process continues several more times, with one host sending"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"capturedpacket, while"
[新 テキスト] :"zero window packet and"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"TX Rate columnshows the data rate of"
[新 テキスト] :"other sending"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"captured"
[新 テキスト] :"keep-alive"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 10-10.Bothindicators can be of great helpwhen you are troubleshooting wireless connections. In fact, even if yourwirelessclientsoftwaresays youhave excellentsignal strength, doing a capture withthese columns enabled can showyou a numberthatmayor may not supportthat claim."
[新 テキスト] :" 9-21."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
画像
この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 10-10:"
[新 テキスト] :" 9-21:The zero window and keep-alivepackets keep occurring over time."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"twoadditional columns make a big difference in how youlook"
[新 テキスト] :"keep-alive packets occur"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"things during analysis.144Chapter 10"
[新 テキスト] :"intervals of 3.4, 6.8,"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 145 Wednesday, April 25, 20075:55PMTo add these columnsto the Packet Listpane, follow these steps:1.ChooseEditŁPreferences. 2.Navigate totheColumns section"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" clickNew. 3.TypeRSSIin the Title field, and selectIEEE 802.11 RSSI in the Formatdrop-down box.4.Repeat this"
[新 テキスト] :"13.5seconds •. This"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"again"
[新 テキスト] :"can go on"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"quite a long time, depending on"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"TX Rate column, titling it appropriatelyand selectingIEEE 802.11 TX Ratein"
[新 テキスト] :"operatingsystems of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Format section. Figure 10-11shows what"
[新 テキスト] :"communicating devices. In"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"window should look like after"
[新 テキスト] :"case, as"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"have added information for both columns.5.ClickOK"
[新 テキスト] :"can see by adding up the values"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"the Time column,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Preferences dialog"
[新 テキスト] :" connection is halted for nearly 25 seconds.Imagine attempting"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" save your changes.6.RestartWireshark to display"
[新 テキスト] :" authenticate with a domain controller or download a file from"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" new columns."
[新 テキスト] :"Internet while experiencinga 25-second delay—unacceptable!Learning from TCP Error-Control and Flow-Control PacketsLet’s put retransmission, duplicate ACKs, and"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 10-11: Adding"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"IEEE wireless-specific columns"
[新 テキスト] :"sliding-window mechanism intosome context. Here are a few notes"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"keep in mind when troubleshooting latency issues:Retransmission packetsRetransmissions occur because"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Packet List paneWireless-Specific FiltersWe discussed"
[新 テキスト] :"client has detected that"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" benefits of capture filters inChapter 4. In awired infrastructure it"
[新 テキスト] :"server"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"a loteasier to filter"
[新 テキスト] :"not receiving"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" traffic you want to capture, since eachdevice has its own dedicatedcable. In a wireless network, however, all trafficgenerated bywireless clients coexists"
[新 テキスト] :"data it’s sending. Therefore, depending"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"shared channels, which means that a capture"
[新 テキスト] :"the side"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" any one channel"
[新 テキスト] :"the communication you are analyzing, you"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"contain traffic"
[新 テキスト] :"never see retransmissions.If you are capturing data"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" dozens of clients. Thissection"
[新 テキスト] :"the server, and it"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"devoted tosome packet filters thatcan"
[新 テキスト] :"truly not receiving the packets being sent and retransmitted from the client, you may"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" used to help"
[新 テキスト] :" left in the dark because"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" find"
[新 テキスト] :"won’t see"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"traffic"
[新 テキスト] :"retransmission packets. If"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" want.Sniffing into Thin Air145"
[新 テキスト] :"suspect 178Chapter 9"
次の テキスト 属性は変更されました : 
   サイズ
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that you are the victim of packet loss on the server side, consider attempt-
ing to capture traffic from the client (if possible) so that you can actually 
see if retransmission packets are present.

Duplicate ACK packets
I tend to think of a duplicate ACK as the pseudo-opposite of a retrans-
mission, because it is sent when the server detects that a packet from the 
client it is communicating with was lost in transit. In most cases, you can 
see duplicate ACKs when capturing traffic on both sides of the communi-
cation. Remember that duplicate ACKs are triggered when packets are 
received out of sequence. For example, if the server received just the first 
and third of three packets sent, that would cause a duplicate ACK to be 
sent to elicit a fast retransmission of the second packet from the client. 
Since you have received the first and third packets, it’s likely that whatever 
condition caused the second packet to be dropped was only temporary, 
so the duplicate ACK would be sent and received successfully in most cases. 
Of course, this scenario isn’t true all the time, so when you suspect packet 
loss on the server side and don’t see any duplicate ACKs, consider captur-
ing packets from the client side of the communication.

Zero window and keep-alive packets
The sliding window directly relates to the server’s inability to receive 
and process data. Any decrease in the window size or zero window states 
are a direct result of some issue with the server, so if you see either 
occurring on the wire, you should focus your investigation there. You 
should typically always see window update packets on both sides of net-
work communications.

Locating the Source of High Latency

In some cases, packet loss may not be the cause of latency. You may find that 
even though communications between two hosts are slow, that slowness doesn’t 
show the common symptoms of TCP retransmissions or duplicate ACKs. In 
cases such as these, you need another technique to locate the source of the 
high latency.

One of the most effective ways to find the source of high latency is to 
examine the initial connection handshake and the first couple of packets 
that follow it. For example, consider a simple connection between a client 
and a web server as the client attempts to browse a site hosted on the web 
server. The portion of this communication sequence we are concerned with 
is the first six packets, consisting of the TCP handshake, the initial HTTP GET 
request, the acknowledgment to that GET request, and the first data packet 
sent from the server to the client.

NOTE In order to follow along with this section, ensure that you have the proper time display 
format set in Wireshark by selecting ViewTime Display FormatSeconds Since Pre-
vious Displayed Packet.

比較 : 置換�
テキスト
[旧 テキスト] :"PPA_02.book Page 146 Wednesday, April 25, 20075:55PMFiltering Traffic fora Specific BSSIdEach WAP in a network has a unique identifying name called itsBasic Service Set Identifier (BSS Id). This name is sentin every wireless management anddata frame the access point transmits.(See “802.11Packet Extras” onpage142.)Once"
[新 テキスト] :"that"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" know"
[新 テキスト] :"are"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"name"
[新 テキスト] :"victim"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"packet losson"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"BSS Id you want"
[新 テキスト] :"serverside, consider attempting"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" examine, all"
[新 テキスト] :"capture traffic from the client (if possible) so that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" reallyhave"
[新 テキスト] :"can actually see ifretransmission packets are present.Duplicate ACK packetsI tend"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" do"
[新 テキスト] :"think of a duplicate ACK as the pseudo-opposite of a retransmission, because it"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"to find"
[新 テキスト] :"sent when the server detects that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" that has been sent"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" that particular WAP. Wireshark shows"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" transmitting WAP"
[新 テキスト] :"client it is communicating with was lost"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"transit. In most cases, you can see duplicate ACKs when capturing traffic on both sides of"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Info column"
[新 テキスト] :"communication. Remember that duplicate ACKs are triggered when packets are received out"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" sequence. For example,if"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Packet Listpane, so finding this information is typically pretty easy.Once you have"
[新 テキスト] :"server received just the first and thirdofthreepackets sent, that would cause a duplicate ACK to be sent to elicit"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"fast retransmission of the second"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" particular WAP"
[新 テキスト] :"client. Since"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" want, find its BSSId field inthe 802.11 header,asshown inFigure 10-9. This isthe address youwill base yourfilteron. Afteryou"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" found"
[新 テキスト] :" received"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" BSS Id MAC address (listed in"
[新 テキスト] :"first and third packets, it’s likely thatwhatevercondition caused"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Packet Detailspane) you can use the filterwlan.bssid.eq 00:11:23:44:55:66"
[新 テキスト] :"second packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"show"
[新 テキスト] :"be dropped was"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"temporary, so"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"traffic flowing through that particular WAP.Filtering Specific WirelessPacketTypesEarlier"
[新 テキスト] :"duplicate ACK would be sent and received successfully"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"most cases.Ofcourse,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"chapter, wediscussed"
[新 テキスト] :"scenario isn’t true all the time, so whenyou suspect packetloss on the server side and don’t see any duplicate ACKs, consider capturing packets from"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" different types"
[新 テキスト] :"client side"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" wireless"
[新 テキスト] :"the communication.Zerowindow and keep-alive"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"you canseeon anetwork. You will often need"
[新 テキスト] :"The sliding window directly relates"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"be able"
[新 テキスト] :" the server’s inability"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"filter based uponthese types"
[新 テキスト] :"receive"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"subtypes. Use Table 10-1 as"
[新 テキスト] :" process data. Any decrease in the window size or zero window statesare"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"reference to help"
[新 テキスト] :" direct result of some issue with the server, so if"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" to build"
[新 テキスト] :"see either occurring on"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"filters"
[新 テキスト] :"wire,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" need.Filtering Specific Data TypesAlthoughwireless management"
[新 テキスト] :"should focus your investigation there. You should typically always see windowupdate"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"are very important for"
[新 テキスト] :"on both sides of network communications.Locating the Source of High LatencyIn"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" types"
[新 テキスト] :"cases, packet loss may not be the cause"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"analysis, our analysis"
[新 テキスト] :"latency. You"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" only require looking at"
[新 テキスト] :"find that even though communications between two hosts are slow, that slowness doesn’t show"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"data being passed through the air—for instance, ifwe"
[新 テキスト] :"common symptoms of TCP retransmissions or duplicate ACKs. In cases such as these, you"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"another technique"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" trackdown rogue wireless clientsor identify"
[新 テキスト] :"locatethesource of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"possibility"
[新 テキスト] :"high latency.One"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" unwanted information disclosure over"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" wirelessnetwork. Therefore, we need"
[新 テキスト] :"most effective ways"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" know how"
[新 テキスト] :"find the source of high latency is"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" filter onlydata packets.To filter out all but"
[新 テキスト] :"examine the initial connection handshake and"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" data"
[新 テキスト] :"first couple of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"in"
[新 テキスト] :"that follow it. For example, consider a simple connection between a clientand"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"capture file, use"
[新 テキスト] :"web server as"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" capturefilterwlan.fc.type eq 2. (If you referenceTable 10-1, you willsee that"
[新 テキスト] :"client attempts to browse"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"frame type"
[新 テキスト] :"site hosted on the web server. The portion of this communication sequence we are concerned withis the first six packets, consisting"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"2 will show us all"
[新 テキスト] :" the TCP handshake, the initial HTTP GETrequest, the acknowledgment to that GETrequest, and the first"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" pertaining"
[新 テキスト] :"packetsent from the server"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"data frames.)The onlydownside"
[新 テキスト] :"client.NOTEIn order"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"using"
[新 テキスト] :" follow along with"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" filter is"
[新 テキスト] :"section,ensure"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" it still allows for"
[新 テキスト] :"you have"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"propertime"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"ofNULL datapackets. These packets are used"
[新 テキスト] :"format set in Wireshark"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" certain WAPs and wirelessNICs to alert"
[新 テキスト] :"selecting View•Time Display Format•Seconds Since Previous Displayed Packet.Fighting a Slow Network179"
次の テキスト 属性は変更されました : 
   フォント, サイズ



180   Chapter 9

Normal Communications
latency1.pcap We’ll discuss network baselines in detail a little later in the chapter. For now, 

just know that you need a baseline of normal communications to compare 
with the conditions of high latency. For these examples, we will use the file 
latency1.pcap. We have already covered the details of the TCP handshake and 
HTTP communication, so we won’t review those topics again. In fact, we won’t 
look at the Packet Details pane at all. All we are really concerned about is the 
Time column, as shown in Figure 9-22.

Figure 9-22: This traffic happens very quickly and can be considered normal.

This communication sequence is quite quick. The entire process takes 
less than 0.1 seconds.

The next few capture files we’ll examine will consist of this same traffic 
pattern with a few differences in the timing of the packets.

Slow Communications—Wire Latency
latency2.pcap Now let’s turn to the capture file latency2.pcap. Notice that all of the packets 

are the same except for the time values in two of them, as shown in Figure 9-23.

Figure 9-23: Packets 2 and 5 depict high latency

As we begin stepping through these six packets, we encounter our first 
sign of latency immediately. The initial SYN packet is sent by the client 
(172.16.16.128) to begin the TCP handshake, and a delay of 0.87 seconds is 
seen before the return SYN/ACK is received from the server (74.125.95.104). 
This is our first indicator that we are experiencing wire latency, which is 
caused by a device between the client and server.

We can make the determination that this is wire latency because of the 
nature of the types of packets being transmitted. When the server receives a 
SYN packet, a very minimal amount of processing is required to send a reply, 
because the workload doesn’t involve any processing above the transport 
layer. Even when a server is experiencing a very heavy traffic load, it will typi-
cally respond to a SYN packet with a SYN/ACK rather quickly. This eliminates 
the server as the potential cause of the high latency.

The client is also eliminated because, at this point, it is not doing any 
processing beyond the actual receipt of the SYN/ACK packet.

Elimination of both the client and server points us to potential sources 
of slow communication within the first two packets of this capture.

比較 : 挿入�
テキスト
"Normal Communicationslatency1.pcapWe’ll discuss network baselines in detail a little later in"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" network"
[新 テキスト] :" chapter. For now,just know"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" they are about to switch channels. If"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" don’t"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"a baseline of normal communications"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" see"
[新 テキスト] :"compare with the conditions of high latency. For"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"NULL packets, filter them outby expanding"
[新 テキスト] :"examples, we will use the file latency1.pcap. We have already covered the details of the TCP handshake and HTTP communication, so we won’t review those topics again. In fact,we won’tlook at"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"filter"
[新 テキスト] :"Packet Details pane at all. All"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"created earlier"
[新 テキスト] :"are reallyconcerned about is the Timecolumn,as shown in Figure 9-22."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 9-22: This traffic happens very quickly"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"removing the NULL packet subtype."
[新 テキスト] :"can be considered normal.This communication sequence is quite quick. The entire process takes less than 0.1 seconds."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"filter looks like"
[新 テキスト] :"next few capture files we’ll examine will consist of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" when completed:"
[新 テキスト] :" same trafficpattern with"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
グラフィック
一致する グラフィック が見つかりません

比較 : 削除�
グラフィック
一致する グラフィック が見つかりません

比較 : 削除�
テキスト
"(wlan.fc.type eq 2) and !(wlan.fc.subtype eq4)."

比較 : 削除�
グラフィック
一致する グラフィック が見つかりません

比較 : 削除�
グラフィック
一致する グラフィック が見つかりません

比較 : 削除�
テキスト
"Differentiating betweenunencrypted and encrypteddata is"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" great way"
[新 テキスト] :"few differences in the timing of the packets.Slow Communications—Wire Latencylatency2.pcapNow let’s turn"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" identify rogue WAPson a network or to determine whethersensitiveinformation isbeing sent"
[新 テキスト] :" the capture file latency2.pcap. Notice that all of the packets are the same except for the time valuesintwo of them, as shown"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" cleartext.146Chapter 10"
[新 テキスト] :"Figure 9-23."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"PPA_02.book Page 147 Wednesday, April 25, 20075:55PMTable 10-1: Wireless Types/Subtypes"
[新 テキスト] :"Figure 9-23: Packets 2"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"Associated Filter Syntax"

比較 : 削除�
グラフィック
一致する グラフィック が見つかりません

比較 : 削除�
テキスト
"Frame Type/SubtypeFilter Syntax"

比較 : 削除�
グラフィック
一致する グラフィック が見つかりません

比較 : 削除�
テキスト
"Management frameswlan.fc.type eq0Control frameswlan.fc.type eq1Data frameswlan.fc.type eqAssociation requestwlan.fc.type_subtype eq 02Association responsewlan.fc.type_subtype eq1Reassociation requestwlan.fc.type_subtype eq2Reassociation responsewlan.fc.type_subtype eq3Probe requestwlan.fc.type_subtype eq4Probe responsewlan.fc.type_subtype eq"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Beaconwlan.fc.type_subtype eq8Disassociatewlan.fc.type_subtype eq10Authenticationwlan.fc.type_subtype eq11Deauthenticationwlan.fc.type_subtype eq12Action frameswlan.fc.type_subtype eq13Block ACK requestswlan.fc.type_subtype eq24Block ACKwlan.fc.type_subtype eq25Power save pollwlan.fc.type_subtype eq26Request"
[新 テキスト] :"depict high latencyAs we begin stepping through these six packets, we encounter our first sign of latency immediately. The initial SYN packet is sent by the client (172.16.16.128)"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" sendwlan.fc.type_subtype eq27Clear to sendwlan.fc.type_subtype eq28ACKwlan.fc.type_subtype eq29Contentionfree period endwlan.fc.type_subtype eq30NULL datawlan.fc.type_subtype eq36QoS datawlan.fc.type_subtype eq40Null QoSdatawlan.fc.type_subtype eq44"
[新 テキスト] :"begin the TCP handshake, and a delay of 0.87seconds is seen before"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
グラフィック
一致する グラフィック が見つかりません

比較 : 削除�
テキスト
"Recall"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Protected flag"
[新 テキスト] :"return SYN/ACK is received"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" section “802.11 Flags”on page143; it"
[新 テキスト] :"server (74.125.95.104).This"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" the flag used to identify a packetas being encrypted or unencrypted. We’llbase"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" filter onthis flag. Recall"
[新 テキスト] :"first indicator"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"we are experiencingwire latency, whichiscaused bya devicebetween"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Protected flag bit is set to 0 when no encryptionis being used"
[新 テキスト] :"client"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"it"
[新 テキスト] :"server.We can make the determination that this"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" set to 1 if"
[新 テキスト] :"wire latency because of the nature of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
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Continuing on, we see that the transmission of the ACK packet that com-
pletes the three-way handshake occurs quickly, as does the HTTP GET request 
sent by the client. All of the processing that generates these two packets occurs 
locally on the client following receipt of the SYN/ACK, so these two packets 
are expected to be transmitted quickly, as long as the client is not under a 
heavy processing load.

At packet 5, we see another packet with an incredibly high time value. 
It appears that after our initial HTTP GET request was sent, the ACK packet 
returned from the server took 1.15 seconds to be received. Upon receipt of 
the HTTP GET request, the server first sent a TCP ACK before it began send-
ing data, which once again requires very little processing by the server. This 
is another sign of wire latency.

Whenever you experience true wire latency, you will almost always see it 
exhibited in both the SYN/ACK during the initial handshake and in other 
ACK packets throughout the communication. Although this information 
doesn’t tell you the exact source of the high latency on this network, it does 
tell you that neither client nor server is the source, so you know that the 
latency is due to some device in between. At this point, you could begin 
examining the various firewalls, routers, and proxies between the affected 
host to locate the culprit.

Slow Communications—Client Latency
latency3.pcap The next latency scenario we’ll examine is contained in the file latency3.pcap, 

as shown in Figure 9-24.

Figure 9-24: The slow packet in this capture is the initial HTTP GET

This capture begins normally, with the TCP handshake occurring very 
quickly and without any signs of latency. Everything appears to be fine until 
packet 4, an HTTP GET request after the handshake has completed. This packet 
shows a 1.34-second delay from the previously received packet.

We need to examine what is occurring between packets 3 and 4 in order 
to determine the source of this delay. Packet 3 is the final ACK in the TCP 
handshake sent from the client to the server, and packet 4 is the GET request 
sent from the client to the server. The common thread here is that these are 
both packets sent by the client and are independent of the server. The GET 
request should occur quickly after the ACK is sent, since all of these actions 
are centered on the client.

Unfortunately for the end user, the transition from ACK to GET doesn’t 
happen quickly. The creation and transmission of the GET packet does require 
processing up to the application layer, and the delay in this processing indi-
cates that the client was unable to perform the action in a timely manner. 
This means that the client is ultimately responsible for the high latency in 
the communication.
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[新 テキスト] :"server,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"then"
[新 テキスト] :"packet 4 is the GET request"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" back"
[新 テキスト] :"from theclient"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"WAP, as shown in Figure10-13."
[新 テキスト] :"server."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 10-13:"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" wireless"
[新 テキスト] :"common thread here is that these are both packets sent by the"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" sends"
[新 テキスト] :"and are independent of the server. The GETrequest should occur quickly after the ACK is sent, since all of these actions are centered on the client.Unfortunately for the end user,"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"unencrypted challenge text back"
[新 テキスト] :" transitionfrom ACK"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"GET doesn’t happen quickly. The creationand transmission of"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" WAP.In"
[新 テキスト] :"GET"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 6"
[新 テキスト] :" does requireprocessing up to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" wireless client sends back"
[新 テキスト] :" application layer,and"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"unencrypted challengetext, and"
[新 テキスト] :"delay in this processing indicates that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" WAP"
[新 テキスト] :"client was unable"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"replies with"
[新 テキスト] :"perform the action in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" message stating"
[新 テキスト] :"timely manner. This means"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"the client is ultimately responsible for"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" authenticationprocess was successful, as shown"
[新 テキスト] :"high latency"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" Figure 10-14."

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 10-14:The WAP alerts"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" client thatauthentication was successful.Finally, after"
[新 テキスト] :"communication.Fighting"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"successful authentication,"
[新 テキスト] :"Slow Network181"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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Slow Communications—Server Latency
latency4.pcap The last latency scenario we’ll examine uses the file latency4.pcap, as shown in 

Figure 9-25. This is an example of server latency.

Figure 9-25: High latency isn’t exhibited until the last packet of this capture.

In this capture, the TCP handshake process between these two hosts 
completes flawlessly and quickly, so things begin well. The next couple 
of packets bring more good news, as the initial GET request and response 
ACK packets are delivered quickly as well. It is not until the last packet in 
this file that we see a packet exhibiting signs of high latency.

This sixth packet is the first HTTP data packet sent from the server in 
response to the GET request sent by the client, but with a rather slow arrival 
time of 0.98 seconds after the server sends its TCP ACK for the GET request. 
The transition between packets 5 and 6 is very similar to the transition we saw 
in the previous scenario between the handshake ACK and GET request. How-
ever, in this case, the server is the focus of our concern.

Packet 5 is the ACK that the server sends in response to the GET request 
it received from the client. As soon as that packet has been sent, the server 
should begin sending data almost immediately. The accessing, packaging, and 
transmitting of the data in this packet is done by the HTTP protocol, and 
because this is an application layer protocol, a bit of processing is required 
by the server. The delay in receipt of this packet indicates that the server was 
unable to process this data in a reasonable amount of time, ultimately pointing 
to it as the source of latency in this capture file.

Latency Locating Framework
Using six packets, we’ve managed to locate the source of high network latency 
from the client and the server. These scenarios may seem a bit complex, but 
the diagram shown in Figure 9-26 should make the process a bit quicker when 
troubleshooting your own latency issues. These principles can be applied to 
almost any TCP-based communication.

NOTE Notice that we have not talked a lot about UDP latency. Because UDP is designed to be 
quick but unreliable, it doesn’t have any built-in features to detect and recover from 
latency. Instead, it relies on the application layer protocols (and ICMP) that it’s paired 
with to handle data delivery reliability.

比較 : 挿入�
テキスト
"Slow Communications—Server Latencylatency4.pcapThe last latency scenario we’ll examine uses"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" clientcantransmit anassociation request, receive an acknowledgment, and connect,"
[新 テキスト] :"file latency4.pcap,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 10-15."
[新 テキスト] :" 9-25. This is an example of server latency."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
画像
この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 10-15: Theauthentication"
[新 テキスト] :"9-25: High latency isn’t exhibited until the last packet of this capture.In this capture, the TCP handshake"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"isfollowedby a sweet"
[新 テキスト] :"between these two hosts completes flawlessly"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"simple association"
[新 テキスト] :"quickly, so things begin well. The next coupleofpackets bring more good news, as the initial GET"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"response.Now"
[新 テキスト] :" response ACK packets are delivered quickly as well. It is not until the last packet inthis file"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" know what"
[新 テキスト] :"see"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"connection"
[新 テキスト] :"packet exhibiting signs of high latency.This sixth packet is the first HTTP data packet sent from the server in response"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"the GET request sent by the client, but with"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"WAP should look like, let’s look at"
[新 テキスト] :"rather slow arrival time of 0.98 seconds after the server sends its TCP ACK for the GET request. The transition between packets 5 and 6 is very similar to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"capture filefrom Justin’s connection attempt. As"
[新 テキスト] :"transition"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" see"
[新 テキスト] :"saw"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packet 3 (shown"
[新 テキスト] :"the previous scenario between the handshake ACK and GET request. However,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Figure 10-16),"
[新 テキスト] :"this case,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"WAP sends challenge textto Justin’s computer, sowe knowthat"
[新 テキスト] :"server is"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"two devices can see eachother."
[新 テキスト] :" focus of our concern."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 10-16:The WAP sends challenge text to Justin’s computer."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" (inFigure 10-17)shows"
[新 テキスト] :"is the ACK that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"wireless client sending its"
[新 テキスト] :"server sends in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"the GET request it receivedfrom"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server,which tells us"
[新 テキスト] :"client. As soonas"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" thesedevices areattempting to communicate.Sniffing into Thin Air149"
[新 テキスト] :"packet has been sent,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 150 Wednesday, April 25, 20075:55PM"

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 10-17: Justin’s computer sends its response to"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" challengetext back to"
[新 テキスト] :"server should begin sending data almost immediately. The accessing, packaging, and transmitting of"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" WAP.At"
[新 テキスト] :"data in"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"point in"
[新 テキスト] :"packet is done by"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" progression, weshouldnow see"
[新 テキスト] :"HTTP protocol, and because this is an applicationlayer protocol,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"response from"
[新 テキスト] :"bit of processing is required by"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"WAP confirming"
[新 テキスト] :"server. The delay in receipt of this packet indicates"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" authentication"
[新 テキスト] :"server was unable to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"was successful. But instead, we see something else,"
[新 テキスト] :"this data in a reasonable amount of time, ultimately pointing to it"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" shown"
[新 テキスト] :"the source of latency"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Figure 10-18. The authenticationfails."
[新 テキスト] :"this capture file.Latency Locating FrameworkUsing six packets, we’ve managed tolocate"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 10-18:Apparently,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" authentication wasn’t successful.The message sent"
[新 テキスト] :"source of high network latency"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"WAP toJustin’s computer tellsusexactlywhat is goingon:Thesequencenumbers are out oforder. This means that"
[新 テキスト] :"client and"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" response Justin’s computergave to"
[新 テキスト] :" server. These scenarios may seem a bit complex, but"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" challenge text was not correct—therefore,"
[新 テキスト] :"diagram shown in Figure 9-26 should make"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"WEPkey used"
[新 テキスト] :"process a bit quicker when troubleshooting your own latency issues. These principles can beapplied"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"decrypt the challenge texthaseither"
[新 テキスト] :"almost any TCP-based communication.NOTENotice thatwe have"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"been entered or has been entered incorrectly.SummaryThe sadtruth"
[新 テキスト] :"talked a lot"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"troubleshooting wireless network problems"
[新 テキスト] :"UDP latency.Because UDP"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" that wirelessclientsoftware usually"
[新 テキスト] :" designed to bequick but unreliable,it"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" report specific problems: The client eitherconnects or"
[新 テキスト] :"haveany built-infeatures to detect andrecover from latency. Instead,"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" doesn’t. Luckily, wireless packet analysis techniques allow us tosee exactly what is going"
[新 テキスト] :" relies"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"andto more efficientlytroubleshootwirelessnetworks."
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Figure 9-26: This diagram can be used to troubleshoot your own latency issues.

Network Baselining

When all else fails, your network baseline can be one of the most crucial pieces 
of data you have when troubleshooting slowness on the network. For our 
purposes, a network baseline consists of a sample of traffic from various 
points on the network that includes a large chunk of what we would consider 
“normal” network traffic. The goal of the network baseline is to serve as a basis 
of comparison when the network or devices on it are not acting correctly.

For example, consider a scenario in which several clients on the network 
complain of slowness when logging in to a local web application server. If you 
were to capture this traffic and compare it to a network baseline, you might 
find that the web server is responding normally but that the external DNS 
requests resulting from external content embedded into the web application 
are running twice as slowly as normal.

You might have noticed the slow external DNS server without the aid of 
a network baseline, but when you are dealing with subtle changes, that may 
not be the case. Ten DNS queries taking 0.1 seconds longer than normal to 
process is just as bad as one DNS query taking 1 full second longer than nor-
mal, but the former is much harder to detect without a network baseline.
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Because no two networks are alike, the components of a network base-
line can vary drastically. The following sections provide examples of the 
components of a network baseline. You may find that all of these items apply 
to your network infrastructure or that very few of them do. Regardless, you 
should be able to place each component of your baseline inside one of three 
basic baseline categories: site, host, and application.

Site Baseline
The purpose of the site baseline is to gain an overall snapshot of the traffic at 
each physical site on your network. Ideally, this would be every segment of 
the WAN.

Components of this baseline might include the following:

Protocols in use
Use the Protocol Hierarchy Statistics window (StatisticsProtocol 
Hierarchy) while capturing traffic from all of the devices on the network 
segment at the network edge (router/firewall), so that you can see traffic 
from all devices. Later, you can compare against this to find out if nor-
mally present protocols are missing or if new protocols have introduced 
themselves on the network. You can also use this to find above ordinary 
amounts of certain types of traffic based on protocol.

Broadcast traffic
This includes all broadcast traffic on the network segment. Sniffing at 
any point within the site should let you capture all of the broadcast traffic, 
allowing you to know who or what normally sends a lot of broadcast traffic 
out on the network, so you can quickly determine whether you have too 
much (or not enough) broadcasting going on.

Authentication sequences
These include traffic from authentication processes on random clients to 
all services, such as Active Directory, web applications, and organization-
specific software. Authentication is one area where services are commonly 
slow. The baseline allows you to determine if authentication is to blame 
for slow communications.

Data-transfer rate
This usually consists of a measure of a large data transfer from the site to 
various other sites in the network. You can use the capture summary and 
graphing features of Wireshark to determine the transfer rate and con-
sistency of the connection. This is probably the most important site 
baseline you can have. Whenever any connection entering or leaving the 
network segment seems slow, you can perform the same data transfer as 
in your baseline and compare the results. This will tell you if the connection 
is actually slow and possibly even help you find the area in which the 
slowness begins.
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Host Baseline
Having a host baseline doesn’t mean that you must baseline every single host 
within your network. The host baseline should be performed on only high-
traffic or mission-critical servers. Basically, if a slow server will result in angry 
phone calls from management, you should have a baseline of that host.

Components of the host baseline include the following:

Protocols in use
This baseline provides a good opportunity to use the Protocol Hierarchy 
Statistics window while capturing traffic from the host. Later, you can 
compare against this to find out if normally present protocols are miss-
ing or if new protocols have introduced themselves on the host. You can 
also use this to find above ordinary amounts of certain types of traffic 
based on protocol.

Idle/busy traffic
This baseline simply consists of general captures of normal operating 
traffic during peak and off-peak times. Knowing the number of connec-
tions and amount of bandwidth used by those connections at different 
points of the day will allow you to determine if slowness is a result of user 
load or another issue.

Startup/shutdown
In order to obtain this baseline, you will need to create a capture of the 
traffic generated during the startup and shutdown sequences of the host. 
If the computer refuses to boot, refuses to shut down, or is abnormally 
slow during either sequence, you can use this to determine if the cause is 
network-related.

Authentication sequences
This baseline requires capturing traffic from authentication processes 
to all services on the host. Authentication is one area where services are 
commonly slow. The baseline allows you to determine if authentication 
is to blame for slow communications.

Associations/dependencies
This baseline consists of a longer duration capture to determine what 
other hosts this host is dependent upon (and are dependent upon this 
host). You can use the Conversations window (StatisticsConversations) 
to see these associations and dependencies. An example of this is a 
SQL Server host on which a web server depends. We are not always 
aware of the underlying dependencies between hosts, so the host 
baseline can be used to determine these. From there, you can deter-
mine if a host is not functioning properly due to a malfunctioning or 
high-latency dependency.
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[新 テキスト] :"host baseline can be used to determine these. From there, you can determine if a host is not functioning properly due"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" complex cases."
[新 テキスト] :"a malfunctioning or high-latency dependency.Fighting a Slow Network185"
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Application Baseline
The final network baseline category is the application baseline. This baseline 
should be performed on all business-critical network-based applications.

The following are the components on the application baseline:

Protocols in use
Again, for this baseline, use the Protocol Hierarchy Statistics window in 
Wireshark, this time while capturing traffic from the host running the 
application. Later, you can compare against this list to find out if proto-
cols that the application depends on are functioning incorrectly or not 
at all.

Startup/shutdown
This baseline includes a capture of the traffic generated during the startup 
and shutdown sequences of the application. If the application refuses to 
start or is abnormally slow during either sequence, you can use this to 
determine the cause.

Associations/dependencies
This baseline requires a longer duration capture in which the Conversa-
tions window can be used to determine the other hosts and applications 
on which this application depends. We are not always aware of the under-
lying dependencies between applications, so this baseline can be used to 
determine those. From there, you can determine if an application is not 
functioning properly due to a malfunctioning or high-latency dependency.

Data-transfer rate
You can use the capture summary and graphing features of Wireshark to 
determine the transfer rate and consistency of the connections to the 
application server during its normal operation to create this baseline. 
Whenever the application is reported as being slow, you can use this 
baseline to determine if the issues being experienced are a result of high 
utilization or a high user load.

Additional Notes on Baselines
Here are a few more points to keep in mind when creating your network 
baseline:

 When creating your baselines, do each one at least three times: once 
during a low-traffic time (early morning), once during a high-traffic time 
(mid-afternoon), and once during a no traffic time (late night).

 When possible, avoid capturing directly from the hosts you are baselining. 
During periods of high traffic, this may put an increased load on the 
device, hurt its performance, and cause your baseline to be invalid due 
to dropped packets.
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 Your baseline will contain some very intimate information about your 
network, so be sure to secure it. Store it in a safe place where only the 
appropriate individuals have access. But at the same time, keep it close 
so that it remains functional for you. Consider keeping it on a USB flash 
drive or on an encrypted partition.

 Keep all .pcap files associated with your baseline and create a “cheat sheet” 
of the more commonly referenced values, such as associations or average 
data-transfer rates.

Final Thoughts

This chapter has focused on troubleshooting slow networks. We’ve covered 
some of the more useful reliability detection and recovery features of TCP, 
demonstrated how to locate the source of high latency in network commu-
nications, and discussed the importance of a network baseline and some of 
its components. Using the techniques discussed here, along with some of 
Wireshark’s graphing and analysis features (as discussed in Chapter 5), you 
should be well equipped to troubleshoot when you get that call complaining 
that the network is slow.
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P A C K E T  A N A L Y S I S  
F O R  S E C U R I T Y

Although most of this book focuses on using 
packet analysis for network troubleshooting, 

a considerable amount of real-world packet 
analysis is done for security purposes. This 

could be the job of an intrusion analyst reviewing net-
work traffic from potential intruders, or of a forensic
investigator attempting to ascertain the extent of a malware infection on a com-
promised host. Packet analysis for security is a big topic, suitable for an entire 
book. This chapter provides a taste of analyzing packets with a security focus.

In this chapter, we’ll take the viewpoint of a security practitioner, as 
we examine different aspects of a system compromise at the network level. 
We’ll cover network reconnaissance, malicious traffic redirection, and system 
exploitation. Next, we’ll take on the role of an intrusion analyst, as we dissect 
traffic based on alerts from an intrusion-detection system (IDS). Reading this 
chapter will provide you with critical insight into network security, even if 
you are not in a security-focused role.
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Reconnaissance

The first step that an attacker takes is to perform in-depth research on the 
target system. This step, commonly referred to as footprinting, is often accom-
plished using various publicly available resources, such as the target company’s 
website or Google. Once this research is completed, the attacker will typically 
begin scanning the IP address (or DNS name) of its target for open ports or 
running services.

This scanning allows the attacker to determine whether the target is alive 
and reachable. For example, consider a scenario in which a bank robber is 
planning to steal from the largest bank in the city, located at 123 Main Street. 
He spends weeks planning an elaborate heist, only to find out upon arrival at 
the address that the bank has moved to 555 Vine Street. Worse yet, imagine a 
scenario in which the robber plans on walking into the bank during normal 
business hours, intending to steal from the vault, only to get to the bank and 
discover it is closed that day. Ensuring the target is alive and accessible is the 
first hurdle that must be crossed.

Another important result of scanning is that it tells the attacker on which 
ports the target is listening. Returning to our bank robber analogy, consider 
what would happen if the robber showed up at the bank with absolutely no 
knowledge of the building’s physical layout. He would have no idea of how to 
gain access to the building, because he wouldn’t know the weak points in its 
physical security.

In this section, we’ll discuss a few of the more common scanning tech-
niques used to identify hosts, their open ports, and vulnerabilities on a network.

NOTE So far, this book has referred to the sides of a connection as the transmitter and receiver 
or as the client and server. This chapter refers to each side of the communication as 
either the attacker or the victim.

SYN Scan
synscan.pcap The type of scanning often done first against a system is a TCP SYN scan, also 

known as a stealth scan or a half-open scan. A SYN scan is the most common 
type for several reasons:

 It is very fast and reliable.

 It is accurate on all platforms, regardless of TCP stack implementation.

 It is less noisy than other scanning techniques.

The TCP SYN scan relies on the three-way handshake process to deter-
mine which ports are open on a target host. The attacker sends a TCP SYN 
packet to a range of ports on the victim, as if trying to establish a channel for 
normal communication on the ports. Once this packet is received by the victim, 
one of a few things may happen, as shown in Figure 10-1.
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Figure 10-1: Possible results of a TCP SYN scan

If a service on the victim’s machine is listening on a port that receives the 
SYN packet, it will reply to the attacker with a TCP SYN/ACK packet, the 
second part of the TCP handshake. Then the attacker knows that port is open 
and a service is listening on it. Under normal circumstances, a final TCP ACK 
would be sent in order to complete the connection handshake, but in this 
case, the attacker doesn’t want that to happen, since he will not be communi-
cating with the host further at this point. So, the attacker doesn’t attempt to 
complete the TCP handshake.

If no service is listening on a scanned port, the attacker will not receive a 
SYN/ACK. Depending on the configuration of the victim’s operating system 
the attacker could receive an RST packet in return, indicating that the port is 
closed. Alternatively, the attacker may receive no response at all. That could 
mean that the port is filtered by an intermediate device, such as a firewall or 
the host itself. On the other hand, it could just be that the response was lost 
in transit. This result typically indicates that the port is closed, but it’s ulti-
mately inconclusive.

The file synscan.pcap provides a great example of a SYN scan performed 
with the NMAP tool. NMAP is a robust network-scanning application devel-
oped by Fyodor. It can perform just about any kind of scan you can imagine. 
You can download NMAP for free from http://www.nmap.com/download.html.

Our sample capture contains roughly 2,000 packets, which tells us that 
this scan is reasonably sized. One of the best ways to ascertain the scope of a 
scan of this nature is to view the Conversations window, as shown in Figure 10-2. 
There, you should see only one IPv4 conversation  between the attacker 
(172.16.0.8) and the victim (63.13.134.52). You will also see that there are 
1,994 TCP conversations between these two hosts —basically a new conver-
sation for every port pairing involved in the communications.
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Figure 10-2: The Conversations window shows the variety of TCP communi-
cations taking place.

The scanning is occurring very quickly, so scrolling through the capture file 
is not the best way to find the response associated with each initial SYN packet. 
Several more packets might be sent before a response to the original packet 
is received. Fortunately, we can create filters to help us find the right traffic.

Using Filters with SYN Scans

As an example of filtering, let’s consider the first packet, which is a SYN 
packet sent to the victim on port 443 (HTTPS). To see if there was a 
response to this packet, we can create a filter to show all traffic to and from 
port 443. Here’s how to do this quickly:

1. Select the first packet in the capture file.

2. Expand the TCP header in the Packet Details pane.

3. Right-click the Destination Port field, select Prepare as Filter, and click 
Selected.

4. This will place a filter in the filter dialog for all packets with the destina-
tion port of 443. Now, because we also want all packets from the source 
port 443, click in the filter dialog at the top of the screen and erase the 
dst portion of the filter.

The resulting filter will yield two packets, which are both TCP SYN pack-
ets sent from attacker to victim, as shown in Figure 10-3.

Figure 10-3: Two attempts to establish a connection with SYN packets

Since there is no response to either of these packets, it’s possible that the 
response is being filtered by the victim host or an intermediary device, or 
that the port is closed. Ultimately, the result of the scan against port 443 is 
inconclusive.
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We can attempt this same technique on another packet to see if we get 
different results. To do so, first clear the previously created filter by clicking 
the Clear button next to the filter area. Then select the ninth packet in the 
list. This is a SYN packet to port 53, commonly associated with DNS. Using 
the method outlined in the previous steps, create a filter based on the desti-
nation port and erase the dst portion of the filter so that it applies to all TCP 
port 53 traffic. When you apply this filter, you should see five packets, as shown 
in Figure 10-4.

Figure 10-4: Five packets indicating a port is open

The first of these packets is the SYN we selected at the beginning of 
the capture. The second is an actual response from the victim. It’s a TCP 
SYN/ACK—the response expected when setting up the three-way hand-
shake. Under normal circumstances, the next packet would be an ACK 
from the host that sent the initial SYN. However, in this case, our attacker 
doesn’t want to complete the connection and doesn’t send a response. As a 
result, the victim retransmits the SYN/ACK three more times before giving 
up. Since a SYN/ACK response is received when attempting to communi-
cate with the host on port 53, it’s safe to assume that a service is listening on 
that port.

Let’s rinse and repeat this process one more time for packet 13. This is 
a SYN packet sent to port 113, which is commonly associated with the Ident 
protocol, often used for IRC identification and authentication services. If you 
apply the same type of filter to the port listed in this packet, you will see four 
packets, as shown in Figure 10-5.

Figure 10-5: A SYN followed by a RST, indicating the port is closed

The first packet is the initial SYN, which is followed immediately by a RST 
from the victim. This is an indication that the victim is not accepting connec-
tions on the targeted port, and that a service is most likely not running on it.

Identifying Open and Closed Ports

After understanding the different types of response a SYN scan can elicit, the 
next logical thought is to find a fast method of identifying which ports are 
open or closed. The answer lies within the Conversations window once again. 
In this window, you can sort the TCP conversations by packet number, with 
the highest values at the top by clicking the Packets column twice, as shown 
in Figure 10-6.
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Figure 10-6: Finding open ports with the Conversations window

Three scanned ports include five packets in each of their conversations . 
We know that ports 53, 80, and 22 are open, because these five packets repre-
sent the initial SYN, the corresponding SYN/ACK, and the retransmitted 
SYN/ACKs from the victim.

For five ports, only two packets were involved in the communication . 
The first is the initial SYN, and the second is the RST from the victim. This 
indicates that ports 113, 25, 31337, 113, and 70 are closed.

The remaining entries in the Conversations window include only one 
packet, meaning that the victim host never responded to the initial SYN. 
These remaining ports are most likely closed, but we’re not sure.

Operating System Fingerprinting
An attacker puts a great deal of value on knowing his target’s operating system. 
Knowledge of the operating system in use ensures that all of the attack methods 
employed by the attacker are configured correctly for that system. This also 
allows the attacker to know the location of certain critical files and directories 
within the target file system, should he actually succeed in accessing the system.

Operating system fingerprinting is the name given to a group of techniques 
used to determine the operating system running on a system without actually 
having physical access to that system. There are two types of operating system 
fingerprinting: passive and active.

Passive Fingerprinting
passiveosfinger-
printing.pcap

Using passive fingerprinting, you examine certain fields within packets sent 
from the target in order to determine the operating system in use. The tech-
nique is considered passive because you only listen to the packets the target 
host is sending and don’t actively send any packets to the host yourself. This 
is the most ideal type of operating system fingerprinting for attackers, because 
it allows them to be stealthy.
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That being said, how can we determine which operating system a host 
is running based on nothing but the packets it sends? Well, this is actually 
pretty easy and is made possible by the lack of specificity in the specifica-
tions defined by protocol RFCs. Although the various fields contained in 
TCP, UDP, and IP headers are very specific, typically, no default values are 
defined for these fields. This means that the TCP/IP stack implementation 
in each operating system must define its own default values for these fields. 
Table 10-1 lists some of the more common fields and the default values that 
can be used to link them to various operating systems.

The packets contained in the file passiveosfingerprinting.pcap are great 
examples of this technique. There are two packets in this file. Both are TCP 
SYN packets sent to port 80, but they come from different hosts. Using only 
the values contained in these packets and referring to Table 10-1, we should 
be able to determine the operating system architecture in use on each host. 
The details of each packet are shown in Figure 10-7.

Table 10-1: Common Passive Fingerprinting Values

Protocol 
Header Field Default Value Operating System

IP Initial Time to Live 64 NMap, BSD, Mac OS 10, Linux

128 Novell, Windows

255 Cisco IOS, Palm OS, Solaris

IP Don’t Fragment Flag Set BSD, Mac OS 10, Linux, Novell, 
Windows, Palm OS, Solaris

Not set Nmap, Cisco IOS

TCP Max Segment Size 0 Nmap

1440 Windows, Novell

1460 BSD, Mac OS 10, Linux, Solaris 

TCP Window Size 1024–4096 Nmap

65535 BSD, Mac OS 10

2920–5840 Linux

16384 Novell

4128 Cisco IOS

24820 Solaris

Variable Windows

TCP SackOK Set Linux, Windows, OpenBSD

Not set Nmap, FreeBSD, Mac OS 10, 
Novell, Cisco IOS, Solaris
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Figure 10-7: These packets can tell us which operating system they were sent from.

Using Table 10-1 as a reference, we can create Table 10-2, which is a 
breakdown of the relevant fields in these packets.

Based on these values, we can conclude that packet 1 was most likely sent 
by a device running Windows, and packet 2 was most likely sent by a device 
running Linux.

Keep in mind that the list of common passive fingerprinting identifying 
fields in Table 10-1 is by no means exhaustive. There are many quirks that 
may result in deviations from these expected values. Therefore, you cannot 
fully rely on the results gained from passive operating system fingerprinting.

NOTE One tool that uses operating system fingerprinting techniques is p0f. This tool ana-
lyzes relevant fields in a packet capture and outputs the suspected operating system. 
Using tools like p0f, you can not only get the operating system architecture, but some-
times even the appropriate version or patch level. You can download p0f from http://
lcamtuf.coredump.cx/p0f.shtml.

Active Fingerprinting
activeosfinger-
printing.pcap

When passively monitoring traffic doesn’t yield the desired results, a more 
direct approach may be required. This approach is called active fingerprinting. 
It involves the attacker actively sending specially crafted packets to the victim in 

Table 10-2: Breakdown of the Operating System Fingerprinting Packets

Protocol 
Header Field Packet 1 Value Packet 2 Value

IP Initial Time to Live 128 64

IP Don’t Fragment Flag Set Set

TCP Max Segment Size 1440 Bytes 1460 Bytes

TCP Window Size 64240 Bytes 2920 Bytes

TCP SackOK Set Set
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order to elicit replies that will reveal the operating system in use on the victim’s 
machine. Of course, since this approach involves communicating directly 
with the victim, it is not the least bit stealthy, but it can be highly effective.

The file activeosfingerprinting.pcap contains an example of an active oper-
ating system fingerprinting scan initiated with the Nmap scanning utility. 
Several packets in this file are the result of Nmap sending different probes 
designed to elicit responses that will allow for operating system identifica-
tion. Nmap records the responses to these probes and builds a fingerprint, 
which it compares to a database of values in order to make a determination.

NOTE The techniques used by Nmap to actively fingerprint an operating system are quite com-
plex. To learn more about how Nmap performs active operating system fingerprinting, 
read the definitive guide to Nmap, Nmap Network Scanning, by the tool’s author 
Gordon “Fyodor” Lyon.

Exploitation

Every attacker lives for the exploitation phase. The attacker has done his 
research, performed reconnaissance on the target, and found a vulnerability 
that he is prepared to exploit in order to gain access to the target system. 
In the remainder of this chapter, we’ll look at packet captures of various 
exploitation techniques, including an exploit for a semi-recent Microsoft 
vulnerability, traffic redirection via ARP cache poisoning, and a remote-
access Trojan performing data exfiltration.

Operation Aurora
aurora.pcap In January 2010, Operation Aurora exploited an as yet unknown vulnerabil-

ity in Internet Explorer. This vulnerability allowed attackers to gain remote 
root-level control of targeted machines at Google, among other companies.

In order to execute this malicious code, a user simply needed to visit a 
website using a vulnerable version of Internet Explorer. The attackers then 
had immediate access to the user’s machine with administrative privileges. 
Spear phishing, in which the attackers send an email message to victims designed 
to get them to click a link leading to a malicious site, was used to lure the 
victims. Since spear phishing messages appear to come from trusted sources, 
they are often successful.

In the case of Aurora, we pick up this story as soon as the targeted user 
clicks the link in the spear phishing email message. The resulting packets are 
contained in the file aurora.pcap.

This capture begins with a three-way handshake between the victim 
(192.168.100.206) and the attacker (192.168.100.202). The initial connection 
is to port 80, which would lead us to believe this is HTTP traffic. That assump-
tion is confirmed in the fourth packet, an HTTP GET request for /info , as 
shown in Figure 10-8.
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Figure 10-8: The victim makes a GET request for /info.

The attacker’s machine acknowledges receipt of the GET request and 
reports a response code of 302 (Moved Temporarily) in packet 6, the status 
code commonly used to redirect a browser to another page, which is the case 
here. Along with the 302 response code , a Location field specifies the loca-
tion /info?rFfWELUjLJHpP , as shown in Figure 10-9.

Figure 10-9: The client browser is redirected with this packet.

After receiving the HTTP 302 packet, the client initiates another GET 
request to the /info?rFfWELUjLJHpP URL in packet 7, for which an ACK is 
received in packet 8. Following the ACK, the next several packets represent 
data being transferred from the attacker to the victim. To take a closer look 
at that data, right-click one of the packets in the stream, such as packet 9, and 
select Follow TCP Stream. In this stream output, we see the initial GET request, 
the 302 redirection, and the second GET request, as shown in Figure 10-10.

After this, things start getting really strange. The attacker responds to the 
GET request with some very odd-looking content, the first section of which is 
shown in Figure 10-11.

This content appears to be a series of random numbers and letters 
inside a <script> tag . The <script> tag is used within HTML to denote the 
use of a higher-level scripting language. Within this tag, you normally see var-
ious scripting statements. But this gibberish indicates that the content may 
be encoded to hide it from detection. Since we know this is exploit traffic, we 
might assume that this obfuscated section of text contains the hexadecimal 
padding and shellcode used to actually exploit the vulnerable service.
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Figure 10-10: The data stream being transmitted to the client

Figure 10-11: This scrambled content within a <script> tag appears to be encoded.

The second portion of the content sent from the attacker is shown in 
Figure 10-12. After the encoded text, we finally see some text that is readable. 
Even without extensive programming knowledge, we can see that this text 
appears to do some string parsing based on a few variables. This is the last bit 
of text before the closing </script> tag.
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Figure 10-12: This portion of the content sent from the server contains readable text and a 
suspicious iframe.

The last section of data sent from attacker to client has two parts. The 
first is a <span id="vhQYFCtoDnOzUOuxAflDSzVMIHYhjJojAOCHNZtQdlxSPFUeEthCGdRtiIY"> 
section . The second is contained within the <span></span> tags and is <iframe 
src="/infowTVeeGDYJWNfsrdrvXiYApnuPoCMjRrSZuKtbVgwuZCXwxKjtEclbPuJPPctcflhst-

tMRrSyxl.gif" onload="WisgEgTNEfaONekEqaMyAUALLMYW(event)" /> . Once again, 
this content may be a sign of malicious activity, due to the suspicious long, 
random strings of unreadable and potentially obfuscated text.

The portion of the code contained within the <span> tag is an iframe, which 
is a common method used by attackers to embed additional unexpected 
content into an HTML page. The <iframe> tag creates an inline frame that 
can go undetected by the user. In this case, the <iframe> tag references an 
oddly named GIF file. As shown in Figure 10-13, when the victim’s browser 
sees the reference to this file, it makes a GET request for it in packet 21 , and 
the GIF is sent immediately following that . This GIF is probably used to 
somehow trigger the exploit code that has already been downloaded to the 
victim’s machine.

Figure 10-13: The GIF specified in the iframe is requested and downloaded by the victim.

The most peculiar part of this capture occurs at packet 25, when the 
victim initiates a connection back to the attacker on port 4321. Viewing this 
second stream of communication from the Packet Details pane doesn’t yield 
much information, so we will once again view the TCP stream of the commu-
nication to get a clearer picture of the data being communicated. Figure 10-14 
shows the Follow TCP Stream window output.

�
�
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Figure 10-14: The attacker is interacting with a command shell through this connection.

In this display, we see something that should set off immediate alarms: a 
Windows command shell . This shell is sent from the victim to the server, 
indicating that the attacker’s exploit attempt succeeded and the payload was 
dropped: The client transmitted a command shell back to the attacker once 
the exploit was launched. In this capture, we can even see the attacker inter-
acting with the victim by entering the dir command  to view a directory list-
ing on the victim’s machine .

An attacker with access to this command shell has unrestricted adminis-
trative access to the victim’s machine and can do virtually anything he wishes 
to it. With just a single click, in a matter of a few seconds, the victim has just 
given complete control of his computer to an attacker.

Exploits like this are typically encoded to be unrecognizable when going 
across the wire in order to prevent them from being picked up by the net-
work IDS. As such, without prior knowledge of this exploit or even a sample 
of the exploit code, it might be difficult to tell exactly what it is happening on 
the victim’s system without further analysis. Luckily, we were able to pick out 
some telltale signs of malicious code in this packet capture. This includes the 
obfuscated text in the <script> tags, the peculiar iframe, and the command 
shell seen in plaintext.

Here is a summary of how the Aurora exploit works:

 The victim receives a targeted email from the attacker that appears to be 
legitimate, clicks a link within it, and sends a GET request to the attacker’s 
malicious site.

 The attacker’s web server issues a 302 redirection to the victim, and the 
victim’s browser automatically issues a GET request to the redirected URL.

 The attacker’s web server transmits a web page containing obfuscated 
JavaScript code to the client that includes a vulnerability exploit and an 
iframe containing a link to a malicious GIF image.
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 The victim issues a GET request for the malicious image and downloads it 
from the server.

 The JavaScript code transmitted earlier is deobfuscated using the mali-
cious GIF, and the code executes on the victim’s machine, exploiting a 
vulnerability in Internet Explorer.

 Once the vulnerability is exploited, the payload hidden within the obfus-
cated code is executed, opening a new session from the victim to the 
attacker on port 4321.

 A command shell is spawned from the payload and shoveled back to the 
attacker, so that he may interact with it.

From a defender’s point of view, we can use this capture file to create a 
signature for our IDS that might help capture further occurrences of this 
attack. For example, we might filter on a nonobfuscated part of the capture, 
such as the plaintext code at the end of the obfuscated text in the <script> tag. 
Another train of thought might be to write a signature for all HTTP traffic 
with a 302 redirection to a site with info in the URL. This signature would 
need some additional tuning in order to be viable in a production environ-
ment, but it’s a good start.

NOTE The ability to create traffic signatures based on malicious traffic samples is a crucial 
step for someone attempting to defend a network against unknown threats. Captures 
such as the one described here are a great way to develop skills in writing those signa-
tures. To learn more about intrusion detection and attack signatures, visit the Snort 
project at http://www.snort.org/.

ARP Cache Poisoning
arppoison.pcap In Chapter 2, we discussed ARP cache poisoning as a way to tap into the wire 

and intercept traffic from hosts whose packets you need to analyze. ARP cache 
poisoning can be an effective and useful tool for a network engineer. How-
ever, when used with malicious intent, it’s also a very lethal form of man-in-
the-middle (MITM) attack.

In an MITM attack, an attacker redirects traffic between two hosts in 
order to intercept or modify it in transit. There are many forms of MITM 
attacks, including session hijacking, DNS spoofing, and SSL hijacking.

ARP cache poisoning works because specially crafted ARP packets trick 
two hosts into thinking they are communicating with each other, when, in 
fact, they are communicating with a third party who is relaying packets as an 
intermediary.

The file arppoison.pcap contains an example of ARP cache poisoning. 
When you open it, you’ll see at first glance that this traffic appears normal. 
However, if you follow the packets, you will see our victim, 172.16.0.107, brows-
ing to Google and performing a search. As a result of this search, there is quite 
a bit of HTTP traffic with some DNS queries mixed in.
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We know that ARP cache poisoning is a technique that occurs at layer 2, 
so if we just casually peruse the packets in the Packet List pane, it may be 
hard to see any foul play. In order to give us a leg up, we will add a couple 
of columns to the Packet List pane, as follows:

1. Select EditPreferences.

2. Click Columns on the left side of the Preferences window.

3. Click Add.

4. Type Source MAC and press Enter.

5. In the Field type drop-down list, select Hw src addr (resolved).

6. Click the newly added entry, and drag it so that it is directly after the 
Source column.

7. Click Add.

8. Type Dest MAC and press Enter.

9. In the Field type drop-down list, select Hw dest addr (resolved).

10. Click the newly added entry and drag it so that it is directly after the 
Destination column.

11. Click OK to apply the changes.

When you have completed these steps, your screen should look like 
Figure 10-15. You should now have two additional columns showing the source 
and destination MAC addresses of the packets.

Figure 10-15: The column configuration screen with newly added columns for source and 
destination hardware addresses
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If you still have MAC name resolution turned on, you should see that the 
communicating devices have MAC addresses that indicate Dell and Cisco 
hardware. This is very important to remember, because as we scroll through 
the capture, this changes at packet 54, when we see some peculiar ARP traffic 
occurring between the Dell host (our victim) and a newly introduced HP 
host (the attacker), as shown in Figure 10-16.

Figure 10-16: Strange ARP traffic between the Dell device and an HP device

Before proceeding further, note the endpoints involved in this commu-
nication, which are listed in Table 10-3.

But what makes this traffic strange? Recall from our discussion of ARP in 
Chapter 6 that there are two primary types of ARP packets: a request and a 
response. The request packet is sent as a broadcast to all hosts on the net-
work in order to find the machine that has the MAC address associated with 
a particular IP address. The response is then sent as a unicast packet from 
the machine that replies to the device that transmitted the request. Given 
this background, we can identify a few peculiar things in this communication 
sequence, referring to Figure 10-16.

First, packet 54 is an ARP request sent from the attacker, with MAC 
address 00:25:b3:bf:91:ee, as a unicast packet directly to the victim with MAC 
00:21:70:c0:56:f0 . This type of request should be broadcast to all hosts on 
the network, but it targets the victim directly. Also, notice that although this 
packet is sent from the attacker and includes the attacker’s MAC address in 
the ARP header, it lists the router’s IP address rather than its own.

This packet is followed by a response from the victim to the attacker contain-
ing its MAC address information . The real voodoo here occurs in packet 56, 
when the attacker sends a packet to the victim with an unsolicited ARP reply 
telling it that 172.16.0.1 is located at its MAC address, 00:25:b3:bf:91:ee . 
The problem is that the MAC address 172.16.0.1 isn’t 00:25:b3:bf:91:ee but 
00:26:0b:31:07:33. We know this because we saw the router at 172.16.0.1 com-
municating with the victim earlier in the packet capture. Since the ARP pro-
tocol is inherently insecure (it accepts unsolicited updates to its ARP table), 
the victim will now be sending traffic that should be going to the router to the 
attacker instead.

�
�

�

Table 10-3: Endpoints Being Monitored

Role Device Type IP Address MAC Address

Victim Dell 172.16.0.107 00:21:70:c0:56:f0

Router Cisco 172.16.0.1 00:26:0b:21:07:33

Attacker HP Unknown 00:25:b3:bf:91:ee
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NOTE Because this packet capture was taken from the victim’s machine, you don’t actually see 
the entire picture. For this attack to work, the attacker must send the same sequence of 
packets to the router in order to trick it into thinking the attacker is actually the victim, 
but we would need to take another packet capture from the router (or the attacker) in 
order to see those packets.

Once both parties have been duped, the communication between the 
victim and the router flows through the attacker, as illustrated in Figure 10-17.

Figure 10-17: ARP cache poisoning as an MITM attack

Packet 57 confirms the success of this attack. When you compare this 
packet with one sent before the mysterious ARP traffic, such as packet 40 
(see Figure 10-18), you will see that the IP address of the remote server 
(Google) remains the same , but the target MAC address has changed . 
This change in MAC address tells us that the traffic is now being routed 
through the attacker before it gets to the router.

Because this attack is so subtle, it’s very difficult to detect. To find it, you 
typically need the aid of an IDS configured specifically to address it or soft-
ware running on devices designed to detect sudden changes in ARP table 
entries. Since you will most likely use ARP cache poisoning to capture packets 
on networks you are analyzing, it’s important to know how this technique can 
be used against you as well.
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Figure 10-18: The change in target MAC address shows this attack was a success.

Remote-Access Trojan
ratinfected.pcap So far, we’ve examined security events with some knowledge of what we have 

before we begin examining the capture. This is a great way to learn what 
attacks look like, but it’s not very real world. In most real-world scenarios, 
people tasked with defending a network won’t examine every packet that 
goes across the network. Instead, they will use some form of IDS to alert them 
to anomalies in network traffic that warrant further examination based on a 
predefined attack signature.

In the next example, we’ll begin with a simple alert, as if we’re the real-
world analyst. In this case, our IDS generates this alert:

[**] [1:132456789:2] CyberEYE RAT Session Establishment [**]
[Classification: A Network Trojan was detected] [Priority: 1] 
07/18-12:45:04.656854 172.16.0.111:4433 -> 172.16.0.114:6641
TCP TTL:128 TOS:0x0 ID:6526 IpLen:20 DgmLen:54 DF
***AP*** Seq: 0x53BAEB5E  Ack: 0x18874922  Win: 0xFAF0  TcpLen: 20
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Our next step would be to view the signature rule that triggered this alert:

alert tcp any any -> $HOME_NET any (msg:"CyberEYE RAT Session Establishment";
content:"|41 4E 41 42 49 4C 47 49 7C|"; classtype:trojan-activity;
sid:132456789; rev:2;)

This rule is set to alert whenever it sees a packet from any network entering 
the internal network with the hexadecimal content 41 4E 41 42 49 4C 47 49 7C. 
This content converts to ANA BILGI in human-readable ASCII. When detected, 
an alert fires, signifying the possible presence of the CyberEYE remote-access 
Trojan (RAT). RATs are malicious programs that run silently on a victim’s 
computer and connect back to an attacker, so that the attacker can remotely 
administer the victim’s machine.

NOTE CyberEYE is a popular Turkish-born tool used to create RAT executables and adminis-
ter compromised hosts. Ironically, the Snort rule seen here fires on the string ANA BILGI, 
which is Turkish for BASIC INFORMATION.

Now we’ll look at some traffic associated with the alert in the file 
ratinfected.pcap. This Snort alert would typically capture only the single 
packet that triggered the alert, but fortunately, we have the entire commu-
nication sequence between the hosts involved. To skip to the punch line, 
search for the hexadecimal string mentioned in the Snort rule, as follows:

1. Select EditFind Packet.

2. Select the Hex Value radio button.

3. Enter the value 41 4E 41 42 49 4C 47 49 7C into the text area.

4. Click Find.

As shown in Figure 10-19, you should now see the first occurrence of the 
above string in the data portion of packet 4 .

Figure 10-19: The content string in the Snort alert is first seen here in packet 4.

If you select Edit Find Next a few more times, you will see that this string 
also occurs in packets 5, 10, 32, 156, 280, 405, 531, and 652. Although all of 
the communication in this capture file is between the attacker (172.16.0.111) 
and victim (172.16.0.114), it appears as though some instances of the string 
occur in different conversations. While packets 4 and 5 are communicating 
using ports 4433 and 6641, most of the other instances occur between port 4433 
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and other randomly selected ephemeral ports. We can confirm that multiple 
conversations exist by looking at the TCP tab of the Conversations window, as 
shown in Figure 10-20.

Figure 10-20: Three individual conversations exist between the attacker and victim.

We can visually separate the different conversations in this capture file by 
colorizing them, as follows:

1. In the filter dialog above the Packet List pane, type the filter (tcp.flags.syn 
== 1) && (tcp.flags.ack == 0). Then click Apply. This will select the initial 
SYN packet for each conversation in the traffic.

2. Right-click the first packet and select Colorize Conversation.

3. Select TCP, and then select a color.

4. Repeat this process for the remaining SYN packets, choosing a different 
color for each.

5. When finished, click Clear to remove the filter.

Having colorized the conversations, we can see how they relate to each 
other, which will help us to better track the communication process between 
the two hosts. The first conversation (ports 6641/4433) is where the commu-
nication between the two hosts begins, so it’s a good place to start. Right-click 
any packet within the conversation and select Follow TCP Stream to see the 
data that was transferred, as shown in Figure 10-21.

Immediately, we see that the text string ANABILGI|556 is sent from the attacker 
to the victim . As a result, the victim responds with some basic system infor-
mation, including the computer name (CSANDERS-6F7F77) and the operating 
system in use (Windows XP Service Pack 3) , and begins transmitting the same 
string of BAGLIMI? back to the attacker . The only communication back from 
the attacker is the string CAPSCREEN60 , which appears six times.

This CAPSCREEN60 string returned by the attacker is interesting, so let’s see 
where it leads. To do so, we search for the text string within the packets using 
the search dialog again, specifying the String option.
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Figure 10-21: The first conversation yields interesting results.

Upon performing this search, we find the first instance of the string in 
packet 27. The intriguing thing about this bit of information is that as soon 
as the string is sent from the attacker to the client, the client acknowledges 
receipt of the packet, and a new conversation is started in packet 29.

Now, if we follow the TCP stream output of this new conversation (shown 
in Figure 10-22), we see the familiar string ANABILGI|12, followed by the string 
SH|556, and finally, the string CAPSCREEN|C:\WINDOWS\jpgevhook.dat|84972 . Notice 
the file path specified after the CAPSCREEN string, which is followed by unread-
able text. The most intriguing thing here is that the unreadable text is pre-
pended by the string JFIF , which a quick Google search will tell you is 
commonly found at the beginning of JPG files.

At this point, it’s safe to conclude that the attacker initiated this conversa-
tion to transfer this JPG image. But even more importantly, we are beginning 
to see a command structure evolve from the traffic. It appears that CAPSCREEN 
is a command sent by the attacker to initiate the transfer of this JPG image. 
In fact, whenever the CAPSCREEN command is sent, the result is the same. To 
verify this, view the stream of each conversation, or try Wireshark’s IO graph-
ing feature as follows:

1. Select StatisticsIO Graphs.

2. Insert the filters tcp.stream eq 2, tcp.stream eq 3, tcp.stream eq 4, 
tcp.stream eq 5, and tcp.stream eq 6, respectively, into the five filter dialogs.

3. Click the Graph 1, Graph 2, Graph 3, Graph 4, and Graph 5 buttons to 
enable the data points for the filters specified.

4. Change the y-axis scale to Bytes/Tick.

Figure 10-23 shows the resulting graph.
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Figure 10-22: The attacker appears to be initiating a request for a JPG file.

Figure 10-23: This graph shows that the same activity appears to 
repeat.

Based on this graph, it appears as though each conversation contains the 
same amount of data and occurs for the same amount of time. We can now 
conclude that this activity repeats several times.
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You may already have some ideas regarding the content of the JPG image 
being transferred, so let’s see if we can actually view one of these JPG files. In 
order to extract the JPG data from Wireshark, perform the following steps:

1. First, follow the TCP stream of the appropriate packets as described in 
the text preceding Figure 10-22.

2. The communication must then be isolated so that we only see the stream 
data sent from the victim to the attacker. Do this by selecting the arrow 
next to the drop-down that says Entire Conversation (85033 bytes). Be sure 
to select the appropriate directional traffic, which is 172.16.0.114:6643 --> 
172.16.0.111:4433 (85020 bytes).

3. Save the data by selecting the Save As button, ensuring that you save the 
file with a .jpg file extension.

If you try to open the image now you may be surprised to find that it won’t 
open. That’s because we have one more step to perform. Unlike the scenario 
in Chapter 8 where we extracted a file cleanly from FTP traffic, the traffic 
here added some additional content to the actual data. In this case, the first 
two lines seen in the TCP stream are actually part of the trojan’s command 
sequence, not part of the data that makes up the JPG (see Figure 10-24). When 
we saved the stream, this extraneous data was also saved. As a result, the file 
viewer that is looking for a JPG file header is seeing content that doesn’t match 
what it is expecting, and therefore it can’t open the image.

Figure 10-24: The extraneous data added by the trojan prevents the 
file from being opened correctly.
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"You may already have some ideas regarding the content of the JPG image being transferred, so let’s see if we can actually view one of these JPG files. In order to extract the JPG data from Wireshark, perform the following steps:1.First, follow the TCP stream of the appropriate packets as described in the text preceding Figure 10-22.2.The communication must then be isolated so that we only see the stream data sent from the victim to the attacker. Do this by selecting the arrow next to the drop-down that says Entire Conversation (85033 bytes). Be sureto select the appropriate directional traffic,which is 172.16.0.114:6643 --> 172.16.0.111:4433 (85020 bytes).3.Save the data by selecting the Save As button, ensuring that you save the file with a .jpg fileextension.Ifyou try to open the image now you may be surprised to find that it won’topen. That’s because wehave one more step to perform. Unlike the scenarioinChapter 8 where we extracted a file cleanly from FTP traffic, the traffic here added someadditional content to the actual data. In this case, thefirsttwo lines seen in the TCP stream areactually part of the trojan’s commandsequence, not part of the data that makes up the JPG (see Figure 10-24). Whenwe saved the stream, this extraneous data was also saved. As a result, the file viewer that is looking for a JPG file header is seeing content that doesn’t matchwhat it is expecting, and therefore it can’t open the image."
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Fixing this issue is a painless process, requiring a bit of manipulation 
with a hex editor. This process is called file carving. In Figure 10-25, I’ve used 
WinHex to highlight the first several bytes of the JPG file. You will need to 
delete these bytes and save the image file using any hex editor.

Figure 10-25: Removing the extraneous bytes from the JPG file

With the unneeded bytes of data removed, the file should open. It should 
be clear now that the trojan is taking screen captures of the victim’s desktop 
and transmitting them back to the attacker (Figure 10-26).

Figure 10-26: The JPG being transferred is a screen capture of the victim’s computer.
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After these communication sequences have completed, the communica-
tion ends with a normal TCP teardown sequence.

This scenario is a prime example of the thought process an intrusion 
analyst would follow when analyzing traffic based on an IDS alert:

 Examine the alert and the signature that fired it.

 Confirm that the signature was actually in the traffic in the proper context.

 Examine traffic to find out what the attacker did with the compromised 
machine.

 Begin containment of the issues before any more sensitive information 
leaks from the compromised victim.

Final Thoughts

Entire books could be written on breaking down packet captures in security-
related scenarios, analyzing common attacks, and responding to IDS alerts. 
In this chapter we’ve examined some common scanning and enumeration 
types, a common MITM attack, and two examples of how a system might be 
exploited and what might happen once it is has been owned.
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W I R E L E S S  P A C K E T  A N A L Y S I S

The world of wireless networking is a bit 
different than traditional wired networking. 

Although we are still dealing with common 
communication protocols such as TCP and IP, 

the game changes a bit when moving to the lowest levels 
of the OSI model. Here, the data link layer is of special 
importance due to the nature of wireless networking 
and the physical layer. This puts new restrictions on 
the data we access and how we capture it.

Given these extra considerations, it should come as no surprise that an 
entire chapter of this book is dedicated to packet capture and analysis on 
wireless networks. In this chapter, we will discuss exactly why wireless net-
works are unique when it comes to packet analysis and how to overcome the 
challenges. Of course, we will be doing this by looking at actual practical 
examples of wireless network captures.
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Physical Considerations

The first thing to consider about capturing and analyzing data transmitted 
across a wireless network is the physical transmission medium. Until now, we 
have not considered the physical layer, because we’ve been communicating 
over physical cabling. Now we are communicating through invisible airwaves, 
with packets flying right by us.

Sniffing One Channel at a Time
The most unique consideration when capturing traffic from a wireless local 
area network (WLAN) is that the wireless spectrum is a shared medium. Unlike 
wired networks, where each client has its own network cable connected to a 
switch, the wireless communication medium is the airspace client’s share, which 
is limited in size. A single WLAN will occupy only a portion of the 802.11 
spectrum. This allows multiple systems to operate in the same physical area 
on different portions of the spectrum.

NOTE Wireless networking is based on the 802.11 standard, developed by the Institute of 
Electrical and Electronics Engineers (IEEE). Throughout this chapter, the terms wire-
less network and WLAN refer to networks that adhere to the 802.11 standard.

This separation of space is made possible by dividing the spectrum into 
operation channels. A channel is simply a portion of the 802.11 wireless spec-
trum. In the United States, 11 channels are available (more are allowed in 
some other countries). This is relevant because, just as a WLAN can operate 
on only one channel at a time, we can sniff packets on only one channel at 
a time, as illustrated in Figure 11-1. Therefore, if you are troubleshooting a 
WLAN operating on channel 6, you must configure your system to capture 
traffic seen on channel 6.

Figure 11-1: Sniffing wirelessly can be tedious, since it can be 
done on only one channel at a time.

NOTE Traditional wireless sniffing can only be done one channel at a time, with one exception: 
Certain wireless scanning applications utilize a technique called channel hopping to 
change channels rapidly in order to collect data. One of the most popular tools of this 
type, Kismet (http://www.kismetwireless.net/), can hop up to 10 channels per 
second, which makes it very effective at sniffing multiple channels at once.

Wireless Client Wireless
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Wireless Spectrum
(11 Channels)
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Wireless Signal Interference
With wireless communications, we sometimes can’t rely on the integrity of the 
data being transmitted over the air. It’s possible that something will interfere 
with the signal. Wireless networks include some features to handle interfer-
ence, but those features don’t always work. Therefore, when capturing packets 
over a wireless network, you must pay close attention to your environment to 
ensure that there are no large sources of interference, such as big reflective 
surfaces, large rigid objects, microwaves, 2.4 GHz phones, thick walls, and 
high-density surfaces. These can cause packet loss, duplicated packets, and 
malformed packets.

Interference between channels is also a concern. Although you can sniff 
only one channel at a time, this comes with a small caveat: Several different 
transmission channels are available in the wireless networking spectrum, but 
because space is limited, there is a slight overlap between channels, as illus-
trated in Figure 11-2. This means that if there is traffic present on channel 4 
and channel 5, and you are sniffing on one of these channels, you will likely 
capture packets from the other channel. Typically, networks that coexist in 
the same area are designed to use nonoverlapping channels of 1, 6, and 11, 
so you will probably not encounter this problem, but just in case, you should 
understand why it happens.

Figure 11-2: There is overlap between channels due to limited spectrum space.

Detecting and Analyzing Signal Interference
Troubleshooting wireless signal interference isn’t something that can be done 
by looking at packets in Wireshark. If you are going to make a habit or a 
career out of troubleshooting WLANs, you will surely need to check for signal 
interference regularly. This task is done with a spectrum analyzer, which is a 
tool that displays data or interference across the spectrum.

Commercial spectrum analyzers can cost upward of thousands of dollars, 
but there is a great solution for common everyday use. MetaGeek makes a 
product called the Wi-Spy, which is a USB hardware device that monitors the 
entire 802.11 spectrum for interference. When paired with MetaGeek’s 
Chanalyzer software, this hardware outputs the spectrum graphically to aid 
in the troubleshooting process. Sample output from Chanalyzer is shown in 
Figure 11-3.
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Figure 11-3: This Chanalyzer output shows several WLANs operating in the same area.

Wireless Card Modes

Before we start sniffing wireless packets, we need to look at the different 
modes in which a wireless card can operate as it pertains to packet capture.

Four wireless NIC modes are available:

Managed mode This mode is used when your wireless client connects 
directly to a wireless access point (WAP). In these cases, the driver asso-
ciated with the wireless NIC relies on the WAP to manage the entire 
communication process.

Ad hoc mode This mode is used when you have a wireless network setup 
in which devices connect directly to each other. In this mode, two wireless 
clients that want to communicate with each other share the responsibilities 
that a WAP would normally handle.

Master mode Some higher-end wireless NICs also support master mode. 
This mode allows the wireless NIC to work in conjunction with special-
ized driver software in order to allow the computer to act as a WAP for 
other devices.

Monitor mode This is the most important mode for our purposes. 
Monitor mode is used when you want your wireless client to stop trans-
mitting and receiving data, and listen only to the packets flying through 
the air. In order for Wireshark to capture wireless packets, your wireless 
NIC and accompanying driver must support monitor mode (also known 
as RFMON mode).
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Most users use wireless cards in only managed mode or ad hoc mode. A 
graphical representation of the way each mode operates is shown in Figure 11-4.

Figure 11-4: The different wireless card modes

NOTE I’m often asked which wireless card I recommend for wireless packet analysis. I use and 
highly recommend the ALFA 1000mW USB wireless adapter. It’s highly regarded as one 
of the best on the market for ensuring you are capturing every possible packet. It is 
available through most online computer hardware retailers.

Sniffing Wirelessly in Windows

Even if you have a wireless NIC that supports monitor mode, most Windows-
based wireless NIC drivers won’t allow you to change into this mode (WinPcap 
doesn’t support this either). You’ll need a little extra hardware to get the 
job done.

Configuring AirPcap
AirPcap (from CACE Technologies, now a part of Riverbed, http://www
.cacetech.com/) is designed to overcome the limitations that Windows places 
on wireless packet analysis. AirPcap is a small USB device that resembles a 
flash drive, as shown in Figure 11-5. It is designed to capture wireless traffic. 
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AirPcap uses the WinPcap driver discussed in Chapter 3 and a special client 
configuration utility.

Figure 11-5: The AirPcap device is very compact, 
making it easy to tote along with a laptop.

The AirPcap configuration program is simple to use, with only a few con-
figurable options. The AirPcap Control Panel, shown in Figure 11-6, offers 
the following options:

Interface You can select the device you are using for your capture here. 
Some advanced analysis scenarios may require you to use more than one 
AirPcap device to sniff simultaneously on multiple channels.

Blink Led Clicking this button will make the LED lights on the AirPcap 
device blink. This is primarily used to identify the specific adapter you 
are using if you have multiple AirPcap devices.

Channel In this field, you select the channel you want AirPcap to listen on.

Include 802.11 FCS in Frames By default, some systems strip the last 
four checksum bits from wireless packets. This checksum, known as a 
frame check sequence (FCS), is used to ensure that packets have not 
been corrupted during transmission. Unless you have a specific reason to 
do otherwise, check this box to include the FCS checksums.

Capture Type The two options here are 802.11 Only and 802.11 + Radio. 
This 802.11 Only option includes the standard 802.11 packet header on 
all captured packets. The 802.11+ Radio option includes this header and 
also prepends it with a radiotap header, which contains additional infor-
mation about the packet, such as data rate, frequency, signal level, and 
noise level. Choose 802.11 + Radio in order to see all available packet 
information.

FCS Filter Even if you uncheck the Include 802.11 FCS in Frames box, 
this option lets you filter out packets that FCS determines are corrupted. 
Use the Valid Frames option to show only those packets that FCS thinks 
can be received successfully.

WEP Configuration This area (accessible on the Keys tab of the AirPcap 
Control Panel) allows you to enter WEP decryption keys for the networks 
you will be sniffing. In order to be able to interpret data encrypted by 
WEP, you will need to enter the correct WEP keys into this field. WEP 
keys are discussed in “Wireless Security” on page 228.
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Figure 11-6: The AirPcap configuration program

Capturing Traffic with AirPcap
Once you have AirPcap installed and configured, the capture process should 
be familiar to you. Just start up Wireshark and select CaptureOptions. 
Next, select your AirPcap device in the Interface selection box , as shown 
in Figure 11-7.

Figure 11-7: Choosing the AirPcap device as your capture 
interface

Everything on this screen should look familiar except for the Wireless 
Settings button. Clicking this button will give you the same options that the 
AirPcap utility gave you, as shown in Figure 11-8. Because Wireshark is com-
pletely integrated with AirPcap, anything configured in the client utility can 
also be configured from within Wireshark.
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Figure 11-8: The Advanced Wireless Settings dia-
log allows you to configure AirPcap from within 
Wireshark.

Once you have everything configured to your liking, begin capturing 
packets by clicking the Start button.

Sniffing Wirelessly in Linux

Sniffing in Linux is simply a matter of enabling monitor mode on the wire-
less NIC and firing up Wireshark. Unfortunately, the procedure for enabling 
monitor mode differs with each model of wireless NIC, so I can’t offer a 
definitive guide for that here. In fact, some wireless NICs don’t require you 
to enable monitor mode. Your best bet is to do a quick Google search for 
your NIC model to determine how to enable it and if you need to do so.

One of the more common ways to enable monitor mode in Linux is 
through its built-in wireless extensions. You can access these wireless exten-
sions with the iwconfig command. If you type iwconfig from the console, you 
should see results like this:

$ iwconfig
Eth0  no wireless extensions
Lo0   no wireless extensions
Eth1  IEEE 802.11gESSID: "Tesla Wireless Network"
      Mode: Managed  Frequency: 2.462 GHz  Access Point: 00:02:2D:8B:70:2E
      Bit Rate: 54 Mb/s  Tx-Power-20 dBm  Sensitivity=8/0
      Retry Limit: 7  RTS thr: off  Fragment thr: off
      Power Management: off
      Link Quality=75/100  Signal level=-71 dBm  Noise level=-86 dBm
      Rx invalid nwid: 0  Rx invalid crypt: 0  Rx invalid frag: 0
      Tx excessive retries: 0  Invalid misc: 0  Missed beacon: 2

The output from the iwconfig command shows that the Eth1 interface can 
be configured wirelessly. This is apparent because it shows data for the 802.11g 
protocol, whereas the interfaces Eth0 and Lo0 return the phrase no wireless 
extensions.
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Along with all of the wireless information this command provides, such 
as the wireless extended service set ID (ESSID) and frequency, notice that 
the second line under Eth1 shows that the mode is currently set to managed. 
This is what we want to change.

In order to change the Eth1 interface to monitor mode, you must be logged 
in as the root user, either directly or via the switch user (su) command, as 
shown here.

$ su
Password: <enter root password here>

Once you’re root, you can type commands to configure the wireless 
interface options. To configure Eth1 to operate in monitor mode, type this:

# iwconfig eth1 mode monitor

Once the NIC is in monitor mode, running the iwconfig command again 
should reflect your changes. Now ensure that the Eth1 interface is operational 
by typing the following:

# iwconfig eth1 up

We’ll also use the iwconfig command to change the channel we are listen-
ing on. Change the channel of the Eth1 interface to channel 3 by typing this:

# iwconfig eth1 channel 3

NOTE You can change channels on the fly as you are capturing packets, so don’t hesitate to do 
this at will. This iwconfig command can also be scripted to make the process easier.

When you have completed these configurations, start Wireshark and 
begin your packet capture.

802.11 Packet Structure
80211beacon
.pcap

The primary difference between wireless and wired packets is the addition of 
the 802.11 header. This is a layer 2 header that contains extra information 
about the packet and the medium on which it is transmitted. There are three 
types of 802.11 packets:

Management These packets are used to establish connectivity between 
hosts at layer 2. Some important subtypes of management packets include 
authentication, association, and beacon packets.

Control Control packets allow for delivery of management and data 
packets and are concerned with congestion management. Common 
subtypes include request-to-send and clear-to-send packets.
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Data These packets contain actual data and are the only packet type 
that can be forwarded from the wireless network to the wired network.

The type and subtype of a wireless packet determines its structure, so 
there are a large number of possible structures. We will examine one such 
structure by looking at a single packet in the file 80211beacon.pcap. This file 
contains an example of a management packet called a beacon, as shown in 
Figure 11-9.

Figure 11-9: This is an 802.11 beacon packet.

A beacon is one of the most informative wireless packets you can find. It 
is sent as a broadcast packet from a WAP across a wireless channel to notify 
any listening wireless clients that the WAP is available and to define the param-
eters that must be set in order to connect to it. In our example file, you can 
see that this packet is defined as a beacon in the Type/Subtype field in the 
802.11 header .

A great deal of additional information is found in the 802.11 manage-
ment frame header, including the following:

Timestamp The time the packet was transmitted.

Beacon Interval The interval at which the beacon packet is retransmitted.

Capability Information Information about the hardware capabilities of 
the WAP.

SSID Parameter Set The SSID (network name) broadcast by the WAP.
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Supported Rates The data transfer rates supported by the WAP.

DS Parameter The channel on which the WAP is broadcasting.

The header also includes the source and destination addresses and 
vendor-specific information.

Based on this knowledge, we can determine quite a few things about the 
WAP transmitting the beacon in the example file. It is apparent that it is a 
D-Link device  using the 802.11b standard (B)  on channel 11 .

Although the exact contents and purpose of 802.11 management packets 
will change, the general structure remains similar to this example.

Adding Wireless-Specific Columns to the Packet List Pane

As you’ve seen, Wireshark typically shows six individual columns in the Packet 
List pane. Before we proceed with any additional wireless analysis, it will be 
helpful to add three new columns to the Packet List pane:

 The RSSI (for Received Signal Strength Indication) column, to show the 
radio frequency (RF) signal strength of a captured packet

 TX Rate (for Transmission Rate) column, to show the data rate of a 
captured packet

 The Frequency/Channel column, to show the frequency and channel on 
which the packet was collected

These indicators can be of great help when troubleshooting wireless con-
nections. For instance, even if your wireless client software says you have excel-
lent signal strength, doing a capture and checking these columns may show 
you a number that does not support this claim.

To add these columns to the Packet List pane, follow these steps:

1. Choose EditPreferences.

2. Navigate to the Columns section and click New.

3. Type RSSI in the Title field and select IEEE 802.11 RSSI in the Field 
type drop-down list.

4. Repeat this process for the TX Rate and Frequency/Channel columns, 
titling them appropriately and selecting IEEE 802.11 TX Rate and 
Channel/Frequency in the Field type drop-down list. Figure 11-10 
shows what the Preferences window should look like after you have 
added all three columns.
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Figure 11-10: Adding the IEEE wireless-specific columns in the Packet List pane

5. Click OK to save your changes.

6. Restart Wireshark to display the new columns.

Wireless-Specific Filters

We discussed the benefits of capture and display filters in Chapter 4. Filter-
ing traffic in a wired infrastructure is a lot easier, since each device has its 
own dedicated cable. In a wireless network, however, all traffic generated by 
wireless clients coexists on shared channels, which means that a capture of 
any one channel may contain traffic from dozens of clients. This section is 
devoted to some packet filters that can be used to help you find specific 
traffic.

Filtering Traffic for a Specific BSS ID
Each WAP in a network has a unique identifying name called its basic service 
set identifier (BSS ID). This name is sent in every wireless management packet 
and data packet the access point transmits.

Once you know the name of the BSS ID you want to examine, all you 
really need to do is find a packet that has been sent from that particular WAP. 
Wireshark shows the transmitting WAP in the Info column of the Packet List 
pane, so finding this information is typically pretty easy.

Once you have a packet from the WAP of interest, find its BSS ID field in 
the 802.11 header. This is the address on which you will base your filter. After 
you have found the BSS ID MAC address, you can use this filter:

wlan.bssid.eq 00:11:22:33:44:55:66 

And you will see only the traffic flowing through the specified WAP.
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Filtering Specific Wireless Packet Types
Earlier in this chapter, we discussed the different types of wireless packets you 
might see on a network. You will often need to filter based on these types and 
subtypes. This can be done with the filters wlan.fc.type for specific types, and 
wc.fc.type_subtype for specific type or subtype combinations. For instance, to 
filter for a NULL data packet (a Type 2 Subtype 4 packet in hex), you could 
use the filter wlan.fc.type_subtype eq 0x24. Table 11-1 provides a quick reference 
to some common filters you might need when filtering on 802.11 packet 
types and subtypes. 

Filtering a Specific Frequency
If you are examining a compilation of traffic that includes packets from 
multiple channels, it can be very useful to filter based on each individual 
channel. For instance, if you are expecting to have traffic present on only 
channels 1 and 6, you can input a filter to show all channel 11 traffic. If you 

Table 11-1: Wireless Types/Subtypes and Associated Filter Syntax 

Frame Type/Subtype Filter Syntax

Management frame wlan.fc.type eq 0

Control frame wlan.fc.type eq 1

Data frame wlan.fc.type eq 2

Association request wlan.fc.type_subtype eq 0x00

Association response wlan.fc.type_subtype eq 0x01

Reassociation request wlan.fc.type_subtype eq 0x02

Reassociation response wlan.fc.type_subtype eq 0x03

Probe request wlan.fc.type_subtype eq 0x04

Probe response wlan.fc.type_subtype eq 0x05

Beacon wlan.fc.type_subtype eq 0x08

Disassociate wlan.fc.type_subtype eq 0x0A

Authentication wlan.fc.type_subtype eq 0x0B

Deauthentication wlan.fc.type_subtype eq 0x0C

Action frame wlan.fc.type_subtype eq 0x0D

Block ACK requests wlan.fc.type_subtype eq 0x18

Block ACK wlan.fc.type_subtype eq 0x19

Power save poll wlan.fc.type_subtype eq 0x1A

Request to send wlan.fc.type_subtype eq 0x1B

Clear to send wlan.fc.type_subtype eq 0x1C

ACK wlan.fc.type_subtype eq 0x1D

Contention free period end wlan.fc.type_subtype eq 0x1E

NULL data wlan.fc.type_subtype eq 0x24

QoS data wlan.fc.type_subtype eq 0x28

Null QoS data wlan.fc.type_subtype eq 0x2C

比較 : 挿入�
ページ
一致する ページ が見つかりません



228   Chapter 11

find any traffic, then you will know that something is wrong—perhaps a 
misconfiguration or a rogue device. In order to filter on a specific fre-
quency, use this filter syntax:

radiotap.channel.freq == 2412

This will show all traffic on channel 1. You can replace the 2412 value 
with the appropriate frequency for the channel you wish to filter. Table 11-2 
lists the frequencies associated with each channel.

There are hundreds of additional useful filters that you can use for wire-
less network traffic. You can view additional wireless capture filters on the 
Wireshark wiki at http://wiki.wireshark.org/.

Wireless Security

The biggest concern when deploying and administering a wireless network is 
the security of the data transmitted across it. With data flying through the air, 
free for the taking by anyone who knows how, it’s crucial that data be encrypted. 
Otherwise, anyone with Wireshark and an AirPcap card can see it.

NOTE When another layer of encryption, such as SSL or SSH, is used, traffic will still be 
encrypted at that layer, and the user’s communication will still be unreadable by a 
person with a packet sniffer.

The original preferred method for securing data transmitted over wire-
less networks was in accordance with the Wired Equivalent Privacy (WEP) 
standard. WEP was mildly successful for years until several weaknesses were 
uncovered in its encryption key management. To improve security, new stan-
dards were created. These include the Wi-Fi Protected Access (WPA) and 
WPA2 standards. Although WPA and its more secure revision WPA2 are still 
fallible, they are considered more secure than WEP.

Table 11-2: 802.11 Wireless Channels and Frequencies

Channel Frequency

1 2412

2 2417

3 2422

4 2427

5 2432

6 2437

7 2442

8 2447

9 2452

10 2457

11 2462
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In this section, we will look at some WEP and WPA traffic, along with 
examples of failed authentication attempts.

Successful WEP Authentication
80211-WEPauth
.pcap

The file 80211-WEPauth.pcap contains an example of a successful connection 
to a WEP-enabled wireless network. The security on this network is set up 
using a WEP key. This is a key you must provide to the WAP in order to 
authenticate to it and decrypt data sent from it. You can think of this WEP 
key as a wireless network password.

As shown in Figure 11-11, the capture file begins with a challenge from 
the WAP (00:11:88:6b:68:30) to the wireless client (00:14:a5:30:b0:af) in 
packet 4 . The purpose of this challenge is to determine if the wireless client 
has the correct WEP key. You can see this challenge by expanding the 802.11 
header and its tagged parameters.

Figure 11-11: The WAP issues challenge text to the wireless client.

The challenge is acknowledged with packet 5. The wireless client then 
responds by decrypting the challenge text with the WEP key and returning it 
to the WAP , as shown in Figure 11-12.

Figure 11-12: The wireless client sends the unencrypted challenge 
text back to the WAP.

The packet is once again acknowledged in packet 7, and the WAP responds 
to the wireless client in packet 8, as shown in Figure 11-13. The response 
contains notification that the authentication process was successful .
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Figure 11-13: The WAP alerts the client that authentication was successful.

Finally, after successful authentication, the client can transmit an associa-
tion request, receive an acknowledgment, and complete the connection 
process, as shown in Figure 11-14.

Figure 11-14: The authentication process is followed by a simple two-packet association request and response.

Failed WEP Authentication
80211-
WEPauthfail.pcap

In our next example, a user enters his WEP key to connect to a WAP, and 
after several seconds, the wireless client utility reports that it was unable to 
connect to the wireless network but fails to tell why. The resulting file is 
80211-WEPauthfail.pcap.

As with the successful attempt, this communication begins with the WAP 
sending challenge text to the wireless client in packet 3. This is acknowledged, 
and in packet 5, the wireless client sends its response using the WEP key pro-
vided by the user.

At this point, we would expect to see notification that the authentica-
tion was successful, but we see something different in packet 7, as shown in 
Figure 11-15 .

Figure 11-15: This message tells us the authentication was unsuccessful.

This message tells us that the wireless client’s response to the challenge 
text was incorrect. This suggests that the WEP key the client used to decrypt 
the challenge text must have been incorrect. As a result, the connection pro-
cess has failed. It must be reattempted with the proper WEP key.
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Successful WPA Authentication
80211-WPAauth
.pcap

WPA uses a very different authentication mechanism than WEP, but it still 
relies on the user to enter a key into the wireless client in order to connect to 
the network. An example of a successful WPA authentication is found in the 
file 80211-WPAauth.pcap.

The first packet in this file is a beacon broadcast from the WAP. Let’s 
expand the 802.11 header of this packet, look under tagged parameters, 
and expand the Vendor Specific heading, as shown in Figure 11-16. You 
should see a section devoted to the WPA attributes of the WAP . This lets 
us know that the WAP supports WPA and the version and implementation 
it supports.

Figure 11-16: This beacon lets us know that the WAP supports WPA 
authentication.

Once the beacon is received, the wireless client (00:14:6c:7e:40:80) sends a 
probe request for the WAP (00:0f:b5:88:ac:82), and the WAP responds. Authen-
tication and association requests and responses are generated between the 
wireless client and WAP in packets 4 through 7.

Things really start to pick up in packet 8. This is where the WPA hand-
shake begins, continuing through packet 11. This handshake process is where 
the WPA challenge response takes place, as shown in Figure 11-17.

Figure 11-17: These packets are a part of the WPA handshake.
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There are two challenges and responses. Each can be matched with the 
other based on the Replay Counter field under the 802.1x Authentication 
header, as shown in Figure 11-18. Notice that the Replay Counter value for 
the first two handshake packets is 1 , and for the second two handshake 
packets, it’s 2 .

Figure 11-18: The Replay Counter field helps us pair challenges and responses.

After the WPA handshake is completed and authentication is successful, 
data begins transferring between the wireless client and the WAP.

Failed WPA Authentication
80211-
WPAauthfail
.pcap

As with WEP, we’ll look at what happens when a user enters his WPA key 
and the wireless client utility reports that it was unable to connect to the 
wireless network, without indicating the problem. The resulting file is 
80211-WPAauthfail.pcap.

Once again, the capture file begins in a manner identical to the success-
ful WPA authentication we just examined. This includes probe, authentication, 
and association requests. The WPA handshake begins in packet 8, but in this 
case, we can see that there are eight handshake packets instead of the four 
we saw in the successful authentication attempt.

Packets 8 and 9 represent the first two packets seen in the WPA handshake. 
In this case, however, the challenge text that is sent back to the WAP from 
the client is incorrect. As a result, the sequence is repeated in packets 10 and 
11, 12 and 13, and 14 and 15, as shown in Figure 11-19. Each request and 
response can be paired using the Replay Counter value.

Figure 11-19: The additional EAPOL packets here indicate the failed WPA authentication.

� �
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Once the handshake process has been attempted four times, the commu-
nication is aborted. As shown in Figure 11-20, the wireless client deauthenticates 
from the WAP in packet 16 .

Figure 11-20: After failing the WPA handshake, the client 
deauthenticates.

Final Thoughts

Although wireless networks are still considered widely insecure, that hasn’t 
slowed their deployment in various organizational environments. As the 
focus shifts to communication without wires, it is critical to be able to capture 
and analyze data on wireless networks, as well as wired ones. The skills and 
concepts taught in this chapter are by no means exhaustive, but they should 
provide a jump start in helping you understand the intricacies of trouble-
shooting wireless networks with packet analysis.
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Although the tool used primarily in this book 
is Wireshark, a great deal of additional tools 

will come in handy when you’re performing 
packet analysis—whether it be for general trouble-

shooting, slow networks, security issues, or wireless 
networks. This chapter lists some useful packet analysis 
tools and other packet analysis learning resources.

Packet Analysis Tools

There are several tools that are useful for packet analysis in addition to 
Wireshark. Here, we’ll look at a few of the ones I have found most useful.

tcpdump and Windump
Although Wireshark is very popular, it is probably less widely used than 
tcpdump. Considered the de facto packet capture and analysis utility by 
several crowds, tcpdump is entirely text based.
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Although tcpdump lacks graphical features, it is great for sifting through 
large amounts of data, as you can pipe its output to other commands, such as 
sed and awk in Linux. As you delve further into packet analysis, you will find 
use for both Wireshark and tcpdump. You can download tcpdump from 
http://www.tcpdump.org/. 

Windump is simply a distribution of tcpdump that has been remade for 
Windows. You can download it from http://www.winpcap.org/windump/. 

Cain & Abel
Discussed in Chapter 2, Cain & Abel is one of the better Windows tools for 
ARP cache poisoning. Cain & Abel is actually a very robust suite of tools, and 
you will surely be able to find other uses for it as well. It is available from 
http://www.oxid.it/cain.html.

Scapy
Scapy is a very powerful Python library that allows for the creation and 
manipulation of packets based on command-line scripts within its environ-
ment. Simply put, Scapy is the most powerful and flexible packet-crafting 
application available. You can read more about Scapy, download it, and view 
sample Scapy scripts at http://www.secdev.org/projects/scapy/. 

Netdude
If you don’t need something as advanced as Scapy, then Netdude is a great 
Linux alternative. Although Netdude is limited in its ability, it provides a GUI 
that is very easy to use for creating and modifying packets for research pur-
poses. Figure A-1 shows an example of using Netdude. You can download 
Netdude from http://netdude.sourceforge.net/. 

Figure A-1: Modifying packets within Netdude
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Colasoft Packet Builder
If you are a Windows user and want a GUI similar to Netdude, then consider 
using Colasoft Packet Builder, an excellent free tool. Colasoft also provides 
an easy-to-use GUI for packet creation and modification. You can download 
it from http://www.colasoft.com/packet_builder/. 

CloudShark 
CloudShark (developed by QA Café) is one of my favorite online resources 
for sharing packet captures with others. CloudShark is a website that displays 
network capture files inside your browser in a Wireshark-esque manner, as 
shown in Figure A-2. You can upload capture files and send the links to col-
leagues for shared analysis.

Figure A-2: A sample capture file viewed with CloudShark

My favorite thing about CloudShark is that it doesn’t require registration 
and accepts direct linking via URL. This means that when I post a link to a 
PCAP file on my blog, someone can just click it and see the packets, without 
needing to download the file and open it in Wireshark.

 CloudShark is accessible at http://www.cloudshark.org/. 

pcapr
pcapr is a very robust Web 2.0 platform for sharing PCAP files created by the 
folks at Mu Dynamics. As of this writing, pcapr contains nearly 3,000 PCAP 
files, with examples of more than 400 different protocols. Figure A-3 shows 
an example of a DHCP traffic capture on pcapr.
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Figure A-3: Viewing a DHCP traffic capture on pcapr

When I’m looking for an example of a certain type of communication, I 
start by searching on pcapr. If you find yourself creating a lot of different 
capture files in your own experimentation, don’t hesitate to share them with 
the community by uploading them to pcapr, at http://www.pcapr.net/. 

NetworkMiner
NetworkMiner is a tool primarily used for network forensics, but I’ve found it 
useful in a variety of other situations as well. Although it can be used to cap-
ture packets, its real strength is how it parses PCAP files. NetworkMiner will 
take a PCAP file and break it down into the operating systems detected and 
the sessions between hosts. It even allows you to extract transferred files 
directly from the capture. NetworkMiner is free to download from http://
networkminer.sourceforge.net/. 

Tcpreplay
Whenever I have a set of packets that I need to retransmit over the wire to 
see how a device reacts to them, I use Tcpreplay to perform that. Tcpreplay is 
designed specifically to take a PCAP file and retransmit the packets contained 
within it. Download it from http://tcpreplay.synfin.net/. 

ngrep
If you are familiar with Linux, you’ve no doubt used grep to search through 
data. ngrep is very similar and allows you to perform very specific searches 
through PCAP data. I mostly use ngrep when capture and display filters won’t 
do the job or get too wildly complex. You can read more about ngrep at http://
ngrep.sourceforge.net/. 
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libpcap
If you plan to do any really advanced packet parsing or create applications that 
deal with packets, you become very familiar with libpcap. Simply put, libpcap 
is a portable C/C++ library for network traffic capture. Wireshark, tcpdump, 
and most other packet analysis applications rely on the libpcap library at 
some level. You can read more about libpcap at http://www.tcpdump.org/. 

hping
hping is one of the more versatile tools to have in your arsenal. hping is a 
command-line packet crafting and transmission tool. It supports a variety of 
protocols and is very quick and intuitive to use. You can download hping 
from http://www.hping.org/. 

Domain Dossier
If you need to look up the registration information for a domain or IP 
address, then Domain Dossier is the place to do that. It’s fast, it’s simple, 
and it works. You can access Domain Dossier at http://www.centralops.net/co/
DomainDossier.aspx.

Perl and Python
Perl and Python aren’t tools but rather scripting languages that are well worth 
mentioning. As you become proficient in packet analysis, you will encounter 
cases where no automated tool exists to meet your needs. In those cases, Perl 
and Python are the languages of choice for making tools that can do interest-
ing things with packets. I typically use Python for most applications, but it’s 
often just a matter of personal preference.

Packet Analysis Resources

From Wireshark’s home page to courses and blogs, many resources for packet 
analysis are available. I’ll list a few of my favorites here.

Wireshark Home Page
The foremost resource for everything related to Wireshark is its home page, 
at http://www.wireshark.org/. The home page includes the software documen-
tation, a very helpful wiki that contains sample capture files, and sign-up 
information for the Wireshark mailing list.

SANS Security Intrusion Detection In-Depth Course
As a SANS mentor, I’m slightly biased, but I don’t think there is a better packet 
analysis course on the planet than SANS SEC 503, Intrusion Detection In-Depth. 
This class focuses on the security aspects of packet analysis. Even if you aren’t 
focused on security, the first two days of the course provide the best introduc-
tion to packet analysis and tcpdump that I’ve ever experienced. 
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The course is taught by two of my packet analysis heroes, Mike Poor and 
Judy Novak. It is offered at live events several times throughout the year. If 
your travel budget is limited, the course is also taught through an online and 
web-based on-demand format. 

You can read more about SEC 503 and other SANS courses at http://
www.sans.org/. 

Chris Sanders Blog 
I don’t get around to posting nearly enough, but I do occasionally write 
articles related to packet analysis and post them on my blog, at http://www
.chrissanders.org/. If nothing else, my blog serves as a portal that links to other 
articles and books I have written, and it provides information about how to 
get in touch with me.

Packetstan Blog 
The blog of Mike Poor and Judy Novak is my favorite packet-related blog out 
there at the moment. Their site http://www.packetstan.com/ contains some 
great breakdowns of interesting traffic, and every single piece of content on 
it is A+ material. Mike and Judy are two of the best at what they do, and they 
are a large inspiration to me.

Wireshark University 
Laura Chappell is one of the most prolific Wireshark evangelists you will 
find. Her site contains loads of Wireshark tips, as well as information about 
her book, Wireshark Network Analysis, and the courses she teaches. Find out 
more at http://www.wiresharktraining.com/.

IANA 
The Internet Assigned Numbers Authority (IANA), available at http://
www.iana.org/, oversees the allocation of IP addresses and protocol number 
assignments for North America. Its website offers some valuable reference 
tools, such as the ability to look up port numbers, view information related to 
top-level domain names, and browse companion sites to find and view RFCs. 

TCP/IP Illustrated (Addison-Wesley)
Considered the TCP/IP bible by most, this series of books by Dr. Richard Ste-
vens is a staple on the bookshelves of most who live at the packet level. It 
is my favorite TCP/IP book and something I referenced quite a bit when writ-
ing this book.

The TCP/IP Guide (No Starch Press)
One more favorite of mine in the TCP/IP realm is this book by Charles 
Kozierok. Weighing in at over 1,000 pages, it’s very detailed and contains 
a lot of great diagrams for the visual learner.
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Symbols & Numbers
&& (AND) operator, in BPF 

syntax, 58
<iframe> tag (HTML), 200
<script> tag (HTML), 198–199
<span> tag (HTML), 200
== (equal-to) comparison 

operator, 64
! (NOT) operator, in BPF syntax, 58
.pcap file format, 48. See also cap-

ture file examples
|| (OR) operator, in BPF syntax, 

58, 61
802.11 standard, 216

packet structure, 223–225

A
ACKed Lost Packet message, 84
ACK packet, 102, 132, 167, 168

duplicate, 171–172, 179
acknowledgment number, in ACK 

packet, 169–170
acknowledgment packet in 

DHCP, 119
active fingerprinting, 196–197
address registries, 70
Address Resolution Protocol (ARP), 

18, 86–90
gratuitous ARP, 89–90
header, 87–88
packet structure, 88
packets, 204
reply, 86, 87, 89, 148

request, 86, 87, 88–89, 145, 148
spoofing, 27, 205
unsolicited updates to table, 204

addressing filters, 59
ad hoc mode, for wireless NIC, 

218, 219
Advanced Wireless Settings dialog, 

221–222
AfriNIC (Africa), 70
aggregated network tap, 24–25
AirPcap

capturing traffic, 221–222
configuring, 219–220
Control Panel, 220–221

AJAX (Asynchronous JavaScript and 
XML), 139

alerts from IDS, 206
ALFA 1000mW USB wireless 

adapter, 219
American Registry for Internet 

Numbers (ARIN), 70
analysis step, in sniffer process, 4
Analyze menu

Display Filters, 65
Expert Info Composite, 83

AND (&&) operator, in BPF 
syntax, 58

and filter expression logical 
operator, 65

APNIC (Asia/Pacific), 70
application baseline, 185
Application layer (OSI), 5
archive file, extracting, 39
ARIN (American Registry for Inter-

net Numbers), 70
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ARP. See Address Resolution 
Protocol (ARP)

ARP cache poisoning, 26–30, 32
attacker use, 202–205
caution on, 30

associations/dependencies
in application baseline, 186
in host baseline, 185

asymmetric routing, 30
Asynchronous JavaScript and XML 

(AJAX), 139
attackers

exploitation, 197–213
ping use to determine host 

accessibility, 108
and random text in ICMP echo 

request, 110
reconnaissance by potential, 

190–197
Windows command shell 

use, 201
Aurora exploit, 197–202
authentication

in host baseline, 185
in site baseline, 184
Twitter vs. Facebook, 140
WEP

failed, 230
successful, 229–230

WPA
failed, 232–233
successful, 231–232

Automatic Scrolling in Live Capture 
option, 56

AXFR (full zone transfer), 127

B
baseline for network, 41, 183–187

application baseline, 186
host baseline, 185
site baseline, 184

basic service set identifier (BSS 
ID), 226

beacon packet, 224–225
broadcast from WAP, 231

benchmarking, Protocol Hierarchy 
Statistics for, 71–72

Berkeley Packet Filter (BPF) syntax, 
58–61

Bootstrap Protocol (BOOTP), 
113, 116

bottleneck, analyzer as, 30
BPF (Berkeley Packet Filter) syntax, 

58–61
branch office, troubleshooting 

connections, 155–159
broadcast address, 116
broadcast domain, 14–15, 18
broadcast packet, 14–15
broadcast traffic, in site 

baseline, 184
BSS ID (basic service set 

identifier), 226
buffer space in TCP, 173
byte offset, for protocol field 

filters, 60

C
CACE Technologies, 219
Cain & Abel, 27–29, 236
CAM (Content Addressable 

Memory) table, 12, 86
CAPSCREEN command, 208–209
capture file examples

80211beacon.pcap, 224
80211-WEPauthfail.pcap, 230
80211-WEPauth.pcap, 229
80211-WPAauthfail.pcap, 232
80211-WPAauth.pcap, 231
activeosfingerprinting.pcap, 197
arp_gratuitous.pcap, 90
arppoison.pcap, 202
arp_resolution.pcap, 88
aurora.pcap, 197
dhcp_inlease_renewal.pcap, 120
dhcp_nolease_renewal.pcap, 115
dns_axfr.pcap, 127
dns_query_response.pcap, 122
dns_recursivequery_client.pcap, 124
dns_recursivequery_server.pcap, 125
download-fast.pcap, 79, 81
download-slow.pcap, 78, 80, 83
facebook_login.pcap, 138
facebook_message.pcap, 139
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http_espn.pcap, 140
http_google.pcap, 77, 82, 129
http_post.pcap, 131
icmp_echo.pcap, 108
inconsistent_printer.pcap, 153
ip_frag_source.pcap, 95, 96
ip_ttl_dest.pcap, 95
ip_ttl_source.pcap, 94
latency1.pcap, 180
latency2.pcap, 180
latency3.pcap, 181
latency4.pcap, 182
lotsofweb.pcap, 70, 71
nowebaccess1.pcap, 145
nowebaccess2.pcap, 147
nowebaccess3.pap, 150
passiveosfingerprinting.pcap, 195
ratinfected.pcap, 207
stranded_branchdns.pcap, 157
stranded_clientside.pcap, 156
synscan.pcap, 191
tcp_dupack.pcap, 170
tcp_handshake.pcap, 102
tcp_ports.pcap, 99
tcp_refuseconnection.pcap, 105
tcp_retransmissions.pcap, 167
tcp_teardown.pcap, 104
tcp_zerowindowdead.pcap, 177
tcp_zerowindowrecovery.pcap, 

175–177
tickedoffdeveloper.pcap, 159
twitter_login.pcap, 134
twitter_tweet.pcap, 136
udp_dnsrequest.pcap, 106
wrongdissector.pcap, 74

capture files, 47–49
automatically storing packets in, 

54–55
conversations in, colorizing, 208
merging, 49
saving and exporting, 48

capture filters, 56
BPF syntax, 58–61
sample expressions, 61–62

Capture menu, Interfaces, 53
Capture Options dialog, 53–54

Display options, 56
enabling name resolution, 73

for filtering, 57
Name Resolution section, 56

Capture section, for Wireshark 
preferences, 44

capture type, for AirPcap, 220
Chanalyzer software, 217–218
channel hopping, 216
channels, 216

changing when monitoring, 223
overlapping, 217

Chappell, Laura, 240
Chat category of expert 

information, 82, 83
CIDR (Classless Inter-Domain 

Routing), 92
Cisco, set span command, 22
Cisco router, 13
Classless Inter-Domain Routing 

(CIDR), 92
clearing filters, 193
Client Identifier DHCP option 

field, 117
clients

in branch office, access to WAN, 
155–159

latency, 181
misconfigured, 147

closed ports, identifying, 193–194
CloudShark, 237
Colasoft Packet Builder, 237
collection step, in sniffer process, 3
collisions, on hub network, 20
color

coding for packets, 45–46
in Follow TCP Stream window, 77

Coloring Rules window 
(Wireshark), 45–46

colorization rule, exporting end-
points to, 68

colorizing conversations, 208
Combs, Gerald, 35
comma-separated values (CSV) files

saving capture file as, 48
transmission to central database, 

159–163
comparison operators, 64
compiling Wireshark from source, 

39–40
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computers
communication process, 4–14

data encapsulation, 8–10
OSI model, 5–8
protocols, 4

screen capture by attacker, 212
connectionless protocol, 105–106
Content Addressable Memory 

(CAM) table, 12, 86
control packets (802.11), 223
conversations, 68

in capture file, colorizing, 208
viewing, 69

Conversations window
ESPN.com traffic in, 140–141
with TCP communications, 

191–192
troubleshooting with, 70–71

conversion step, in sniffer process, 3
costs, of packet sniffers, 3
CSV (comma-separated values) files

saving capture file as, 48
transmission to central database, 

159–163
CyberEYE remote-access Trojan 

(RAT), 207

D
data encapsulation, 8–10
data flow, halting with zero window 

notification, 175
Data link layer (OSI), 6, 9
data packets (802.11), 224
data set, graph for overview, 79
data-transfer rate

in application baseline, 186
in site baseline, 184

data transmission, testing for 
corruption, 159–163

DEB-based Linux distributions, 
installing Wireshark on, 39

Decode As dialog, 74
default gateway, 147

attempt to find MAC address 
for, 145–146

denial-of-service (DoS) attacks, 27

Department of Defense (DoD) 
model, 5

destination port, for TCP, 98–100
DHCP. See Dynamic Host Configu-

ration Protocol (DHCP)
direct install method, for sniffer 

placement, 31, 32
direct messaging, in Twitter, 137
discover packet for DHCP, 116–117
Display Filter dialog, 65–66
display filters, 56–65

sample expressions, 65
saving, 65–66

dissection
expert information from, 82–84
viewing source code, 76

DNS. See Domain Name 
System (DNS)

DoD (Department of Defense) 
model, 5

domain controller, and branch 
office, 155–159

Domain Dossier, 239
Domain Name System (DNS), 

120–129
communication problems, 157
filter for traffic, 142–143
name-to-IP address mapping, 149
packet structure, 121–122
queries, 122–123, 142

conditions preventing, 149
question types, 124
recursion, 124–127
resource record types, 124
zone transfers, 127–129

DORA process, 115
DoS (denial-of-service) attacks, 27
dotted-quad notation, 91
double-headed packet, 111
downloading

NMAP tool, 191
pages from web server, 129–131
pOf tool, 196
WinPcap capture driver, 37

dropping packets, 10
dst qualifier, filter based on, 59
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duplicate ACK packet, 83, 
171–172, 179

Dynamic Host Configuration Proto-
col (DHCP), 113–120

acknowledgment packet, 119
discover packet, 116–117
in-lease renewal, 119–120
offer packet, 117–118
options and message types, 120
packet structure, 114–115
renewal process, 115–118
request packet, 118–119

E
echo, vs. ping, 109
Edit menu

Preferences, 44, 170
Name Resolution, 100

Set Time Reference, 53
email message, with link to mali-

cious site, 197
encryption, 228
endpoints, 67–68

exporting, to colorization rule, 68
monitoring, 204
viewing, 68–69

Endpoints window, 68–69
troubleshooting with, 70–71

Enterasys, set port mirroring create 
command, 22

ephemeral port group, 99
equal-to comparison operator 

(==), 64
Error category of expert 

information, 82, 84
ESPN.com traffic, 140–144
Ethereal, 35
Ethernet, 9

broadcast address, 88
hub, 10
networks

ARP process for computers 
on, 26–27

default MTU, 95
maximum frame size, 78

switch, rack-mountable, 11

expert information, from 
dissection, 82–84

exporting
capture files, 48
endpoint to colorization rule, 68

expression, in BPF syntax, 58
extracting

archive, 39
JPG data from Wireshark, 

211–212

F
Facebook

capturing traffic, 137–139
login process, 138
private messaging with, 139
vs. Twitter, 140

fast retransmission, 84, 170, 172
FCS filter, for AirPcap, 220
file carving, 212
Filter Expression dialog, 63
Filter Expression Syntax Structure, 

64–65
filters, 56–66

addressing, 59
BPF syntax, 58–61
clearing, 193
display, 62–65

Filter Expression dialog, 63
Filter Expression Syntax 

Structure, 64–65
sample expressions, 65

for DNS traffic, 142–143
hostname and addressing, 59
port and protocol, 60
protocol field, 60–61
for STOR command, 160
with SYN scans, 192–193
wireless-specific, 226–228

FIN flag, 103
finding packets, 50
Find Packet dialog, 50
fingerprinting operating systems, 

194–197
flow graphing, 82

for data transmission testing, 
159–160
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Follow TCP Stream feature, 76–77, 
161–162

footer, in packet, 8
footprinting, 190
forced decode, 74–76
Fragment Offset field, for packets, 

96, 97
frames, maximum size on Ethernet 

network, 78
frequency, filter for specific, 

227–228
Frequency/Channel data, for 

wireless, 225
full-duplex devices, 11

switches as, 20
full zone transfer (AXFR), 127
Fyodor, 191

G
gateway. See default gateway
GET request packet (HTTP), 130, 

135, 181
for Facebook, 138

GIF file, to trigger exploit code, 200
GNU Public License (GPL), 35
graphing, 79–82

flow, 82
IO graphs, 79–80
round-trip time, 81

gratuitous ARP, 89–90

H
half-duplex mode, 10
half-open scan, 190
handshake for TCP, 101–103

initial sequence number, 169
and latency, 179
in Twitter authentication 

process, 134
hardware, Wireshark requirements, 

37. See also network 
hardware

header in packet, 8
for ARP, 87–88
for ICMP, 107
for IPv4 header, 92–93

for TCP, 98
for UDP, 106–107

help. See program support
hexadecimal, searching for packets 

with specified value, 50
hex editor, 212
Hide Capture Info Dialog option, 56
high latency, 166, 179–183
high-traffic servers, host baseline 

for, 185
host address, in IP address, 91
host baseline, 185
hostname, filters, 59
host qualifier, for filter, 59
hosts file, 149–150
hping, 239
HTTP. See Hypertext Transfer 

Protocol (HTTP)
HTTPS, 134
hubbing out, 22–23, 32
hub network, collisions on, 20
hubs, 10–11

finding “true,” 23
sniffing on network with, 19–20

Hypertext Transfer Protocol 
(HTTP), 8–9, 129–132

browsing with, 129–131
posting data with, 131–132
viewing requests, 143–144

I
IANA (Internet Assigned Numbers 

Authority), 240
ICMP. See Internet Control Mes-

sage Protocol (ICMP)
Ident protocol, 193
idle/busy traffic, in host 

baseline, 185
IDS (intrusion detection 

system), 206
IEEE (Institute of Electrical and Elec-

tronics Engineers), 216
<iframe> tag (HTML), 200
in-lease renewal for DHCP, 119–120
incremental zone transfer 

(IXFR), 127
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installing Wireshark, 37–41
on Linux, 39–40
on Mac OS X, 40–41
on Microsoft Windows, 37–39

Institute of Electrical and Electron-
ics Engineers (IEEE), 216

interference, between wireless 
channels, 217

International Organization for 
Standardization (ISO), 5

Internet access, troubleshooting
configuration problems, 

144–147
unwanted redirection, 147–150

Internet Assigned Numbers 
Authority (IANA), 240

Internet Control Message Protocol 
(ICMP), 107–112

echo requests and responses, 
108–110

header, 107
ping, 95
types and messages, 107

Internet Explorer, vulnerability 
in, 197

Internet Protocol (IP), 9, 91–97
addresses, 26, 91–92

assignments, 70
dynamic assignment, 113–120
filtering packets with specific 

address, 64
finding. See Domain Name 

System (DNS)
fragmentation, 95–97
Time to Live (TTL), 93–95
v4 header, 92–93

intrusion detection system 
(IDS), 206

IO graphs, 79–80, 209–210
IP. See Internet Protocol (IP)
IP-to-MAC address mapping, updat-

ing cache with, 89–90
IPv6 address, filter based on, 59
ISO (International Organization for 

Standardization), 5
iwconfig command, 222–223
IXFR (incremental zone 

transfer), 127

J
JFIF string, 209
JPG file

extracting data from Wireshark, 
211–212

to initiate attack communication, 
209–211

K
Keep Alive message, 84
keep-alive packets, 175, 

177–178, 179
keys, for SSL, 135
Kismet, 216
Kozierok, Charles, The TCP/IP 

Guide, 240

L
LAN (local area networks), 91
latency, 166

locating framework, 182–183
locating source of high, 179–183

client latency, 181
normal communications, 180
server latency, 182
wire latency, 180–181

layer 2 addresses, 26
layer 8 issue, 7
leases, from DHCP, 119–120
LED lights on AirPcap, blinking, 220
libpcap/WinPcap driver, 19, 239 
Linux

default number of retransmis-
sion attempts, 167

hosts file examination, 150
installing Wireshark on, 39–40
sniffing wirelessly, 222–223
traceroute utility, 112

local area networks (LAN), 91
location, for packet sniffer, 17–18, 

31–32
logical addresses, 9, 86
logical operators

in BPF syntax, 58
for combining filter expressions, 

64–65
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login process
for Facebook, 138
for Twitter, 134–135

low latency, 166

M
MAC address, 26, 86

ARP and, 18
attempt to find for default 

gateway, 145–146
filter based on, 59
name resolution, 73

MAC Address Scanner dialog (Cain 
& Abel), 28

Mac OS X, installing Wireshark on, 
40–41

mailing lists, for program support, 3
make command, 40
malware

redirecting users to websites 
with malicious code, 150

risk of infection, 150
man-in-the-middle attacks, 140, 202
managed mode, for wireless NIC, 

218, 219
managed switches, 11
management packets (802.11), 223
mapping path, 110–112
marking packets, 51
master mode, for wireless NIC, 

218, 219
maximum transmission unit 

(MTU), and packet 
fragmentation, 95

MD5 hashes, 162–163
merging capture files, 49
Message Type DHCP option 

field, 116
message types, for DHCP, 120
messaging methods, Twitter vs. 

Facebook, 140
MetaGeek, 217
Microsoft Windows

command shell, attacker use, 201
default number of retransmis-

sion attempts, 167
hosts file examination, 150

installing Wireshark on, 37–39
sniffing wirelessly, 219–222

mission-critical servers, host base-
line for, 185

monitor mode for wireless NIC, 
218, 219

enabling in Linux, 222–223
monitor port, for nonaggregated 

taps, 25
More Fragments field, for packets, 

96, 97
MTU (maximum transmission 

unit), and packet 
fragmentation, 95

multicast traffic, 15

N
name resolution, 72–74
Name Resolution section, for Wire-

shark preferences, 44
namespace, for DNS server 

management, 127
Netdude, 236
netmask (network mask), 91–92
network address, in IP address, 91
network baselining, 183–187
network diagrams, 31
network endpoints, 67–68. See also 

endpoints
network hardware, 10–14

hubs, 10–11
routers, 12–14
switches, 11–12
taps, 24–26

network interface card
promiscuous mode support, 

18–19
wireless card modes, 218–219

Network layer (OSI), 6
network maps, 31
network mask (netmask), 91–92
NetworkMiner, 238
network name resolution, 73
networks

packet level as source of 
problems, 1

traffic classifications, 14–15
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traffic flow, 14
understanding normal traffic, 85

network tap, 24–26, 32
ngrep, 238
NMAP tool, 191, 197
No Error Messages message, 84
nonaggregated network tap, 24, 

25–26
Nortel, port-mirroring mode 

mirror-port command, 22
NOT (!) operator, in BPF syntax, 58
Note category of expert 

information, 82, 83
not filter expression logical 

operator, 65
Novak, Judy, 240

O
Offer packet in DHCP, 117–118
OmniPeek, 2
one-way latency, 166
open ports, identifying, 193–194
operating systems. See also Linux; 

Mac OS X; Microsoft 
Windows

fingerprinting, 194–197
sniffer support, 3
Wireshark support, 37

Operation Aurora, 197–202
OR (||) operator, in BPF syntax, 

58, 61
or filter expression logical 

operator, 65
OSI model, 5–8
out of lease, 119
Out-of-Order message, 84
oxid.it, 27

P
packet analysis, 2

tools, 235–239
web resources, 239–240

Packet Bytes pane (Wireshark), 43
packet capture, 41–42. See also cap-

ture file examples

Packet Details pane (Wireshark), 
43, 153

Application Data in Info 
column, 135

retransmission packet 
information, 168

Packet List pane (Wireshark), 43, 
74, 153

adding columns to, 203, 
225–226

for filter, 160
retransmissions in, 168

packets
color coding, 45–46
dropping, 10
finding, 50
fragmentation, 95–97
length, 78–79
mapping path, 110–112
marking, 51
printing, 51–52
SYN flag, 148–149
term defined, 8
wireless types, filtering 

specific, 227
packet sniffers

evaluating, 2–3
guidelines, 32
how they work, 3–4
positioning for data capture, 

17–18, 31–32
packet sniffing, 2. See also packet 

analysis
Packetstan blog, 240
packet time referencing, 52, 53
Parameter Request List DHCP 

option field, 117
passive fingerprinting, 194–196
.pcap file format, 48. See also cap-

ture file examples
pcapr, 237–238
PDF file, printing packets to, 51
PDU (protocol data unit), 8
performance, 165–187. See also 

latency
network baselining, 183–187
Selective ACK and, 172

比較 : 挿入�
ページ
一致する ページ が見つかりません



250   INDEX

Perl, 239
physical addresses, 86
Physical layer (OSI), 5, 6, 9
ping utility, 108
plaintext, saving capture file as, 48
pOf tool, 196
Poor, Mike, 240
port mirroring, 21–22, 32

for checking for data 
corruption, 159

for troubleshooting printer, 153
port-mirroring mode mirror-port com-

mand (Nortel), 22
ports

attacker research on, 190
attackers’ efforts to determine 

open, 190
blocking traffic, 158
filter based on, 60
filter to show all traffic using 

specific, 192
filtering packet capture by, 57
filters to exclude, 60
for HTTP, 130
identifying open and closed, 

193–194
list of common, 101
for TCP, 99–101

port spanning, 21. See also port 
mirroring

posting data with HTTP, 131–132
POST method, 132

for Facebook, 139
for tweet, 136

POST packet (HTTP), 131
PostScript, saving capture file as, 48
Preferences dialog (Wireshark), 44

Name Resolution section, 100
Protocols section, 170

Presentation layer (OSI), 5
Previous Segment Lost message, 84
primitives, in BPF syntax, 58
Print dialog, 51
printing packets, 51–52
Printing section, for Wireshark pref-

erences, 44

privacy, of Twitter direct 
messages, 137

private messaging, with 
Facebook, 139

problems. See troubleshooting
program support

evaluating, 3
for Wireshark, 37

promiscuous mode, 3
network interface card support 

for, 18–19
protocol analysis, 2. See also packet 

analysis
protocol data unit (PDU), 8
protocol field filters, 60–61
Protocol Hierarchy Statistics, 71–72, 

141–142, 184
protocols, 4

in application baseline, 186
color coding in Wireshark, 

45–46
dissection, 74–76
filter based on, 60
in host baseline, 185
lower-layer, 85–112

Address Resolution Protocol 
(ARP), 86–90

Internet Control Message 
Protocol (ICMP), 107–112

Internet Protocol (IP), 91–97
Transmission Control 

Protocol (TCP), 98–105
User Datagram Protocol 

(UDP), 105–107
and OSI model, 6
packet sniffer evaluation and, 2
in site baseline, 184
support by Wireshark, 37
upper-layer, 113–132

Domain Name System 
(DNS), 120–129

Dynamic Host Configuration 
Protocol (DHCP), 
113–120

Hypertext Transfer Protocol 
(HTTP), 129–132
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Protocols section, for Wireshark 
preferences, 44

protocol stack, 4
public forums, for program 

support, 3
Python, 239

Q
qualifiers, in BPF syntax, 58
queries in DNS, 122–123, 142

conditions preventing, 149

R
rack-mountable Ethernet switch, 11
RAT (remote-access Trojan), 

206–213
reassembly, for packets in FTP-

DATA stream, 160–161
receive window, 173

adjusting size, 174, 176
halting data flow, 175

Received Signal Strength Indica-
tion (RSSI), 225

reconnaissance by potential 
attacker, 190–197

redirection, troubleshooting 
unwanted, 147–150

remote-access Trojan (RAT), 
206–213

remote server, lack of response, 152
repeating device, hub as, 10
Replay Counter field, 232
report-generation module, free vs. 

commercial sniffers, 3
Request for Comments (RFC)

791, on Internet Protocol v4, 91
792, on ICMP, 107
793, on TCP, 98
826, on ARP, 86
DNS-related, 120

request packet, 8
in DHCP, 118–119

Requested IP Address DHCP option 
field, 117

resource records in DNS servers, 120

retransmission packets, 154, 
166–169, 178–179

retransmission timeout (RTO), 154, 
166, 168

retransmission timer, 166
RFC. See Request for 

Comments (RFC)
Ring Buffer With option, 55
RIPE (Europe), 70
Riverbed, 219
RJ-45 ports, 10
round-trip time (RTT), 166

graphing, 81
routed environment, sniffing on, 

30–31
routers, 12–14

for connecting LANs, 91
RPM-based Linux distributions, 

installing Wireshark on, 39
RSSI (Received Signal Strength 

Indication), 225
RST flag, 148–149
RTO (retransmission timeout), 154, 

166, 168
RTT (round-trip time), 166

graphing, 81

S
Sanders, Chris, blog, 240
SANS Security Intrusion Detection 

In-Depth course, 239–240
saving

capture files, 48
display filters, 65–66
file set, 55

Scapy, 236
screen capture, of victim 

computer, 212
<script> tag (HTML), 198–199
secondary DNS server, 127
Secure Socket Layer (SSL), 74

over HTTP, 134–135
security for wireless, 189–213, 

228–233
for baseline, 187
exploitation, 197–213
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security for wireless (continued)
reconnaissance, 190–197
remote-access Trojan, 206–213
screen capture by attacker, 212
Twitter and, 136–137
WEP authentication

failed, 230
successful, 229–230

WPA authentication 
failed, 232–233
successful, 231–232

Selective Acknowledgment 
feature, 172

sequence numbers, in TCP 
packet, 169

server latency, 182
Session layer (OSI), 5
set port mirroring create command 

(Enterasys), 22
set span command (Cisco), 22
site baseline, 184
sliding window mechanism (TCP), 

173, 175–178
slow network. See performance
Sniffer tab (Cain & Abel), 28
sniffing the wire, 17
Snort project, 202
social networking, packets for, 

134–140
source code for dissector, 

viewing, 76
source port, for TCP, 99, 100
<span> tag (HTML), 200
spear phishing, 197
spectrum analyzer, 217
src qualifier, filter based on, 59
SSL (Secure Socket Layer), 74

over HTTP, 134–135
standard port group, 99
startup/shutdown

in application baseline, 186
in host baseline, 185

Statistics menu
Conversations, 69, 140–141
Flow Graph, 82, 159
HTTP, 143
IO Graphs, 79
Packet Lengths, 78

Protocol Hierarchy, 71, 141–142
Summary, 143
TCP Stream Graph, Round Trip 

Time Graph, 81
Statistics section, for Wireshark 

preferences, 44
stealth scan, 190
Stevens, Richard, TCP/IP 

Illustrated, 240
Stop Capture settings, 55
STOR command (FTP), 160
subnet mask, 91–92
Summary window, 143–144
switches, 11–12

sniffing on network with, 20–30
ARP cache poisoning, 26–30
hubbing out, 22–23
port mirroring, 21–22
using tap, 24–26

SYN/ACK packet, 102
SYN packet, 102, 148–149, 151–152

lack of response, 158
response, 180

SYN scans, 190–194
filters with, 192–193

T
tar command, 39
TCP. See Transmission Control 

Protocol (TCP)
tcpdump, 2, 235–236
TCP/IP, address resolution 

process, 86
TCP/IP Guide (Kozierok), 240
TCP/IP Illustrated (Stevens), 240
Tcpreplay, 238
terminating TCP connection, 

148–149
three-way handshake for TCP, 

101–103
initial sequence number, 169
and latency, 179
in Twitter authentication 

process, 134
throughput

graphing, 79
of ports being mirrored, 22
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Time Display Formats, 52
Time to Live (TTL), 93–95
Traceroute, 110–112
traffic signatures, 202
Transmission Control Protocol 

(TCP), 8–9, 98–105
buffer space, 173
capturing only packets with RST 

flag set, 61
DNS and, 127, 157–158
duplicate acknowledgments, 

169–172
error-recovery features, 166–172

retransmission, 166–169
expert info messages config-

ured for, 83–84
flow control, 173–178
following streams, 76–77
header, 98
HTTP and, 129–130
learning from error- and flow-

control packets, 178–179
resets, 104
retransmission packets, 83, 154
sliding window mechanism, 173, 

175–178
SYN scan, 190–194
teardown, 103–104
terminating connection, 

148–149
three-way handshake, 101–103

initial sequence number, 169
and latency, 179
in Twitter authentication 

process, 134
Transmission Rate (TX Rate), for 

wireless, 225
Transport layer (OSI), 6, 8–9
transport name resolution, 73
trigger for exploit code, GIF file 

for, 200
troubleshooting

branch office connections, 
155–159

developer tensions, 159–163
with Endpoints and Conversa-

tions windows, 70–71
latency, 178–179

no Internet access
from configuration 

problems, 144–147
from unwanted redirection, 

147–150
from upstream problems, 

150–153
printer inconsistency, 153–155
slow networks, 166
wireless signal interference, 217

TTL (Time to Live), 93–95
Twitter

capturing traffic, 134–137
direct messaging, 137
vs. Facebook, 140
login process, 134–135
sending data, 136–137

TX Rate (Transmission Rate), for 
wireless, 225

U
Ubuntu, installing Wireshark on, 39
UDP. See User Datagram 

Protocol (UDP)
unicast packet, 15
unmarking packets, 51
Update List of Packets in Real Time 

option, 56
uploading data to web server, 

131–132
upstream problems, troubleshoot-

ing lack of Internet access 
from, 150–153

User Datagram Protocol (UDP), 
105–107, 157

DHCP and, 116
DNS and, 123
header, 106–107
and latency, 182

user-friendliness
of packet sniffers, 3
of Wireshark interface, 37

User Interface section, for Wire-
shark preferences, 44

user privileges, for promiscuous 
mode, 19

USER request command (FTP), fil-
ter for traffic, 160–161
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V
viewing

conversations, 69
endpoints, 68–69

View menu
Time Display Format, 52, 53, 

154–155
Seconds Since Previous Dis-

played Packet, 179
visibility window, 20, 21

W
WAN (wide area network), branch 

office access, 156
WAP (Wireless Access Protocol)

beacon packet, 231
broadcast packet from, 224

Warning category of expert infor-
mation, 82, 84

web resources
on DHCP options, 120
DNS-related RFCs, 120
on DNS resource record 

types, 124
on intrusion detection and 

attack signatures, 202
on packet analysis, 239–240
on packet analysis tools, 236–239
on wireless capture filters, 228

web server
downloading pages from, 129–131
uploading data to, 131–132

websites, capturing traffic, 140–144
WEP. See Wired Equivalent 

Privacy (WEP)
WHOIS utility, 70
wide area network (WAN), branch 

office access, 156
Wi-Fi Protected Access (WPA), 228

authentication
failed, 232–233
successful, 231–232

Window is Full message, 84
Windows. See Microsoft Windows
Windows command shell, attacker 

use, 201

Windows Size field, 175–176
Window Update message, 83
Windump, 235–236
WinHex, 212
WinPcap capture driver, 37
Wired Equivalent Privacy 

(WEP), 228
authentication

failed, 230
successful, 229–230

configuration with AirPcap, 220
wire latency, 180–181
Wireless Access Protocol (WAP)

beacon packet, 231
broadcast packet from, 224

wireless packet analysis, 215–233
802.11 packet structure, 223–225
adding columns to Packet List 

pane, 225–226
filters specific to, 226–228
NIC modes, 218–219
physical considerations, 216–217

signal interference, 217
sniffing channel at a 

time, 216
security, 228–233

failed WEP 
authentication, 230

failed WPA authentication, 
232–233

successful WEP authentica-
tion, 229–230

successful WPA authentica-
tion, 231–232

sniffing
in Linux, 222–223
in Windows, 219–222

Wireshark University, 240
Wireshark

and AirPcap, 221
benefits, 36–37
fundamentals, 41–46

first packet capture, 41–42
main window, 42–43
preferences, 43–44

hardware requirements, 37
history, 35–36
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home page, 239
installing, 37–41

on Linux, 39–40
on Mac OS X, 40–41
on Microsoft Windows, 37–39

libpcap/WinPcap driver, 19, 239
relative sequence numbers, 170

Wi-Spy, 217
WPA (Wi-Fi Protected Access), 228

authentication
failed, 232–233
successful, 231–232

X
XML, saving capture file as, 48
xor filter expression logical 

operator, 65

Z
Zero Window message, 84
zero window notification, 175, 

176, 179
Zero Window Probe message, 83, 84
zone transfers

for DNS, 127
risk from allowing access to 

data, 128
failed, 158
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8
F I G H T I N G  A  S L O W  N E T W O R K


As a network administrator, much of your 
time will be spent fixing computers and 


services that are running more slowly than 
they should be. The most common complaint 


heard by IT staff is that the network is slow. However, 
just because someone says that the network is running 
slowly does not mean that a network problem is to 
blame. 


Therefore, before you begin to tackle a slow network problem, you first 
have to determine whether the network is, in fact, running slowly. In this 
chapter we will look at several different scenarios in which a user is complain-
ing that the network is slow.
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100 Chap te r 8


Anatomy of a Slow Download
slowdownload


.pcap
Let’s take a look at the anatomy of a slow download at the packet level. 


Scrolling through all of the packets (as shown in Figure 8-1), you will see 
a lot of standard HTTP and TCP traffic, and this shows the download taking 
place. As we learned in our discussion of HTTP in Chapter 6, HTTP is used 
to request the data from a webserver, and then TCP is used to download that 
data from the remote server. 


Figure 8-1: We need to filter out all of this HTTP and TCP traffic.


In order to filter out the abnormal traffic that is slowing our download, 
we’ll use the Expert Infos window. To open this window, click Analyze in the 
menu bar and select Expert Infos. You should see something like Figure 8-2.


Figure 8-2: The Expert Infos window shows us chats, warnings, errors, and notes.
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F ight ing a Slow Network 101


By default, the Expert Infos window shows all warning, error, note, 
and chat traffic from our capture file. Since chat traffic is not usually suspect 
(at least for this purpose), we’ll modify the default setting by selecting 
Error+Warn+Note from the drop-down box next to the words Severity filter. 
Our new Expert Infos window will look like Figure 8-3.


Figure 8-3: The Expert Infos window (sans chats) summarizes all of the problems with this 
download.


Notice in Figure 8-3 that an abundance of the packets in our capture file 
are TCP Window update packets. The transmission rate of data over a network 
is determined by the size of the TCP receive window. When clients are trans-
ferring data, they will constantly send TCP Window update packets to each 
other as their ability to receive data speeds up or slows down. These packets 
are used to notify a client that it needs to either increase or decrease the size 
of the data being transmitted. You can think of this as someone pressing the 
button on a water fountain for you. If the button is pressed too much, you 
will not be able to catch all of the water in your mouth, so you must instruct 
the person to decrease the pressure on the button. On the flip side, if the 
person is not pressing the button hard enough, you won’t be drinking as 
much water as you could be.


Next, we see our first problematic packets. As the download starts, we 
begin to see TCP Previous segment lost packets, as shown in Figure 8-4.
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102 Chap te r 8


Figure 8-4: Previous segment lost packets indicate a problem.


These packets tell us that during the course of data transfer, a packet was 
suddenly dropped. In response, the client sends Duplicate ACK packets to the 
server, requesting that that the lost packet be sent again. The client continues 
to send Duplicate ACKs until it receives the requested packet. We then see 
the retransmission of the dropped packet as TCP Retransmission in the Expert 
Infos window, as shown in Figure 8-5.


Figure 8-5: A fast retransmission is seen after a packet is dropped.


At the beginning of our download, we see only one or two Duplicate 
ACKs in a row, but as the download progresses, we begin to see more and 
more. This tells us that we are experiencing more latency. If you continue to 
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browse through the rest of the capture, you will see that it is riddled with 
segment losses and Duplicate ACKs—the telltale sign of a slow download in 
process.


Conveniently, Wireshark allows us to graph the TCP stream for this down-
load, as shown in Figure 8-6. You can access this graph by clicking a packet 
related to the stream you wish to analyze (I’ve selected packet number 1,023) 
and choosing Statistics�TCP Stream Graph�Round Trip Time Graph. The 
TCP Stream Graph feature of Wireshark is a great way of visualizing data 
throughput when dealing with a TCP stream.


Figure 8-6: The round trip time graph for this capture


While this graph may not be aesthetically pleasing, it’s a great way to 
compare round trip time (RTT) throughout a packet capture. Notice, for 
example, that near the beginning of the graph of this capture, we see RTT 
of more than one second. This is completely unacceptable for downloading 
a file. Even when downloading a file from the Internet, you should see times 
no greater than 0.1 seconds, with ideal times of no more than 0.04 seconds 
(40 milliseconds). This graph shows us right away that we’ve got a major 
problem.
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104 Chap te r 8


A Slow Route
icmp-tracert-slow


.pcap
The first step in solving any slow network problem is to determine the 
source of the problem. In the following scenario, the help desk has just 
received a call from Owen, who is complaining that his Internet connection 
is extremely slow. 


What We Know
There isn’t a whole lot that we need to know before we can begin to address 
this fairly straightforward complaint. We verify that the slow Internet issue 
persists regardless of the website visited. And, after further investigation, we 
learn that every machine on the same network as Owen is experiencing the 
problem.


Tapping into the Wire
Since Owen was the first one to complain about this issue, we will perform the 
analysis from his computer (though probably any computer on the network 
would suffice). We’ll install Wireshark directly on his machine to get the 
packet capture we need. 


Since the problem is affecting multiple computers, we know that it 
isn’t a problem with Owen’s computer specifically; a capture of just his 
computer trying to access the Internet won’t give us the information we 
need. Instead, we’ll use the ICMP traceroute utility to get a better idea of 
where the problem lies.


traceroute is an ICMP-based diagnostic tool (UDP-based under Unix) 
that sends packets to every router along a path, progressing until it reaches a 
specified destination. traceroute will report some basic information about 
any delays it experiences (as shown in the output in Figure 8-7), but to get a 
real grasp about where the bottleneck is, we will capture the results of the 
traceroute with Wireshark. 


I have included an image of a sample traceroute output screen in 
Figure 8-7. Each line represents the time it takes to cross a network in 
route to the target destination.


Figure 8-7: Standard traceroute output
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Analysis


Looking at the capture file (icmp-tracert-slow.pcap, Figure 8-8), the first 
thing we see are Echo (ping) request packets being sent from Owen’s com-
puter to a remote host. 


Figure 8-8: Echo (ping) request packets being sent from Owen’s computer to a remote host


These packets differ from regular ping packets in one important way, 
as you’ll see if you look under the IP section of the Packet Details pane. 
The difference is that the time-to-live value in these packets is set to one, 
as shown in Figure 8-9.


Figure 8-9: This ping packet has a time-to-live value of one.


The time-to-live (TTL) value is a numerical value that determines how many 
times a packet can hop from one router to another across a network. A value of 
one means that traceroute will send a packet to the destination device, but that 
the packet will expire once it hits the first router along the route; at that time, 
an ICMP TTL expired packet will be sent back. Upon receipt of this ICMP 
TTL expired packet, traceroute will send another packet with a TTL value 
of two, which will cause an ICMP TTL expired packet to be sent back once 
the packet hits the second router along the route. This process continues 
until a packet has a TTL value that is just enough to reach the destination, 
as illustrated in Figure 8-10.


Figure 8-10: The TTL value increases as more networks are crossed en route to a destination.


Tracert Source Tracert DestinationRouter Router


TTL 1
TTL 2
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106 Chap te r 8


Applying our newfound knowledge of TTL to our current situation, we 
can immediately see a problem with the first packet sent. This packet has a 
TTL value of one, so it should have immediately hit the internal router on 
our network and reported back to us—but it did not. 


Since Owen’s computer doesn’t receive an immediate response back to 
the first TTL packet with value one, it waits about three seconds (as shown in 
Wireshark’s Time field in Figure 8-11) and then sends another request. 


Figure 8-11: Owen’s computer sends an initial request, receives no response, and sends 
another request three seconds later.


When Owen’s computer receives no response to this second attempt, 
it waits about three more seconds and sends one last packet to the router, 
which also proves unsuccessful, as shown in Figure 8-12. 


Figure 8-12: After receiving no response yet again, the computer makes one more attempt.


At this point, traceroute gives up on receiving a reply from the first 
router, so its next packet (packet four) has a TTL value of two. This packet 
reaches the second router successfully, and Owen’s computer receives the 
expected ICMP type 11, code 0 packet, which has the Time-to-live exceeded 
message, shown in Figure 8-13. 


Figure 8-13: This Time-to-live exceeded message is expected.


This process continues through the rest of the capture; the TTL value is 
continually incremented until the destination is reached.


What can we determine from this traceroute analysis? First of all, we know 
our problem lies with our network’s internal router because we were never 
able to receive an ICMP response from it. Routers are very complicated 
devices, so we aren’t going to delve into the semantics of exactly what is 
wrong with the router. The point is that we have successfully determined 
where the problem resides: in our network’s internal router.


Summary


Once again, Wireshark has saved us countless hours of troubleshooting by 
allowing us to quickly pinpoint the source of our problem. While Wireshark 
won’t tell us what’s wrong with our router or how to fix it, we now know 
enough to turn our attention to the router’s configuration to learn more 
about the problem. 
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一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 8-13: This Time-to-live exceededmessage"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" expected."
[新 テキスト] :"stillsent inplaintext."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" process continues through the rest of the capture; the TTL value"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"continually incremented until"
[新 テキスト] :" evident in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"destination isreached.What can"
[新 テキスト] :"same Line-based Text Data field • that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" determine from this tracerouteanalysis? Firstof all,"
[新 テキスト] :"viewedin the previouscapture.The knowledge that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" know our problem lies with our network’s internal router because we were neverable"
[新 テキスト] :"gain here about Twitter isn’t necessarily earth-shattering, but it may make you reconsider sending sensitive data via private Twitter messages over untrusted networks.Capturing Facebook TrafficOnce I’ve finished reading my tweets, I like to log in to Facebook"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" receive an ICMP response from it. Routers"
[新 テキスト] :"see what my friends"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"very complicateddevices,"
[新 テキスト] :"up to,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" we aren’t going"
[新 テキスト] :"that I can live vicariously through them. Now let’s use Wireshark"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" delve into the semanticsof exactlywhatiswrong"
[新 テキスト] :"capture and analyze Facebook traffic.Basic Real-World Scenarios137"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"We’ll begin"



比較 : 挿入�

テキスト

"facebook_login.pcap"



比較 : 挿入�

テキスト

"The Facebook Login Process"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" router."
[新 テキスト] :"login process captured in facebook_login.pcap."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"point is thatwe have successfully determinedwhere the problem resides:"
[新 テキスト] :"capture begins as soonas credentials aresubmitted, as shown"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"our network’s internal router.SummaryOnce again, Wireshark has saved us countless hours oftroubleshooting byallowingus"
[新 テキスト] :"Figure 8-7. Similar"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" quickly pinpoint"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" source of our problem. While Wiresharkwon’t tell us what’s wrong with our routeror how to fix it,"
[新 テキスト] :"Twitter login process,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" now knowenough to turn our attention to the router’sconfiguration to learn more about the problem.106Chapter 8"
[新 テキスト] :"see"
次の テキスト 属性は変更されました : 
   サイズ







F ight ing a Slow Network 107


We’ve also learned a few new things about ICMP, as well as how to work 
with the traceroute utility. (traceroute has several other configurable options 
and uses; you can find out more about them by doing a quick Internet search.)


Double Vision
double-vision


.pcap
In this scenario, you have installed and configured a brand new computer for 
Jeff, the newest company employee. Usually, when you install a new computer, 
you expect it to be faster than the rest of the devices on your network. How-
ever, after only a short while, Jeff reports that during times of peak usage, his 
computer is experiencing severe slowness to the point that certain network 
services become unavailable. 


What We Know


First of all, we know that Jeff’s computer is brand new, so it should be running 
at optimal performance. Aside from that, there are no other reports of net-
work slowness, during either peak or off-peak usage times. We also know that 
Jeff is a very high bandwidth user. Most of his tasks are network related, and 
he often runs multiple net-centric applications at once. These applications, 
along with standard Internet and email clients, create an above-average load 
of traffic, but one that our network should be able to handle easily. 


Tapping into the Wire


Because this problem is related only to Jeff’s computer, we will install 
Wireshark directly on it. The best time to analyze this problem is when 
it is happening, which is during peak usage time. We want Jeff to be able 
to perform his daily routine, so we’ll start the capture file, let it run for a 
few minutes while Jeff does his thing, and then stop it and look at the 
collected data. 


Analysis


The title of this scenario really becomes clear when you first open the trace 
file, double-vision.pcap. Immediately, you will notice two of everything—
every packet in this capture file is repeated, as you can see in the beginning 
of the capture in Figure 8-14. This is definitely not normal. 


NOTE For the sake of simplicity, we’ll only look at six packets, since that is really all that is 
required for our purposes. Just remember that all packets are duplicated for all commu-
nications from Jeff’s computer.


Figure 8-14: You aren’t seeing double—every packet is repeated!
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[旧 テキスト] :"few newthings about ICMP, as well as how to"
[新 テキスト] :"TCP handshake over port 443 •. Our"
次の テキスト 属性は変更されました : 
   サイズ
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次の テキスト 属性は変更されました : 
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"station at 172.16.0.122• is initiating communication"
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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"69.63.180.173•,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

[旧 テキスト] :"traceroute utility. (traceroutehasseveralother configurable optionsand uses; you can find out more about them by doinga quick Internet search.)Double Visiondouble-visionIn this scenario, you have installed and configured a brand new computer for.pcapJeff,"
[新 テキスト] :"server handling"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" newestcompany employee. Usually, when you installa newcomputer, you expect itto be faster than"
[新 テキスト] :"Facebook authentication process. Once"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"rest of"
[新 テキスト] :"handshake"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

"completes,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

[旧 テキスト] :"devices on yournetwork. However, after only a short while, Jeff reports that during timesof peak usage, hiscomputer is experiencing severe slowness to the point thatcertain networkservices becomeunavailable. What We KnowFirst of all, we know that Jeff’s computer is brandnew,so itshouldbe runningat optimal performance. Aside from that, there"
[新 テキスト] :"SSL handshake occurs•, and login credentials"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�
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[旧 テキスト] :" noother reports of network slowness, during either peak or off-peak usage times. Wealso knowthatJeffis a very high bandwidth user. Most of his tasks"
[新 テキスト] :"submitted."
次の テキスト 属性は変更されました : 
   サイズ
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"Figure 8-7: Login credentials"
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次の テキスト 属性は変更されました : 
   フォント, サイズ
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[旧 テキスト] :" network related, and he often runs multiple net-centric applications at once. These applications, along"
[新 テキスト] :"transmitted securely"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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次の テキスト 属性は変更されました : 
   フォント, サイズ
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[旧 テキスト] :" standard Internet"
[新 テキスト] :"HTTPS.One difference between the Facebook authentication process"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

[旧 テキスト] :"email clients, create an above-average load oftraffic, but"
[新 テキスト] :"the Twitter"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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"is"
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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" our network should be able to handleeasily.Tapping into theWireBecause thisproblemis related only to Jeff’s computer,"
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テキスト

次の テキスト 属性は変更されました : 
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テキスト

[旧 テキスト] :"will install Wireshark directly on it. The best time toanalyze this problem iswhenitishappening, which is during peak usage time. Wewant Jeff tobe able toperformhis daily routine, so we’ll start"
[新 テキスト] :" don’t immediately see"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"capture file, let it run for afew minutes while Jeff does his thing, and then stop it and look at"
[新 テキスト] :" authentication connection teardownfollowing"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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[旧 テキスト] :"collected data. AnalysisThe title"
[新 テキスト] :" transmission"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

[旧 テキスト] :" this scenarioreally becomes clear when you first open"
[新 テキスト] :"login credentials. Instead, we see a GET request for /home.php in"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"trace file, double-vision.pcap. Immediately, you will notice two"
[新 テキスト] :" HTTP header"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

" everything—every"
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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"12•, as highlighted"
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

[旧 テキスト] :"thiscapture file"
[新 テキスト] :" Figure 8-8."
次の テキスト 属性は変更されました : 
   サイズ
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"Figure 8-8: After authentication, the GET request for /home.php takes place.The connection used for authenticationis torn down after the contents of home.php"
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :" repeated,"
[新 テキスト] :"delivered,"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

[旧 テキスト] :"you can see"
[新 テキスト] :"seen"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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"packet 64 • at"
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

[旧 テキスト] :"beginning"
[新 テキスト] :"end"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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"file"



比較 : 置換�
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次の テキスト 属性は変更されました : 
   サイズ
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テキスト

[旧 テキスト] :" 8-14. This"
[新 テキスト] :"8-9. First,the HTTPconnection over port 80"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
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[旧 テキスト] :"definitelynot normal. NOTEFor"
[新 テキスト] :"torn down (packet 62) •, and then"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

[旧 テキスト] :" sake of simplicity, we’ll only lookat six packets, since that"
[新 テキスト] :"HTTPS connection over port 443"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

[旧 テキスト] :" reallyall that isrequired for our purposes. Justremember that all packets are duplicated for allcommunications from Jeff’s computer."
[新 テキスト] :"torn down."
次の テキスト 属性は変更されました : 
   フォント, サイズ
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画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)
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画像

一致する 画像 が見つかりません
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

[旧 テキスト] :" 8-14: You aren’t seeing double—every packet"
[新 テキスト] :" 8-9: The HTTP connection"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�
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次の テキスト 属性は変更されました : 
   サイズ
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[旧 テキスト] :"repeated!Fighting aSlow Network107"
[新 テキスト] :" torn"
次の テキスト 属性は変更されました : 
   サイズ







108 Chap te r 8


There are two common causes for duplicate packets in a capture file: 
inconsistencies in routing and improperly configured port mirroring. Before 
we get down to the nitty gritty and try to determine the cause here, let’s make 
sure the packets we are looking at are true duplicates of one another.


One way to determine whether two packets are identical is to look at the 
IP identification number of each in its IP header. You’ll find this ID under 
the IP section of a packet in the Packet Details pane. You will see that the first 
and second packets have the same identification number, 0xc509, as shown 
in Figure 8-15. 


Figure 8-15: The first two packets have the same identification number.


The same is true for the third and fourth packets, which both have a 
transaction ID of 0xaca7, as shown in Figure 8-16. Continuing down the list, 
we find that the same is true for every pair of packets in the capture file. 


Figure 8-16: The third and fourth packets also have the same identification number.


Now that we know that all of the packets are exact duplicates as far as 
payload is concerned, we can begin to try to determine which of our two 
possible solutions is most likely to be correct—inconsistent routing or mis-
configured port mirroring. To that end, we’ll look at the TTL values of the 
packets. If these values differ, it signals an internal routing problem; if they 
are the same, then we probably have a port mirroring problem. 


As shown in Figure 8-17, we find that the TTL value of packet 1 is 47, 
and the value of packet 2 is 46. This tells us that we definitely have an 
internal routing problem. The fact that the second packet decremented by 
one means that it went through a router somewhere and was then bounced 
back to our machine. 
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次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"cause here,"
[新 テキスト] :" HTTPS connection.138Chapter 8"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
   サイズ
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[旧 テキスト] :" makesure"
[新 テキスト] :"see message.pcaphow it handles private messaging. The file facebook_message.pcap contains"
次の テキスト 属性は変更されました : 
   サイズ
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"we are looking at are true duplicates of one another.One way"
[新 テキスト] :"captured while sending a message from my account"
次の テキスト 属性は変更されました : 
   サイズ
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次の テキスト 属性は変更されました : 
   サイズ
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[旧 テキスト] :" determine whether"
[新 テキスト] :"another Face-book account. When you open this file, you may be surprised bythe fewpackets it contains.The first"
次の テキスト 属性は変更されました : 
   サイズ
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次の テキスト 属性は変更されました : 
   サイズ
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[旧 テキスト] :"are identical istolook at"
[新 テキスト] :"comprise the HTTP traffic responsible for sending"
次の テキスト 属性は変更されました : 
   サイズ
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次の テキスト 属性は変更されました : 
   サイズ
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[旧 テキスト] :"IPidentificationnumber of each in itsIP header. You’ll find thisID under"
[新 テキスト] :"message itself. When you expand"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"IP section"
[新 テキスト] :"HTTP header"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" a"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" in the Packet Detailspane. You will see that the firstand second packets have the same identification number,0xc509,"
[新 テキスト] :"2,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"8-15."
[新 テキスト] :"8-10, you will see"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 8-15: The first two packets have"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" same identification number.The same"
[新 テキスト] :"POST method"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" true for"
[新 テキスト] :"used with a rather long URLstring •. As you can see,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" third"
[新 テキスト] :"string includes a reference to AJAX."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 8-10: This HTTPPOST references AJAXAsynchronous JavaScript"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" fourth packets, which both have"
[新 テキスト] :"XML (AJAX) is a client-side approach to creating interactive web applications that retrieve information from"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"transaction ID of0xaca7, as shown"
[新 テキスト] :"server"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" Figure8-16. Continuing down"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"list, we find"
[新 テキスト] :"background. While you might expect"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"after"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"same"
[新 テキスト] :" private message"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" truefor every pair ofpacketsin"
[新 テキスト] :"sent to the client’s browser,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"capture file."
[新 テキスト] :"session would be redirected to another page(as with"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 8-16: The third andfourth packetsalso have"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"same identification number.Now"
[新 テキスト] :" Twitter direct message),"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" we know"
[新 テキスト] :"doesn’t happen. In this case, theuse of AJAX probably means"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" all of"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packets are exact duplicates as far as payload"
[新 テキスト] :"message"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" concerned, we can begin to try to determine"
[新 テキスト] :"sent from some type of interactive pop-up, rather than from an individual page,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"means that noredirection or reloading"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" our twopossible solutions"
[新 テキスト] :"content isnecessary. This"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" most likely to be correct—inconsistent routingor misconfigured port mirroring. Tothat end,we’ll lookat"
[新 テキスト] :"one of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"TTL values"
[新 テキスト] :"benefits"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"some AJAX implementations.You can examine"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packets. If these values differ, it signals an internal routing problem; iftheyare"
[新 テキスト] :"content of this private message byexpanding"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" same, then we probably have a port mirroring problem. As"
[新 テキスト] :"Line-based Text Data portion of packet 2,as"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 8-11. As with Twitter, it appears as though Facebook’s private messages are sent unencrypted."



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 8-17, we find that"
[新 テキスト] :"8-11:The content of this Facebookmessage is seenin plaintext.Basic Real-World Scenarios139"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Comparing Twitter vs. Facebook MethodsYou’ve now seen"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"TTL value"
[新 テキスト] :"authenticationand messaging methods"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" packet 1 is 47,"
[新 テキスト] :"two web services: Twitter"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Facebook.Each takes a different approach. Programmers might argue that"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"value"
[新 テキスト] :" Twitter method"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" packet 2"
[新 テキスト] :"authentication"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 46. This tells us thatwe definitely havean internal routing problem. The fact that the secondpacket decrementedbyone means that"
[新 テキスト] :"better than Facebook’sbecause"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" went through a router somewhere"
[新 テキスト] :"can be faster"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" was then bouncedback to our machine.108Chapter 8"
[新 テキスト] :"more efficient. Security researchers might argue the Facebook method"
次の テキスト 属性は変更されました : 
   サイズ







F ight ing a Slow Network 109


Summary


If a machine is configured with the wrong subnet mask, the result can be a 
multitude of problems, including preventing that misconfigured computer 
from communicating at all. In this case, every packet sent from Jeff’s computer 
bounced back, essentially doubling the amount of traffic the computer had 
to deal with and slowing communication tremendously during peak times. 


Did That Server Flash Me?


http-client-refuse
.pcap


Surprise! Another user is complaining about a slow Internet connection. 
This time, Eric complains that he cannot access a part of the Novell website 
to download some necessary software. Each time he visits the site, his browser 
loads and loads but nothing ever happens. It must be a problem with the 
network, right?


What We Know


After a thorough check of the network, we determine that Internet access is 
normal for all machines except Eric’s. Therefore, the problem must be specific 
to Eric’s workstation. His computer is running Windows, and it’s completely 
up to date with all of the latest service packs and patches. Upon further 
investigation, we find that the only problem is with one particular section 
of the Novell website.


Tapping into the Wire


Because the problem here is only with Eric’s computer, we can install 
Wireshark on his system and capture the packets we need. The problem 
occurs when he visits a particular section of the Novell website, so we’ll 
take the trace file while this particular problem is occurring. 


Because this problem is only 
occurring on Jeff’s computer, we 
conclude that it must be isolated 
there, rather than on the network’s 
router. After further investigation, 
we find that his new computer 
was configured with the wrong 
subnet mask. Figure 8-17: The TTL values of these 


packets are not equal, which points 
to a routing problem.


Packet 1:


Packet 2:


ppa08_02.fm  Page 109  Friday, April 27, 2007  10:19 AM



比較 : 削除�

テキスト

"ppa08_02.fm Page109  Friday,April 27, 2007 10:19 AMBecausethis problem"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" onlyoccurringon Jeff’s computer, weconclude that"
[新 テキスト] :"better because"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" must be isolatedthere, rather than on the network’srouter. After further investigation,wefind"
[新 テキスト] :" ensures"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" his newcomputer wasconfigured with"
[新 テキスト] :"all content has been delivered.Also, no additional authentication is required before"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" wrong"
[新 テキスト] :" authentication connection closes,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"subnetmask.Figure8-17: The TTLvalues of these packets are not equal,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" points"
[新 テキスト] :"may in turn make man-in-the-middle attacks more difficult"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" a routing problem.SummaryIf a machine is configuredwith the wrong subnetmask, theresult can be a multitude ofproblems, including preventing that misconfigured computerfrom"
[新 テキスト] :"achieve.(Man-in-the-middle attacks are attacks where malicioususers intercept traffic between two"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"at all."
[新 テキスト] :"parties.)"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" thiscase, every packet sentfrom Jeff’s computer bounced back, essentially doubling"
[新 テキスト] :" reality, the differences between"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"amount"
[新 テキスト] :"authentication methods"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"traffic"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" computer had"
[新 テキスト] :"two websites are minimal, but they do demonstrate thatdifferences can occur when two programmers set out"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" dealwith and slowingcommunication tremendously during peaktimes.Did That Server Flash Me?http-client-refuseSurprise! Another user is complaining about"
[新 テキスト] :" develop"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"slowInternet connection. .pcapThis time, Ericcomplains"
[新 テキスト] :"routine"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"he cannot access a part"
[新 テキスト] :"performs the same task.Although it’s interesting, the point"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" the Novell website"
[新 テキスト] :" this analysis was not"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" download some necessary software. Each timehe visits thesite,his browserloads"
[新 テキスト] :"find out exactly how Twitter"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" loads"
[新 テキスト] :"Facebook work"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" nothing ever happens. Itmustbe"
[新 テキスト] :"simply to expose you to traffic that you can compare and contrast. This baseline should provide"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"problem with"
[新 テキスト] :" goodframework if you need to examine why similar services aren’t operating as they should or are just operating slowly.Capturing ESPN.com Traffichttp_espn.pcapHaving completed my social network stalking for"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"network, right?What We KnowAftera thorough check of the network, we determine that Internet access"
[新 テキスト] :"morning,my next task"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"normal for all machines except Eric’s. Therefore, the problem mustbe specific"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Eric’s workstation. His computer is running Windows, and it’s completely"
[新 テキスト] :"check"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" to date with allof"
[新 テキスト] :"on"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" servicepacks"
[新 テキスト] :" news headlines and sports scores. Certain sites always make for interesting analysis,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"patches. Upon furtherinvestigation, we find that the only problem"
[新 テキスト] :"http://www.espn.com/"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"with"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" particular section"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" those.I’ve captured"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Novell website.Tapping into"
[新 テキスト] :"traffic of a computer browsing to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"WireBecause"
[新 テキスト] :"ESPN website in"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"problem here"
[新 テキスト] :"filehttp_espn.pcap.Thiscapture file contains many packets—956 to be exact. This"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" onlywith Eric’scomputer, we can install Wireshark on his system"
[新 テキスト] :"simply too much data for us to manually scroll through the entire file in an attempt to discern individual connections"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" capture"
[新 テキスト] :"anomalies, so we’ll use some of Wireshark’s analysis features to make the process easier.Using"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packetswe need."
[新 テキスト] :"Conversations Window"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" problemoccurs when he visits"
[新 テキスト] :"ESPN home page includes"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" particular section"
[新 テキスト] :"lot"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" the Novell website,"
[新 テキスト] :"bells and whistles,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" we’ll"
[新 テキスト] :"it’s easy to understand why it would"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"the trace file while this particular problemis occurring. Fighting"
[新 テキスト] :"nearly"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Slow Network109"
[新 テキスト] :"thousand packets to transfer that data to us.Whenever"
次の テキスト 属性は変更されました : 
   フォント, サイズ







110 Chap te r 8


Analysis


When you open http-client-refuse.pcap (shown in Figure 8-18) you should be 
able to immediately identify it as HTTP communication, since there is an 
HTTP request right after the initial TCP handshake. In fact, this HTTP 
request looks normal until packets 28 and 29, as you’ll see below. Let’s step 
through and see if we can pinpoint the problem.


Figure 8-18: The capture begins with standard HTTP communication.


Keep an eye on the Time column in this capture. All packets are received 
without unusual delays until packet 28. We’re in the middle of an HTTP trans-
action when suddenly there is a 9-second lag between packets 27 and 28. 


In the world of network communications, a 9-second delay between 
packets is completely unacceptable, unless you are waiting for some form of 
user input. After 9 seconds pass, the server can no longer transmit the data 
it needs to send back to the client, so it sends a RST packet to terminate the 
connection. Our client hasn’t given up yet, and he waits an additional 
55 seconds (as shown in Figure 8-19) before acknowledging the reset. 


Figure 8-19: Packets 28 and 29 present a problem.


The server has ceased to communicate with the client, and we have to find 
out why. We could go through the entire capture step by step and examine 
each packet, but that would be an extremely long and tedious process. 
Instead, we’ll take the easy way out. 


Since we are dealing with an HTTP transaction, the TCP stream should 
be easily readable as long as we can follow the trace file. Once you open the 
TCP stream, notice that different colors are used to show the communication: 
Red is used for data transferred from our client, and blue is used to show 
data transferred from the remote webserver. 


Looking at this traffic, do you see anything other than normal HTML 
being transferred? If you browse down to the second section of traffic coming 
from our client, you see a request to get a Flash applet from the Novell server, 
as shown in Figure 8-20. This is where the problem lies. The web page Owen 
is trying to view is apparently making a request for a Flash object; this kind of 
request can be very easily blocked by a pop-up blocker. That’s just what is 
happening here.
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比較 : 削除�

テキスト

"PPA_02.book Page 110 Wednesday, April 25, 20075:55PMAnalysisWhen"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"open http-client-refuse.pcap (shown in"
[新 テキスト] :"have a large data transfer, it’s useful to know the sourceof that data, and more important, whether it’s from one or multiple sources. We can find out by using Wireshark’s Conversations window (Statistics• Conversations)."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"8-18)youshould beable to immediately identifyit as HTTP communication, since there is"
[新 テキスト] :"8-12 shows"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"HTTP request right after the initial"
[新 テキスト] :"example with 14 unique IP conversations, 25 unique"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"handshake. Infact, this HTTPrequest looks normal until packets 28"
[新 テキスト] :"connections,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"29, as you’ll"
[新 テキスト] :"14 unique UDPconversations—all displayed in detail in the main Conversations window. There’s a lot going on here, especially for just one site.140Chapter 8"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 8-12: The Conversations window shows several uniqueconnections.Using the Protocol Hierarchy Statistics WindowFor a better view of the situation, we can"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"below. Let’s stepthrough"
[新 テキスト] :"the application layer protocols used with these TCP"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"see if wecan pinpoint"
[新 テキスト] :"UDP connections. Open"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"problem."
[新 テキスト] :"Protocol Hierarchy Statistics window(Statistics•Protocol Hierarchy), as shown in Figure 8-13."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

画像

この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 8-18:"
[新 テキスト] :" 8-13:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"capture begins withstandard HTTP communication.Keep an eye on"
[新 テキスト] :" Protocol Hierarchy Statistics window shows"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Timecolumn"
[新 テキスト] :"distribution of protocols"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"All"
[新 テキスト] :"Basic Real-World Scenarios141"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"As you can see, TCP accounts for 97.07 percent of the"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" are receivedwithoutunusual delays until packet 28.We’re"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"middle"
[新 テキスト] :"capture•, and UDP accounts for the remaining 2.93 percent•. Asexpected, the TCP traffic is all HTTP •, which is broken down even further into the file types transferred over HTTP.It may seem confusing when I say thatall"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" an"
[新 テキスト] :" the TCP traffic is"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"transaction"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"suddenly there"
[新 テキスト] :"Wireshark shows only 12.66 percent as being HTTP, but that’s because the other 84.41 percent"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" a 9-secondlag between packets27"
[新 テキスト] :"pure TCP traffic (data transfer"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 28. In"
[新 テキスト] :"control packets). All of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"world of network communications, a 9-seconddelaybetween packets"
[新 テキスト] :" UDP traffic shown"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"completelyunacceptable, unless you are waiting for some form ofuserinput. After 9seconds pass,"
[新 テキスト] :"DNS, based on the entry under"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"server"
[新 テキスト] :"UDP heading•.Based on this information alone, we"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"no longer transmit the dataitneeds to send back to the client,"
[新 テキスト] :"draw a few conclusions. For one, we know from previousexamplesthat DNS transactions are quite small,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" it sends a RSTpacket to terminate"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"connection. Our client hasn’tgiven up yet, and he waits an additional 55seconds"
[新 テキスト] :"fact there are 28 DNSpackets"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"shown"
[新 テキスト] :"listed"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" Figure 8-19) before acknowledging"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" reset."



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 8-19:"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 28 and 29 present a problem.The serverhasceased"
[新 テキスト] :"column next"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" communicate with"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"client, and"
[新 テキスト] :"Domain Name Service entry in Figure 8-13) means that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" could"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"to findout why."
[新 テキスト] :"as many as 14 DNS transactions."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" could go through"
[新 テキスト] :"derive thisnumber by dividing"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"entire capture step"
[新 テキスト] :" total number of packets"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" step"
[新 テキスト] :"two, which represents pairs of requests"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"examine"
[新 テキスト] :"responses. If you look underthe UDP heading of the Conversations window it will show that there are indeed 14 conversations, which accounts for"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" packet, but that would be an extremely long"
[新 テキスト] :"DNS transaction and confirms our assumption.DNS queries don’t happen on their own though,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"tedious process. Instead,we’ll take"
[新 テキスト] :"the only other traffic in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"easy way out.Since weare dealingwith an"
[新 テキスト] :"capture is"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" transaction,"
[新 テキスト] :" traffic. This tellsus that it’s likely that the HTML codewithin"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"TCP stream should"
[新 テキスト] :"ESPNwebsite referencesother domains or subdomains by DNS name, thus forcing multiple queries to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" easilyreadable as long as"
[新 テキスト] :"executed.Let’s see if"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"follow the trace file. Once youopen the TCP stream, notice that different colorsare used"
[新 テキスト] :"find some evidence"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"show the communication:Red is used for data transferredfrom"
[新 テキスト] :" substantiate"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" client, and blue"
[新 テキスト] :"theories.Viewing DNS TrafficOne simple way to view DNS traffic"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" used"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" showdata transferred from"
[新 テキスト] :" create a filter. Entering dns into"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"remote webserver.Looking atthis traffic, do yousee anything other than normal HTMLbeing transferred? If you browse downto"
[新 テキスト] :"filter section of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" secondsection"
[新 テキスト] :"Wireshark window shows all"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"trafficcomingfrom our client, you see a request togetaFlash applet from"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Novell server,"
[新 テキスト] :"DNS traffic,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 8-20."
[新 テキスト] :" 8-14."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 8-14: The DNS traffic appears to be standard queries and responses."



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" iswhere the problem lies. The web page Owen is trying"
[新 テキスト] :"DNS traffic shown in Figure 8-14 appears"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"all be queries and responses. For a better"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"is apparently making"
[新 テキスト] :"of the DNS names being queried, create"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"request for a Flash object;"
[新 テキスト] :"filter that displays only the queries. To create"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"kind ofrequest can be very easily blocked by"
[新 テキスト] :"filter, select"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" pop-up blocker. That’s just what ishappening here.110"
[新 テキスト] :"query inthe Packet List pane and expandthe packet’s DNS header in the Packet Details pane. Then right-click the Flags: 0x0100(Standard query) field, hover over Apply as Filter, and choose Selected.142"
次の テキスト 属性は変更されました : 
   サイズ
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Figure 8-20: This Flash request is the source of our problem.


Summary
After a bit of research into the Flash data being called from the Novell site, 
you learn that the site attempts to open its main content in a new Flash 
window, which Eric’s pop-up blocker in Internet Explorer is blocking. While 
the browser was unable to give us any useful information about the problem 
(other than a connection timeout message), we used Wireshark, some basic 
packet analysis concepts, and a little patience to pinpoint the exact spot 
where the communication process was being hindered. 


A Torrential Downfall
torrential-


slowness.pcap
In this next scenario, one of our network users has just called the help desk 
complaining that the network is running extremely slowly. He can’t access 
the Internet or any net-centric applications at a reasonable speed, and he’s 
getting really behind in his work. What’s slowing things down?


What We Know
After surveying other network users we learn that the Internet problem is 
widespread. All users report that the Internet is so slow that it is almost 
unusable. The edge router of your network also indicates high processor 
utilization, showing that it is handling very substantial traffic, both outbound 
and inbound.


NOTE The phrase edge router describes the location of a router on a network. An edge router 
sits on the network and connects that network to the outside world.


Tapping into the Wire
Because the edge router handles all traffic between the local network and 
the Internet, and because it shows high processor load, the edge router is the 
best point of analysis here. 


PPA_02.book  Page 111  Wednesday, April 25, 2007  5:55 PM



比較 : 削除�

テキスト
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画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 8-20:"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Flashrequest is"
[新 テキスト] :"should activate"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" source of our problem.SummaryAftera bitof research into"
[新 テキスト] :"filter dns.flags == 0x0100, which shows only"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Flash data beingcalled from"
[新 テキスト] :"queries and makes it much easier to read"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Novell site,"
[新 テキスト] :" records we’re analyzing. And, as"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" learn that the site attemptsto open its main content"
[新 テキスト] :" can see"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 8-14, there are indeed 14 individual queries (each packet represents"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" newFlashwindow, which Eric’spop-up blocker in InternetExplorer is blocking. While"
[新 テキスト] :"query), and all of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"browser was unable"
[新 テキスト] :"domain names seem"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" giveusany useful information about"
[新 テキスト] :"be associated with ESPN or"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"problem(other than a connection timeout message),"
[新 テキスト] :"content displayed on its home page.Viewing HTTP RequestsFinally,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"usedWireshark, some basic packet analysis concepts,"
[新 テキスト] :" can verify the source ofthese queries by examining the HTTP requests. To do so, select Statistics•HTTP, selectRequests,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"click Create Stat. (Make sure the filter you just created is cleared before doing this.)Figure 8-15 shows the HTTP Requests window. The 14 connections shownhere (each line represents"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"little patience"
[新 テキスト] :" connection"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"pinpoint"
[新 テキスト] :"a particular domain) account for all of the domains represented by"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"exact spotwhere"
[新 テキスト] :"DNSqueries."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 8-15: All HTTP requests are summarized in this window, which shows"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"communication"
[新 テキスト] :" domains accessed.With this many connectionsoccurring, it may beinour bestinterest tocheck whether this highly involved"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" wasbeing hindered. A Torrential Downfalltorrential-In"
[新 テキスト] :"is takingplace in a timely manner. The easiest way to do"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" next scenario, one"
[新 テキスト] :"is to view a summary"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

" our network users has just called"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" help deskslowness.pcapcomplaining"
[新 テキスト] :"traffic. To do so, choose Statistics•Summary. The Summary window, shown in Figure 8-16, shows"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" network"
[新 テキスト] :"entire process occurs in about 2 seconds •, which"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" running extremely slowly. He can’t access the Internet or any net-centric applications at"
[新 テキスト] :"perfectly acceptable.It’s odd to think thatoursimple request to viewa webpage brokeintorequests for 14 separate domains and subdomains, touching"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"reasonable speed,"
[新 テキスト] :"variety of different servers,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" he’sgetting reallybehind"
[新 テキスト] :"that this whole process took place"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"his work. What’s slowing thingsdown?What We KnowAftersurveying other networkusers"
[新 テキスト] :"only 2 seconds.Capturing traffic while visiting your favorite websites and breaking it down as"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" learn"
[新 テキスト] :" have here is an interesting exercise. You never know quite where yourdata is coming from until you start looking at packets.Basic Real-World Scenarios143"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 8-16: The Summary window for the file shows"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" the"
[新 テキスト] :" this entire process occurs in two seconds.Real-World ProblemsWe’ll now shift to some examples of problematic traffic. Let’s look at various Internet access problems, as well astypical problems like an unreliable printerand a connectivity issue from a branch office.No"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Access: Configuration ProblemsThe first"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"scenario"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"widespread. All users report"
[新 テキスト] :"rather simple: A user cannot access the Internet.We have verified"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"the user can access all of the internal resources of"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Internet is so slow thatitis almostunusable."
[新 テキスト] :"network, including shares on other workstations and applications hosted on local servers."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"edge router of your"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"also indicates high processorutilization, showing that it"
[新 テキスト] :"architecture"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" handling very substantial traffic, both outbound"
[新 テキスト] :"fairly straightforward, as all clients"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"inbound.NOTEThe phrase edge routerdescribes thelocation"
[新 テキスト] :"servers connect to a series"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

" simple switches. Internet access ishandled through"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"single"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"on a network. An edge router sitson"
[新 テキスト] :"serving as"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" network"
[新 テキスト] :"default gateway,"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"connects that network to the outside world."
[新 テキスト] :"IPaddressing information is provided by DHCP. This is a very common scenario in small offices."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Because"
[新 テキスト] :"nowebaccess1In order to determine"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"edge router handles all traffic between"
[新 テキスト] :"cause of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"local network and"
[新 テキスト] :"issue, we can have"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Internet, and because it shows high processor load,"
[新 テキスト] :"user attempt .pcaptobrowse"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"edge router"
[新 テキスト] :" Internet while our sniffer"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ
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"listening on"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"best point of analysis here. Fighting aSlow Network111"
[新 テキスト] :"wire. We"
次の テキスト 属性は変更されました : 
   サイズ







112 Chap te r 8


Analysis
We’ll use port mirroring to tackle this scenario, because we obviously can’t 
install Wireshark on a router.


The packets included in the capture torrential-slowness.pcap offer only a 
brief sampling of the many connections happening on our network, as shown 
in Figure 8-21. 


Figure 8-21: There are a lot of connection attempts in this capture.


One system inside our network (192.168.0.193) appears repeatedly 
in this capture, making and receiving connections from a lot of systems 
outside our network. More ominously, most of that traffic is being sent 
with the TCP PSH flag on, which forces a receiving computer to skip its 
buffer and push that traffic straight through, ahead of any other traffic. 
This is almost always a bad sign. 


Still worse, most of these connections are already past the TCP handshake 
phase, meaning they are actively transferring data to and from our client. You 
can get a sense of how many of these connections are taking place by looking 
at the Conversations dialog shown in Figure 8-22. 


Figure 8-22: The Conversations dialog shows that a lot of conversations are happening.


In just this small, 1-second capture, there are 27 different TCP conver-
sations taking place!


The simplest way to alleviate this problem would be to go to the offending 
computer and poke around, but what fun would that be? We’ll do things the 
packet analysis way.
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テキスト

次の テキスト 属性は変更されました : 
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テキスト

" the information from “Sniffer Placement in Practice” on page 31 (see Figure 2-15)"
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注釈

一致する 注釈 が見つかりません
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"144Chapter 8"
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テキスト

"to determine the most appropriate method for placing our sniffer.The switches on our network do not support"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" mirroring"
[新 テキスト] :" mirroring. We already have to interrupt the user in order"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"tackle this scenario, because"
[新 テキスト] :"conduct our test, so"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" obviously can’tinstall Wireshark on"
[新 テキスト] :"can assume that it is okay to take him offline once again. (That said, using"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"router."
[新 テキスト] :"tap would be the most appropriate way to tapinto the wire.) The resulting file is nowebaccess1.pcap.Analysis"
次の テキスト 属性は変更されました : 
   サイズ
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次の テキスト 属性は変更されました : 
   サイズ
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[旧 テキスト] :"packets included in the"
[新 テキスト] :"traffic"
次の テキスト 属性は変更されました : 
   サイズ
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"torrential-slowness.pcap offeronly a brief sampling of themanyconnections happening on our network,"
[新 テキスト] :"begins with an ARP request and reply,"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"8-21."
[新 テキスト] :"8-17. In packet 1, the user’s computer, with MAC address 00:25:b3:bf:91:ee andIPaddress 172.16.0.8, sends an ARPbroadcast packet to all computers on the"
次の テキスト 属性は変更されました : 
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"Figure 8-21: There are alot of connection attempts in this capture.One system insideour"
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"(192.168.0.193) appears repeatedly"
[新 テキスト] :"segment"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"thiscapture, making"
[新 テキスト] :"an attempt to find the MAC address associated with the IPaddress of its default gateway,172.16.0.10."
次の テキスト 属性は変更されました : 
   サイズ
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"Figure 8-17: ARP request"
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画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)
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次の テキスト 属性は変更されました : 
   フォント, サイズ
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[旧 テキスト] :" receiving connections from a lot of systemsoutsideour network. More ominously, most of thattraffic"
[新 テキスト] :" reply for the computer’sdefault gatewayA response"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :" being sentwith"
[新 テキスト] :"received in packet 2, and"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"TCPPSH flag on, which forces a receiving"
[新 テキスト] :"user’s"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"to skipitsbuffer and push"
[新 テキスト] :"learns"
次の テキスト 属性は変更されました : 
   サイズ
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次の テキスト 属性は変更されました : 
   サイズ
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[旧 テキスト] :"traffic straightthrough, ahead of any other traffic.This"
[新 テキスト] :"172.16.0.10 is at 00:24:81:a1:f6:79. Oncethis reply"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :" almostalways"
[新 テキスト] :"received, the computer now has"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
   サイズ
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[旧 テキスト] :" bad sign. Still worse, most of these connections are already past the TCP handshakephase,meaning they are activelytransferring data"
[新 テキスト] :"route"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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"andfrom ourclient.Youcan get"
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"sense ofhow many of theseconnections are taking place bylookingat the Conversations dialog shown inFigure 8-22."
[新 テキスト] :"gateway"
次の テキスト 属性は変更されました : 
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一致する 画像 が見つかりません
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"Figure 8-22:The Conversations dialog shows"
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次の テキスト 属性は変更されました : 
   フォント, サイズ
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[旧 テキスト] :" a lotof conversations are happening.In just this small, 1-secondcapture, there are 27 different TCP conversations taking place!The simplest way toalleviate this problem would"
[新 テキスト] :" should"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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次の テキスト 属性は変更されました : 
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" able"
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"go"
[新 テキスト] :"direct it"
次の テキスト 属性は変更されました : 
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テキスト

次の テキスト 属性は変更されました : 
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[旧 テキスト] :" offending"
[新 テキスト] :" Internet.Following the ARP reply, the"
次の テキスト 属性は変更されました : 
   サイズ
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"and poke around,but what fun would that be? We’ll do things"
[新 テキスト] :"must attempt to resolve"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"packet analysis way.112Chapter 8"
[新 テキスト] :"DNS name of"
次の テキスト 属性は変更されました : 
   サイズ
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Looking at the packets, your first course of action might be to track down 
the remote IP addresses and see where they are located, typically by perform-
ing a WHOIS lookup on each IP address. However, in this case you would 
quickly find that most of these IP addresses do not point to any companies 
or even to the same general area, but rather to different locations around 
the world. 


To further evaluate the packets, you could see whether the TCP stream 
holds any valuable information. In this case, following the TCP stream proves 
useless—the data shown is gibberish, as you can see in Figure 8-23.


Figure 8-23: The TCP stream doesn’t provide anything of real value.


When these highly technical means of tracking things down fail, what are 
you to do? How about the simplest thing possible (other than poking around 
on the suspect machine)? Simply scroll down the list of packets, one by one, 
and look for something significant. 


As you scroll through the packets in the capture, you will eventually find 
yourself at packet 44, shown in Figure 8-24. This packet identifies the culprit by 
querying remote BitTorrent servers, as shown in the Info field. This popular 
peer-to-peer file transfer service is the source of our problem and all of these 
connections.


Figure 8-24: Stepping through individual packets leads us to the culprit, BitTorrent.


Summary


In this case, a user installed BitTorrent on his workstation to download music 
and configured it to allow both incoming and outgoing connections at an 
unlimited rate. This high amount of bandwidth allowed one workstation to 
monopolize all of the company’s Internet traffic. 


This case reminds us that when doing analysis, it is common to want to use 
some of the more advanced features to try to quickly solve the problem; how-
ever, sometimes the quickest solution is to simply examine individual packets.
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[旧 テキスト] :" packets, yourfirst courseof action might be"
[新 テキスト] :"website"
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[旧 テキスト] :"track down"
[新 テキスト] :"an IP address using DNS in packet 3. As shown inFigure 8-18,"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"remote IPaddresses andsee where they are located,typically"
[新 テキスト] :"computer does this"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :" performing"
[新 テキスト] :"sending a DNS query packet to its primary DNSserver, 4.2.2.2•."
次の テキスト 属性は変更されました : 
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"Figure 8-18: A DNS query sent to 4.2.2.2Under normal circumstances,"
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一致する 画像 が見つかりません
 (クリックして新画像を表示)
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"WHOISlookupon each IP address. However,in this case you"
[新 テキスト] :"DNS server"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"quickly find that most of these IP addresses do"
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[旧 テキスト] :"locations around"
[新 テキスト] :"destination address.As shown in Figure 8-19, in packet 4,"
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[旧 テキスト] :" world.To further evaluate"
[新 テキスト] :"second DNS query is sent to"
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[旧 テキスト] :"packets, you could see whether"
[新 テキスト] :"secondary DNS server configured on"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"TCP streamholds any valuable information. In this case, following the TCP stream provesuseless—the datashown"
[新 テキスト] :"computer, which"
次の テキスト 属性は変更されました : 
   サイズ
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :" gibberish, as you can see in"
[新 テキスト] :"4.2.2.1 •.Basic Real-World Scenarios145"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :" 8-23."
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"Figure 8-23: The TCP streamdoesn’t provide anything of real value.When these highly technicalmeans of tracking thingsdown fail, what areyou"
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[旧 テキスト] :"do?Howabout"
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[旧 テキスト] :"simplestthing possible (other than poking aroundon"
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[新 テキスト] :"user’s Internet browser reports that a website"
次の テキスト 属性は変更されました : 
   サイズ
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"Figure 8-20: DNS queries repeated until communication stopsBased on the packets we’ve seen, we can begin pinpointing"
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テキスト

[旧 テキスト] :" whendoing analysis, it"
[新 テキスト] :" the network router and remote DNS server are probably not the source of the problem. The only thing remaining as the potential source of the problem"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"common to want to use some"
[新 テキスト] :"the user’s computer itself.146Chapter 8"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Upon deeper examination"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"more advancedfeatures to try to quickly solve"
[新 テキスト] :"affected computer, wefind that ratherthan receiving a DHCP-assigned address, the computer has manually assigned addressing information, and"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"problem; however, sometimes"
[新 テキスト] :"default gateway address is actually set incorrectly. The address set as"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" quickest solution"
[新 テキスト] :"default gateway"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" to simplyexamine individual packets.Fighting"
[新 テキスト] :"not"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Slow Network113"
[新 テキスト] :"router and cannot forward"
次の テキスト 属性は変更されました : 
   フォント, サイズ







114 Chap te r 8


POP Goes the Email Server
email-troubles


.pcap
In terms of importance, email ranks right up there with the Internet in the 
eyes of employees. That being the case, when it’s not working, you are going 
to hear about it. 


In this scenario, all of the users on your network are complaining that 
their email is taking an extremely long time to reach its destination. While 
this is sometimes the case with email sent to other domains, even email they 
send to fellow employees within the same organization is taking forever. 
Let’s get to the bottom of this.


What We Know


All email in our company is managed through one mail server. After doing 
some research, we confirm that this problem exists for all of the email clients 
in our network. Whereas a typical intra-office email would normally be 
delivered instantaneously, delivery is now taking from 10 to 15 minutes. 
The same delay is true for the receipt of external email. 


Tapping into the Wire


Because our problem relates to a service that is hosted on one machine, the 
mail server, we’ll place our analyzer there. The problem has so far been con-
sistent throughout the work day, so any time is a good time to capture packets.


Analysis


When you look at the results of the capture (email-troubles.pcap) you will 
see exactly what you should see on an email server: email packets. There are 
a whole lot of Post Office Protocol (POP) packets coming into our mail 
server (see Figure 8-25), but just how many and at what rate? Perhaps our 
mail server is being overloaded.


Figure 8-25: This capture includes a lot of POP packets.


To determine the rate at which we’re receiving POP packets, change the 
time display format to Seconds Since Beginning of Capture and look at the 
last packet in the file. This result tells us that we are looking at about two 
minutes’ worth of traffic, as shown in the Time column in Figure 8-26.


Figure 8-26: Changing the time display format gives us an idea of how much data we are receiving in what 
amount of time. 


PPA_02.book  Page 114  Wednesday, April 25, 2007  5:55 PM



比較 : 削除�

テキスト

"PPA_02.book Page 114 Wednesday, April 25, 20075:55PMPOP Goes"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Email Serveremail-troubles.pcapIn terms of importance, email ranks right upthere with"
[新 テキスト] :"DNS query packets outside"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Internet"
[新 テキスト] :"network.Lessons LearnedThe problem"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"this scenario resulted from a misconfigured client. While the problem itself turned out to be quite simple, it significantly impacted"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"eyes"
[新 テキスト] :"user.Troubleshooting a simple misconfiguration like this one could take quite some time for someone lacking knowledge"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" employees. That being"
[新 テキスト] :"the network or"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"case, when it’s"
[新 テキスト] :"ability toperform a quick packet analysis as we’ve done here. As you can see, packet analysis is"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"working, you are going"
[新 テキスト] :"limited"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"hear about it.In this scenario, all"
[新 テキスト] :"large and complex problems.Notice that because we didn’t enter the scenario knowing the IP address"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"users on yournetwork are complaining thattheir email is taking an extremelylong time"
[新 テキスト] :"network’s gateway router, Wireshark didn’t identify the problem exactly,but it did tell us where"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" reach its destination. While this is sometimes"
[新 テキスト] :" look, savingvaluable time. Rather than examining"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" casewith email sent"
[新 テキスト] :"gateway router, contacting our ISP, or trying"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" other domains, even emailtheysend"
[新 テキスト] :" findthe resources"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"fellow employeeswithin"
[新 テキスト] :"troubleshoot"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" same organization is taking forever.Let’s get"
[新 テキスト] :" remote DNS server, we were able"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"focus our troubleshooting efforts on the computer itself, which was,infact,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" bottom"
[新 テキスト] :"source"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" this.What We KnowAll email in our company is managedthrough one mail server. After doingsome research,"
[新 テキスト] :" the problem.NOTEHad"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" confirmthat"
[新 テキスト] :" been more familiar with"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"particular network’s IP addressing scheme, analysiscould have been even faster. The"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" exists for all"
[新 テキスト] :"could have been identified immediately once we noticed thatthe ARP request was sent to an IP address different from that"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"email clientsin our network. Whereas"
[新 テキスト] :"gateway router.These simple misconfigurations are often the sourceofnetwork problems and can typically be resolved quickly with a bitofpacketanalysis.No Internet Access: Unwanted RedirectionInthis scenario, we once again have"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" typical intra-office email would normallybedelivered instantaneously,delivery"
[新 テキスト] :"user who"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" now taking"
[新 テキスト] :"unable toaccess the Internet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 10"
[新 テキスト] :"her workstation. However, unlike the user in the previous scenario, this user can access the Internet, but she cannot access her home page, http://www.google.com/. When the user attempts to reach any domain hosted by Google, she is directed"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 15 minutes.The same delay"
[新 テキスト] :" a browser page that says “Internet Explorer cannot display the web page.” Thisissue is affectingonly this particular user.As with the previous scenario, this"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" truefor"
[新 テキスト] :"a small network with a few simpleswitches and a single router serving as"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" receipt ofexternal email."
[新 テキスト] :"default gateway."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Because"
[新 テキスト] :"nowebaccess2To begin"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"problem relates"
[新 テキスト] :"analysis, we have the user attempt to browse to http://.pcapwww.google.com/ while we listen"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" a service"
[新 テキスト] :" the traffic"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" hosted on one machine, themail server, we’ll place our analyzer there."
[新 テキスト] :"generated using a tap."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"problem hasso far been consistent throughoutthe work day, so any time"
[新 テキスト] :"resulting file"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"agoodtime to capture packets."
[新 テキスト] :"nowebaccess2.pcap.Basic Real-World Scenarios147"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"When you look at the results of the"
[新 テキスト] :"The"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" (email-troubles.pcap) you willsee exactlywhat you should see on"
[新 テキスト] :"beginswith"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"email server: email packets. There are a whole lot of PostOffice Protocol(POP) packets coming into our mailserver (see"
[新 テキスト] :"ARPrequest and reply, as shown in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"8-25), but just how many"
[新 テキスト] :"8-21.In packet 1, the user’s computer, with MAC address 00:25:b3:bf:91:ee"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"at what rate? Perhaps ourmail server is being overloaded."
[新 テキスト] :" IPaddress"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 8-25: This capture includes a lot"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" POP packets.To determine"
[新 テキスト] :"172.16.0.8, sends an ARP broadcast packet to all computers on the network segment inan attempt to find"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" rate at which we’re receiving POP packets,change"
[新 テキスト] :"MAC address associated with"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"time display formatto Seconds Since Beginningof Capture"
[新 テキスト] :"host’s IP address 172.16.0.102. Wedon’t immediately recognize this address."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 8-21: ARP request"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" look at"
[新 テキスト] :" reply for another device on"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"last"
[新 テキスト] :"networkIn"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" in"
[新 テキスト] :"2,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"file. This result tells us"
[新 テキスト] :"user’s computerlearns"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"the IP address 172.16.0.102 isat 00:21:70:c0:56:f0. Based on the previous scenario,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" are looking at about twominutes’ worth oftraffic,"
[新 テキスト] :"might assume that this is the gateway router’s address, and that address is used so that packets can once again be forwarded to the external DNS server. However,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure8-22, the next packet is not a DNS request, but a TCP packet from 172.16.0.8to 172.16.0.102. It has the SYN flag set, indicatingthat thisis"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Time column"
[新 テキスト] :"first packet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"the handshake for a new TCP-based connection between the two hosts •."



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"8-26."
[新 テキスト] :" 8-22: TCP SYN packet sent from one internal host to anotherNotably, the TCP connection attempt is to port 80 • on 172.16.0.102 •, which is typically associated with HTTP traffic. As shown in"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 8-26: Changing"
[新 テキスト] :"8-23, this connection attempt is abruptly halted when"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" time display formatgives us an idea of how muchdata we are receiving"
[新 テキスト] :"host 172.16.0.102 sends a TCP packet"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" whatamount of time. 114"
[新 テキスト] :"response (packet 4) with the RST and ACK flags set •.Recall from"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 8"
[新 テキスト] :"6 thata packet with the RST flag set is used"
次の テキスト 属性は変更されました : 
   フォント, サイズ







F ight ing a Slow Network 115


Now we can start to look at each communication stream to see if anything 
abnormal is going on. 


The great thing about a POP packet is that if you want to view the 
contents of the email message it contains, all you have to do is view the TCP 
stream associated with it. For example, if you do this for packet 1, you’ll see 
that this email includes text as well as an attachment, document_9446.pif, as 
shown in Figure 8-27. 


Figure 8-27: The details of packet 1 show information about the email being sent.


Looking further through this stream, we see another message from 
another suspicious-looking email address; it also has a PIF file attached to it. 


A quick search for PIF files will tell you that these are Program Informa-
tion Files—not something you should typically see coming through email. 
Not only that, but these files tend to be very large executables. Over the 
course of this capture file, these files just keep coming in, from multiple 
sources. 


What we have here is an influx of spam (and possibly virus- or worm-
containing) email that is overloading our email server and slowing email 
traffic across the network.


Summary
Our email server is being overwhelmed by a high volume of spam with large 
attachments. This condition is very commonly seen when monitoring email 
server performance. As an organization grows, the amount of spam received 
grows with it. In the case of our network, the users can either be patient and 
ride out the slowness, or the organization can invest in some sort of enterprise 
spam-filtering solution. 


Here’s Something Gnu
gnutella.pcap This scenario is along the same lines as our earlier BitTorrent scenario. Tina, 


a user on our network, calls and complains that her computer is running 
incredibly slowly, whether she’s doing something locally, over the local 
network, or over the Internet. 
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116 Chap te r 8


What We Know
This scenario presents the same case as our earlier BitTorrent example. As 
such, we know that this problem is widespread and is affecting other users, as 
well. However, the other users are only reporting slow speeds when dealing 
with the Internet and net-centric applications. The edge router on our 
network is reporting high processor utilization and a large amount of 
inbound and outbound traffic.


Tapping into the Wire
In this case, all of the symptoms of the affected computers are consistent 
with our BitTorrent example, with the exception of Tina’s computer. Not 
only are her net-centric applications slow, but her computer is dragging a 
bit in general.


Because her computer is showing unique symptoms, we assume that the 
problem is related to her computer, so that’s where we’ll begin our analysis. 
However, with Tina’s computer running so slowly, installing Wireshark directly 
on it might not be the best idea—her computer’s sluggishness could cause 
packets to be lost in the capture process. We’ll use port mirroring instead.


Analysis
This capture file (gnutella.pca) is long, but looks a lot like the BitTorrent 
capture, for the most part. As you can see in Figure 8-28, Tina’s computer, 
10.1.4.176, appears to be trying to communicate with several different hosts 
outside of our network. Most of these attempts either come back unanswered 
after the initial SYN or are denied by the client with a RST packet. 


Figure 8-28: Most of these TCP connection attempts are failures.


Several things could be causing these connections to fail, but before we 
investigate further, lets see exactly how much traffic we are contending with 
so that we can determine the extent of our problem. A good way to do at this 
is to look at the Conversations dialog to see how many individual TCP and IP 
conversations are going on, as shown in Figure 8-29.


The Conversations window shows that this trace file contains 81 IP con-
versations and 243 TCP conversations, as you can see in the tabs at the top of 
Figure 8-29. This large number of conversations is usually acceptable if you 
are viewing traffic captured from a server, but this is a workstation; it’s not 
normal to see this many conversations over such a short a period of time. 
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次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" affecting other users,"
[新 テキスト] :"configured"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"well. However,"
[新 テキスト] :"in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"other usersare only reporting slow speeds when dealing"
[新 テキスト] :"two prior scenarios,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"the Internet"
[新 テキスト] :" a few simple switches"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" net-centric applications. The edge"
[新 テキスト] :"a single"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"on our"
[新 テキスト] :"connecting the"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" is reporting high processor utilization and a large amount of inbound and outboundtraffic."
[新 テキスト] :"to the Internet."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"order to troubleshoot"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" case, all"
[新 テキスト] :"issue, we first browse tohttp://www.google.com/to generate traffic. Because this issue is network wide—meaning it’s also affecting your computer, and it could be the result"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" a massive malware infection—you shouldn’t sniff directly from your device. When you find yourself in a situation like this, a tap is"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" symptoms"
[新 テキスト] :"best solution, because it allows youto be completely passive after a brief interruption"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"service. The fileresulting from"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" affectedcomputers are consistent"
[新 テキスト] :"capture via a tap is nowebaccess3.pcap.AnalysisThis packet capture begins"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"our BitTorrent example, with"
[新 テキスト] :"DNStraffic instead of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" exception ofTina’s computer. Not only"
[新 テキスト] :"ARP traffic we"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" her net-centric applications slow, but her computer"
[新 テキスト] :"used to seeing.Because the first packet in the capture"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" dragging"
[新 テキスト] :"to an external address, and packet 2 contains"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"bit in general.Becauseher computer isshowing uniquesymptoms,"
[新 テキスト] :"reply from that address,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"can"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"the ARP process has alreadyhappened and the MAC-to-IP address mappingfor our gateway router already existsinthe host’s ARP cache at 172.16.0.8.As shown in Figure 8-25, the first packet in"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"problem"
[新 テキスト] :"capture"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" related"
[新 テキスト] :"from the host172.16.0.8"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" her computer, so that’s where we’ll begin our analysis. However, with Tina’s computer runningso slowly, installing Wireshark directlyon"
[新 テキスト] :"address 4.2.2.1•, and it’s a DNS packet •. Examining the contents of the packet, we see that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" might not be"
[新 テキスト] :"is a query for"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" best idea—her computer’s sluggishness could causepackets"
[新 テキスト] :"A record for www.google.com•.150Chapter 8"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 8-25: DNS query for www.google.com A recordThe response"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"belost"
[新 テキスト] :"the query from4.2.2.1 is the second packet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" process. We’ll use port mirroring instead.AnalysisThis capture file (gnutella.pca)"
[新 テキスト] :" file, as shown inFigure8-26.Examining the Packet Details pane, we seethat the name server that responded to this request providedmultiple answers to the query •. At this point, all looks well, and communication"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" long, but looksa lotlike"
[新 テキスト] :"occurring as it should."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 8-26: DNS reply with multipleA recordsNow that the user’s computer has determined"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"BitTorrentcapture, for"
[新 テキスト] :"web server’s IP address,it can attempt to communicate with"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" most part."
[新 テキスト] :"server."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"you can see"
[新 テキスト] :"shown"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"8-28, Tina’scomputer, 10.1.4.176, appears"
[新 テキスト] :"8-27,this process is initiated in packet 3, with a TCP packet sent from 172.16.0.8"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" be trying"
[新 テキスト] :"74.125.95.105 •. This destination address comes from the first A record provided in the DNS query response seen in packet 2. The TCP packet has the SYN flag set •, and it’s attempting"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"several different hosts outsideof our network. Most of these attempts either come back unanswered"
[新 テキスト] :"the remote serveron port 80 •.Basic Real-World Scenarios151"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 8-27: SYN packet attempting to initiate a connection on port 80Because this is a TCP handshake process, we know that we should see a TCP SYN/ACK packet sent in response, but instead,"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"a short time, another SYN packetissent from"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"initial SYN or are denied by"
[新 テキスト] :" source to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"client with"
[新 テキスト] :"destination.This process occurs once more after approximately"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"RST packet."
[新 テキスト] :"second, as shown in Figure 8-28, at which point communication stops and the browser reports that the website couldnot be found."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

画像

この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Most of these"
[新 テキスト] :"The"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" connection attempts are failures.Several thingscould be causing these connectionsto fail, but before"
[新 テキスト] :"SYN packet is attempted three times with no responsereceived.As"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"investigate further, lets see exactly how much traffic"
[新 テキスト] :"troubleshoot this scenario,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" are contending withso"
[新 テキスト] :" consider"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"know that the workstation within our network"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" determine"
[新 テキスト] :"connect to the outside world because"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"extent of"
[新 テキスト] :"DNS query to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" problem. A good way to do"
[新 テキスト] :"external DNS server"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" this"
[新 テキスト] :"4.2.2.1"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"successful. The DNS serverresponds with what appears"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" look at"
[新 テキスト] :"be a valid address, and our hosts attempt to connect to one of those addresses. Also,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Conversations dialog"
[新 テキスト] :"local workstation we are attempting toconnect from appears"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" see how many individual TCP and IP conversations are going on, as shown in Figure 8-29."
[新 テキスト] :"be functioning."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Conversations window shows"
[新 テキスト] :"problem is"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"this trace file contains 81 IP conversations and 243"
[新 テキスト] :"the remote server simply isn’t respondingto our connection requests; a"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" conversations,"
[新 テキスト] :"RST packet is not sent. This might occur for several reasons: a misconfigured web server, a corrupted protocol stack on the web server, or a packet-filtering device on the remote network (such"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" you can see"
[新 テキスト] :"a firewall). Assuming there is no local packetfiltering device"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"place, all of"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" tabsat"
[新 テキスト] :"otherpotential solutions are on"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" top ofFigure 8-29. This large number of conversations is usuallyacceptable if youare viewing trafficcaptured from a server, but"
[新 テキスト] :"remote network and beyond our control.In"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"is a workstation; it’s"
[新 テキスト] :"case, the web server was"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"normal"
[新 テキスト] :"functioning correctly,andno attempt toaccess it succeeded. Once the problem was corrected on Google’s end,communication was able"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" see"
[新 テキスト] :"proceed.Lessons LearnedIn"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" many conversations over such"
[新 テキスト] :"scenario, the problem was not one that we could correct. Our analysis determined that the issue was not withthe hosts on our network, our router, or the external DNS server providing uswith name resolution services. The issue lay outside our network infrastructure.Sometimes discovering that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"short a period of time. 116"
[新 テキスト] :" problem isn’t really ours can not only relievestress, but also save face when management comesknocking. I have fought 152"
次の テキスト 属性は変更されました : 
   サイズ
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Figure 8-29: The Conversations dialog shows that a lot of conversations are happening.


If you look at some of these TCP conversations, you will see that every 
one involves a remote host. You can tell that most of these conversations 
were not successful, since the number of packets for each is very low.


In order to get the information we really need to evaluate the communi-
cation going on here, we need to see a successful conversation. The best way 
to do so is from the Conversations window that we already have open. With 
the IPv4: 81 tab selected in that window, click the Packets heading to sort all 
conversations by the number of packets they contain, as shown in Figure 8-30. 


Figure 8-30: A view showing the conversations sorted by the number of packets they contain


You should see communication between Tina’s computer and the 
remote host, 65.34.1.56, at the top of the list, as shown in Figure 8-31. 
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118 Chap te r 8


Figure 8-31: Tina’s computer and a remote host communicate here.


Now, view only these packets by right-clicking this conversation, selecting 
Apply as Selected, selecting Apply a Filter, and then choosing A<->B. The 
result is that you see only the packets shown in Figure 8-32.


Figure 8-32: Now only the packets in the relevant conversation are shown.


The packets shown in Figure 8-32 offer some additional information that 
leads us straight to the problem. Specifically, packets 431, 433, and 434 are 
all identified as Gnutel packets. These Gnutel packets are characteristic of 
traffic sent or received through the Gnutella file-sharing network. Clicking 
them gives a bit more detail, as shown in Figure 8-33.


Figure 8-33: These Gnutella packets contain some interesting information.


The Packet Details pane for packet 431 (in Figure 8-33) doesn’t really give 
us any useful information, other than that this packet is a Download/Upload 
stream traversing the Gnutella network. If we look at the Packet Bytes pane 
(Figure 8-34), however, we see something a bit alarming.
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Figure 8-34: The Packet Bytes pane shows us what is being downloaded 
through Gnutella.


This particular data stream shows a GET command downloading a file 
with a name containing the words sorority sex kitten. We have found our 
suspect traffic.


As a brief aside, here’s another way to tell that this is Gnutella traffic. If 
you look at all of the conversation attempts taking place, you will notice that 
the Info heading of the Packet List pane shows all of this communication 
happening on port 6346, as shown in Figure 8-35. 


Figure 8-35: Looking at the port number is a good way to identify the type of traffic.


A quick search for this port number at http://www.iana.org will list the 
services associated with this port.


Summary


The Gnutella network is commonly used for the downloading and distribution 
of various file types. This idea may sound great at first, but unfortunately, it 
has resulted in a large peer-to-peer network of pornography as well as pirated 
software, movies, and music. 


In this scenario, it seems that Tina, or someone using Tina’s computer, 
has installed some form of Gnutella client in order to download pornographic 
material. 


Final Thoughts


If you look at way each of these scenarios was resolved, you will notice 
that most of the problems were not actually network related. This is pretty 
common when it comes to complaints about a slow network. Typically, it 
isn’t the network that is slow, but rather problems with individual computers 
or applications that make users perceive it that way.
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9
S E C U R I T Y - B A S E D  A N A L Y S I S


In this chapter we’ll dive into several 
security-related network scenarios and work 


through them with Wireshark. With looming 
threats of hackers, identity thieves, and corporate 


data theft, you can’t afford not to be able to analyze the 
security of your network at the packet level.


OS Fingerprinting
osfingerprinting


.pcap
Operating system (OS) fingerprinting is a technique used by hackers to identify 
a remote computer’s operating system in order to gain information that 
could be useful for breaking into it. OS fingerprinting works by using a 
remote machine to send various commands to a target computer. When 
the remote machine receives the responses to these commands, it can inter-
pret those responses to make an educated guess at the operating system the 
target computer is using. Knowing the operating system of a computer you 
wish to exploit allows you to quickly find exploits specific to that operating 
system.
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122 Chap te r 9


When you open osfingerprinting.pcap, you’ll see several different types 
of ICMP traffic, as shown in Figure 9-1. Some of this traffic, like Echo (ping) 
request and Echo (ping) reply, are common and should not be cause for 
alarm. However, traffic like Timestamp request/reply, Address mask request, and 
Information request is unusual.


Figure 9-1: This is the kind of ICMP traffic you don’t want to see.


The unusual ICMP request traffic that we see in Figure 9-1 suggests that 
our system is the target of an attacker using ICMP-based OS fingerprinting 
scans. An attacker sends these requests and uses the target system’s response 
(if there is any) to determine the specific operating system running on the 
target.


NOTE Because we should never see ICMP types 13, 15, or 17 traffic under normal circum-
stances, we can create a filter that will show only those types of traffic so we can check 
for it quickly. This filter is icmp .type==13 || icmp .type==15 || icmp .type==17.


A Simple Port Scan
portscan.pcap Attackers can use port scans to learn very critical information about a network. 


Using specialized port-scanning software, a hacker can attempt to connect to a 
device on a specified array of ports, such as 21 (FTP) and 80 (HTTP). With the 
information received from these scans, an attacker can find open ports that 
could allow access to your network. Think of an open port as a secret tunnel 
into a well-guarded castle. Once a hacker knows about one of these tunnels, he 
may very well be able to get in using the right bag of tricks. Figure 9-2, based on 
the capture portscan.pcap, shows a port scan at work.


Figure 9-2: A port scan shows multiple connection attempts on various ports.
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As you can see in Figure 9-2, there are quite a few packets traveling 
between 10.100.25.14 (the local machine) and 10.100.18.12 (a remote 
computer). When you take a closer look at these packets, you will see 
exactly why they are so suspicious.


Our trace file shows that every packet sent from the remote computer is 
being sent to a different port number on the local machine (for example, 21 
and 1028).


But more importantly, these ports happen to be commonly exploited 
ones, such as telnet, microsoft-ds, FTP, and SMTP. When you see a remote 
computer sending multiple packets to commonly exploited ports, you can 
typically assume that a port scan is taking place.


The Flooded Printer
printerproblem


.pcap
Even the smallest organizations can have several networked printers. Factor 
in the cost of paper, ink, and maintenance, and the total cost of ownership 
for even a low-volume network printer can add up quickly. 


In this scenario one of the higher-volume network printers on our 
network has begun printing out complete garbage, and nobody knows the 
source of it. Our goal is to find the source of these mystery documents and 
put an end to it.


What We Know


Our printer is a high-volume network printer shared through a server. It has 
no special permissions assigned to it nor any extra logging capabilities. The 
problem is constant. Even when we clear out the printer’s queue, it fills up 
immediately and starts printing again. 


Tapping into the Wire


Because the problem printer is installed on a server, there will be a lot 
of traffic flowing around the wire, and we’ll have a lot of data to sort 
through. Regardless, installing Wireshark directly on the server is the best 
way to go. Since the problem seems to be constant, we can capture packets 
at any time.


Analysis


The capture file printerproblem.pcap is a pretty good example of what traffic 
to a printer looks like. As you can see in Figure 9-3, our server, 10.100.16.15, 
is receiving a massive influx of SPOOLS packets from a client within our 
network, 10.100.17.47. 
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124 Chap te r 9


Figure 9-3: All of the SPOOLS traffic is going to the printer.


It’s easy enough to identify the source of the printing in this case, but we 
still haven’t solved the problem. To learn more about what’s happening, let’s 
view the TCP stream of data being sent to the printer. When you do, you’ll 
see that the data is being printed from Microsoft Word and that the username 
of the person printing the data is csanders (Figure 9-4).


Figure 9-4: Viewing the TCP stream of data being sent to a printer can give good insight.


Summary


While we haven’t stopped the influx of SPOOLS packets in this scenario, we 
have used Wireshark to quickly find the source of our mysterious printer 
problem. Having identified the source, we can find out why this information 
is being sent to the printer. (Most likely, client 10.100.17.47 on our network 
has been compromised in some way.)


An FTP Break-In
ftp-crack.pcap FTP is one of the most commonly used means of transferring large amounts 


of data. The company we will be looking at now has an internal FTP server 
that it uses to maintain all of its pre-release software. Lately, the IT technician 
in charge of maintaining and monitoring this server has noticed a large 
amount of traffic on the server after hours. Unfortunately, the FTP server 
software doesn’t have logging functionality, so the only way to get a good 
grasp of what is going on is to get a packet capture. We want to identify the 
reason for the server’s increase in bandwidth and eliminate the source. 
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[旧 テキスト] :" TCP stream"
[新 テキスト] :" source"
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次の テキスト 属性は変更されました : 
   サイズ
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比較 : 置換�

テキスト

[旧 テキスト] :" source,"
[新 テキスト] :"branch and central office DNS servers. Now"
次の テキスト 属性は変更されました : 
   サイズ
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[旧 テキスト] :"FTPserver software doesn’t have logging functionality, so the only way to get agoodgrasp of what"
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比較 : 置換�

テキスト

[旧 テキスト] :"source.124Chapter 9"
[新 テキスト] :"two offices, itwas found that"
次の テキスト 属性は変更されました : 
   サイズ
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What We Know


The FTP server is running very old software with no decent logging func-
tionality. All major developers within the company have usernames and 
accounts that allow them full access to all files on the server. This server is 
also configured so that it may be accessed from outside of the network so 
that developers can work from home.


Tapping into the Wire


Since this server is on our network, installing Wireshark on it may seem like 
the best method to use. However, since the server is experiencing a very high 
traffic load, packets might be dropped if we bog down the server too much, 
so we’ll use port mirroring instead. 


Analysis


When you open the capture ftp-crack.pcap, you will see a whole lot happening 
in a very short amount of time. From our discussion of FTP in Chapter 6, you 
should be familiar with how the FTP authentication process should look. 


After the initial TCP handshake, a login process will typically take place 
so that the user can begin interacting with the server. In this capture, we jump 
right into a username and password authentication process, and as you can 
see in packet 4 (Figure 9-5), this authentication attempt fails. 


Figure 9-5: Packet 4 shows the first authentication 
attempt failure.


We might assume that the user trying to log in has mistyped his password, 
but that assumption is quickly put to rest in the next several packets. As shown 
in Figure 9-6, we see lots of authentication failures.


Figure 9-6: You immediately begin seeing a lot of authentication failures.


Immediately following the failed authentication attempt, we see another 
login attempt to the server (10.121.70.151) from a client within our own net-
work (10.234.125.254). The odd thing about this request is that the user is 
attempting to log in using the admin account, as seen in packet 10 in Figure 9-7.
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[旧 テキスト] :"company haveusernames"
[新 テキスト] :" central officerouterwas configured toallow UDP traffic inbound only on port 53"
次の テキスト 属性は変更されました : 
   サイズ
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次の テキスト 属性は変更されました : 
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126 Chap te r 9


Figure 9-7: Packet 10 shows an attempt to log in to the admin 
account.


This is a great opportunity to use a display filter to show only those packets 
that represent an FTP login attempt, like so:


ftp.request.command == "USER" || ftp.request.command == "PASS"


Figure 9-8 shows the result of using this filter.


Figure 9-8: The short display filter entered into the Display Filter 
window helps to show only relevant traffic.


Now, if we look in the Info column of each login attempt, we can see that 
the passwords being used are in alphabetical order—that is, the attacker is 
stepping through each letter of the alphabet in succession. This is a tell-
tale sign that someone is trying to guess the password of an account using a 
dictionary-style attack. A dictionary attack is one in which passwords are guessed 
based upon a user- or machine-created dictionary of words. If you look at the 
time between each attempt, you can also see that these attempts to guess the 
password are happening too quickly to be entered by a human; they’re most 
likely being launched by a cracking tool. We have successfully found the 
source of our high-bandwidth utilization.
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Secu ri t y -based Analys i s 127


Summary
We have confirmed that a machine within our network is being attacked by a 
cracking program designed to perform a dictionary attack on the FTP server. 
But our job isn’t done yet. At this point you must determine whether the 
employee whose machine is launching the attack is responsible for orches-
trating it or if the machine has been compromised from the outside. 


Blaster Worm
blaster.pcap The looming threat of viruses and worms spreading across the Internet is one 


that frightens system administrators and end users alike. In this scenario, 
Eddy calls the help desk with concerns that his computer has been infected 
with a virus. Every time he starts his computer, he receives a message that it 
will shut down in 60 seconds. Once this 60-second timer expires, the computer 
shuts down as stated. This process keeps repeating continuously and he is not 
able to access his computer for more than 60 seconds at a time.


What We Know
We know that Eddy tends to be careful about security, so spyware isn’t an 
immediate concern. Our company uses virus-scanning software; however it is 
decentralized and mostly user managed. 


Tapping into the Wire
Any time you suspect that a virus or worm may be the cause of a computer 
problem, it is not usually a wise idea to install a sniffer directly on that 
machine. Malicious programs can often work against packet sniffers by not 
allowing them to run properly or at all. Our best approach here is to use port 
mirroring. The capture will begin as soon as the computer boots up and will 
finish when the computer shuts itself down after the 60-second timer expires.


Analysis
The capture file blaster.pcap, shown in Figure 9-9, records a few TCP packets 
being transmitted from our suspect computer to another computer on the 
local network via ports 1793 and 4444. These packets are captured at a time 
when nothing is active on the machine other than the 60-second timer, so 
this network activity is suspicious.


Figure 9-9: We shouldn’t see this level of network activity with only the timer running on this machine.
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128 Chap te r 9


One of the best ways to identify virus or worm traffic is to look at the raw 
data being sent across the wire. Let’s look for each packet in our capture in 
the Packet Bytes pane at the bottom of the Wireshark main window. The raw 
data for the first packet seems innocent enough; there is not much useful 
information, as you can see in Figure 9-10.


Figure 9-10: No useful information can be discerned from packet 1.


Moving on to the second packet, however (Figure 9-11), we see a 
reference to the C:\WINNT\System32 directory. This is one of the most 
important directories on a Windows 2000 system, since it contains many 
of the system files used to load and run Windows. Seeing a network packet 
referencing this location is often a sign of trouble.


Figure 9-11: The reference to C:\WINNT\System32 means something might be accessing 
our system files.


Once again, the third packet provides no useful information, but 
the fourth shows something that may be cause for concern, as shown in 
Figure 9-12.


Figure 9-12: Packet 4 shows a reference to msblast.exe.


The Packet Bytes pane of the fourth packet shows a direct reference to 
the file msblast.exe. If you were involved in IT during the latter part of 2003, 
this filename should jump out at you immediately. However, if you weren’t, 
Google is your friend. A search for this name will bring up loads of informa-
tion about the Blaster worm—the source of the problem on Eddy’s computer.


Summary


In this scenario we were faced with a computer with virus-scanning soft-
ware that was not functioning properly; the problem turned out to be the 
Blaster worm. 
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   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"information on"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Wireshark main window."
[新 テキスト] :"network."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" raw data"
[新 テキスト] :"capture file appears to start with some FTP traffic, so we’ll investigate that to see if it is indeed the mechanism that is transporting this file. This is a good place to examine the communication flow graph"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"a nice, clean summary of"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" first packet seemsinnocentenough; there"
[新 テキスト] :"communication that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" not much usefulinformation, as youcan see in"
[新 テキスト] :"occurring. To do so, select Statistics•Flow Graph, and then click OK."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"9-10."
[新 テキスト] :" 8-37 shows the resulting graph.Basic Real-World Scenarios159"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

画像

この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 9-10: No usefulinformation can bediscerned from packet 1.Moving"
[新 テキスト] :" 8-37: The flow graph gives a quick view of the FTP communication.Based"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" to the secondpacket, however (Figure 9-11),"
[新 テキスト] :"this flow graph,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" that"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"reference to"
[新 テキスト] :"basic FTP connection is set up between 172.16.16.128 and 172.16.16.121 •. Since 172.16.16.128is initiating"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"C:\WINNT\System32 directory. This"
[新 テキスト] :"connection •, we can assume that it"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" one of"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"mostimportant directories on a Windows 2000 system, since it contains manyof"
[新 テキスト] :"client, and that 172.16.16.121 is"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"system files used to load"
[新 テキスト] :"server that compiles"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"runWindows.Seeing a network packetreferencing"
[新 テキスト] :"processes the data. The flow graph confirms that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"location"
[新 テキスト] :"traffic"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"often a sign"
[新 テキスト] :"exclusively using the FTP protocol.We know that some transfer"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"trouble."
[新 テキスト] :"data should"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 9-11: The reference toC:\WINNT\System32 means something might"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" accessing"
[新 テキスト] :"happening here, so we can use"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" system files.Onceagain,"
[新 テキスト] :"knowledge of FTP to locate"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" third"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"providesno useful information, but"
[新 テキスト] :"where this transfer begins. The FTP connection and data transfer are initiated by"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"fourth shows something thatmay"
[新 テキスト] :"client, so we should"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"cause"
[新 テキスト] :"looking"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" concern, as showninFigure 9-12."
[新 テキスト] :"the FTP STOR command, which is used to upload data"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 9-12: Packet 4 shows a reference"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"msblast.exe."
[新 テキスト] :" an FTP server."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Packet Bytes pane ofthefourth packet shows a direct reference"
[新 テキスト] :"easiest way"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"the filemsblast.exe.If youwere involved in IT duringthe latterpart of 2003,"
[新 テキスト] :" find"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"filename should jump out atyou immediately. However, ifyou weren’t,Google"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" yourfriend. A searchfor"
[新 テキスト] :"to build a filter.Because"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" name will bring uploads"
[新 テキスト] :"capture file is littered with FTP request commands, rather than sorting through the hundreds"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" informationabout"
[新 テキスト] :" protocols and options in the expression builder, we can build"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Blaster worm—the source of"
[新 テキスト] :"filter we need directly from"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"problem on Eddy’s computer.Summary"
[新 テキスト] :"Packet List pane."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" this scenario"
[新 テキスト] :"order to do this,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"werefaced with"
[新 テキスト] :" first need to select"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"computer"
[新 テキスト] :"packet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" virus-scanning software that was not functioning properly;"
[新 テキスト] :" an FTP request command present. We will choose packet 5, since it’s nearthe top of our list.Then expand the FTP section in the Packet Details pane and expand"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"problem turned out to be"
[新 テキスト] :"USER section. Right-click"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Blaster worm.128"
[新 テキスト] :"Request Command: USER fieldand select Prepare a Filter. Finally, choose Selected.160"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 9"
[新 テキスト] :" 8"
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When you suspect that you may be dealing with a virus or worm, you can 
usually find out all you need to know about the threat by performing an 
Internet search for the symptoms. Once you identify the virus or worm you 
are dealing with, you can research it and learn how to fight it. 


Covert Information
covertinfo.pcap In this scenario you’re the network security officer at a large multinational 


corporation. You have just been alerted by your superior that an employee 
overheard two other employees discussing the possibility of sneaking off with 
some of the company’s assets. Your task in this scenario is to monitor the com-
puters of the two suspect employees to see if you can figure out their plans.


What We Know


This scenario is based on the speculation of another employee. While we 
can’t yet verify if what was overheard is true or if it was just taken out of 
context, we do know that the two employees in question are very computer 
savvy, so our observations should be conducted with the utmost care.


Tapping into the Wire


Because we don’t want our tech-savvy employees to know that we’re onto 
them, we want to make absolutely sure that the computers we are monitoring 
show no signs of being watched. For this reason, we’ll use port mirroring, 
even though we are within our own network. A separate mirror and capture 
will have to be set up for each computer being monitored.


Analysis


Throughout the course of these two employees’ daily work, a lot of packets 
are generated. In most cases, these packets are legitimate, so the first step is 
to search for traffic that could be suspicious. Display filters make it easy to 
search for traffic such as DCEPRC, NetBIOS, or ICMP, which we should not 
see under normal circumstances. I’ve applied this filter to the covertinfo.pcap 
capture; the result is two packets from one employee’s computer, as shown in 
Figure 9-13.


Figure 9-13: ICMP? Why would these two employees be pinging each other?


These packets may look like standard ICMP packets, but the source and 
destination addresses belong to the computers of our two suspect employees. 
Why would they be pinging each other during the middle of the day?
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比較 : 置換�

テキスト

[旧 テキスト] :"PPA_02.book Page 129 Wednesday, April 25, 20075:55PMWhenyou suspect thatyou may be dealing with"
[新 テキスト] :"Thiswillprepare"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"virus or worm, you canusually find out"
[新 テキスト] :"filter for"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" youneed to know about"
[新 テキスト] :"packets that contain the FTP USER request command and put it in the filter dialog. Next, as shown in Figure 8-38, edit"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" threat"
[新 テキスト] :"filter"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"performinganInternet search for"
[新 テキスト] :"replacing the word USERwith"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" symptoms. Once you"
[新 テキスト] :"word STOR•."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 8-38: This filterhelps"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

" where data transfer begins.Nowapply this filter by pressing ENTER, and you’ll see that only one instanceof"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" virus orworm youare dealing with, you can research it and learn how to fight it. Covert Informationcovertinfo.pcapIn this scenario you’re"
[新 テキスト] :"STOR command exists in"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" network security officer"
[新 テキスト] :"capture file,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"a large multinationalcorporation. You have justbeen alerted"
[新 テキスト] :" packet 64 •.Now that we knowwhere data transfer begins, clear the filter"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" your superior"
[新 テキスト] :"clickingthe Clear button above the Packet List pane.Examining the capture file beginningwith packet 64, we see"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" an employeeoverheard two otheremployees discussing"
[新 テキスト] :" this packet specifies"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" possibility of sneaking offwithsome"
[新 テキスト] :" transfer"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" company’s assets.Your task"
[新 テキスト] :"file store4829-03222010.csv•, as shown"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" this scenario"
[新 テキスト] :"Figure 8-39."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 8-39: The CSV file"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"to monitor"
[新 テキスト] :" being transferred using FTP.The packets following"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" computers"
[新 テキスト] :"STOR command use a different port, but are identified as part"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"the two suspect employees to see ifyou can figure out their plans.What We KnowThis scenario"
[新 テキスト] :"an FTP-DATA transmission. We’ve verified that data"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" based on the speculation of another employee. While"
[新 テキスト] :"being transferred, but"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"can’t"
[新 テキスト] :" have"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"verify ifwhat was overheardis true orif it was just taken out ofcontext, we do know that"
[新 テキスト] :"to prove"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"two employees in questionare very computersavvy, so our observations should be conducted with the utmost care.Tapping into theWireBecausewe don’t want our tech-savvy employees"
[新 テキスト] :"programmer wrong. In order"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"know that we’re ontothem,"
[新 テキスト] :"do that,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" want"
[新 テキスト] :" need"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" make absolutely sure"
[新 テキスト] :"show"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" computers we aremonitoringshow no signs"
[新 テキスト] :"contents"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" being watched. For this reason, we’ll use port mirroring,even though we"
[新 テキスト] :"the file"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" within our own network. A separate mirror and capturewillhave to be set up for each computer being monitored.AnalysisThroughout"
[新 テキスト] :"sound after traversing the network byextracting the transferred filefrom"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"course of these two employees’ daily work,"
[新 テキスト] :"captured packets.When a file is transferred across"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"lot of packetsare generated."
[新 テキスト] :"network in an unencrypted format, it is broken down into segments and reassembled at its destination."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"most cases, these"
[新 テキスト] :" this scenario, we captured"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"are legitimate, sothefirst step"
[新 テキスト] :"as they reached their destination but before they were reassembled. The data"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"all there, we simply need"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"search for trafficthat could be suspicious. Display filters make"
[新 テキスト] :" reassemble"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" easy tosearchfor traffic such"
[新 テキスト] :"by extracting the file"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"DCEPRC, NetBIOS, or ICMP, which weshould notseeunder normal circumstances.I’ve applied thisfilter to"
[新 テキスト] :"a data stream. Toperform"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"covertinfo.pcap capture;"
[新 テキスト] :"reassembly, select any of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" result is two"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" from one employee’s computer,"
[新 テキスト] :"in the FTP-DATA stream (such as packet 66) and click Follow TCP Stream. The results are displayed inthe TCP stream,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 9-13."
[新 テキスト] :"8-40.The data appears because it is being transferred in plaintext over FTP,but we can’t"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 9-13: ICMP? Why would these two employees"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" pinging eachother?These packets may look like standard ICMPpackets, but"
[新 テキスト] :"sure that the file is intact based on"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"source anddestination addresses belong"
[新 テキスト] :"stream alone. In order"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"reassemble the data so that we can extract it inits originalformat, click"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"computers of ourtwo suspect employees. Why would they be pinging eachother during"
[新 テキスト] :"Save As button and specify"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"middle"
[新 テキスト] :"name"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" day?Security-based Analysis129"
[新 テキスト] :"file"
次の テキスト 属性は変更されました : 
   サイズ







130 Chap te r 9


Next, as with the previous scenario, we’ll look at the Packet Bytes pane 
to see if we can find anything interesting in this ping packet. Upon doing so, 
we see something a bit alarming, as shown in Figure 9-14.


Figure 9-14: This is definitely not a normal ping packet.


This ping packet is far from standard. As a matter of fact, it is carrying 
a secret payload that details more than our employees would care for us 
to know!


Summary


The technology used in this scenario is referred to as Loki; it is a means of 
sending information across the wire via hidden methods. The term Loki 
comes from the first project that ever embedded data into ICMP packets. 
In our situation, ICMP was used as the carrier to transmit messages between 
our two employees with malicious intent. 


The use of covert channels of communication is not a new technology, but 
it is evolving constantly. It is not uncommon to find data hidden in other types 
of packets as well, such as TCP headers and ARP packets. Always remember 
the Packet Bytes pane—while you may not use it often, it’s sometimes the 
only way to see the secrets a packet may contain.


A Hacker’s Point of View
hackersview


.pcap
Throughout this book, we have looked at things from the point of view of a 
network administrator. But what happens when a hacker with some packet 
analysis knowledge decides to take a peek at what’s on the wire? In this 
scenario we assume the identity of a hacker attempting to access sensitive 
information on his local company network.


What We Know


Even though you’re an employee of the company you are trying to break 
into, you have limited access to network resources. The network is a run-of-
the-mill Ethernet network, and it utilizes a few switches and routers. All of 
the computers on the network are running various versions of Windows with 
access privileges defined on a per-user basis.
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比較 : 削除�

テキスト

"PPA_02.book Page 130 Wednesday, April 25, 20075:55PMNext,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" with the previous scenario, we’ll look at the Packet Bytes pane to see ifwecan find anything interesting"
[新 テキスト] :"displayed"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"thisping packet. Upon doing so, we see something a bit alarming,"
[新 テキスト] :"packet64,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 8-41. Thenclick Save.Basic Real-World Scenarios161"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 9-14."
[新 テキスト] :"8-40: TheTCP streamshows what appears to be the data being transferred."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

画像

この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 9-14: This is definitely not"
[新 テキスト] :" 8-41: Saving the stream as the original filenameThe result of this save operationshould be"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" normal ping packet.This ping packet"
[新 テキスト] :"CSV file that"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"far"
[新 テキスト] :"an exact byte-level copy of the file originally transferred"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"standard. As a matter"
[新 テキスト] :"the store system. The file can be verified bycomparing the MD5 hash"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" fact, it is carryingasecret payload"
[新 テキスト] :"the original file with"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" details more than our employees would care forus toknow!Summary"
[新 テキスト] :" of the extracted file."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"technology used"
[新 テキスト] :"MD5 hashes should be the same, as shown"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" this scenario"
[新 テキスト] :"Figure 8-42.Once the files arecompared, wecan provethat the network"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" referred"
[新 テキスト] :"not"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" asLoki; it is a means ofsending information across"
[新 テキスト] :"blame for the database corruption occurring within"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"wire via hidden methods."
[新 テキスト] :"application."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" termLokicomes"
[新 テキスト] :"filetransferred"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" first project that ever embeddeddata into ICMP packets.In our situation, ICMP was used as"
[新 テキスト] :"store to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" carrierto transmitmessages between ourtwo employees with malicious intent.The use of covert channelsof communication"
[新 テキスト] :" collection server"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" not a new technology, but"
[新 テキスト] :"intact when"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"reaches the server, so any corruption must be occurring when the file"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" evolving constantly. It is notuncommonto find data hidden inother types"
[新 テキスト] :"processed bythe application.162Chapter 8"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 8-42: The MD5 hashes"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packets as well, such as TCPheaders"
[新 テキスト] :"the original file"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

"ARP packets. Alwaysremember"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Packet Bytes pane—while"
[新 テキスト] :"extractedfile are equivalent.Lessons LearnedOne great thing about packet-level analysis is that"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" may not useit often, it’s sometimes"
[新 テキスト] :"don’t need to deal with the clutter of applications. Poorlycoded applications greatly outnumber"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"only way to see"
[新 テキスト] :"good ones, but at"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" secrets a"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" may contain.A Hacker’s Point"
[新 テキスト] :"level, none"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" View"
[新 テキスト] :"that matters. In"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

"hackersview.pcap"



比較 : 削除�

テキスト

"Throughout"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"book, we havelooked"
[新 テキスト] :"case, the programmer was concerned about all of the mysterious components his application was dependent upon,but"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" things from"
[新 テキスト] :"the end of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"point"
[新 テキスト] :"day, his complicateddata transfer that took hundreds"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"view"
[新 テキスト] :" lines"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"a network administrator. But"
[新 テキスト] :"code is still no more than FTP, TCP, and IP. Using"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" happens when a hacker with some packetanalysis knowledge decides"
[新 テキスト] :" we know about these basic protocols, we were able"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"take a peek at what’s on"
[新 テキスト] :"ensure"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"wire? In thisscenariowe assume"
[新 テキスト] :"communication process flowed correctly and even extract files to prove"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" identity"
[新 テキスト] :"soundness"
次の テキスト 属性は変更されました : 
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Tapping into the Wire


Some hackers want to capture the passwords of network administrators to gain 
administrative access to a network. Others simply want to bring a network to 
its knees. In this case we want to access a router on the network and then do 
some serious damage. Network administrators are always tinkering with those 
things, so it should be simple enough to monitor the communication 
between a network admin and a router to intercept a password.


Luckily, both the network administrator and the target router are on the 
same subnet as the computer we will be coordinating our attack from. We’ll 
use Cain & Abel to set up ARP cache poisoning between the network admin-
istrator’s computer, 10.100.18.5, and the network router, 10.100.16.1, just as 
we did in Chapter 2.


Analysis


After a while, we manage to get a capture file that contains the telnet traffic 
of the network administrator logging into the router. For the sake of this 
scenario, Figure 9-15 shows only the traffic relating to this particular telnet 
session.


Figure 9-15: It appears that we have found what we are looking for.


When we discussed telnet in Chapter 6, we noted that it typically uses 
cleartext in its transmission of data. Telnet is commonly used to remotely 
administer switches, servers, and routers, as it is here. Most of these devices 
have features that enable to you log in securely, usually via SSH, but this is 
something that system administrators often neglect. Since the communication 
is happening in the clear, we should be able to find the login credentials for 
this router with just a little patience.


Telnet is a sequential protocol, meaning that everything happens in a 
set series. Therefore, the best way to locate the login process is by stepping 
through the Telnet Data packets one by one. As we do, we see the beginning 
of the authentication process clearly in packet 8, as shown in Figure 9-16. 


Figure 9-16: To begin the authentication process, this packet requests a username.
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If you look in the Packet Details pane in the Telnet field, you will see that 
the data being passed from the server is the request for a username. The next 
packet replying to the server should contain the username, but it’s a bit trickier 
than that. 


As you can see in Figure 9-17, packet 10 contains only the letter a. This 
doesn’t sound like a typical username, and it isn’t. 


Figure 9-17: This packet contains the first piece of the puzzle, an a.


The next packet sent from the client to the server gives us another piece 
of the puzzle, the letter d, as shown in Figure 9-18. We’re seeing the admin-
istrator’s response to the server one packet at a time. This process continues 
for a few more packets until we can eventually spell out the word admin. Not 
too original, huh? It’s probably the default.


Figure 9-18: The pieces start coming together as we get more letters. Here we have a d.


At packet 24 we see a request for a password, as shown in Figure 9-19. 


Figure 9-19: The server requests a password from the network administrator.


Once again, we see packets going across the wire that give us the 
password one letter at a time (Figure 9-20). 


Figure 9-20: The first letter of the password, b, makes its way across the wire.


We continue sniffing these packets until we have the complete password, 
barrymanilow. Not only did we manage to capture the router password, but we 
have also learned that the network administrator has excellent taste in music!
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比較 : 置換�

テキスト

[旧 テキスト] :"letterd, as shown"
[新 テキスト] :"packet was indeed lost"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Figure 9-18. We’re seeing"
[新 テキスト] :"transit and immediately sends a fast retransmission. Once a fast retransmission is triggered, all other packets being transmitted are queued until"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"administrator’s response to the server one"
[新 テキスト] :"fast retransmission"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"at a time."
[新 テキスト] :"is sent."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"continues for"
[新 テキスト] :"is depicted in Figure 9-7.SEQ #: 5000 Data Size: 500ACK #: 5500SEQ #: 6000 Data Size: 500Duplicate ACK(1)#: 5500Duplicate ACK(2)#: 5500Transmitting HostDuplicate ACK(3)#: 5500Recipient HostFast Retransmission SEQ #: 5500 Data Size: 500ACK #: 6000Figure 9-7: Duplicate ACKsfrom the recipient result in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" few more packets until we can eventually spell out"
[新 テキスト] :"fast retransmission.You’ll find an example of duplicate ACKs and fast retransmissions in"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" wordadmin. Nottoo original, huh? It’s probably the default."
[新 テキスト] :"filetcp_dupack.pcap."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 9-18:"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" pieces start coming together as we get more letters. Here we have ad.At"
[新 テキスト] :" first"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 24 we see a request fora password, as"
[新 テキスト] :" in this capture is"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 9-19."
[新 テキスト] :"9-8."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

画像

この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 9-19:"
[新 テキスト] :" 9-8:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" server requests"
[新 テキスト] :" ACK showing the next expected sequence numberThispacket,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"password"
[新 テキスト] :"TCP ACK sent"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"the data recipient (172.31.136.85) to the transmitter (195.81.202.68) •, has an acknowledgment of"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" networkadministrator.Once again, we see packets going across"
[新 テキスト] :" data sentin"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"wire"
[新 テキスト] :"previous packet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" give us"
[新 テキスト] :"is not includedin thiscapture file.NOTEBy default, Wireshark uses relative sequencenumbers to make"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"password one letter at a time (Figure 9-20)."
[新 テキスト] :"analysis"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 9-20: The first letter"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

" thesenumberseasier, but"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"password,b, makes its way across"
[新 テキスト] :"examplesand screenshots in"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" wire.We continue sniffingthese packetsuntil we have"
[新 テキスト] :"nextfew sectionsdo notusethis feature. To turnoff thisfeature, selectEdit•Preferences. In"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" completepassword,barrymanilow. Not only did we manage to capture"
[新 テキスト] :"Preferences window,selectProtocolsand then"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" routerpassword,butwehave also learned that"
[新 テキスト] :"TCP section. Then uncheck"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"network administrator has excellent taste in music!132"
[新 テキスト] :"box next to Relative sequence numbers and window scaling.170"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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Summary


At this point, we have everything we need to bring down this network. Once 
inside the router’s configuration, we can delete subnets, change ip helper-
addresses, and do all sorts of other mischievous things that will cause the 
network administrator severe headaches. 


The point of this scenario is not to show you how to anger your network 
guys, but rather to demonstrate the power someone with a little knowledge 
and a packet sniffer can have. With Wireshark and a few other simple tools, 
we have effectively found a way to completely terminate all function on this 
network.
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テキスト

[旧 テキスト] :"PPA_02.book Page 133 Wednesday, April 25, 20075:55PMSummaryAt"
[新 テキスト] :"The acknowledgment number in"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"point, we have everything we need to bring down this network. Once inside"
[新 テキスト] :"packet is1310973186 •, which should be"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"router’sconfiguration, we can delete subnets, change ip helper-addresses, and do all sorts"
[新 テキスト] :"sequence number"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" other mischievous things that willcause"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"network administrator severe headaches."
[新 テキスト] :"next packet received, as shown in Figure 9-9."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure9-9:"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" point"
[新 テキスト] :"sequencenumber"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" scenario"
[新 テキスト] :"packet is not what isexpected.Unfortunately for usandour recipient, the sequence number of the next packet is 1310984130•, which"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"to show you how toanger your network guys, but rather todemonstrate"
[新 テキスト] :"what weare expecting. This indicates that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"power someone with a little knowledge"
[新 テキスト] :" expected packet was somehow lost in transit. The recipienthost notices that this packet is out of sequence"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"sends"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"duplicate ACK in the third packet of this capture,as shown in Figure 9-10."



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

テキスト

"Figure 9-10: The first duplicate ACK"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" sniffer"
[新 テキスト] :"You"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"have. With Wireshark and"
[新 テキスト] :"determine that this is"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"few other simple tools, we haveeffectively found"
[新 テキスト] :"duplicate ACK packet by examining either of the following:•The Info column in the Packet Details pane. The packet should appear as red text on"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"way to completely terminate all functionon thisnetwork.Security-based"
[新 テキスト] :"black background.•The Packet Details pane under the SEQ/ACK"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"133"
[新 テキスト] :" heading. If"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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10
S N I F F I N G  I N T O  T H I N  A I R


The world of wireless networking is com-
pletely different from traditional (wired) 


networking. When considering wireless net-
working, we need to take into account issues like 


frequencies, standards, and unique security questions. 
Given these extra considerations, you can bet that the 
sniffing process changes completely. 


This chapter is devoted to explaining the wireless sniffing process on 
both Windows- and Unix-based systems. As we discuss what makes wireless 
sniffing unique, we’ll look at a few examples showing it in action.


Sniffing One Channel at a Time


The first thing to understand about sniffing wireless traffic is that you can 
only sniff one wireless channel at a time. Wireless networks in the United 
States can operate on one of eleven different channels (more are available 
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画像

一致する 画像 が見つかりません







136 Chap te r 10


internationally). Therefore, before you capture the traffic from a wireless 
client or access point, you must first identify the channel it is broadcasting on 
(Figure 10-1). 


Figure 10-1: Sniffing wirelessly can be tedious, since it can only be done 
one channel at a time.


The best way to find out which channel is being used is to channel hop. 
When you channel hop, you simply start a packet capture and switch rapidly 
from channel to channel until you see data that relates to what you are look-
ing for. Although channel hopping isn’t the most technical of solutions, 
it works.


Wireless Signal Interference


Unfortunately, sometimes we can’t rely on the integrity of wireless communi-
cation. Because data is sent through the air, it’s very likely that something will 
interfere with the signal. Wireless networks include features to handle inter-
ference, but they don’t always work. Therefore, when capturing packets over 
a wireless network, pay close attention to your environment to ensure that 
there are no large sources of interference, such as large reflective surfaces, 
large rigid objects, microwaves, 2.4 GHz wireless phones, thick walls, and 
high-density surfaces.


Along these same lines, try to get as close as possible to the device you 
are analyzing. You can’t hope to capture all of the packets sent by a device if 
you are one floor above it.


Wireless Card Modes


Before sniffing wireless packets, it is a good idea to familiarize yourself with 
the different modes in which a wireless card can operate. 


Most users only use wireless cards in managed or ad-hoc modes, but other 
modes include master mode and monitor mode. I’ll cover each mode below; a 
graphical representation of the way each one operates is shown in Figure 10-2.


Wireless Client Wireless
Access Point


Wireless Spectrum
(11 Channels)


1
2
3
4
5
6
7
8
9
10
11
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テキスト

"PPA_02.book Page 136 Wednesday, April 25, 20075:55PMinternationally). Therefore, before"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" capture the traffic from a wirelessclient or access point,"
[新 テキスト] :"expand this heading,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" mustfirst identify"
[新 テキスト] :"will find that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" channelit"
[新 テキスト] :"packet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"broadcasting on(Figure 10-1)."
[新 テキスト] :"listed as a duplicate ACK of packet 1.The next several packets continue thisprocess, as shown in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Wireless Spectrum(11 Channels)"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 10-1: Sniffing wirelessly can be tedious, since itcan only be doneone channel at"
[新 テキスト] :"9-11.Fighting"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"time."
[新 テキスト] :"Slow Network171"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Figure 9-11: Additional duplicate ACKsare generated due to out-of-orderpackets."
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グラフィック

一致する グラフィック が見つかりません
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"•"
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グラフィック

一致する グラフィック が見つかりません
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画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)
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グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません
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テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"bestwayto find outwhich channel is being used is to channel hop. When youchannel hop, yousimply starta"
[新 テキスト] :"fourth"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" in the"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"and switch rapidlyfrom channelto channel until you see datathat relates towhat you arelooking for. Although channelhopping isn’t themost technical of solutions,itworks.Wireless Signal InterferenceUnfortunately, sometimeswecan’t rely on theintegrity"
[新 テキスト] :"file is another chunk"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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"wireless communication. Because"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ
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" is"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" through"
[新 テキスト] :"from"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"air, it’s very likely that something willinterfere"
[新 テキスト] :"transmitting host"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"signal. Wireless networks include featuresto handle interference,but theydon’t always work. Therefore, when capturingpackets over"
[新 テキスト] :"wrong sequence number •. As"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"wirelessnetwork, pay close attention to your environment to ensure thatthere are nolarge sources"
[新 テキスト] :"result,the recipient host sends its second duplicate ACK •. One more packet with the wrong sequence number is received by the recipient •. That forces the transmission"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" interference, such as largereflective surfaces, large rigid objects, microwaves, 2.4 GHz wireless phones, thick walls,"
[新 テキスト] :" the third"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"high-density surfaces.Along these same lines, try to get"
[新 テキスト] :"final duplicate ACK •.As soon"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" close as possible to"
[新 テキスト] :"the transmitting host receives"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"device youare analyzing. You can’t hope to capture allof"
[新 テキスト] :"third duplicate ACK from"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" packets sent bya device ifyou are one floor above it.Wireless Card ModesBefore sniffing wireless packets,"
[新 テキスト] :"recipient,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" a good idea"
[新 テキスト] :"forced"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" familiarize yourself with"
[新 テキスト] :"halt all packet transmission and resend the lost packet. Figure 9-12 shows"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"different modes in which a wireless card can operate.Most users only use wireless cards in managed or ad-hoc modes, but othermodes include master mode and monitor mode.I’ll cover each mode below;agraphicalrepresentation"
[新 テキスト] :"fast retransmission"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"wayeach oneoperatesis shown in"
[新 テキスト] :"lost packet."
次の テキスト 属性は変更されました : 
   サイズ
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画像
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テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"10-2.136Chapter 10"
[新 テキスト] :" 9-12: The duplicate ACKs cause thisfast retransmission of the lost packet."
次の テキスト 属性は変更されました : 
   フォント, サイズ
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Figure 10-2: The different wireless card modes


Managed mode
Managed mode is used when your wireless client connects directly to a 
wireless access point (WAP). In these cases, the driver associated with 
the wireless NIC relies on the WAP to manage the entire communica-
tions process. 


Ad-Hoc mode
Ad-hoc mode is used when you have a wireless network setup in which 
devices connect directly to each other. In this mode two wireless clients 
that want to communicate with each other share the responsibilities that 
a WAP would normally handle. 


Master mode
Some higher-end wireless network cards also support master mode. 
Master mode allows the wireless NIC to work in conjunction with special-
ized driver software in order to allow the computer to act as a WAP for 
other devices. 


Managed Mode


Wireless Client


Wireless Client


Wireless Client


Wireless Client


Wireless Client


Wireless ClientWireless Client
(Master)


Wireless Access 
Point


Ad-Hoc Mode


Master Mode


Wireless Client Wireless Client


Wireless Client
(Monitoring)


Monitor Mode
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"(Master)Monitor Mode"
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一致する 画像 が見つかりません
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"Wireless Client(Monitoring)Figure 10-2:"
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テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"different wireless card modesManaged modeManaged mode"
[新 テキスト] :"retransmission packet"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" usedwhen your wireless client connectsdirectly to a wireless access point(WAP). In thesecases,"
[新 テキスト] :"once again noticeable through the Info column in"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

[旧 テキスト] :" driver associated"
[新 テキスト] :"Packet List pane.As"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ
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"previous examples,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"wireless NIC relies"
[新 テキスト] :" packet is clearly labeled with red text"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
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[旧 テキスト] :"the WAP"
[新 テキスト] :"a black background. The SEQ/ACK Analysis section of this packet tells us that this is suspected"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

[旧 テキスト] :" manage"
[新 テキスト] :"be a fast retransmission •. (Once again,"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
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テキスト

[旧 テキスト] :"entire communications process. Ad-Hoc modeAd-hoc mode"
[新 テキスト] :"information that labels this packet as a fast retransmission"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

[旧 テキスト] :" used when you have"
[新 テキスト] :"not"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

[旧 テキスト] :"wireless network setup"
[新 テキスト] :"value set"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
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"which devices connect directly to each other.In this mode two wireless clients that want to communicate with each other share"
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テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"responsibilities that"
[新 テキスト] :"packetitself,but rather"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

[旧 テキスト] :"WAP would normally handle.Master modeSomehigher-end wireless networkcards also support master mode. Master mode allows"
[新 テキスト] :"feature of Wireshark.) The final packet in the capture is an ACK packet acknowledging receipt of"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" wireless NIC"
[新 テキスト] :"fast retransmission.NOTEOne feature"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" work"
[新 テキスト] :"consider thatmay affect the flow of data"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ
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[旧 テキスト] :" conjunctionwith specialized driver software in order to allow"
[新 テキスト] :"TCPcommunications where packet lossis present istheSelective Acknowledgement feature.In"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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次の テキスト 属性は変更されました : 
   フォント, サイズ
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[旧 テキスト] :" computer toact"
[新 テキスト] :"packet captureabove, Selective ACK was negotiated"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ
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" an enabled feature during the initial three-wayhandshake process. As a result, whenever"
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テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ
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[旧 テキスト] :" WAP forother devices.Sniffing into Thin Air137"
[新 テキスト] :"packet"
次の テキスト 属性は変更されました : 
   フォント, サイズ







138 Chap te r 10


Monitor mode
This is the most important mode for our purposes. Monitor mode is used 
when you want your wireless client to stop transmitting and receiving data 
and only listen to the packets flying through the air. In order for Wire-
shark to capture wireless packets, your wireless NIC and accompanying 
driver must support monitor mode. If you purchase a wireless network 
card for the purpose of analysis, be sure that it supports monitor mode 
(also known as RFMON mode). 


Sniffing Wirelessly in Windows


Even if you have a wireless NIC that supports monitor mode, most Windows-
based wireless NIC drivers won’t allow you to change into this mode. You’ll 
need a little extra hardware to get the job done.


Configuring AirPcap


AirPcap (from CACE Technologies, http://www.cacetech.com) is designed 
to overcome the limitations that Windows places on wireless packet analysis. 
AirPcap is a small USB device (Figure 10-3) resembling a Flash drive that is 
designed to capture wireless traffic. AirPcap uses the WinPcap driver discussed 
in Chapter 3 and a special client configuration utility.


Figure 10-3: The AirPcap device is very compact, making it easy to tote along 
with a laptop.


The AirPcap configuration program is simple to use; it has only a few 
configurable options. As shown in Figure 10-4, the AirPcap Control Panel 
gives you the following options:


Interface
You can select the device you are using for your capture here. Some 
advanced analysis scenarios may require you to use more than one 
AirPcap device to sniff simultaneously on multiple channels.
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次の テキスト 属性は変更されました : 
   フォント, サイズ
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[旧 テキスト] :"themost important modefor ourpurposes.Monitor mode is usedwhen you wantyour wireless clienttostop transmitting"
[新 テキスト] :"lost"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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次の テキスト 属性は変更されました : 
   フォント, サイズ
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[旧 テキスト] :" receiving dataand"
[新 テキスト] :"a duplicate ACKreceived,"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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次の テキスト 属性は変更されました : 
   フォント, サイズ
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[旧 テキスト] :" listen"
[新 テキスト] :"the lost packethas"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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次の テキスト 属性は変更されました : 
   フォント, サイズ
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"be retransmitted, even though other packets were received successfully after"
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テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

[旧 テキスト] :" packets flying through"
[新 テキスト] :"lostpacket.Had Selective ACK not been enabled,every packetoccurring after"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ
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[旧 テキスト] :"air.In order for Wire-shark"
[新 テキスト] :"lost packet would have had"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
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[旧 テキスト] :" capture wireless packets, your wireless NIC and accompanyingdriver must"
[新 テキスト] :" be retransmitted as well. Selective ACK makesdata lossrecovery much more efficient. Because mostmodern TCP/IP stack implementations"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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次の テキスト 属性は変更されました : 
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比較 : 置換�

テキスト

[旧 テキスト] :" monitor mode. If"
[新 テキスト] :" Selective ACK,"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"purchase"
[新 テキスト] :"should usually find that this feature is implemented.172Chapter 9"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"wireless networkcard"
[新 テキスト] :"poor protocol if it didn’t include someform of proactive method"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :" the purpose ofanalysis, be sure that"
[新 テキスト] :"preventing packet loss, but luckily"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :" supports monitor mode(also known asRFMON mode).Sniffing Wirelesslyin WindowsEven if you have"
[新 テキスト] :"does.TCP implements"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"wireless NICthat supports monitormode, mostWindows-based wireless NIC drivers won’t allow you"
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次の テキスト 属性は変更されました : 
   サイズ
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[旧 テキスト] :" change into this mode. You’llneed alittle extra hardware"
[新 テキスト] :"detect when packet loss may occur and adjustthe rate of datatransmission"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
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[旧 テキスト] :"get"
[新 テキスト] :"prevent this. The sliding-window mechanism leverages"
次の テキスト 属性は変更されました : 
   サイズ
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :" job done.Configuring AirPcapAirPcap (fromCACE Technologies, http://www.cacetech.com) is designed"
[新 テキスト] :"data recipient’s receive window"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
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[旧 テキスト] :"overcome"
[新 テキスト] :" control"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :" limitations thatWindowsplaces on wireless packet analysis.AirPcap"
[新 テキスト] :"flowof data.The receive window"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"small USB"
[新 テキスト] :"value specified by the data recipient and stored intheTCPheader(in bytes) that tells the transmitting"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :" (Figure 10-3) resembling a Flash drive that"
[新 テキスト] :" how muchdata it"
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[旧 テキスト] :"designed"
[新 テキスト] :"willing"
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :" capture wireless traffic. AirPcap usesthe WinPcap driver discussed"
[新 テキスト] :"store"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"Chapter 3 and a special client configuration utility."
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[旧 テキスト] :" very compact, making"
[新 テキスト] :"stored temporarily until"
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[旧 テキスト] :" use; it hasonly"
[新 テキスト] :"process it. As"
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次の テキスト 属性は変更されました : 
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Sni ff ing in to Thi n  Ai r 139


Blink Led
Clicking this button will make the LED lights on the AirPcap device 
blink. This is primarily used to identify the specific adapter you are 
using, if you are using multiple AirPcap devices.


Channel
In this field, you select the channel you want AirPcap to listen on.


Include 802.11 FCS in Frames
By default, some systems strip the last four checksum bits from wireless 
packets. This checksum, known as a Frame Check Sequence (FCS), is used to 
ensure that packets have not been corrupted during transmission. Unless 
you have a specific reason to do otherwise, check this box to include the 
FCS checksums.


Capture Type
The two options here are 802.11 Only and 802.11 + Radio. The 802.11 
Only option includes the standard 802.11 packet header on all capture 
packets. The 802.11 + Radio option includes this header and also pre-
pends it with a radiotap header, which contains additional information about 
the packet, such as data rate, frequency, signal level, and noise level. 
Choose 802.11 + Radio in order to see all available packet information.


FCS Filter
Even if you uncheck the box next to the words Include 802.11 FCS in 
Frames, this option lets you filter out packets that FCS determines are cor-
rupted. Use the Valid Frames option to only show those packets that FCS 
thinks can be received successfully. 


WEP Configuration
This area (accessible on the Keys tab) allows you enter WEP decryption keys 
for the networks you will be sniffing. In order to be able to interpret data 
encrypted by WEP, you will have to enter the correct WEP keys into this field.


Figure 10-4: The AirPcap configuration program
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Capturing Traffic with AirPcap
Once you have AirPcap installed and configured, the capture process should 
be familiar to you. Just follow these steps:


1. In Wireshark, select Capture�Options.


2. Select your AirPcap device in the Interface selection box, as shown in 
Figure 10-5. 


Figure 10-5: Choosing the AirPcap device as your capture interface


Everything on this screen should look familiar to you except for 
the Wireless Settings button. Clicking this button will give you the same 
options that the AirPcap utility gave you, as shown in Figure 10-6. Because 
Wireshark is completely integrated with AirPcap, anything configured 
in the client utility can also be configured from within Wireshark. 


Figure 10-6: The Advanced Wireless Settings dialog allows you to 
configure AirPcap from within Wireshark.
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3. Once you have everything configured to your liking, begin capturing 
packets by clicking the Start button.


Sniffing Wirelessly in Linux


Sniffing in Linux is simply a matter of enabling monitor mode on the wireless 
NIC and firing up Wireshark. Unfortunately, the procedure for enabling 
monitor mode differs with each model of wireless NIC, so I can’t offer a 
definitive guide for it here. Your best bet is to do a quick Internet search for 
your NIC model for specific details. 


One of the more common ways to enable monitor mode in Linux is 
through its built-in wireless extensions. You can access these wireless exten-
sions with the iwconfig command. If you type iwconfig from the console, you 
should see results like this:


$ iwconfig
Eth0 no wireless extensions


Lo0 no wireless extensions


Eth1 IEEE 802.11g  ESSID:"Tesla Wireless Network"


Mode:Managed Frequency:2.462 GHz Access Point: 00:02:2D:8B:70:2E
Bit Rate: 54 Mb/s Tx-Power=20 dBm Sensitivity=8/0


Retry Limit:7 RTS thr:off Fragment thr:off


Power Management:off


Link Quality=75/100 Signal level=-71 dBm Noise level=-86 dBm
Rx invalid nwid:0 Rx invalid crypt:0 Rx invalid frag:0


Tx excessive retries:0 Invalid misc:0 Missed beacon:2


The output from the iwconfig command shows that the Eth1 interface 
can be configured wirelessly. This is apparent because it shows data for the 
802.11g protocol, whereas the interfaces Eth0 and Lo0 return the phrase 
no wireless extensions.


Along with all of the wireless information this command provides, such 
as the wireless card mode and frequency, notice that the second line under 
Eth1 shows that the mode is currently set to Managed. This is what we want to 
change. 


In order to change the Eth1 interface to monitor mode, you must be 
logged in as the root user, either directly or via the switch user (su) command, 
shown here.


$ su
Password: <enter root password here>


Once you’re root, you can type commands to configure the wireless 
interface options. To configure Eth1 to operate in monitor mode, type


# iwconfig eth1 mode monitor
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[旧 テキスト] :"doa quick Internet search foryourNIC model for specific details.One"
[新 テキスト] :"the hosts that are sending it data. Figure 9-14shows an example"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" the more common ways toenable monitor mode in Linux is through its built-in wireless extensions. You can access these wireless extensions with theiwconfig command. If you typeiwconfig from the console,youshould see results like this:"
[新 テキスト] :"this."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

テキスト

"$ iwconfig"



比較 : 置換�

テキスト

[旧 テキスト] :"Eth0"
[新 テキスト] :"Client"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ



比較 : 削除�

テキスト

"no wireless extensions"



比較 : 置換�

テキスト

[旧 テキスト] :"Lo0"
[新 テキスト] :"Server"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ



比較 : 削除�

テキスト

"no wireless extensions"



比較 : 削除�

テキスト

"Eth1"



比較 : 置換�

テキスト

[旧 テキスト] :"IEEE 802.11g"
[新 テキスト] :"Buffer Space Available"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"ESSID:"Tesla Wireless Network""
[新 テキスト] :"Window Size"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Mode:Managed Frequency:2.462 GHz Access Point: 00:02:2D:8B:70:2E"
[新 テキスト] :"2000 Bytes"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Bit Rate: 54 Mb/s Tx-Power=20 dBm Sensitivity=8/0"
[新 テキスト] :"3000 Bytes"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ



比較 : 挿入�

テキスト

"5000 Bytes2000 Bytes1000 Bytes5000 BytesACK − Window Update: 1000 Bytes5000 Bytes1000 Bytes800 Bytes200 Bytes1000 Bytes150 Bytes50 Bytes1000 BytesACK1000 Bytes1000 BytesFigure 9-14:"



比較 : 削除�

テキスト

"Retry Limit:7 RTS thr:off Fragment thr:off"



比較 : 削除�

テキスト

"Power Management:off"



比較 : 削除�

テキスト

"Link Quality=75/100 Signal level=-71 dBm Noise level=-86 dBm"



比較 : 削除�

テキスト

"Rx invalid nwid:0 Rx invalid crypt:0 Rx invalid frag:0"



比較 : 削除�

テキスト

"Tx excessive retries:0 Invalid misc:0 Missed beacon:2"



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"output from"
[新 テキスト] :"windowsize can be adjusted when the server becomesbusy.In Figure 9-14,"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"iwconfig command shows"
[新 テキスト] :"server starts with an advertised window size of 5,000 bytes. The client sends 2,000 bytes,followedby another 2,000 bytes,leaving only 1,000 bytes of buffer space available. Theserver realizes"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" the Eth1 interfacecan be configured wirelessly. This"
[新 テキスト] :"its buffer"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" apparent because it shows"
[新 テキスト] :"filling up quickly. It knows that if"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" for"
[新 テキスト] :"transfer keeps up at this rate, packets will soon be lost. To rectify this,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"802.11g protocol,whereas"
[新 テキスト] :"server sends an acknowledgment to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"interfacesEth0 and Lo0 returnthe phrasenowireless extensions.Along"
[新 テキスト] :" client"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"all"
[新 テキスト] :"an updated window size"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"1,000bytes. As a result, less data is sent by"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"wireless information this command provides, suchas the wireless card mode"
[新 テキスト] :"client,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"frequency, notice that"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"second line underEth1 shows"
[新 テキスト] :"server can process its buffer contents at an acceptable rate"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"allows data to flow in a constant manner.The resizing process works both ways. When"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" mode is currently set"
[新 テキスト] :" server can process dataat a faster rate, it can send an ACK packet witha larger window size.174Chapter 9"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"tcp_zerowindowrecovery.pcaptcp_zerowindowdead.pcapHalting Data Flow with a Zero Window NotificationIn some cases, a server can no longer process data sent from a client. Thismight be due"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Managed."
[新 テキスト] :"a lack of memory, lack of processing capability, oranother problem."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" is what we wanttochange.In order to change the Eth1 interfaceto monitor mode, you mustbelogged"
[新 テキスト] :"could result"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" as"
[新 テキスト] :"packets being dropped and"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"root user, either directly orvia"
[新 テキスト] :"communicationprocess halting, but"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"switch user (su) command,shown here."
[新 テキスト] :"receive window"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

テキスト

"$ suPassword: <enter root password here>"



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

テキスト

"Once you’re root, you"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"typecommandsto configure"
[新 テキスト] :"help minimize"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"wireless interface options. To configure Eth1 to operate in monitor mode,type"
[新 テキスト] :"negative impact.When this situation arises, a servercan send a packet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

テキスト

"# iwconfig eth1 mode monitor"



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

テキスト

"Sniffing into Thin Air141"







142 Chap te r 10


Once in monitor mode, running the iwconfig command again should 
reflect your changes. Now ensure that the Eth1 interface is operational by 
typing


# iwconfig eth1 up


We’ll also use the iwconfig command to perform the channel-hopping 
process discussed earlier in this chapter. Change the channel of the Eth1 
interface by typing


# iwconfig eth1 channel 3


NOTE You can do this on-the-fly as you are capturing packets, so don’t hesitate to change 
channels at will. This command can also be scripted using various Linux scripting 
languages to make the process easier.


Once you have completed these configurations, start Wireshark and 
begin your packet capture. 


802.11 Packet Extras


80211traffic
.pcap


The main difference between the packet structure of a wireless packet and 
that of a standard packet is the addition of an 802.11 header. This header 
contains extra information about the packet and the medium used to 
transmit it, as shown in Figure 10-7.


Figure 10-7: The 802.11 header contains extra wireless 
information about the packets.


To examine the packet shown in Figure 10-7 more closely, open the 
80211traffic.pcap example file. Let’s look at some of the interesting items in 
this header:


Type/Subtype This specifies the type or subtype of the 802.11 packet 
shown. The type can be either management, data, or control. 


Each type can also have a subtype. For example, the subtype of 
management packets can be beacon frame, authentication request, 
or disassociation notice. 


PPA_02.book  Page 142  Wednesday, April 25, 2007  5:55 PM



比較 : 削除�

テキスト

"PPA_02.book Page 142 Wednesday, April 25, 20075:55PMOnce in monitor mode, running the iwconfig command again should reflect your changes. Now ensure"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"contains a window size of zero. When"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Eth1 interface is operational bytyping"
[新 テキスト] :"client receives this packet, it willhalt any data transmission but will keep"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

テキスト

"# iwconfig eth1 up"



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

テキスト

"We’ll also use"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"iwconfig command"
[新 テキスト] :"connection"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" perform"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" channel-hoppingprocess discussed earlier inthis chapter. Change"
[新 テキスト] :" server open with"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" channel"
[新 テキスト] :"transmission"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"keep-alive packets. Keep-alive packets are sent by"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Eth1interface by typing"
[新 テキスト] :"client"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

テキスト

"# iwconfig eth1 channel3"



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

テキスト

"NOTEYou can do this on-the-fly asyou are capturing packets, so don’t hesitate to changechannels"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" will. This commandcanalso be scriptedusing variousLinux scriptinglanguages"
[新 テキスト] :"regularintervals"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" make"
[新 テキスト] :"check the status of"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"process easier."
[新 テキスト] :" server’s receive window."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"you have completed these configurations, start Wiresharkand"
[新 テキスト] :" the server can"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"your packet capture.802.11Packet Extras80211trafficThe main difference between the packetstructure of"
[新 テキスト] :" processing data again, itwillrespond with"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"wireless packet"
[新 テキスト] :"nonzero window size,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :".pcapthat"
[新 テキスト] :"communication will resume. Figure 9-15 illustrates an example"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" a standard packet"
[新 テキスト] :"zerowindow notification."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"5000 Bytes2000 Bytes1000 Bytes5000 BytesACK − Window Update: 0 Bytes0 Bytes0 BytesKeep Alive0 Bytes0 BytesACK − Window Update: 1000 Bytes1000 Bytes1000 Bytes900 Bytes100 Bytes1000 BytesFigure 9-15: Data transfer stops when the window size"



比較 : 挿入�

テキスト

"3000 Bytes"



比較 : 挿入�

テキスト

"2000 Bytes"



比較 : 挿入�

テキスト

"Window Size"



比較 : 挿入�

テキスト

"Buffer Space Available"



比較 : 挿入�

テキスト

"Server"



比較 : 挿入�

テキスト

"Client"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

" set to 0 bytes.In Figure 9-15,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" addition"
[新 テキスト] :"server begins receivingdata with a 5,000-byte window size. After receiving 4,000 bytes"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" an 802.11 header. This headercontainsextrainformation about"
[新 テキスト] :"data from the client, the server begins experiencing a very heavy processor load, and can no longer process any datafrom"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"client. The server then sends a"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"and"
[新 テキスト] :"with"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"medium used"
[新 テキスト] :"Window Sizefield set"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"transmit it, as shown in Figure 10-7."
[新 テキスト] :" 0."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 10-7:"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 802.11 header contains extra wirelessinformation about"
[新 テキスト] :"client halts transmission of data and sends a keep-alivepacket. After"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
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比較 : 置換�

テキスト

[旧 テキスト] :"subtype. For example, the subtype ofmanagement packets"
[新 テキスト] :"Slow Network175"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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Destination Address, Source Address, and BSS Id These fields contain 
the source, destination, and BSS Id addresses of the packet. 


Fragment Number and Sequence Number These numbers are used to 
place the wireless packets in the appropriate order, similar to the way 
TCP assembles data streams.


802.11 Flags
The 802.11 header packet also contains a Flags section with even more 
wireless-specific information, as shown in Figure 10-8.


Figure 10-8: The Flags section contains more wireless-specific packet 
information.


The Flags section includes these fields:


DS Status The distribution status (DS) field is used to determine which 
way the packet is traveling. If the From DS field is 1 and the To DS field 
is 0, then the packet is traveling from the WAP to the wireless client. If 
the values are the reverse, the packet is traveling from the wireless client 
to the WAP. If both numbers are 0, that usually means the packet is being 
broadcast from the WAP.


More Fragments This field is used when additional packets are required 
in order to read the packet being sent.


Retry The Retry option indicates whether or not the packet being 
transmitted is from the original transmission attempt (0) or a 
retransmission (1). 


PWR MGT This field indicates whether or not a client is going into a 
power-saving state.


More Data This field is used by a WAP to inform a client that more 
packets are waiting to be sent to it.


Protected Flag This field is used to show whether or not a packet is 
using data encryption. 


Order Flag The Order field is used to inform the recipient that the 
packet must be kept in a particular order, which prevents the recipient 
from reorganizing packets in order to increase throughput performance. 


The Beacon Frame
The beacon frame is one of the most informative packets in a wireless 
transmission. A beacon frame is sent as a broadcast packet from a WAP across 
a wireless channel to notify any listening wireless clients that the WAP is 
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144 Chap te r 10


available and to define the parameters that must be set in order to connect 
to it. Therefore, this type of broadcast packet contains a lot of useful infor-
mation, as shown in Figure 10-9.


Figure 10-9: This beacon frame tells you everything you 
could ever want to know about the WAP.


Some of the information that you might see in a beacon frame includes 
the following:


SSID parameter set This is the SSID that the WAP is broadcasting. 


Supported rates This lists the supported rates of data throughput 
provided by the WAP and specifies whether the protocol used is 802.11b 
or 802.11g.


DS parameter set This shows the channel the WAP is broadcasting on.


Extended supported rates This shows other supported throughput 
rates provided by the WAP.


Vendor-specific information This section shows vendor-specific infor-
mation about the WAP, including the chipset manufacturer, tag number, 
and tag length. (Note that the chipset manufacturer is not always the 
same as the WAP manufacturer.)


Wireless-Specific Columns


Wireshark typically shows six individual columns in the Packet List pane, all 
of which should look familiar to you. However, due to the added overhead 
when analyzing and interpreting wireless packets, Wireshark displays two 
more very useful columns: RSSI and TX Rate. The Received Signal Strength 
Indication (RSSI) column shows the radio frequency (RF) signal strength of a 
captured packet, while the TX Rate column shows the data rate of a captured 
packet, as shown in Figure 10-10. Both indicators can be of great help when 
you are troubleshooting wireless connections. In fact, even if your wireless 
client software says you have excellent signal strength, doing a capture with 
these columns enabled can show you a number that may or may not support 
that claim.


Figure 10-10: These two additional columns make a big difference in how you 
look at things during analysis.
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Sni ff ing in to Thi n  Ai r 145


To add these columns to the Packet List pane, follow these steps: 


1. Choose Edit�Preferences. 


2. Navigate to the Columns section and click New. 


3. Type RSSI in the Title field, and select IEEE 802.11 RSSI in the Format 
drop-down box. 


4. Repeat this process again for the TX Rate column, titling it appropriately 
and selecting IEEE 802.11 TX Rate in the Format section. Figure 10-11 
shows what this window should look like after you have added informa-
tion for both columns.


5. Click OK in the Preferences dialog to save your changes. 


6. Restart Wireshark to display the new columns. 


Figure 10-11: Adding the IEEE wireless-specific columns to the Packet List pane


Wireless-Specific Filters


We discussed the benefits of capture filters in Chapter 4. In a wired infra-
structure it is a lot easier to filter the traffic you want to capture, since each 
device has its own dedicated cable. In a wireless network, however, all traffic 
generated by wireless clients coexists on shared channels, which means that a 
capture of any one channel may contain traffic from dozens of clients. This 
section is devoted to some packet filters that can be used to help you find the 
traffic you want.
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146 Chap te r 10


Filtering Traffic for a Specific BSS Id


Each WAP in a network has a unique identifying name called its Basic Service 
Set Identifier (BSS Id). This name is sent in every wireless management and 
data frame the access point transmits. (See “802.11 Packet Extras” on 
page 142.)


Once you know the name of the BSS Id you want to examine, all you really 
have to do is to find a packet that has been sent from that particular WAP. 
Wireshark shows the transmitting WAP in the Info column of the Packet List 
pane, so finding this information is typically pretty easy. 


Once you have a packet from the particular WAP you want, find its BSS Id 
field in the 802.11 header, as shown in Figure 10-9. This is the address you 
will base your filter on. 


After you have found the BSS Id MAC address (listed in the Packet Details 
pane) you can use the filter wlan.bssid.eq 00:11:23:44:55:66 to show only the 
traffic flowing through that particular WAP.


Filtering Specific Wireless Packet Types


Earlier in this chapter, we discussed the different types of wireless packets 
you can see on a network. You will often need to be able to filter based upon 
these types and subtypes. Use Table 10-1 as a reference to help you to build 
the filters you need.


Filtering Specific Data Types


Although wireless management packets are very important for some types 
of analysis, our analysis may only require looking at the data being passed 
through the air—for instance, if we need to track down rogue wireless clients 
or identify the possibility of unwanted information disclosure over the wireless 
network. Therefore, we need to know how to filter only data packets.


To filter out all but the data packets in a capture file, use the capture 
filter wlan.fc.type eq 2. (If you reference Table 10-1, you will see that a frame 
type of 2 will show us all data pertaining to the data frames.) 


The only downside to using this filter is that it still allows for the display 
of NULL data packets. These packets are used by certain WAPs and wireless 
NICs to alert the network that they are about to switch channels. If you don’t 
need to see these NULL packets, filter them out by expanding the filter we 
created earlier and removing the NULL packet subtype. The filter looks like 
this when completed: 


(wlan.fc.type eq 2) and !(wlan.fc.subtype eq4).


Differentiating between unencrypted and encrypted data is a great way 
to identify rogue WAPs on a network or to determine whether sensitive infor-
mation is being sent in cleartext. 
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[新 テキスト] :" chapter. For now,just know"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" they are about to switch channels. If"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" don’t"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"a baseline of normal communications"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" see"
[新 テキスト] :"compare with the conditions of high latency. For"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"NULL packets, filter them outby expanding"
[新 テキスト] :"examples, we will use the file latency1.pcap. We have already covered the details of the TCP handshake and HTTP communication, so we won’t review those topics again. In fact,we won’tlook at"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"filter"
[新 テキスト] :"Packet Details pane at all. All"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"created earlier"
[新 テキスト] :"are reallyconcerned about is the Timecolumn,as shown in Figure 9-22."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 9-22: This traffic happens very quickly"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"removing the NULL packet subtype."
[新 テキスト] :"can be considered normal.This communication sequence is quite quick. The entire process takes less than 0.1 seconds."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"filter looks like"
[新 テキスト] :"next few capture files we’ll examine will consist of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" when completed:"
[新 テキスト] :" same trafficpattern with"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

テキスト

"(wlan.fc.type eq 2) and !(wlan.fc.subtype eq4)."



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

テキスト

"Differentiating betweenunencrypted and encrypteddata is"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" great way"
[新 テキスト] :"few differences in the timing of the packets.Slow Communications—Wire Latencylatency2.pcapNow let’s turn"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" identify rogue WAPson a network or to determine whethersensitiveinformation isbeing sent"
[新 テキスト] :" the capture file latency2.pcap. Notice that all of the packets are the same except for the time valuesintwo of them, as shown"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" cleartext.146Chapter 10"
[新 テキスト] :"Figure 9-23."
次の テキスト 属性は変更されました : 
   サイズ







Sni ff ing in to Thi n  Ai r 147


Recall the Protected flag from the section “802.11 Flags” on page 143; it 
is the flag used to identify a packet as being encrypted or unencrypted. We’ll 
base our filter on this flag. 


Recall that the Protected flag bit is set to 0 when no encryption is being 
used and it is set to 1 if the packet is encrypted with a protocol such as WEP, 
WPA, TKIP, and so on. Therefore, using a filter of


wlan.fc.protected eq 0 


will show us all packets that are not encrypted. By the same token, a filter of 


wlan.fc.protected eq 1


will show only encrypted traffic. 


Table 10-1: Wireless Types/Subtypes and Associated Filter Syntax


Frame Type/Subtype Filter Syntax


Management frames wlan.fc.type eq 0


Control frames wlan.fc.type eq 1


Data frames wlan.fc.type eq 2


Association request wlan.fc.type_subtype eq 0


Association response wlan.fc.type_subtype eq 1


Reassociation request wlan.fc.type_subtype eq 2


Reassociation response wlan.fc.type_subtype eq 3


Probe request wlan.fc.type_subtype eq 4


Probe response wlan.fc.type_subtype eq 5


Beacon wlan.fc.type_subtype eq 8


Disassociate wlan.fc.type_subtype eq 10


Authentication wlan.fc.type_subtype eq 11


Deauthentication wlan.fc.type_subtype eq 12


Action frames wlan.fc.type_subtype eq 13


Block ACK requests wlan.fc.type_subtype eq 24


Block ACK wlan.fc.type_subtype eq 25


Power save poll wlan.fc.type_subtype eq 26


Request to send wlan.fc.type_subtype eq 27


Clear to send wlan.fc.type_subtype eq 28


ACK wlan.fc.type_subtype eq 29


Contention free period end wlan.fc.type_subtype eq 30


NULL data wlan.fc.type_subtype eq 36


QoS data wlan.fc.type_subtype eq 40


Null QoS data wlan.fc.type_subtype eq 44
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比較 : 置換�

テキスト

[旧 テキスト] :"PPA_02.book Page 147 Wednesday, April 25, 20075:55PMTable 10-1: Wireless Types/Subtypes"
[新 テキスト] :"Figure 9-23: Packets 2"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

"Associated Filter Syntax"



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

テキスト

"Frame Type/SubtypeFilter Syntax"



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

テキスト

"Management frameswlan.fc.type eq0Control frameswlan.fc.type eq1Data frameswlan.fc.type eqAssociation requestwlan.fc.type_subtype eq 02Association responsewlan.fc.type_subtype eq1Reassociation requestwlan.fc.type_subtype eq2Reassociation responsewlan.fc.type_subtype eq3Probe requestwlan.fc.type_subtype eq4Probe responsewlan.fc.type_subtype eq"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Beaconwlan.fc.type_subtype eq8Disassociatewlan.fc.type_subtype eq10Authenticationwlan.fc.type_subtype eq11Deauthenticationwlan.fc.type_subtype eq12Action frameswlan.fc.type_subtype eq13Block ACK requestswlan.fc.type_subtype eq24Block ACKwlan.fc.type_subtype eq25Power save pollwlan.fc.type_subtype eq26Request"
[新 テキスト] :"depict high latencyAs we begin stepping through these six packets, we encounter our first sign of latency immediately. The initial SYN packet is sent by the client (172.16.16.128)"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" sendwlan.fc.type_subtype eq27Clear to sendwlan.fc.type_subtype eq28ACKwlan.fc.type_subtype eq29Contentionfree period endwlan.fc.type_subtype eq30NULL datawlan.fc.type_subtype eq36QoS datawlan.fc.type_subtype eq40Null QoSdatawlan.fc.type_subtype eq44"
[新 テキスト] :"begin the TCP handshake, and a delay of 0.87seconds is seen before"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

テキスト

"Recall"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Protected flag"
[新 テキスト] :"return SYN/ACK is received"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" section “802.11 Flags”on page143; it"
[新 テキスト] :"server (74.125.95.104).This"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" the flag used to identify a packetas being encrypted or unencrypted. We’llbase"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" filter onthis flag. Recall"
[新 テキスト] :"first indicator"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"we are experiencingwire latency, whichiscaused bya devicebetween"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Protected flag bit is set to 0 when no encryptionis being used"
[新 テキスト] :"client"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"it"
[新 テキスト] :"server.We can make the determination that this"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" set to 1 if"
[新 テキスト] :"wire latency because of the nature of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" packet isencrypted with a protocol such as WEP, WPA, TKIP, and so on. Therefore, usinga filter"
[新 テキスト] :"types"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

テキスト

"wlan.fc.protected"



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

テキスト

" eq 0 willshow us all"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" that are not encrypted. By"
[新 テキスト] :"being transmitted. When"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" same token,"
[新 テキスト] :"server receives a SYN packet,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" filter"
[新 テキスト] :"very minimal amount"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"wlan.fc.protected eq1"
[新 テキスト] :"processing is required"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

テキスト

"willshow only encrypted traffic.Sniffing into Thin Air147"







148 Chap te r 10


There are hundreds of ways to filter your captured wireless traffic. 
You can view many of these wireless capture filters on the Wireshark wiki 
at http://wiki.wireshark.org. 


A Bad Connection Attempt
Successful-


WEPAuth.pcap
and Failed-


WEPAuth.pcap


Now let’s take a look at a specific scenario related to wireless packet analysis. 
In this scenario, Justin is trying to configure his laptop to access the wireless 
network at his office. Unfortunately, it just isn’t working.


What We Know


The network Justin is trying to connect to uses the shared authentication 
method with WEP encryption on channel one. Justin should simply be able 
to enter these settings into his wireless client to connect, but when he does, 
the connection fails. 


Tapping into the Wire Air


In this situation, capturing packets from the air requires the same thought 
process as capturing packets on a wired connection. Because the process 
seems to fail when Justin tries to connect to the wireless network, we’ll capture 
packets at that time. The best way to do this is by using the AirPcap device, 
set to channel one.


Analysis


Since we have yet to look at any wireless captures, we don’t know what a 
successful wireless authentication and association sequence looks like. Let’s 
look at a capture file of this process when it’s working correctly—open the 
example file SuccessfulWEPAuth.pcap, which shows a successful sequence on 
Justin’s network.


The wireless on Justin’s network is set up using WEP shared-key security. 
A Wired Equivalent Privacy (WEP) key is a hexadecimal or alphanumeric code 
that serves as a type of password used to encrypt the communication between 
a WAP and a wireless client (i.e., the user attempting to connect to the wireless 
network). In order to connect to a WAP, the wireless client must first complete 
a challenge and response with the WAP in order to verify that the correct 
WEP key is being used. This challenge and response begins in packet 4 of the 
capture file, as shown in Figure 10-12.


Figure 10-12: The WAP issues challenge text to the wireless client.


PPA_02.book  Page 148  Wednesday, April 25, 2007  5:55 PM



比較 : 削除�

テキスト

"PPA_02.book Page 148 Wednesday, April 25, 20075:55PMThere are hundredsof ways"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" filter your captured wirelesstraffic.Youcan view many ofthese wireless capture filters on"
[新 テキスト] :"send a reply, because the workload doesn’t involve any processing above"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Wireshark wiki athttp://wiki.wireshark.org.A Bad Connection AttemptSuccessfulWEPAuth.pcapand FailedWEPAuth.pcapNowlet’s take"
[新 テキスト] :" transport layer. Even when"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"look at"
[新 テキスト] :"server is experiencing"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"specific scenariorelated"
[新 テキスト] :"very heavy traffic load, itwill typically respond"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" wireless"
[新 テキスト] :"a SYN"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"analysis. In this scenario, Justin"
[新 テキスト] :"with a SYN/ACK rather quickly. This eliminatesthe server as the potential cause of the high latency.The client"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"trying to configure his laptop toaccess thewireless network"
[新 テキスト] :"also eliminated because,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"his office. Unfortunately,"
[新 テキスト] :"thispoint,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" just isn’t working.What We KnowThe networkJustin"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" trying to connect to uses"
[新 テキスト] :"not doing any processing beyond the actual receipt of the SYN/ACK packet.Elimination of both"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" shared authenticationmethod with WEP encryptionon channel one. Justin should simply be abletoenter these settings intohis wireless"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"andserver points us"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" connect,but when he does,"
[新 テキスト] :"potentialsources of slow communicationwithin"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"connection fails. Tapping into"
[新 テキスト] :"first two packets of this capture.180Chapter 9"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Continuing on, wesee that"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Wire AirIn this situation, capturing packets from"
[新 テキスト] :" transmission of"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" air requires"
[新 テキスト] :"ACK packet that completes"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" same thought process"
[新 テキスト] :" three-way handshake occurs quickly,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"capturing"
[新 テキスト] :"does the HTTP GET request sentby the client. All of the processing that generates these two"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"occurslocally"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"a wired connection. Because"



比較 : 置換�

テキスト
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次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"AirPcap device, set"
[新 テキスト] :"server took 1.15seconds"
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次の テキスト 属性は変更されました : 
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比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ
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The WAP responds to the connection attempt by sending a challenge 
statement to the client. This statement is an encrypted string of text that 
must be decrypted by the client (with the appropriate WEP key) and then 
sent back to the WAP, as shown in Figure 10-13. 


Figure 10-13: The wireless client sends the 
unencrypted challenge text back to the WAP.


In packet 6 the wireless client sends back the unencrypted challenge 
text, and the WAP to replies with a message stating that the authentication 
process was successful, as shown in Figure 10-14. 


Figure 10-14: The WAP alerts the client that 
authentication was successful. 


Finally, after a successful authentication, the client can transmit an 
association request, receive an acknowledgment, and connect, as shown in 
Figure 10-15.


Figure 10-15: The authentication process is followed by a sweet and simple association request and response.


Now that we know what a connection to a WAP should look like, let’s 
look at the capture file from Justin’s connection attempt. As we see in packet 3 
(shown in Figure 10-16), the WAP sends challenge text to Justin’s computer, 
so we know that the two devices can see each other.


Figure 10-16: The WAP sends challenge text to Justin’s computer.


Packet 5 (in Figure 10-17) shows the wireless client sending its response to 
the server, which tells us that these devices are attempting to communicate.
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150 Chap te r 10


Figure 10-17: Justin’s computer sends its response to the challenge 
text back to the WAP.


At this point in the progression, we should now see a response from the 
WAP confirming that the authentication process was successful. But instead, 
we see something else, as shown in Figure 10-18. The authentication fails.


Figure 10-18: Apparently, the authentication wasn’t successful.


The message sent from the WAP to Justin’s computer tells us exactly 
what is going on: The sequence numbers are out of order. This means that 
the response Justin’s computer gave to the challenge text was not correct—
therefore, the WEP key used to decrypt the challenge text has either not 
been entered or has been entered incorrectly.


Summary


The sad truth about troubleshooting wireless network problems is that wireless 
client software usually doesn’t report specific problems: The client either 
connects or it doesn’t. Luckily, wireless packet analysis techniques allow us 
to see exactly what is going on and to more efficiently troubleshoot wireless 
networks.


Final Thoughts


Wireless networks are becoming a staple in the corporate environment. 
As focus shifts to wireless, we must be able to troubleshoot both wired and 
wireless networks. The skills and concepts taught in this chapter should help 
you to understand the intricacies of troubleshooting a wireless network with 
packet analysis.
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11
F U R T H E R  R E A D I N G


Although Wireshark is the only tool 
required for packet analysis in most cases, 


several other tools and websites may come in 
handy when you’re performing packet analysis. 


Cain & Abel (http://www.oxid.it)
You may remember Cain & Abel from our discussion of ARP cache poi-
soning in Chapter 2. Along with being able to perform ARP cache 
poisoning, Cain & Abel also has several other great features including 
password sniffing and recovery, VoIP recording, and general network 
information gathering capabilities. 


PingPlotter
This program is an extension of the ICMP ping utility and allows you 
take the text output you would normally get from a ping and graph it so 
that you can better analyze trends in network connectivity. This capability 
comes in handy when you want to do long-term analysis. You can down-
load PingPlotter from http://www.pingplotter.com/download.html. 
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152 Chap te r 11


Superscan 4 
Superscan 4 is a simple network scanning utility. The main draw is its 
incredible scanning speed; Superscan scans efficiently and quickly when 
you are in a hurry to get the information you need. You’ll find a lot of use 
for this tool when collecting information about a host or network. You 
can download Superscan from http://www.foundstone.com/resources/
proddesc/superscan.htm. 


RUMINT 
RUMINT(pronounced room-int) is a freely distributed application that 
you can use to visualize captured packet data. It provides several detailed 
graph and visualization options to help you better understand and 
model the packets you have captured. You can read more about 
RUMINT at http://www.rumint.org.


Engage Packet Builder (http://www.engagesecurity.com/products/
engagepacketbuilder)
The Engage Packet Builder by Engage Security (shown in Figure 11-1) 
allows you to construct and transmit your own customized packets. 
You might use these packets simply for educational purposes or to test 
firewalls, intrusion detection systems, or devices susceptible to flooding 
attacks.


You can use Engage Packet Builder to craft individual packets with 
numerous options, and you can use scripts to automate certain aspects 
of packet creation. 


Figure 11-1: Engage Security’s Engage Packet Builder
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[新 テキスト] :"logging in to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"host or network. Youcan download Superscan fromhttp://www.foundstone.com/resources/proddesc/superscan.htm.RUMINTRUMINT(pronounced room-int) is a freely distributed"
[新 テキスト] :"local web"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"that"
[新 テキスト] :"server. If"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" can use"
[新 テキスト] :"were"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"visualize captured packet data. It provides several detailedgraph"
[新 テキスト] :"capture this traffic"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" visualization options"
[新 テキスト] :"compare it"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"help"
[新 テキスト] :"a network baseline,"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

[旧 テキスト] :" better understand andmodel"
[新 テキスト] :"might find that the web server is responding normally butthat the external DNS requests resulting from external content embeddedinto the web application are running twice as slowly as normal.You might have noticed the slow external DNS server without"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

[旧 テキスト] :"packets"
[新 テキスト] :"aid of anetwork baseline, but when"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

[旧 テキスト] :"have captured.You"
[新 テキスト] :"are dealing with subtle changes, that may not be the case. Ten DNS queries taking 0.1 seconds longer than normal to process is just as bad as one DNS query taking 1 full second longer than normal, but theformer is much harder to detect without a network baseline.Fighting a Slow Network183"
次の テキスト 属性は変更されました : 
   サイズ
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"Because no two networks are alike, the components of a network baseline"
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

[旧 テキスト] :"read moreaboutRUMINT at http://www.rumint.org.EngagePacket Builder (http://www.engagesecurity.com/products/engagepacketbuilder)"
[新 テキスト] :" vary drastically."
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Engage Packet Builder by Engage Security (shown in Figure 11-1)allows"
[新 テキスト] :"following sections provide examples of the components of a network baseline. You may find that all of these items apply to your network infrastructure or that very few of them do. Regardless,"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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"should be able"
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テキスト

次の テキスト 属性は変更されました : 
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テキスト

[旧 テキスト] :" construct"
[新 テキスト] :"place each componentof your baseline inside one of three basic baselinecategories: site, host,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" transmit"
[新 テキスト] :"application.Site BaselineThe purpose of the site baseline is to gain an overall snapshot of the traffic at each physical site on"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" own customizedpackets.You"
[新 テキスト] :"network. Ideally, this would be every segment ofthe WAN.Components of this baseline"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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"includethe following:Protocols in"
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テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" these packets simply for educational purposesor"
[新 テキスト] :"Use the Protocol Hierarchy Statistics window (Statistics•Protocol Hierarchy) while capturing traffic from all of the devices on the network segmentat the network edge (router/firewall), so that you can see traffic from all devices. Later, you can compare against this"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" testfirewalls, intrusiondetectionsystems,"
[新 テキスト] :"find out if normally present protocols are missing"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" devices susceptibleto flooding attacks."
[新 テキスト] :"if new protocols have introducedthemselves on the network."
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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"also"
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テキスト

次の テキスト 属性は変更されました : 
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テキスト

[旧 テキスト] :" Engage PacketBuilder"
[新 テキスト] :" this"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" craft individual packets withnumerous options, and you can use scripts to automate"
[新 テキスト] :" find above ordinary amounts of"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"aspects"
[新 テキスト] :"types"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packet creation."
[新 テキスト] :"traffic based on protocol.Broadcast trafficThis includes all broadcast traffic on the network segment. Sniffing at any point within"
次の テキスト 属性は変更されました : 
   サイズ
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画像

一致する 画像 が見つかりません
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"Figure 11-1: EngageSecurity’s Engage Packet Builder152Chapter 11"







Further  Read ing 153


IANA (http://www.iana.org)
The Internet Assigned Number Authority (IANA) oversees the allocation 
of IP addresses and protocol number assignments for North America. Its 
website offers some valuable reference tools, such as the ability to look 
up port numbers, view information related to top-level domain names, 
and browse companion sites to find and view RFCs. 


Wireshark Wiki and Mailing List (http://www.wireshark.org)
Since Wireshark is a community-driven project, the Wireshark wiki and 
mailing list are Wireshark’s primary means of support. 


Wireshark University (http://www.wiresharktraining.com)
Wireshark University was launched in March 2007 by several key players in 
the Wireshark and packet analysis community, including Gerald Combs 
(author of Wireshark), Laura Chappell (Senior Protocol Analyst of the 
Packet Analysis Institute), John Bruno (co-founder of CACE technolo-
gies), and Loris Degioanni (author of WinPcap). 


Wireshark University is the premier Wireshark training resource. In 
addition to its self-paced video training offerings, it also offers a Wireshark 
certification program. 


PPA_02.book  Page 153  Wednesday, April 25, 2007  5:55 PM



比較 : 削除�

テキスト

"PPA_02.book Page 153 Wednesday, April 25, 20075:55PMIANA (http://www.iana.org)The InternetAssignedNumber Authority (IANA) oversees"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
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[旧 テキスト] :"allocation"
[新 テキスト] :"site should let you capture all"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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" IPaddresses and protocol number assignments forNorth America. Its website offers somevaluable reference tools, such as"
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

[旧 テキスト] :"ability"
[新 テキスト] :"broadcast traffic,allowing you"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" lookup portnumbers, view information related"
[新 テキスト] :"know who or what normally sends a lot of broadcast traffic out on the network, so you can quickly determine whether you have too much(or not enough) broadcasting going on.Authentication sequencesTheseinclude traffic from authentication processes on random clients"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" top-level domain names,"
[新 テキスト] :"all services, such as Active Directory, web applications,"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
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テキスト

[旧 テキスト] :"browse companion sites"
[新 テキスト] :"organization-specific software. Authentication is one area where services are commonly slow. The baseline allows you"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
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比較 : 置換�

テキスト

[旧 テキスト] :" find and view RFCs.Wireshark Wiki and Mailing List (http://www.wireshark.org)Since Wireshark"
[新 テキスト] :" determine if authentication"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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"to blamefor slow communications.Data-transfer rateThis usually consists of"
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テキスト

次の テキスト 属性は変更されました : 
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テキスト

[旧 テキスト] :"community-driven project,"
[新 テキスト] :"measure of a large data transferfrom the site tovarious other sites in the network. You can use"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Wireshark wiki"
[新 テキスト] :"capture summary"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

[旧 テキスト] :"mailing list are Wireshark’s primary means"
[新 テキスト] :"graphing features"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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"support."
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テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" University (http://www.wiresharktraining.com)Wireshark University waslaunched in March 2007by several key playersin"
[新 テキスト] :"to determine"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

次の テキスト 属性は変更されました : 
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テキスト

[旧 テキスト] :" Wireshark"
[新 テキスト] :" transfer rate"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
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テキスト

[旧 テキスト] :"packet analysis community, includingGeraldCombs (author"
[新 テキスト] :"consistency"
次の テキスト 属性は変更されました : 
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テキスト

次の テキスト 属性は変更されました : 
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テキスト

[旧 テキスト] :" Wireshark), Laura Chappell (Senior Protocol Analyst of"
[新 テキスト] :"the connection. This is probably the most important site baseline you can have. Whenever any connection entering or leaving the network segment seems slow, you can perform"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
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[旧 テキスト] :"Packet Analysis Institute), John Bruno (co-founder of CACE technologies),"
[新 テキスト] :"same data transfer as inyour baseline"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
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テキスト

[旧 テキスト] :"Loris Degioanni (author of WinPcap). Wireshark University"
[新 テキスト] :"compare the results. This will tell you if the connection"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
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"actually slow and possibly even help you find the area in which"
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次の テキスト 属性は変更されました : 
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テキスト

[旧 テキスト] :" premier Wireshark training resource. In addition to itsself-paced video trainingofferings,it also offers"
[新 テキスト] :"slowness begins.184Chapter 9"
次の テキスト 属性は変更されました : 
   サイズ
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"Host BaselineHaving"
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テキスト

次の テキスト 属性は変更されました : 
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テキスト

[旧 テキスト] :" Wireshark certification program.Further Reading153"
[新 テキスト] :"host baseline doesn’t mean"
次の テキスト 属性は変更されました : 
   サイズ







A F T E R W O R D


I hope that you have managed to get everything out of 
this book that I have put into it. Packet analysis is both a 
science and an art, similar to medicine—the network 
is the patient and you are the physician. Just as a doctor knows the human 
anatomy and the science behind medicine, a network administrator knows the 
elements of network architecture and the protocols behind a network. Still, 
regardless of how much of the science you understand behind something, 
you can’t be the best until you truly understand how it works and have some 
experience behind you. This is why seasoned doctors are the go-to people 
when it comes to complex cases. The same applies for network administrators.


The main goal of this book has been to introduce you to the tools and 
concepts that you must master in order to learn how to get a feel for a net-
work. The more you use packet analysis and the more real-world experience 
you gain, the more effectively you will be able to solve even the most complex 
network problems. I challenge you to use Wireshark to go out and explore 
your own network and others (with permission, of course) and examine 
communication at the packet level. It is only there that you will really learn 
what it means to delve into a network and see exactly what is happening on 
the wire. This is the essence of practical packet analysis.
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次の テキスト 属性は変更されました : 
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"must baseline every singlehostwithin your network. The host baseline should be performed on only high-traffic or mission-critical servers. Basically, if a slow server will result in angry phone calls from management, you should"
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :" managed to get everything out"
[新 テキスト] :"a baseline"
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"this book"
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :" Ihave put into it. Packet analysis is both"
[新 テキスト] :"host.Components of the host baseline include the following:Protocols inuseThisbaseline provides"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"science and an art,similar"
[新 テキスト] :"good opportunity"
次の テキスト 属性は変更されました : 
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テキスト

次の テキスト 属性は変更されました : 
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[旧 テキスト] :" medicine—the networkis"
[新 テキスト] :"use theProtocolHierarchy Statistics window while capturing traffic from"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"patientand"
[新 テキスト] :"host. Later,"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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" can compareagainst this to find outif normally present protocols"
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次の テキスト 属性は変更されました : 
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"missing or if new protocols have introduced themselves on"
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"physician. Just as a doctorknows"
[新 テキスト] :"host. You can also use this to find above ordinary amounts of certain types of traffic based on protocol.Idle/busy trafficThis baseline simply consists of general captures of normal operatingtraffic during peak and off-peak times. Knowing"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"human anatomy"
[新 テキスト] :"number of connections"
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次の テキスト 属性は変更されました : 
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"amount of bandwidth used by those connections at different points of"
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"science behind medicine,"
[新 テキスト] :" day willallow you todetermine if slowness is"
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[旧 テキスト] :"network administrator knows the elements"
[新 テキスト] :"result"
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"network architecture andthe protocolsbehind"
[新 テキスト] :"user load or another issue.Startup/shutdownIn order to obtain this baseline, you will need to create"
次の テキスト 属性は変更されました : 
   サイズ
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"network.Still,regardless"
[新 テキスト] :"capture"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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比較 : 置換�

テキスト

[旧 テキスト] :" how much"
[新 テキスト] :"the traffic generated during the startup and shutdown sequences"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" science"
[新 テキスト] :"host. If the computer refuses to boot, refuses to shut down, or is abnormally slow duringeithersequence,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"understandbehind something,"
[新 テキスト] :"can usethis to determine if the cause is network-related.Authentication sequencesThis baselinerequires capturing traffic from authentication processes to all services on the host. Authentication is one area where services are commonly slow. The baseline allows"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" can’t be"
[新 テキスト] :"to determine if authenticationis to blame for slow communications.Associations/dependenciesThisbaseline consists of a longer duration capture to determine what other hosts thishost is dependent upon (and are dependent upon this host). You can use"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" bestuntilyoutruly understandhow itworks"
[新 テキスト] :"Conversations window (Statistics•Conversations) to see these associations"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" have someexperience behindyou. This"
[新 テキスト] :"dependencies. An example of this"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" whyseasoned doctors"
[新 テキスト] :"a SQL Server host on which a web server depends. We"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"not always aware of the underlying dependencies between hosts, so"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" go-to people when it comes"
[新 テキスト] :"host baseline can be used to determine these. From there, you can determine if a host is not functioning properly due"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" complex cases."
[新 テキスト] :"a malfunctioning or high-latency dependency.Fighting a Slow Network185"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Application Baseline"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" same applies for"
[新 テキスト] :"final"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" administrators."
[新 テキスト] :"baseline category isthe application baseline. This baseline should be performed on all business-critical network-based applications."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" main goal of"
[新 テキスト] :"following are the components on the application baseline:Protocols inuseAgain, for this baseline, use the Protocol Hierarchy Statistics window inWireshark,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" bookhas been to introduce"
[新 テキスト] :"time while capturing traffic from the host running theapplication. Later,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"can compare against this list"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" find out if protocols that"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" tools"
[新 テキスト] :"application depends on are functioning incorrectly or not at all.Startup/shutdownThis baseline includes a capture of the traffic generated during the startup"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"concepts that"
[新 テキスト] :"shutdown sequences of the application. If the application refuses to start oris abnormally slow during either sequence,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" must master"
[新 テキスト] :"can use this todetermine the cause.Associations/dependenciesThis baselinerequires a longer duration capture"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" order"
[新 テキスト] :"which the Conversations window can be used to determine the other hostsand applications onwhich this application depends.Weare not always aware of the underlying dependencies between applications,so this baseline can be used"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" learn how"
[新 テキスト] :"determine those. From there, you can determine if an application is not functioning properly due"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"get"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"feel for a network. The more you"
[新 テキスト] :"malfunctioning or high-latency dependency.Data-transfer rateYou can"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packet analysis"
[新 テキスト] :" the capture summary and graphing features of Wireshark to determine the transfer rate"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"consistency of"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"more real-world experienceyou gain,"
[新 テキスト] :"connections to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"more effectively you will beable"
[新 テキスト] :"application server during its normal operation"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" solve even"
[新 テキスト] :"create this baseline. Whenever"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"mostcomplexnetwork problems. I challenge"
[新 テキスト] :"application is reported as being slow,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"can use this baseline"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"use Wireshark"
[新 テキスト] :"determine ifthe issues being experienced area result ofhigh utilization or a high user load.Additional Notes on BaselinesHere are a few more points"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"go out andexplore"
[新 テキスト] :"keep in mind when creating"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" own"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"baseline:•When creating your baselines, do each one at least three times: once during a low-traffic time (early morning), once during a high-traffic time(mid-afternoon),"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"others(with permission,"
[新 テキスト] :"once during a no traffic time (late night).•When possible, avoid capturing directly from the hosts you are baselining.During periods"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"course)"
[新 テキスト] :" high traffic, this may put anincreased load on the device, hurt its performance,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"examinecommunication"
[新 テキスト] :"cause your baseline to be invalid due to dropped packets.186Chapter 9"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"•Your baseline will contain some very intimate information about yournetwork, so be sure to secure it. Store it in a safe place where only the appropriate individuals have access. But"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" packet level. Itis only there"
[新 テキスト] :"same time, keep it close so"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" you will reallylearn what"
[新 テキスト] :" it remains functional for you. Consider keeping"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"means todelve into"
[新 テキスト] :"on"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"network"
[新 テキスト] :"USB flash drive oron an encrypted partition.•Keep all .pcap files associated with your baseline"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"see exactly whatis happening"
[新 テキスト] :"create a “cheat sheet”of the more commonly referenced values, such as associations or average data-transfer rates.This chapter has focused"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"troubleshooting slow networks. We’ve covered some of"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"wire. This is"
[新 テキスト] :"more useful reliability detection and recovery features of TCP, demonstrated how to locate"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"essence"
[新 テキスト] :"source"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" practical packet analysis."
[新 テキスト] :"high latency"
次の テキスト 属性は変更されました : 
   サイズ
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比較 : 削除�

テキスト

"PPA_02.book Page 155 Wednesday, April 25, 20075:55PMINDEXNumbers80211traffic.pcap file,142AACK packet"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" DHCP, 63number, 79"
[新 テキスト] :" network communications, and discussedthe importance of a network baseline and some of its components. Using the techniques discussed here, along with some of Wireshark’s graphing and analysis features (as discussed"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" TCP handshake,66for TCP session termination, 67ad-hocmode for wireless card, 137Address ResolutionProtocol (ARP),21, 62broadcast, 62,80cache poisoning, 20–24, 92–93"
[新 テキスト] :"Chapter 5), you should be well equipped to troubleshoot when you get that call complaining that the network is slow.Fighting a Slow Network187"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"PACKET ANALYSIS FOR SECURITYAlthough most of this book focuses on"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Cain & Abel, 21–24,131"
[新 テキスト] :"packet analysis"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"converting Layer 2 MAC addresses, 52packets, 93gratuitous, 93filtering out,46request,"
[新 テキスト] :"network"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 85spoofing, 21admin account, login attempts,125–126AirPcapcapturing"
[新 テキスト] :"a considerable amount of real-world packet analysis is done for security purposes. This could be the job of an intrusion analyst reviewing network"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"with, 140configuring, 138–139and operator, 49Applicationlayer (OSI model), 5ARP.See AddressResolution Protocolarp.pcap file,62attachments"
[新 テキスト] :"from potentialintruders, or of a forensic"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"investigator attempting"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" email, 115authenticationfailed attempts, 125"
[新 テキスト] :"ascertain the extent of a malware infection on a compromised host. Packet analysis"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"telnet, 131on wirelessnetwork, 148–149Bbarryscomputer.pcap file, 84–85baseline,"
[新 テキスト] :"security is a big topic, suitable"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"troubleshooting"
[新 テキスト] :"an entire book. This chapter provides a taste of analyzing packets with a security focus.In this chapter, we’ll take the viewpoint of a security practitioner, as weexamine different aspects of a system compromise at the network level. We’llcover"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"problems, 32, 84Basic Service SetIdentifier(BSS Id),filtering"
[新 テキスト] :"reconnaissance, malicious traffic redirection, and systemexploitation. Next, we’ll take on the roleof an intrusion analyst, as we dissect"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" for specific,146benchmarking"
[新 テキスト] :"based on alerts from an intrusion-detection system (IDS). Reading this chapter willprovide you with criticalinsight into network security, even if you are not in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" network,"
[新 テキスト] :"security-focused role."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"ReconnaissanceThe first step that an attacker takes is to perform in-depth research on the target system. This step, commonly referred to as footprinting, is often accomplished"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Protocol HierarchyStatisticswindow for,56bethscomputer.pcap file, 84–85bi-directional communication,64binary data, converting"
[新 テキスト] :"various publicly available resources, suchas the target company’swebsite or Google. Once this research is completed, the attacker will typically begin scanning the IP address (or DNS name) of its target for open ports or running services.Thisscanning allows the attacker"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"readableform, 3BitTorrent servers, 113Blaster worm, 127–129blaster.pcap file, 127booting, reversing browsersettingsafter, 86bottleneck, analyzing,24broadcastdomains, 13traffic, 13using display filter"
[新 テキスト] :"determine whether the target is alive and reachable. For example, consider a scenario in which a bank robber is planning"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"clear, 46browser settings reversed, troubleshooting, 86–88Bruno, John, 153BSS Id (Basic Service Set Identifier),filtering traffic for specific,146CC:\WINNT\System32 directory,network packet referencing,128CACE Technologies, 138Cain & Abel, 21–24, 151forARP cache poisoning,131Sniffer tab, 22CAL packets, for MSNMS, 72"
[新 テキスト] :"steal from the largest bank in the city, located at"
次の テキスト 属性は変更されました : 
   サイズ
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CAM table, 10
capture files


example
80211traffic.pcap, 142
arp.pcap, 62
barryscomputer.pcap, 84–85
bethscomputer.pcap, 84–85
blaster.pcap, 127
covertinfo.pcap, 129
destunreachable.pcap, 79
dhcp.pcap, 62
dns.pcap, 68
double-vision.pcap, 107
email-troubles.pcap, 114
evilprogram.pcap, 92
FailedWEPAuth.pcap, 148
FileDownload.dmp, 59
ftp.pcap, 69
ftp-crack.pcap, 125
ftpclientdenied.pcap, 88–89
ftpserverdenied.pcap, 88–89
gnutella.pcap, 115
hackersview.pcap, 130
hauntedbrowser.pcap, 86, 87
http.pcap, 64
http-client-refuse.pcap, 109, 110
http-fault-post.pcap, 90–91
icmp-tracert-slow.pcap, 104, 105
icmp.pcap, 75
ipfragments.pcap, 81
msnms.pcap, 72
osfingerprinting.pcap, 121
portscan.pcap, 122
printerproblem.pcap, 123
slowdownload.pcap, 100
SuccessfulWEPAuth.pcap, 148
suspectemployeechat.dmp, 55
tcp-con-lost.pcap, 78
telnet.pcap, 71
torrential-slowness.pcap, 112
WEPAuth.pcap, 148
wrongdissector.dmp, 53


exporting, 42
merging, 42–43
sample expressions for, 49
saving, 41–42, 49–50


capture filters, 45
using Filter Expression dialog to 


create, 47


Capture Interfaces dialog, 32
Capture menu, 32, 140
Capture Options dialog, 45, 52
Capture Type setting (AirPcap), 139
Capture window, 32
capture, Wireshark preferences, 35
capture files
channel hopping, 136
channels for wireless broadcasting, 136
Chappell, Laura, 153
chat traffic, shown in Expert Infos 


window, 101
Cisco, port mirroring command for, 19
cleartext transmission, by telnet 


protocol, 131
collection, in packet sniffing process, 3
collision of packets, 17
color coding, 35–37
Coloring Rules window, 36–37
Combs, Gerald, 27, 153
comma-separated value (CSV) files, 42
comparison operators, 48
compression of data, 4
computers


communication process, 4–13
data encapsulation, 7
network hardware, 8–12
networking protocols, 4
OSI model, 4–6
protocol data unit, 8
protocol interaction, 6–7
traffic classifications, 12–13


packet rejection by, 89
connectionless protocol, 64
conversations, 10, 58–59
Conversations window, 97, 112


sorting conversations by number 
of packets, 117


convertinfo.pcap file, 129
converting binary data to readable 


form, 3
costs


of packet sniffers, 3
of Wireshark, 28


covertinfo.pcap file, 129
CSV (comma-separated value) files, 42
CWD command (FTP), 70
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テキスト

"PPA_02.book Page 156 Wednesday, April 25, 20075:55PMCAM table, 10capture filesexample80211traffic.pcap, 142arp.pcap, 62barryscomputer.pcap, 84–85bethscomputer.pcap, 84–85blaster.pcap, 127covertinfo.pcap, 129destunreachable.pcap, 79dhcp.pcap, 62dns.pcap, 68double-vision.pcap, 107email-troubles.pcap, 114evilprogram.pcap, 92FailedWEPAuth.pcap, 148FileDownload.dmp, 59ftp.pcap, 69ftp-crack.pcap, 125ftpclientdenied.pcap, 88–89ftpserverdenied.pcap, 88–89gnutella.pcap, 115hackersview.pcap, 130hauntedbrowser.pcap, 86,87http.pcap, 64http-client-refuse.pcap, 109, 110http-fault-post.pcap, 90–91icmp-tracert-slow.pcap, 104,105icmp.pcap, 75ipfragments.pcap, 81msnms.pcap, 72osfingerprinting.pcap, 121portscan.pcap, 122printerproblem.pcap,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"slowdownload.pcap, 100SuccessfulWEPAuth.pcap, 148suspectemployeechat.dmp, 55tcp-con-lost.pcap, 78telnet.pcap, 71torrential-slowness.pcap, 112WEPAuth.pcap, 148wrongdissector.dmp, 53exporting, 42merging, 42–43sample expressions for, 49saving, 41–42, 49–50capture filters,45usingFilter Expression dialog"
[新 テキスト] :"Main Street.He spends weeks planning an elaborate heist,only to find out upon arrival at the address that the bank has moved"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"create, 47CaptureInterfaces dialog, 32Capture menu, 32,140CaptureOptions dialog, 45, 52CaptureType setting (AirPcap),139Capture window, 32capture, Wireshark preferences, 35capture fileschannel hopping, 136channels for wirelessbroadcasting,136Chappell, Laura, 153chat traffic, shown"
[新 テキスト] :"555 Vine Street.Worse yet,imagine a scenario"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Expert Infos window, 101Cisco,port mirroring command for,19cleartext transmission, by telnetprotocol, 131collection,"
[新 テキスト] :" which the robber plans on walking into the bank during normal business hours, intending to steal from the vault, only to get to the bank and discover it is closed that day. Ensuring the target is alive and accessible is the first hurdle that must be crossed.Another important result ofscanning isthat it tells the attacker on which ports the target is listening. Returning to our bank robber analogy, consider whatwould happen iftherobber showed up at the bank with absolutely no knowledge of the building’s physical layout. He would have no idea of how to gain access to the building, because he wouldn’t know the weak points"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" packet sniffing process,3collision"
[新 テキスト] :"its physical security.Inthis section, we’ll discuss a few of the more common scanning techniques used to identify hosts, their open ports, and vulnerabilities on a network.NOTESofar, this book has referred tothe sides"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" packets, 17color coding, 35–37Coloring Rules window,36–37Combs, Gerald, 27, 153comma-separated value(CSV) files, 42comparison operators, 48compression"
[新 テキスト] :"a connection as the transmitter andreceiveror as the client andserver.This chapterrefers to each side"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" data, 4computers"
[新 テキスト] :"the"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" process, 4–13data encapsulation, 7network hardware, 8–12networking protocols, 4OSI model, 4–6protocol data unit, 8protocol interaction,6–7traffic classifications, 12–13"
[新 テキスト] :"as either theattacker orthevictim.SYN Scansynscan.pcapThe type of scanning often done first against a system is a TCP SYNscan, also known as a stealth scan ora half-open scan. A SYN scan is the most common type for several reasons:•It is very fast and reliable.•It is accurate on all platforms, regardless of TCP stack implementation.•It is less noisy than other scanning techniques.The TCP SYN scan relies onthe three-way handshake process to determine which ports are open on a target host. The attacker sends a TCP SYN"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" rejectionby, 89connectionless protocol, 64conversations, 10, 58–59Conversations window, 97,112sorting conversations by number"
[新 テキスト] :"toa range"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packets, 117convertinfo.pcap file,129converting binarydata"
[新 テキスト] :" ports on thevictim, as iftrying"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"readableform, 3costsof"
[新 テキスト] :"establish a channel for normal communication on the ports. Once this"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" sniffers, 3"
[新 テキスト] :"is received by the victim,one"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Wireshark,28covertinfo.pcap file,129CSV (comma-separated value) files, 42CWD command(FTP), 70156INDEX"
[新 テキスト] :"a few things may happen, as shown in Figure 10-1.190Chapter 10"
次の テキスト 属性は変更されました : 
   サイズ
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D
data


analysis, by packet sniffer, 3
compression, 4
encapsulation, 7
encryption, 4


WEP key for, 148
packets, filtering wireless traffic 


for, 146–148
Data Link layer (OSI model), 6
DCEPRC packets, 96
DEB-based distributions, installing 


Wireshark on, 31
Debian system, installing 


Wireshark on, 31
Decode As dialog, 54
default gateway, 84–86
Degioanni, Loris, 153
Department of Defense (DoD) model 


vs. OSI model, 5
Destination unreachable messages, 


79–80, 95
destunreachable.pcap file, 79
DHCP (Dynamic Host Configuration 


Protocol), 62–63
Discover packet, 63
Offer packet, 63


dhcp.pcap file, 62
dialog, 5
dictionary attack, 126
Discover packet (DHCP), 63
Display Filter dialog, 49–50
display filters, 46


using Filter Expression dialog 
to create, 47


for finding packets, 40
for FTP login attempts, 126
sample expressions, 49
saving, 49–50


DNS (Domain Name System), 68–69
dns.pcap file, 68
documentation, online, for 


Wireshark, 28
DoD (Department of Defense) model 


vs. OSI model, 5
domain name resolution, and packets 


in capture file, 53
Domain Name System (DNS), 68–69


double-vision.pcap file, 107
downloading data, HTTP packets 


indicating, 87
DS Status field in 802.11 packet 


header, 143
Duplicate ACK packets, 102
Dynamic Host Configuration Protocol 


(DHCP), 62–63


E
Echo (ping) reply packets, 79, 105
edge router, using to analyze slow 


network problems, 111–113
Edit menu 
�Find Packet, 40
�Preferences, 34
�Set Time Reference, 44


editing color filters, 37
email


attachments, 115
server, slow network for, 114–115


email-troubles.pcap file, 114
encapsulation of data, 7–8
encryption of data, 4


WEP key for, 148
endpoints, viewing, 57–58
Engage Packet Builder, 152
Enterasys, port mirroring command 


for, 19
errors


correcting, 4
detecting, 4
viewing in Expert Infos window, 101


Ethereal, 27
Ethernet, and packet size limitations, 81
evilprogram.pcap file, 92
Expert Infos window, 100–101
exporting capture files, 42


F
FCS (Frame Check Sequence), 139
file format, for capture file, 41
File menu
�Export, 42
�Merge, 42
�Print, 43
�Save As, 41


PPA_02.book  Page 157  Wednesday, April 25, 2007  5:55 PM



比較 : 置換�

テキスト

[旧 テキスト] :"PPA_02.book Page 157 Wednesday, April 25, 20075:55PMDdataanalysis, by packetsniffer,3compression, 4encapsulation, 7encryption, 4WEPkey for, 148packets, filteringwireless traffic for, 146–148Data Link layer (OSI model), 6DCEPRC packets, 96DEB-based distributions, installingWireshark on, 31Debian system,installingWiresharkon, 31Decode As dialog, 54default gateway,84–86Degioanni, Loris, 153Department"
[新 テキスト] :"SYNSYN/ACKSYN/ACKSYN/ACKAttackerVictim with Open Port 80SYNRSTAttackerVictim with Closed Port 80SYNAttackerVictim with Filtered Port 80Figure 10-1: Possible results"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Defense (DoD)modelvs. OSI model, 5Destination unreachablemessages, 79–80, 95destunreachable.pcap file,79DHCP (Dynamic Host ConfigurationProtocol), 62–63Discover"
[新 テキスト] :"a TCPSYN scanIf a service on the victim’s machine is listeningon a port that receives the SYN"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"63Offer"
[新 テキスト] :"it will reply to the attacker with a TCP SYN/ACK"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"63dhcp.pcap file,62dialog, 5dictionary attack,126Discover packet (DHCP),63Display Filterdialog, 49–50display filters, 46using Filter Expression dialogtocreate, 47for finding packets, 40for FTP login attempts, 126sample expressions, 49saving, 49–50DNS (Domain Name System), 68–69dns.pcap file, 68documentation, online,forWireshark, 28DoD(Department"
[新 テキスト] :"the second part"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Defense) modelvs. OSI model, 5domain nameresolution,"
[新 テキスト] :"the TCP handshake. Then the attacker knows that port is open"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packets"
[新 テキスト] :"a service is listening on it. Under normal circumstances, a final TCP ACK would be sent"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" capturefile, 53Domain Name System (DNS),68–69double-vision.pcap file, 107downloading data, HTTP packetsindicating, 87DS Status field"
[新 テキスト] :"order tocompletethe connection handshake, but"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 802.11 packetheader, 143Duplicate ACK packets,102Dynamic Host Configuration Protocol(DHCP), 62–63EEcho (ping)reply packets, 79,105edgerouter, using"
[新 テキスト] :"this case, the attacker doesn’t wantthat to happen, since he will not be communicating with the host further at this point. So, the attacker doesn’t attempt"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" analyze slownetwork problems,111–113Edit menu�FindPacket, 40�Preferences,34�SetTime Reference,44editing color filters, 37emailattachments, 115server, slow network for, 114–115email-troubles.pcap file, 114encapsulation"
[新 テキスト] :"complete the TCP handshake.If no service is listening on a scanned port, the attacker will not receive a SYN/ACK. Depending on the configuration"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" data, 7–8encryption of data, 4WEPkey for, 148endpoints, viewing,57–58Engage Packet Builder, 152Enterasys,"
[新 テキスト] :"the victim’s operating system the attacker could receive an RST packetin return, indicating that the port is closed. Alternatively, the attacker may receive no response at all. That could mean that the"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" mirroringcommandfor, 19errorscorrecting, 4detecting, 4viewing"
[新 テキスト] :"is filtered by an intermediate device, such as a firewall or the host itself. On the other hand, it could just be that the response was lost"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Expert Infos window, 101Ethereal, 27Ethernet, and packet size limitations, 81evilprogram.pcap file,92Expert Infos window, 100–101exporting capture files, 42FFCS (Frame Check Sequence), 139"
[新 テキスト] :" transit. This result typically indicates that the port is closed, but it’s ultimately inconclusive.The"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" format,"
[新 テキスト] :"synscan.pcap provides a great example of a SYN scan performed with the NMAP tool. NMAP is a robust network-scanning application developed by Fyodor. It can perform just about any kind of scan you can imagine. You can download NMAP"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"freefromhttp://www.nmap.com/download.html.Our sample"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"file,41File menu�Export,42�Merge,42�Print,43�SaveAs, 41INDEX157"
[新 テキスト] :"contains roughly 2,000 packets, which tells us that this scan is reasonably sized. One of the best ways"
次の テキスト 属性は変更されました : 
   サイズ







158 INDEX


File Transfer Protocol (FTP), 69–71
commands list, 70
evaluating off-hours traffic, 124–127
inbound, 88–90


FileDownload.dmp file, 59
Filter Expression dialog, 47
filter expression syntax structure, 47–49
filters, 45


specific to wireless networks, 
145–148


specific to BSS Ids, 146
FIN/ACK packet, for TCP session 


termination, 68
FIN packet, for TCP session 


termination, 67
Find Packet dialog, 40
firewalls, and blocked packets, 89
Flash applets, pop-up blockers and, 


110–111
flow control by protocols, 4
following TCP streams, 55–56
forced decode process, 54
fragmented packets


maintaining order, 82–83
troubleshooting, 81–83


Frame Check Sequence (FCS), 139
ftp.pcap file, 69
ftp-crack.pcap file, 125
FTP. See File Transfer Protocol (FTP)
ftpclientdenied.pcap file, 88–89
full-duplex devices, 9


G
GET request (HTTP), 66–67, 87
getting on the wire


network maps and, 25
promiscuous mode for, 16
in routed environments, 24–25
and sniffing around hubs, 16–17
in switched environments, 18–24


ARP cache poisoning, 20–24
hubbing out, 19–20
port mirroring, 18–19


GNU Public License (GPL), 27
Gnutel packets, 118


Gnutella file-sharing network, slow 
network from, 115–119


gnutella.pcap file, 115
GPL (GNU Public License), 27
gratuitous ARP packet, 93


H
hackers, and OS fingerprinting, 121
hackersview.pcap file, 130
half-duplex mode, for hubs, 9
hardware addresses, 51
hauntedbrowser.pcap file, 86, 87
hex value option for packet search, 40
hidden methods, for sending 


information, 130
hosts, scanning network for, 22
http-client-refuse.pcap file, 109, 110
http-fault-post.pcap file, 90–91
HTTP (Hypertext Transfer Protocol), 


64, 66–67, 100
packets, in bootup process, 87
requests, 110


viewing in Packet Details pane, 66
TCP stream of transaction, 91


HTTP 403 (Forbidden) error, 90, 91
hubbing out, 19–20, 86, 92
hubs, 8–9


disadvantages of, 17
sniffing around, 16–17
testing, 20


I
IANA (Internet Assigned Number 


Authority), 153
ICMP. See Internet Control Message 


Protocol (ICMP)
icmp-tracert-slow.pcap file, 104, 105
icmp.pcap file, 75
inbound FTP, troubleshooting, 88–90
installing Wireshark, 29–31
International Organization for 


Standardization (ISO), 4
Internet Assigned Number 


Authority (IANA), 153
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"PPA_02.book Page 158 Wednesday, April 25, 20075:55PMFileTransfer Protocol (FTP), 69–71commands list,70evaluating off-hourstraffic, 124–127inbound, 88–90FileDownload.dmp file, 59Filter Expression dialog,47filter expression syntaxstructure,47–49filters, 45specific"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"wireless networks, 145–148specific"
[新 テキスト] :" ascertain the scope of a scan of this nature is"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"BSS Ids, 146FIN/ACK packet, for"
[新 テキスト] :"view the Conversations window, asshown inFigure10-2. There, you should see only one IPv4 conversation • between the attacker (172.16.0.8)and the victim (63.13.134.52). You will also see that there are 1,994"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" sessiontermination, 68FINpacket,"
[新 テキスト] :"conversations between these two hosts •—basically a new conversation"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" TCP sessiontermination, 67Find"
[新 テキスト] :"every port pairing involved in the communications."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"dialog, 40firewalls, and blocked packets, 89Flash applets,pop-up blockers and,110–111flow control by protocols,4following"
[新 テキスト] :"Analysis for Security191"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Figure 10-2: The Conversations window shows the variety of"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"••"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" streams,55–56forced decode process,54fragmented"
[新 テキスト] :"communications taking place.The scanning is occurring very quickly, so scrolling through the capture fileis not the best way to find the responseassociated with each initial SYN packet. Several more"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"maintaining order, 82–83troubleshooting, 81–83Frame CheckSequence (FCS), 139ftp.pcap file, 69ftp-crack.pcap file, 125FTP.See FileTransfer Protocol (FTP)ftpclientdenied.pcap file, 88–89full-duplex devices,9GGET request (HTTP),66–67, 87getting"
[新 テキスト] :"might be sent before a response to the original packetis received. Fortunately, we can create filters to help us find the right traffic.Using Filters with SYN ScansAs an example of filtering, let’s consider the first packet, which is a SYN packet sent to the victim"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" the wirenetwork mapsand, 25promiscuous mode for, 16in routedenvironments,24–25and sniffing around hubs, 16–17in switched environments, 18–24ARP cachepoisoning, 20–24hubbing out,19–20"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"mirroring, 18–19GNU Public License(GPL),27Gnutel packets, 118Gnutella file-sharingnetwork, slownetwork from, 115–119gnutella.pcap file,115GPL (GNU Public License), 27gratuitous ARP"
[新 テキスト] :"443 (HTTPS). To see if there was a response to this"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 93Hhackers,"
[新 テキスト] :"we can create a filter to show all traffic to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" OS fingerprinting, 121hackersview.pcap file, 130half-duplexmode, for hubs,9hardware addresses, 51hauntedbrowser.pcap file, 86,87hexvalue option for"
[新 テキスト] :"from port 443. Here’s howto do this quickly:1.Select the first"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"search, 40hidden methods,for sendinginformation, 130hosts, scanning networkfor, 22http-client-refuse.pcap file, 109,110http-fault-post.pcap file, 90–91HTTP (Hypertext Transfer Protocol),64, 66–67,100packets,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" bootupprocess, 87requests, 110viewing"
[新 テキスト] :" the capture file.2.Expand the TCP header"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"the"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"pane, 66TCP stream of transaction, 91HTTP 403 (Forbidden) error, 90,91hubbing out, 19–20, 86, 92hubs, 8–9disadvantages of,17sniffing around, 16–17testing, 20IIANA (Internet Assigned Number Authority), 153ICMP.See Internet Control MessageProtocol (ICMP)icmp-tracert-slow.pcapfile, 104, 105icmp.pcap file, 75inbound FTP, troubleshooting,88–90installing Wireshark,29–31International Organization"
[新 テキスト] :"pane.3.Right-click the Destination Port field,selectPrepare as Filter, and click Selected.4.Thiswillplace a filter in the filter dialog"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Standardization (ISO), 4Internet Assigned Number Authority(IANA), 153158INDEX"
[新 テキスト] :"all packets with the destination port"
次の テキスト 属性は変更されました : 
   サイズ
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Internet Explorer, reversing settings, 
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Internet Protocol (IP), addressing 
system, 21


fragmentation, 81
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of packets, 108
lease, packet asking DHCP server 


for, 93
IO Graphs window, 59–60
IP addresses


converting DNS addresses into, 
68–69


viewing all packets referencing, 48
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IP. See Internet Protocol (IP)
ipfragments.pcap file, 81
ISO (International Organization for 
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J
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L
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77–79
lulls in throughput, looking for, 59


M
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marked packets, 40–41
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master mode for wireless card, 137
Merge with Capture File dialog, 42–43
messenger packets, 95
monitor mode for wireless card, 
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header, 143


More Fragments field, in 802.11 
packet header, 143


MSG packets, for MSNMS, 74
MSN Messenger Service (MSNMS), 


55, 72–74
msnms.pcap file, 72
multicast traffic, 13–14
music downloads, and bandwidth 
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N
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in Wireshark, 51–53
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navigating among marked packets, 41
NetBIOS traffic, as problem 
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比較 : 削除�

テキスト

"PPA_02.book Page 159 Wednesday, April 25, 20075:55PMLInternet Control MessageProtocol(ICMP), 75packets, 129–130protocol dissector, 53traceroute utility,104–106traffic,hackers and, 122Internet Explorer,reversing settings,86–88Internet Protocol (IP), addressingsystem, 21fragmentation, 81identification number,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packets,108lease, packet asking DHCP server for, 93IO Graphs window, 59–60IP addressesconverting DNS addresses into, 68–69viewing"
[新 テキスト] :" 443. Now, because wealso want"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" referencing, 48WHOIS lookup for,113IP. See Internet Protocol (IP)ipfragments.pcap file, 81ISO(International Organization forStandardization), 4iwconfigcommand, 141, 142JJOI packets, for MSNMS,74Layer 3 addressing system,20–21convertingIP addresses intoDNSaddresses, 52Layer 3 switch,12Linux systemsinstalling Wireshark on, 31"
[新 テキスト] :"from the source port 443, click in the filter dialog at the top of the screen"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" wireless network sniffing, 141–142logical operators, in"
[新 テキスト] :"erasethedst portion of the filter.The resulting"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" expressionsyntax structure,48–49Loki, 130lost"
[新 テキスト] :" will yield two packets, which are both"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" connection, troubleshooting,77–79lulls"
[新 テキスト] :"SYN packets sent from attacker to victim, as shown"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"throughput, looking for, 59MMAC name resolution, 52managed mode, for wireless card, 137managed switches,"
[新 テキスト] :" Figure 10-3."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 10-3: Two attempts to establisha connectionwith SYN packetsSince there is no responseto either of these packets, it’s possible that theresponse is being filtered bythe victim host or an intermediary device, orthat the port is closed. Ultimately,the result of the scan against port 443 is inconclusive.192Chapter"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"marked packets, 40–41navigating among, 41master mode for wirelesscard, 137Merge"
[新 テキスト] :"We can attempt this same techniqueon another packet to see if weget different results. To do so, first clear the previously created filter by clickingthe Clear button next to the filterarea. Then select the ninth packet in the list. This isa SYN packet to port 53, commonly associated"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" CaptureFile dialog, 42–43messenger"
[新 テキスト] :"DNS. Using the methodoutlined in the previous steps, create a filter based on the destination port and erase the dst portion of the filter so that it applies to all TCP port 53 traffic. When you apply this filter, you should see five"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"95monitor mode for wireless card,137,138"
[新 テキスト] :"as shown"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Linux, 141More Data field,"
[新 テキスト] :" Figure 10-4."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 10-4: Five packets indicating a port is openThe first of these packets is the SYN we selected at the beginning of thecapture. The second is an actual response from the victim. It’s a TCP SYN/ACK—the response expected when setting up the three-way handshake. Under normal circumstances, the next packet would be an ACK from the host that sent the initial SYN. However,"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 802.11"
[新 テキスト] :"this case, our attacker doesn’t want to complete the connectionand doesn’t send a response. As a result, the victim retransmits the SYN/ACK three more times before giving up. Since a SYN/ACK response is received when attempting to communicate with the host on port 53, it’s safe to assume that a service is listening on that port.Let’s rinse and repeat this process one more timefor"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"header, 143MoreFragments field, in 802.11"
[新 テキスト] :"13. This is a SYN"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" header,143MSG packets,"
[新 テキスト] :"sent to port 113,whichis commonly associated with the Ident protocol, often used"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" MSNMS, 74MSN Messenger Service (MSNMS),55, 72–74msnms.pcap file, 72multicast traffic, 13–14music downloads,"
[新 テキスト] :"IRC identification"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"bandwidthconsumption, 113Nname resolutiondrawbacks of,52"
[新 テキスト] :"authentication services. If you applythe same type of filter to the port listed"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Wireshark,51–53preferences, 35navigating among marked"
[新 テキスト] :"this packet,you will seefour"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" 41NetBIOS traffic,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" problem indicator, 85network.See also slow networksadministrators, hackermonitoring of communicationby, 131attemptedconnection"
[新 テキスト] :"shown in Figure 10-5."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 10-5: A SYN followed"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" deviceoutside, 93–94diagram, 25hardware, 8–12hubs, 8–9routers, 11–12switches, 9–10wireless card operationmodes,136–138maps, 25INDEX159"
[新 テキスト] :" a RST,indicating the"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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network, continued
name resolution, 52
networking protocols, 4
traffic, classification of, 12–13
troubleshooting no connectivity, 


83–86
network interface card (NIC), 


promiscuous mode for, 3, 16
Network layer (OSI model), 6
new computer, slow network and, 


107–109
NIC (network interface card), 


promiscuous mode for, 3, 16
Nortel, port mirroring command for, 19
not operator, 49
notes, viewing in Expert Infos 


window, 101


O
Offer packet (DHCP), 63
offset value, of fragmented packets, 


82–83
OmniPeek, 2
online


documentation, for Wireshark, 28
order submission, troubleshooting, 


90–92
Open Systems Interconnection (OSI) 


model, 4–6
OpenBSD server, 72
operating system (OS)


fingerprinting by hackers, 121
packet sniffer support for, 3
Wireshark support of, 29


or operator, 49
Order Flag field, in 802.11 packet 


header, 143
OS. See operating system (OS)
osfingerprinting.pcap file, 121
OSI (Open Systems Interconnection) 


model, 4–6
Oxid.it, 21


P
Packet Bytes pane, 34, 118–119
Packet Details pane, 65


for HTTP request, 66
More Fragments flag in, 81–82


Packet List pane, 33
wireless-specific columns in, 


144–145
packet sniffers


evaluating, 2–3
how they work, 3
placement on network, 15
user friendliness, 2


packet sniffing, 2
packets, 8


802.11 header and, 142–144
beacon frames, 143–144
flags, 143


acknowledgment of, 4
analysis of, explained, 2
collision of, 17
data hidden in, 130
from DNS, 53
finding, 39–41
and first capture, 31–33
fragmented, troubleshooting, 81–83
intentional blocking of, 89
IP identification number of, 108
marking, 40–41
printing, 43
protecting from corruption, 139
referencing C:\WINNT\System32 


directory, 128
repeated, 107–109
time display formats for, 43–44
and time referencing, 44–45
viewing all referencing specific 


IP address, 48
password


using dictionary attack to guess, 126
for FTP server, 69
intercepting, 131, 132
transmission by telnet, 72


payload of messenger packet, viewing 
in Wireshark, 95


.pcap file format, 41
Pcap packet capturing interface, 29
peer-to-peer file transfer service, 113
Physical layer (OSI model), 6
PIF (Program Information Files), 115
ping utility, 75, 79–80


and hidden packet contents, 130
PingPlotter, 151


POP (Post Office Protocol) packets, 114
TCP stream for, 115
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比較 : 削除�

テキスト

"PPA_02.book Page 160 Wednesday, April 25, 20075:55PMnetwork,continuedname resolution, 52networking protocols, 4traffic, classificationof, 12–13troubleshooting no connectivity,83–86network interface card (NIC),promiscuous mode for, 3, 16Networklayer (OSI model), 6new computer, slow network and,107–109NIC (network interface card),promiscuous mode for, 3, 16Nortel,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"mirroringcommand for, 19"
[新 テキスト] :"is closedThe first packet is the initial SYN, which is followed immediately by a RSTfrom the victim. This is an indication that the victim is not accepting connections on the targeted port, and that a service is most likely"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" operator, 49notes, viewingin Expert Infos"
[新 テキスト] :"running on it.Identifying Open and ClosedPortsAfter understanding the different types of response a SYN scan can elicit, the next logical thought is to find a fast method of identifying which ports are open or closed. Theanswer lies within the Conversations window once again. In this"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"101OOffer"
[新 テキスト] :"you can sort the TCPconversations by"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"(DHCP), 63offset value,"
[新 テキスト] :"number, withthe highest values at the top by clickingthe Packets column twice, as shown in Figure 10-6.Packet Analysis for Security193"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"passiveosfingerprinting.pcapFigure 10-6: Finding open ports with the Conversations windowThree scanned ports include five packets in each of their conversations •. We know that ports 53, 80, and 22 are open, because these five packets represent the initial SYN, the corresponding SYN/ACK, and the retransmitted SYN/ACKs from thevictim.For five ports, only two packets were involved in the communication •. The first is the initial SYN, and the second isthe RST from the victim. Thisindicates that ports 113,25, 31337, 113,and70 are closed.The remaining entries in the Conversations window include only one packet, meaning that the victim host never responded to the initial SYN. These remaining ports are most likely closed, but we’re not sure.Operating System FingerprintingAn attacker puts a great deal of value on knowing his target’s operating system.Knowledge"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" fragmentedpackets,82–83OmniPeek, 2onlinedocumentation, forWireshark, 28order submission,troubleshooting,90–92Open SystemsInterconnection (OSI)model, 4–6OpenBSD server, 72"
[新 テキスト] :"the"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" (OS)fingerprinting"
[新 テキスト] :"in use ensures that all of the attack methods employed"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"hackers, 121packetsniffer support for, 3Wireshark support of, 29or operator,49Order Flag field,"
[新 テキスト] :"the attacker are configured correctly for that system. This also allows the attacker to knowthelocation of certain critical files and directories within the target file system, should he actually succeed"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"802.11 packetheader, 143OS. See"
[新 テキスト] :"accessing the system.Operating system fingerprinting is the name given to a group of techniques usedto determine the"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"(OS)osfingerprinting.pcap file, 121OSI (Open Systems Interconnection)model, 4–6Oxid.it, 21PPacket Bytes pane, 34, 118–119PacketDetails pane, 65for HTTP request, 66More Fragments flag in, 81–82PacketList pane, 33wireless-specific columns in,144–145packet sniffersevaluating, 2–3how they work, 3placement"
[新 テキスト] :"running"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" network, 15user friendliness, 2packet sniffing,2packets, 8802.11header and, 142–144beacon frames, 143–144flags, 143acknowledgment of, 4analysisof, explained, 2collision of,17data hiddenin, 130from DNS, 53finding, 39–41"
[新 テキスト] :"a system without actually having physical access to that system. There are two types of operating systemfingerprinting: passive"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"first capture, 31–33fragmented, troubleshooting, 81–83intentional blocking of, 89IPidentification number of, 108marking, 40–41printing, 43protecting"
[新 テキスト] :"active.Passive FingerprintingUsing passive fingerprinting, you examine certain fields within packets sent"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" corruption, 139referencing C:\WINNT\System32directory, 128repeated, 107–109time display formats for, 43–44"
[新 テキスト] :"the target in order to determinetheoperating system in use.The technique is considered passive because you only listen to the packets thetargethost is sending"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" time referencing, 44–45viewingall referencing specific IPaddress, 48passwordusing dictionary attack"
[新 テキスト] :"don’t actively send any packets"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" guess, 126"
[新 テキスト] :"the host yourself. This isthe most ideal type of operating systemfingerprinting"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"FTP server, 69intercepting, 131, 132transmission"
[新 テキスト] :"attackers, becauseitallows them to be stealthy.194Chapter 10"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"That being said, how can we determine which operating system a host is running based on nothing but the packets it sends? Well, this is actually pretty easy and is made possible"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" telnet, 72payload"
[新 テキスト] :"the lack"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" messenger packet, viewing"
[新 テキスト] :"specificity in the specifications defined by protocol RFCs. Although the various fields contained"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Wireshark,95.pcapfile format, 41Pcap packet capturing interface, 29peer-to-peer file transfer service, 113Physical layer (OSI model),6PIF (Program InformationFiles), 115ping utility,75, 79–80"
[新 テキスト] :"TCP,UDP,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"hiddenpacket contents,130PingPlotter, 151POP (Post Office Protocol) packets, 114TCP stream for, 115160INDEX"
[新 テキスト] :" IPheaders are very specific, typically, no default values are defined"
次の テキスト 属性は変更されました : 
   サイズ
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configuration errors, 108
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collection, 129
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Post Office Protocol (POP) packets, 114


TCP stream for, 115
precision, for time display, 44
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Presentation layer (OSI Model), 5
Print dialog, 43
printerproblem.pcap file, 123
printing
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Wireshark preferences for, 35


processor requirements, 
for Wireshark, 29
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header, 143
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dissection in Wireshark, 53–55
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Wireshark support of, 28
PWR MGT field, in 802.11 
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R
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比較 : 削除�

テキスト

"PPA_02.book Page 161 Wednesday, April 25, 20075:55PMpop-upblockers, and Flash applets,110–111port-mirroring mode mirror-portcommand (Nortel), 19portsusing"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"capture filters, 45mirroring,18–19, 115, 125,127commands, 19configuration errors, 108"
[新 テキスト] :"these fields. This means that the TCP/IP stack implementation in each operating system must define its own default values"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"covert informationcollection, 129spanning, 18–19unreachable, 80portscan.pcap file, 122Post Office"
[新 テキスト] :"these fields. Table 10-1 lists some of the more common fields and the default values thatcan be used to link them to various operating systems.Table 10-1: Common Passive Fingerprinting Values"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" (POP) packets, 114"
[新 テキスト] :"HeaderFieldDefault ValueOperating System"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"The packets contained in the filepassiveosfingerprinting.pcap are great examplesofthis technique. There are twopackets in this file. Both are"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"Linux, Windows, OpenBSDNmap, FreeBSD, Mac OS 10, Novell, Cisco IOS, Solaris"



比較 : 挿入�

テキスト

"SetNot set"



比較 : 挿入�

テキスト

"SackOK"



比較 : 挿入�

テキスト

"TCP"



比較 : 挿入�

テキスト

"Windows"



比較 : 挿入�

テキスト

"Variable"



比較 : 挿入�

テキスト

"Solaris"



比較 : 挿入�

テキスト

"24820"



比較 : 挿入�

テキスト

"Cisco IOS"



比較 : 挿入�

テキスト

"4128"



比較 : 挿入�

テキスト

"Novell"



比較 : 挿入�

テキスト

"16384"



比較 : 挿入�

テキスト

"NmapBSD, Mac OS 10Linux"



比較 : 挿入�

テキスト

"1024–4096655352920–5840"



比較 : 挿入�

テキスト

"Window Size"



比較 : 挿入�

テキスト

"TCP"



比較 : 挿入�

テキスト

"BSD,Mac OS 10, Linux, Solaris"



比較 : 挿入�

テキスト

"1460"



比較 : 挿入�

テキスト

"Windows, Novell"



比較 : 挿入�

テキスト

"1440"



比較 : 挿入�

テキスト

"Nmap"



比較 : 挿入�

テキスト

"0"



比較 : 挿入�

テキスト

"Max Segment Size"



比較 : 挿入�

テキスト

"TCP"



比較 : 挿入�

テキスト

"Nmap, Cisco IOS"



比較 : 挿入�

テキスト

"Not set"



比較 : 挿入�

テキスト

"BSD, MacOS 10, Linux,Novell,Windows, Palm OS, Solaris"



比較 : 挿入�

テキスト

"Set"



比較 : 挿入�

テキスト

"Don’t Fragment Flag"



比較 : 挿入�

テキスト

"IP"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"IPInitial Time to Live64NMap, BSD, Mac OS 10, Linux128Novell, Windows255Cisco IOS, Palm OS, Solaris"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"stream for, 115precision,for time display,44Preferences dialog, 34–35Presentation layer (OSI Model), 5Print dialog,43printerproblem.pcap file, 123printingpackets, 43Wireshark preferencesfor, 35processor requirements,forWireshark, 29Program Information Files (PIF),115promiscuous mode, for NIC, 3, 16Protected Flag field,"
[新 テキスト] :"SYN packets sentto port80, but theycome from different hosts. Using only the values contained in these packets and referring to Table 10-1, we shouldbe able to determine the operating system architecture"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"802.11"
[新 テキスト] :"use on each host. The details of each"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"header, 143protocol data unit (PDU), 8Protocol Hierarchy Statisticswindow,56–57protocolsAddress Resolution Protocol (ARP), 62analysis of,2color coding,35–36dissection"
[新 テキスト] :"are shown in Figure 10-7.Packet Analysis for Security195"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 10-7:These packetscan tellus whichoperating system they were sentfrom.Using Table 10-1 as a reference, wecan create Table 10-2, which is a breakdown of the relevant fields"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Wireshark,53–55Domain Name"
[新 テキスト] :"these packets.Table 10-2: Breakdown of the Operating"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" (DNS),68–69Dynamic Host Configuration"
[新 テキスト] :"Fingerprinting Packets"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"(DHCP), 62–63File Transfer Protocol(FTP),69–71filter expression syntax for, 48"
[新 テキスト] :"HeaderFieldPacket 1 ValuePacket 2 Value"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Based on these values, we can conclude that packet 1 was most likely sent by a device running Windows,"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"IPInitial Time to Live12864IPDon’t Fragment FlagSetSetTCPMax Segment Size1440 Bytes1460 BytesTCPWindow Size64240 Bytes2920 BytesTCPSackOKSetSet"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"flow control,4Hypertext Transfer Protocol(HTTP), 64, 66–67interaction, 6–7Internet Control Message Protocol (ICMP), 75by OSI model layer, 6"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"sniffer support for,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"stacks of, 4telnet, 71–72Transmission Control Protocol/Internet Protocol(TCP/IP),64–66Wireshark support of, 28PWR MGT field,"
[新 テキスト] :"was most likely sent by a device running Linux.Keep in mind that the list of common passive fingerprinting identifying fields in Table 10-1 is by no means exhaustive. There are many quirks thatmay result in deviations from these expected values. Therefore, you cannot fully rely on the results gained from passive operating system fingerprinting.NOTEOne tool that uses operating system fingerprinting techniques is p0f. This tool analyzes relevant fields"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"802.11"
[新 テキスト] :"a"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

"header, 143Rradiotap header (AirPcap), 139readable data, converting binarydata to, 3rebooting, reversingbrowser settingsafter, 86Red Hat system, installingWiresharkon, 31Remote Procedure Call (RPC)packet, 96repeating device, 8RETR (retrieve) command (FTP), 71RFCs, 61791 for IP, 64793 for TCP,64826 for ARP, 62854 for telnet, 71959 for FTP, 69, 701034 forDNS, 682131 forDHCP, 622616 forHTTP, 64round trip time(RTT), 103routed environments, sniffingin, 24–25routers, 11–12, 106routing, 11inconsistencies and duplicatepackets, 108RPC (Remote Procedure Call)packet, 96RPM-based distributions, installingWireshark on,31RST packet, 110RUMINTvisualization utility, 152INDEX161"
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テキスト

"PPA_02.book Page 162 Wednesday, April 25, 20075:55PMSsaving"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

" files,41–42filters, 49–50Secure SHell(SSH), 71security, 121–133Blaster wormand, 127–129"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" covert information, 129–130flooded printer, 123–124FTP break-in, 124–127"
[新 テキスト] :"outputs the suspected operating system. Using tools like p0f,you can not only getthe operating system architecture, but sometimeseventhe appropriate version or patch level. You can download p0f"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" hacker’s point"
[新 テキスト] :"http://lcamtuf.coredump.cx/p0f.shtml.Active Fingerprintingactiveosfinger-When passively monitoring traffic doesn’t yield the desired results, a moreprinting.pcapdirect approach may be required. Thisapproachis called active fingerprinting. It involves the attacker actively sending specially crafted packets to the victim in 196Chapter 10"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"order to elicit replies that will reveal the operating system in use on the victim’smachine. Of course, since this approach involves communicating directlywith the victim, itis not the leastbit stealthy, but it can be highly effective.The file activeosfingerprinting.pcap contains an example of an active operating system fingerprinting scan initiated with the Nmap scanning utility. Several packets in this file are the result"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" view, 130–133"
[新 テキスト] :"Nmap sending different probes designed to elicit responses that will allow for operating system identification. Nmaprecords the responses to these probes"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" OS"
[新 テキスト] :"builds a fingerprint,which it compares to a database of values in ordertomake a determination.NOTEThe techniques used by Nmap to actively fingerprint an operating system are quite complex. To learn more about how Nmap performsactive operating system"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"121–122"
[新 テキスト] :"read the definitive guidetoNmap, Nmap NetworkScanning, by the tool’sauthor Gordon “Fyodor” Lyon.ExploitationEvery attacker lives for the exploitation phase. The attacker has done his research, performed reconnaissance on the target, and found a vulnerability that he is prepared to exploit in order to gain access to the target system. In the remainder of this chapter, we’ll look at packet captures of various exploitation techniques, including an exploit for a semi-recent Microsoft vulnerability, traffic redirection via ARP cache poisoning,"
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[旧 テキスト] :"port scan, 122–123segmentation, 4SEQ number"
[新 テキスト] :"a remote-access Trojan performing data exfiltration.Operation Auroraaurora.pcapIn January 2010, OperationAurora exploited an as yet unknown vulnerability"
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[旧 テキスト] :" TCP, 79server, non-communication"
[新 テキスト] :"Internet Explorer. This vulnerability allowed attackers to gain remote root-level control of targeted machines at Google, among other companies.In order to execute this malicious code,a usersimply neededto visit a website using a vulnerable version of Internet Explorer. The attackers then had immediate access to the user’s machine"
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[旧 テキスト] :"client, 110Session layer (OSI model),5set port mirroring create command (Enterasys), 19set span command(Cisco), 19signal interference,"
[新 テキスト] :"administrative privileges. Spear phishing,"
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[旧 テキスト] :" wirelessnetwork, 136SIZE command(FTP), 70–71slow networks, 99–119anatomy"
[新 テキスト] :"which the attackers send an email message to victims designed to get them to click a link leading to a malicious site, was used to lure the victims. Since spear phishing messages appear to come from trusted sources, they are often successful.In the case"
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[旧 テキスト] :"slowdownload,100–103for"
[新 テキスト] :" Aurora, we pick up this story as soon as the targeted user clicks the link inthe spear phishing"
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[旧 テキスト] :" server,114–115first step"
[新 テキスト] :" message. The resulting packets are contained"
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[旧 テキスト] :" solving, 104from Gnutellanetwork, 115–119new computers and, 107–109from peer-to-peer"
[新 テキスト] :" the"
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[旧 テキスト] :" transferservice, 111–113traceroute utility"
[新 テキスト] :"aurora.pcap.This capture begins with a three-way handshake between the victim(192.168.100.206) and the attacker (192.168.100.202). The initial connection is to port 80, which would lead us to believe this is HTTP traffic.Thatassumption is confirmed in the fourth packet, an HTTP GET request"
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[旧 テキスト] :"evaluating,104–106and website access issues, 109–111slowdownload.pcap file,100software, troubleshooting,88spam, 115spikes"
[新 テキスト] :"/info•, as shown"
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[旧 テキスト] :" throughput, looking for,59SPOOLS packets, 123–124spyware, troubleshooting,92–98SSH (Secure SHell), 71starting program, remote attempt,96statistics,"
[新 テキスト] :"Figure 10-8.Packet Analysis"
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[旧 テキスト] :" endpoints, 57Statistics menu, Protocol Hierarchy,56–57string option"
[新 テキスト] :"Security197"
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"/info.The attacker’s machine acknowledges receipt of the GET request and reports a response code of 302 (MovedTemporarily) in"
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[旧 テキスト] :"search, 40su(switch user) command (Linux), 141subnet mask, 109SuccessfulWEPAuth.pcap file, 148Superscan 4 network scanningutility, 152supportfor"
[新 テキスト] :" 6, the status codecommonly used to redirect a browser toanother page, which is thecase here. Along with the 302 response code •, a Location field specifies the location /info?rFfWELUjLJHpP•, as shown in Figure 10-9."
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"Figure 10-9: The client browser is redirected with this packet.After receiving the HTTP 302 packet, the client initiates another GETrequest to the /info?rFfWELUjLJHpP URL in"
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[旧 テキスト] :"sniffers, 3"
[新 テキスト] :"7,"
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[旧 テキスト] :"Wireshark, 28suspectemployeechat.dmp file,55switch user (su) command(Linux), 141switched environments, sniffing in,18–24ARPcache poisoning, 20–24hubbing out, 19–20port mirroring,18–19switches, 9–10SYN/ACK"
[新 テキスト] :"which an ACK isreceivedin"
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[旧 テキスト] :" (TCP), 65SYN"
[新 テキスト] :" 8. Following the ACK, the next several packets represent data being transferred from the attackerto the victim. Totake a closer lookat that data, right-click one of thepackets in the stream, such as"
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[旧 テキスト] :" (TCP), 65system requirements,"
[新 テキスト] :"9, and selectFollow TCP Stream.In this stream output, we see the initial GET request,the 302 redirection, and the second GET request, as shown in Figure 10-10.After this, things start getting really strange. The attacker responds to the GETrequest with some very odd-looking content, the first section of which is shown in Figure 10-11.This content appears to be a series of random numbers and letters inside a <script> tag •. The<script> tag is used within HTML to denote the useofahigher-level scripting language. Within this tag, you normally see various scripting statements. But this gibberish indicates that the content may be encoded to hide itfrom detection. Since we know this is exploit traffic, we might assume that this obfuscated section of text contains the hexadecimal padding and shellcode used to actually exploit the vulnerable service.198Chapter 10"
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"Figure 10-11: This scrambled content within a <script>tag appears to be encoded.The second portion of the content sent from the attacker is shown in Figure 10-12. After the encoded text,we finallysee some text that is readable. Even without extensive programming knowledge, wecan see that this text appears to do some string parsing based ona few variables. This is the last bit of text beforetheclosing </script> tag.Packet Analysis"
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"Figure 10-10: The data stream being transmitted to the client"
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[旧 テキスト] :"Wireshark, 29Ttapping"
[新 テキスト] :"Security199"
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"Figure 10-12: This portion of the content sent from the server contains readable text and a suspicious iframe.The last section of data sent from attackerto client has two parts. The first is a <span id="vhQYFCtoDnOzUOuxAflDSzVMIHYhjJojAOCHNZtQdlxSPFUeEthCGdRtiIY">section •. The second is contained within the <span></span> tags and is <iframesrc="/infowTVeeGDYJWNfsrdrvXiYApnuPoCMjRrSZuKtbVgwuZCXwxKjtEclbPuJPPctcflhsttMRrSyxl.gif" onload="WisgEgTNEfaONekEqaMyAUALLMYW(event)" />•. Once again, this content may be a sign of malicious activity, due to the suspicious long,random strings of unreadable and potentially obfuscated text.The portion of the code contained within the <span> tag is aniframe, whichis a common method used by attackers to embed additional unexpected content"
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[旧 テキスト] :" wire, 15–25networkmaps and, 25promiscuous mode for,16"
[新 テキスト] :"an HTML page. The <iframe>tag creates an inline frame that can go undetected by the user. In this case, the <iframe> tag references an oddly named GIF file. As shown in Figure 10-13, when the victim’s browsersees the reference tothis file, it makes a GET request for it"
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[旧 テキスト] :" routed environments, 24–25sniffing around hubs,16–17"
[新 テキスト] :"packet 21•, and the GIF is sent immediately following that •. ThisGIF is probably used to somehow trigger the exploit code that has already been downloaded to the victim’s machine."
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"Figure 10-13: The GIF specified"
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[旧 テキスト] :" switchedenvironments, 18–24ARPcache poisoning, 20–24hubbing out, 19–20"
[新 テキスト] :"the iframe is requested and downloaded bythe victim.The most peculiar part of this capture occurs at packet 25, when the victim initiates a connection back to the attacker on"
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[旧 テキスト] :"mirroring,18–19"
[新 テキスト] :"4321. Viewing thissecond stream of communication fromthe Packet Details pane doesn’t yield much information, so we will once again view the"
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[旧 テキスト] :" connections, troubleshootinglost, 77–79tcp-con-lost.pcap file, 78"
[新 テキスト] :"stream of the communication to get a clearer picture of the data being communicated. Figure 10-14 shows the Follow"
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[旧 テキスト] :"handshake, 64for FTP session, 69for MSNMS session, 72"
[新 テキスト] :"Stream window output.200Chapter 10"
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"Figure 10-14: The attacker is interacting with a command shell through this connection.In this display, we see something that should set off immediate alarms: a Windows command shell •. This shell is sent from the victim to the server, indicating that the attacker’s exploit attempt succeeded and the payload was dropped: The client transmitted a command shell back to the attacker once the exploit was launched. In this capture, we can even see the attacker interacting with the victim by entering the dir command • to view a directory listing on the victim’s machine •.An attacker with access tothiscommand shell has unrestricted administrative access to the victim’s machine and can do virtually anything he wishes to it. With just a single click, in a matter of a fewseconds, the victim has just given complete control of his computer to an attacker.Exploits like this are typicallyencodedto be unrecognizable whengoingacross the wire in order to prevent them"
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[旧 テキスト] :"remote computer, 96SYN"
[新 テキスト] :"being picked up by the network IDS. As such, without prior knowledge of this exploit or even a sample of the exploit code, it might be difficult to tell exactly what it is happening on the victim’s system without further analysis. Luckily, we were ableto pick out some telltale signs of malicious code in this"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"capture. This includes the obfuscated text in the<script> tags, the peculiar iframe, and the commandshell seen in plaintext.Here is a summary of how the Aurora exploit works:•The victim receives a targeted email from the attackerthat appears"
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[旧 テキスト] :" begin, 65TCP/IP (Transmission ControlProtocol/Internet Protocol)establishing session, 64–66failed connectionattempts, 116flow of data, 66HTTP"
[新 テキスト] :" belegitimate, clicks a link within it, andsends a GET request tothe attacker’s malicious site.•The attacker’s web server issues a 302 redirection to the victim, and thevictim’s browser automatically issues a GET request to the redirected URL.•The attacker’s web server transmits a web page containing obfuscated JavaScript code to the client that includes a vulnerability exploit and an iframe containing a link to a malicious GIF image.Packet Analysis for Security201"
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"for the malicious image and downloads it from the server.•The JavaScript codetransmitted earlierisdeobfuscated using the malicious GIF,"
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[旧 テキスト] :" transmission,66–67packets,"
[新 テキスト] :"the code executes onthe victim’s machine, exploiting a vulnerability"
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[旧 テキスト] :" bootupprocess, 87retransmissions"
[新 テキスト] :"Internet Explorer.•Once the vulnerability is exploited, the payload hidden within the obfuscated code is executed, opening a new sessionfrom the victim to theattacker on port4321.•A command shell is spawned from the payload and shoveled back to the attacker, so that he may interact with it.From a defender’s point of view, we can use this capture file to create a signature for our IDS that might help capture further occurrences of thisattack. For example, we might filter on a nonobfuscated part of the capture,such"
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[新 テキスト] :"theplaintext code at the end"
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[旧 テキスト] :" droppedconnection, 78terminating session, 67–68troubleshooting lost connection,77–79162INDEX"
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[旧 テキスト] :"transactions, 91"
[新 テキスト] :"traffic with a 302 redirection to a site with infointhe URL. This signature would need some additional tuning inorder to be viable in a production environment, but it’s a good start.NOTETheability tocreate traffic signatures based on malicious traffic samples isa crucial step"
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[旧 テキスト] :"POP packets, 115"
[新 テキスト] :"someone attempting to defend a network againstunknown threats.Capturessuch asthe one described here are a great way to develop skills in writing those signatures.Tolearn more aboutintrusion detection and attack signatures, visit the Snort project at http://www.snort.org/.ARP Cache Poisoningarppoison.pcapIn Chapter 2, we discussed ARP cache poisoning as a way to tap intothe wire and intercept traffic from hosts whose packets youneed"
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[旧 テキスト] :" printers, 124Wireshark graph of,103TCP Window update packets,"
[新 テキスト] :" analyze. ARP cachepoisoning can be an effective"
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[旧 テキスト] :"transmission rate, 101tcpdump, 2telnet protocol,71–72cleartext transmission by, 131telnet.pcap file, 71throughput,looking"
[新 テキスト] :"useful tool"
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[旧 テキスト] :"spikes"
[新 テキスト] :"a network engineer. However, when used with malicious intent, it’s also a very lethal form of man-inthe-middle (MITM) attack.In an MITM attack, an attacker redirects traffic between two hosts in order to intercept"
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[旧 テキスト] :"lulls, 59Time-to-live exceeded message, 106time-to-live (TTL) value, 105"
[新 テキスト] :"modify it in transit. There are many forms of MITM attacks, including session hijacking, DNS spoofing,"
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[新 テキスト] :"SSL hijacking.ARPcache poisoningworks because specially crafted ARP packets trick two hosts into thinking they are communicating with each other, when, in fact, they are communicating with a third party who is relaying packets as an intermediary.The filearppoison.pcap contains an example of ARP cache poisoning.When you open it, you’ll see at first glance that this traffic appears normal. However, if you follow the"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"43–44Seconds Since Beginning"
[新 テキスト] :"you will see our victim, 172.16.0.107, browsing to Google and performing a search. Asa result of this search, there is quite abit"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Capture setting, 79,114torrential-slowness.pcap file, 112traceroute utility,104–106traffic, 35classifications for, 12–13Transaction IDs for DHCPtransaction, 63Transmission Control Protocol/Internet Protocol.See TCP/IP (Transmission ControlProtocol/Internet Protocol)Transport"
[新 テキスト] :"HTTP traffic with some DNS queries mixed in.202Chapter 10"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"We know that ARP cache poisoning is a technique that occurs at"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" (OSI model), 5–6transport name resolution, 52troubleshooting.See also slow networksbrowser settings reversed,86–88fragmented packets, 81–83inbound FTP, 88–90lost TCPconnection, 77–79no connectivity, 83–86online"
[新 テキスト] :"2, so if we just casually peruse the packets in the Packet List pane, it may be hard to see any foul play. In"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"submission, 90–92spyware, 92–98unreachable destinations"
[新 テキスト] :"to give us a leg up, we will add a couple ofcolumns to the Packet List pane, as follows:1.SelectEdit•Preferences.2.ClickColumns on the left side ofthe Preferences window.3.ClickAdd.4.TypeSource MAC and pressEnter.5.In theField type drop-down list, selectHw srcaddr (resolved).6.Click the newly added entry, and drag it so that it is directly afterthe Source column.7.ClickAdd.8.TypeDest MAC and press Enter.9.In theField type drop-down list, selectHw dest addr (resolved).10.Click the newly added entry and dragit so that it is directly after the Destination column.11.ClickOK to apply the changes.When you have completed these steps, your screen should look like Figure 10-15. You should now have two additional columns showing the sourceand destination MAC addresses of the packets."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 10-15: The column configuration screen with newly added columns for source"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"ICMP codes, 79–80UUbuntu system, installingWireshark"
[新 テキスト] :"destination hardware addressesPacket Analysis for Security203"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"If you still have MAC name resolution turned"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 31unicast traffic, 13unmarking packets, 41unreachabledestinations"
[新 テキスト] :"you should see that thecommunicating devices have MAC addresses that indicate Dell and Cisco hardware. This is very important to remember, because as we scrollthrough the capture, this changes at packet 54, when we see some peculiar ARP traffic occurring between the Dell host (our victim) and a newly introduced HP host (the attacker), as shown in Figure 10-16."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 10-16: Strange ARP traffic between the Dell device"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"ICMPcodes, troubleshooting,79–80user friendliness"
[新 テキスト] :"an HP deviceBefore proceeding further, note theendpoints involved in this communication, which are listed in Table 10-3.Table 10-3: Endpoints Being Monitored"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"But whatmakes this traffic strange? Recall from our discussion of ARP in Chapter 6 that there are two primary types"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"00:25:b3:bf:91:ee"



比較 : 挿入�

テキスト

"Unknown"



比較 : 挿入�

テキスト

"HP"



比較 : 挿入�

テキスト

"Attacker"



比較 : 挿入�

テキスト

"00:26:0b:21:07:33"



比較 : 挿入�

テキスト

"172.16.0.1"



比較 : 挿入�

テキスト

"Cisco"



比較 : 挿入�

テキスト

"Router"



比較 : 挿入�

テキスト

"00:21:70:c0:56:f0"



比較 : 挿入�

テキスト

"172.16.0.107"



比較 : 挿入�

テキスト

"Dell"



比較 : 挿入�

テキスト

"Victim"



比較 : 挿入�

テキスト

"MAC Address"



比較 : 挿入�

テキスト

"IP Address"



比較 : 挿入�

テキスト

"Device Type"



比較 : 挿入�

テキスト

"Role"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" ARP packets: a request and a response. The request"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" sniffers, 2"
[新 テキスト] :"is sent as a broadcast to all hosts on the network in order to find the machine that has the MAC address associated with a particular IP address. The response is then sent as a unicast packet from the machine that replies tothe devicethat transmitted the request. Given this background, we can identify a few peculiar things in this communication sequence, referring to Figure 10-16.First, packet 54 is an ARP request sent from the attacker, with MAC address 00:25:b3:bf:91:ee, as a unicast packet directly to the victim with MAC 00:21:70:c0:56:f0 •. This type"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Wireshark,28user interface, Wiresharkpreferences for, 35username, for FTP server, 69USR packets, for MSNMS, 72VView menu�ColoringRules,36�Time Display Format�Seconds"
[新 テキスト] :" request should be broadcast to allhosts on the network,but it targets thevictim directly. Also, notice that although this packetis sent from the attacker and includes the attacker’s MAC address in the ARP header, it lists the router’s IP address rather than its own.This packet is followed by a response from the victim to the attacker containing its MAC address information•. The real voodoo here occurs in packet 56, when the attacker sends a packet to the victim with an unsolicited ARP reply telling it that 172.16.0.1 is located at its MAC address, 00:25:b3:bf:91:ee •. The problem is that the MAC address 172.16.0.1 isn’t 00:25:b3:bf:91:ee but 00:26:0b:31:07:33.We know this because wesaw the router at 172.16.0.1 communicating with the victim earlier in the packet capture."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Beginning"
[新 テキスト] :"the ARP protocol is inherently insecure (it accepts unsolicited updates to its ARP table), the victim will now be sending traffic thatshould be going to the router to the attacker instead.204Chapter 10"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"NOTEBecause this packet capture was taken from the victim’s machine, you don’t actually see theentirepicture. For thisattack to work, the attacker must send the samesequence"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Capture,79, 114viewing endpoints,57–58virus-scanning software, updating,94viruses, 127–129visibility window, 17on switchednetworks, 19Wwarnings,"
[新 テキスト] :"packetsto the router in order to trick it into thinking the attacker isactually the victim, but we would need to take another packet capturefrom the router (orthe attacker) inorder to see those packets.Once both parties have been duped, the communication between the victim and the router flows throughthe attacker, as illustrated"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Expert Infos window, 101WeatherBugdesktop program, 87web resources, 151–153websites, problem accessingparticular sections, 109–111WEP Configuration(AirPcap), 139WEP (Wired Equivalent Privacy)key,148WHOISlookup, for"
[新 テキスト] :" Figure 10-17.ARP Spoofing Setup(Victim’s Perspective)Who has 172.16.0.107? Tell 172.16.0.1SRC MAC:00:25:b3:bf:91:eeDST MAC:00:21:70:c0:56:f0172.16.0.107 is at 00:21:70:c0:56:f0SRC MAC:00:21:70:c0:56:f0RouterDST MAC:Victim00:25:b3:bf:91:ee(Cisco)Attacker(Dell)172.16.0.1(HP)172.16.0.107172.16.0.1 is at 00:25:b3:bf:91:ee00:26:0b:21:07:3300:25:b3:bf:91:ee00:21:70:c0:56:f0SRC MAC:00:25:b3:bf:91:eeDST MAC:00:21:70:c0:56:f0ARP Spoofing Result(Attacker Intercepts Traffic)RouterAttackerVictimFigure 10-17: ARP cache poisoning as an MITM attackPacket 57 confirms the success of this attack. When you compare this packet with one sent before the mysterious ARP traffic, such as packet 40 (see Figure 10-18), you will see that the"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" addresses, 113Windowsfirewalls, 89operating systeminstalling Wireshark on, 29–31and wireless network sniffing, 138–140WinPcap driver,29, 138INDEX163"
[新 テキスト] :"address of the remote server (Google) remains the same •, but"
次の テキスト 属性は変更されました : 
   サイズ
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wire, getting on the
network maps and, 25
promiscuous mode for, 16
in routed environments, 24–25
sniffing around hubs, 16–17
in switched environments, 18–24


ARP cache poisoning, 20–24
hubbing out, 19–20
port mirroring, 18–19
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key, 148


wireless broadcasting, channels for, 136
wireless networks, 135–150


802.11 packet extras, 142–144
bad connection attempts, 148–150
filters specific to, 145–148
signal interference, 136
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136–138
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built-in dissectors, 53
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wlan.fc.type eq capture filters, 146–147
wlan.fc.type_subtype eq capture filters, 


146–147
workstations. See also computers


Conversations window for, 116–117
worms, 127–129
wrongdissector.dmp trace file, 53
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テキスト

"PPA_02.book Page 164 Wednesday, April 25, 20075:55PMwire,getting on"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"network mapsand, 25promiscuous mode for, 16"
[新 テキスト] :"target MAC address has changed •. This change"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" MAC address tells us that the traffic is now being"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"environments,24–25sniffing around hubs, 16–17"
[新 テキスト] :"through the attacker before it gets to the router.Because this attack is sosubtle, it’s very difficult to detect. To find it, you typically need the aid of an IDSconfigured specifically to address it or software running on devices designed to detect sudden changes"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" switched environments, 18–24"
[新 テキスト] :" ARP table entries. Since you will most likely use"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"poisoning, 20–24hubbing out,19–20port mirroring, 18–19Wired Equivalent Privacy (WEP)key,148wireless broadcasting, channels for, 136wireless networks,135–150802.11"
[新 テキスト] :"poisoning to capture packets on networks you are analyzing, it’s important to know how this technique can be used against you as well.Packet Analysis for Security205"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure10-18: The change in target MAC address showsthis attack wasa success.Remote-Access Trojanratinfected.pcapSo far, we’ve examined security events with some knowledge of what we have before we begin examining the capture. This is a great way to learn what attacks look like, but it’s not very real world.In most real-world scenarios, people tasked with defending a network won’t examine every"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" extras, 142–144bad connection attempts, 148–150filtersspecific to, 145–148signal interference, 136sniffing"
[新 テキスト] :"that goes across the network. Instead, they will use some form of IDS to alert themto anomalies"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Linux, 141–142"
[新 テキスト] :"network traffic thatwarrant further examination based on a predefined attack signature.In the next example,we’ll begin witha simple alert, as if we’re the real-world analyst. In this case, our IDS generates this alert:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"This rule is set to alert whenever it sees a packet from any network entering the internal network with the hexadecimal content 41 4E 41 42 49 4C 47 49 7C. This content converts to ANA BILGI"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"alert tcp any any -> $HOME_NET any (msg:"CyberEYE RAT Session Establishment";content:"|41 4E 41 42 49 4C 47 49 7C|"; classtype:trojan-activity;sid:132456789; rev:2;)"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"Our next step would be to view the signature rule that triggered this alert:"



比較 : 挿入�

テキスト

"206Chapter 10"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"[**] [1:132456789:2] CyberEYE RAT Session Establishment [**][Classification: A Network Trojan was detected] [Priority: 1]07/18-12:45:04.656854 172.16.0.111:4433 -> 172.16.0.114:6641TCP TTL:128 TOS:0x0 ID:6526 IpLen:20 DgmLen:54 DF***AP*** Seq: 0x53BAEB5E Ack: 0x18874922 Win: 0xFAF0  TcpLen: 20"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Windows,138–140one channel"
[新 テキスト] :"human-readable ASCII. When detected, an alert fires, signifying the possible presence of the CyberEYEremote-access Trojan (RAT). RATs are malicious programs that run silentlyon a victim’s computer and connectback to an attacker, so that the attacker can remotely administer the victim’s machine.NOTECyberEYE isa popular Turkish-born tool used to create RAT executablesand administercompromised hosts. Ironically, the Snort rule seen here fires on the string ANA BILGI,which isTurkish forBASIC INFORMATION.Now we’ll look"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" a time,135–136wireless card operation modes,136–138Wireshark columns specific to, 144–145Wireshark, 2benefits of,28–29built-in dissectors, 53"
[新 テキスト] :"some traffic associated with the alert in the file ratinfected.pcap. This Snort alert would typically"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" options"
[新 テキスト] :"only the single packet that triggered the alert, but fortunately, we have the entire communication sequence between the hosts involved. To skip to the punch line, search"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" AirPcap,140conversations, 58–59documentation, online, 28"
[新 テキスト] :"the hexadecimal string mentioned in the Snort rule, as follows:1.SelectEdit•Find Packet.2.Select the Hex Value radio button.3.Enter the value 41 4E 41 42 49 4C 47 49 7C into the text area.4.ClickFind.As shown inFigure 10-19, you shouldnow see the first occurrenceof the above string in the data portion of packet 4 •."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 10-19: The content string in the Snort alert is"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

"seen herein"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"capture, 31–33following"
[新 テキスト] :"4.If you selectEdit•Find Next a few more times, you will see that this stringalso occurs in packets 5, 10,32,156, 280,405, 531,and 652. Althoughall of the communication in this capture fileis between the attacker (172.16.0.111) andvictim (172.16.0.114), it appearsas though some instances of the string occur in different conversations. While packets 4 and 5 are communicating using ports 4433 and 6641, most of the other instances occur between port 4433Packet Analysis for Security207"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

"and other randomly selected ephemeralports. We can confirm that multipleconversations exist by looking at the"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" streams,55–56history of, 27–28installing, 29–31IOGraphs"
[新 テキスト] :"tab of the Conversations"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 59–60mailing list,153main window, 33–34"
[新 テキスト] :"as shown in Figure 10-20."
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

"Figure 10-20: Three individual conversations exist between the attacker and victim.We can visually separate the different conversations in this capture file by colorizing them, as follows:1.In the filter dialog above the"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

" Bytes pane, 34, 118–119PacketDetails pane, 34Packet"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 33, 144–145"
[新 テキスト] :"type the filter (tcp.flags.syn ==1) && (tcp.flags.ack == 0). Then click Apply. This will select the initialSYN packet for each conversation in the traffic.2.Right-click the first packet and select Colorize Conversation.3.SelectTCP, and then select a color.4.Repeat this process for the remaining SYN packets, choosing a different color for each.5.When finished, click Clear to remove the filter.Having colorized the conversations, we can see how they relateto each other, which willhelp us to better track the communication process between the two hosts. The first conversation (ports 6641/4433) is where the communication between the two hosts begins, soit’s a good place to start. Right-click any packet within the conversation and select Follow TCP Stream to see the data that was transferred,as shown in Figure 10-21.Immediately, we see that the text string ANABILGI|556 is sent from the attackerto thevictim•. As a result, the victim responds with some basic systeminformation, including the computer"
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[旧 テキスト] :" resolution, 51–53online documentation,28Preferences dialog, 34–35processor requirements, 29protocol dissection,53–55Protocol HierarchyStatisticswindow, 56–57"
[新 テキスト] :" (CSANDERS-6F7F77) and the operating system in use (Windows XP Service Pack 3) •, and begins transmitting the samestring of BAGLIMI? back to the attacker•. The only communication back fromthe attacker is the string CAPSCREEN60•, which appears six times.ThisCAPSCREEN60 string returned by theattacker is interesting, so let’s see where it leads. To do so, we search for the text string within the packets using the search dialog again, specifying the String option.208Chapter 10"
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"Figure 10-21: The first conversation yields interesting results.Upon performing this search, we find the first instance of the string in packet 27. The intriguing thing about this bit ofinformation is that as soon asthestring is sentfrom the attacker to the client, the client acknowledges receipt of the packet, and a new conversation is started in packet 29.Now, if we follow the"
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[旧 テキスト] :"graph, 103user interface,preferences for,35user friendliness of, 28viewing endpoints,57–58wiki, 153Wireshark University, 153wlan.fc.type"
[新 テキスト] :"output of thisnew conversation(shown in Figure 10-22), we see the familiar string ANABILGI|12, followed by the stringSH|556, and finally, the string CAPSCREEN|C:\WINDOWS\jpgevhook.dat|84972•. Noticethe file path specified after theCAPSCREEN string, which is followed by unreadable text. The most intriguing thing here is that the unreadable text is prependedby the string JFIF•, which a quick Google search will tell you is commonly found at the beginning of JPG files.At this point, it’s safe to conclude that the attacker initiated this conversation to transfer this JPG image. But even more importantly, we are beginning to see a command structure evolve from the traffic. It appears that CAPSCREENis a command sent by the attacker to initiate the transfer of this JPG image.In fact, whenever theCAPSCREEN command is sent, the result is the same. To verifythis, view the stream of each conversation, or try Wireshark’s IO graphing feature as follows:1.SelectStatistics•IO Graphs.2.Insert the filters tcp.stream eq 2, tcp.stream eq 3, tcp.stream eq 4, tcp.stream"
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[旧 テキスト] :" capturefilters, 146–147wlan.fc.type_subtype"
[新 テキスト] :"5, andtcp.stream"
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" 6, respectively, into the five filter dialogs.3.Click theGraph 1, Graph 2, Graph 3, Graph 4, and Graph 5 buttons toenable the data points for the filters specified.4.Change the y-axis scale to Bytes/Tick.Figure10-23 shows the resulting graph.Packet Analysis for Security209"
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"Figure 10-22: The attackerappears to be initiating a request for a JPG file."
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"Figure 10-23: This graph shows that the same activity appears to repeat.Based on this graph, it appears as though each conversation contains the same amount of data and occurs for the same amount of time. We can now conclude that this activity repeats several times.210Chapter 10"
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"You may already have some ideas regarding the content of the JPG image being transferred, so let’s see if we can actually view one of these JPG files. In order to extract the JPG data from Wireshark, perform the following steps:1.First, follow the TCP stream of the appropriate packets as described in the text preceding Figure 10-22.2.The communication must then be isolated so that we only see the stream data sent from the victim to the attacker. Do this by selecting the arrow next to the drop-down that says Entire Conversation (85033 bytes). Be sureto select the appropriate directional traffic,which is 172.16.0.114:6643 --> 172.16.0.111:4433 (85020 bytes).3.Save the data by selecting the Save As button, ensuring that you save the file with a .jpg fileextension.Ifyou try to open the image now you may be surprised to find that it won’topen. That’s because wehave one more step to perform. Unlike the scenarioinChapter 8 where we extracted a file cleanly from FTP traffic, the traffic here added someadditional content to the actual data. In this case, thefirsttwo lines seen in the TCP stream areactually part of the trojan’s commandsequence, not part of the data that makes up the JPG (see Figure 10-24). Whenwe saved the stream, this extraneous data was also saved. As a result, the file viewer that is looking for a JPG file header is seeing content that doesn’t matchwhat it is expecting, and therefore it can’t open the image."
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"Figure 10-24: The extraneous data added by the trojan prevents thefile from being openedcorrectly.Packet Analysis for Security211"
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"Fixing this issue isa painless process, requiring a bit of manipulation with a hex editor. This process is called file carving. In Figure10-25, I’ve usedWinHex tohighlight the first several bytes of the JPG file. You will need todelete these bytes and save theimage file using any hex editor."
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"Figure 10-25: Removing the extraneous bytes from the JPGfileWith the unneeded bytes of data removed, the file should open. It should be clear now that the trojan is taking screen captures of the victim’s desktop and transmitting them back to the attacker (Figure 10-26)."
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"Figure 10-26: The JPG being transferred is a screen"
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[旧 テキスト] :"filters,146–147workstations.See also computersConversations windowfor, 116–117worms, 127–129wrongdissector.dmp trace file, 53XXML files,42xor operator,49164INDEX"
[新 テキスト] :" of the victim’s computer.212Chapter 10"
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