=
11/06/27 10:46:54

XERIGEWDHDHYET,

FIXE BXE :

2nd_04_07 1st 04_07

86 NX— (4.39 MB) 60 NX—< (3.07 MB)
11/06/27 10:45:18 11/06/27 10:45:12
HRORTICERALET,

HIRRENEAR—DIdHYEEA

ZDLR— bDFHRIA

IR :. TEEFRERLET,
R 13 BIRENRBZRLET,
(3, R=IDBEEETNcILERLET,
d. R=IHhBEEhfcl&EZRLET,

file://NoURLProvided[11/06/27 10:46:54]



hat T IR

options fpr

([@pturingpackets dnd @ivelinte'the Wworld®
of filtersy

Wiskkiniilwith| Qelpiuirel Files

As you perform packet analysis, you will find that a good portion of the anal-
ysis you do will happen after your capture. Usually, you will perform several

captures at various times, save them, and analyze them all at once. Therefore,
Wireshark allows you to save your capture files to be analyzed later i¥6tican®
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Chapter 4

Savingland Exportinig Capture Files

To save a packet capture, select FileiSave’ASTYou should see the Save File
As(dialogyasshown'in Figure 4=1vYou'reasked for a location to save your
packet capture and for the file format you wish to use. If you do not specify a
file format, Wireshark will use the default .pcap file format.

Figureé®=1:iThe Save File As dialog allows you to save your packet capfures.l

lOne of the more powerful features of the Save File As dialog is the ability
to save a specific packet range. (FhiSliSiaigreatway torthinbloatedipacketcap=
turefilésh You can choose to save only packets in a specific number range,
marked packets, or packets visible as the result of a display filtér (inarked
packets and filters are discussed later in this chapter).

You can export your Wireshark capture data into several different formats
for viewing in other Meédia’or for importing into other packet-analysis tools.
Formats include plaintext, PostScript, comma-separated ¥aliiesi(CSV), and
XML. To export your packet capture, choose File/WEXport;and then select
the format fortherexportedfilelYou will seesa Save As(dialog containing
options related to that specific format.
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Merging Capture Files

Certain types of analysis require the ability to merge multiple capture filés®
o

!

To merge dapture fil€sfiGpéntone of the capture files you want to mergep
to bring up the Merge with Capture File @dialog)

[Shewnin'Figtire 4=2) Select the new file you wish to merge into the already
open file, and then select the method to use for merging the files. You can
prepend the selected file to the currently open one, append it, or merge the
files chronologically based on their timestamps.

:

Figure @:2:53The Merge with Capture File dialog allows you to merge
two capture files.
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Marking Packets

Printing Packets
Although most analysis will take place on the computer screen, youmaymneed

to print captured data. (FGERPHNEOUPaCKE AN pEEn oy deskso)

To print captured packets, open the Print dialog by choosing File?™Print

from the main menu. You will see the Print dialog, as shown in Figure 4-5.

Figure 4-5: The Print dialog allows you to print the packets you specify.
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次の テキスト 属性は変更されました : 
   フォント

比較 : 置換�
テキスト
[旧 テキスト] :" will still find the"
[新 テキスト] :"may"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"I often print out packets and tape them to my desk so that I can quickly reference their contents while doing other analysis. Beingable to print packets to a PDF file is also very convenient, especially when preparing reports."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"File�Print"
[新 テキスト] :"File•Print"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"menu (Figure 4-5)."
[新 テキスト] :"menu. You will see the Print dialog, as shown in Figure 4-5."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
画像
この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして旧画像と比較画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Working with Captured Packets51"
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You can print the selected data as(plaifitéXt 61 PostScript, or to an output
file. As with the Save File As dialog, you can krint a specific packet range,
marked packets only, or packets displayed as the result of a filter. You can
also select which of Wireshark’s three main panes to print for each packet.
Once you have selected the @ptions;iclick Print.

Setfing Time Display Formats and References

Chapter 4

Time is of the essence—especially in packet analysis. Everything that happens
on a network is time sensitive, and you will need to examine trends and network
latency in nearly every capture file. Wireshark recognizes the importance of
time and supplies iveral configurable options relating to it. IAfthiSiSEction;

Wellllook at time display formats and references.

Time Display Formats

Each packet that Wireshark captures is given a timestamp, which is applied
to the packet by the operating system. Wireshark can show the absolute
timestamp indicating the exact moment when the packet was captured, as
well as the time in relation to the last captured packet and the beginning and
end of the capture.

lThe options related to the time display are found under the View heading
on the main menu. The Time Display Format §€ction;Showntin Figurei4=6;
lets you configure the presentation format as well as the precision of the time
display. The presentation format option lets you choose various options for
time display. The precision options allow you to set the time display precision
to @lifématic’or tora manual S€tling)such as seconds, milliseconds, Micro=
seéconds;land so on. We will be changing these options imer in the book, so
you should familiarize yourself with them noy.|

Packet Time Referencing

Packet time referencing allows you to configure a certain packet so that all
subsequent time calculations are done in relation to that specific packet. This
feature is particularly handy when you are examining @§eries'of sequential
events that are triggered somewhere other than the start of the capture file.

To set a time reference to a certain packet, select the reference packet in
the Packet List pane, @@dthen choose Edit»Seét'Time Reference from the
main menu. Jlo remove a time reference from a certain packet, select the
packet and toggle off the Edit » Set Time Reference setting.

When you enable a time reference on a particular packet, the @imeéicol-
umn in the Packet List pane will display #REF*}/as shownli_liF igure @=7:

Setting a packet time reference is @Séflfonly 1hen the time display for=
matiof a capture is set to display the time in relation to the beginning of the
capture. Any other setting will produce no usable results and will create a set
of times that can be very confusing.


比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"plaintext,"
[新 テキスト] :"plaintext or"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" specifythat it"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"options you want, simply"
[新 テキスト] :"options,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Setting"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"us with"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Herewe take a"
[新 テキスト] :"In this section, we’ll"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"indicating the exact moment when the packet was captured,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"Working with CapturedPackets43"

比較 : 削除�
テキスト
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比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" section (shown"
[新 テキスト] :"section, shown"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 4-6)"
[新 テキスト] :" 4-6,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Automatic"
[新 テキスト] :"automatic"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"to"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" setting"
[新 テキスト] :"setting,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" microseconds,"
[新 テキスト] :"microseconds,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"very often"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 4-6: We will revisit the time display format options often."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" multiple data requestsin one"
[新 テキスト] :"aseries of sequential events that are triggered somewhere other than the start of the"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" file and want tosee packet times in reference to each individualrequest."
[新 テキスト] :"file."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"and"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Edit�Set"
[新 テキスト] :"Edit•Set"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" Or, selectthe reference packet and pressCTRL-T onyour keyboard."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"complete"
[新 テキスト] :"toggle off"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"aforementioned process a second time."
[新 テキスト] :"Edit•Set Time Reference setting."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"time"
[新 テキスト] :"Time"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"*REF* (Figure 4-7).44Chapter 4"
[新 テキスト] :"*REF*, as shown in"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 45 Wednesday, April25, 2007 5:55 PM"

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 4-7: A packet with thepacket time reference toggle enabledNOTE"
[新 テキスト] :"4-7."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"useful"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
" useful"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" format"
[新 テキスト] :"format"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"52Chapter 4"


SeffingiCapture Options

Figure 48. To open this dialog, choose Capture » Interfaces and click the

Display ©ptions;and}


比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
テキスト
"Figure 4-6: Several time display formatsare available."

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
テキスト
"Figure 4-7: A packet with the packet time reference toggle enabledSetting"

比較 : 挿入�
テキスト
"OptionsWewalked through a very basic packet capture in Chapter 3. Wireshark offersquite a few more capture options inthe Capture Options dialog, shown in Figure 4-8. To open this dialog, chooseCapture•Interfaces"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"click the Options button next to the interface on which you want to capture packets.The Capture Options dialog has more bells and whistles than you can shake a stick at, all designed to give you more flexibility while capturing packets. It’s divided into Capture, Capture Files, Stop Capture,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" FiltersEarlierwe discussed saving packets based upon filters. Filters"
[新 テキスト] :"Options, and Name Resolutionsections, which we’ll examine separately.Capture SettingsThe Interface drop-down listin the Capture section is where you can select the network interface to configure. The left drop-down list allows you to specify whether the interface is localor remote, and the right drop-down listshows all available capture interfaces.The IP address of the interfaceyou have selectedis displayed directly below this drop-down list.Working with Captured Packets53"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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The Capture File(s) section allows you to automatically store capture packets


比較 : 挿入�
テキスト
"Figure 4-8: The Capture Options dialogThe three checkboxes on the left side of the dialog box"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" us"
[新 テキスト] :"you"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" show"
[新 テキスト] :"enable or disable promiscuous mode (always enabled by default), capture packets in the currently experimental pcap-ng format, and limit the size of each capture packet by bytes.The buttons on the right side of the Capture section let you access wireless and remote settings (as applicable). Beneath those is the buffer size option, which is available"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" particular"
[新 テキスト] :"on systems running Microsoft Windows. You can specify the amount of capture packet data that is stored in the kernel bufferbefore it is written to disk. (This is a value you won’t normally modify unless you begin noticing that you are dropping a lot of packets.) The Capture Filter option lets you specify a capture filter.Capture File(s) SettingsThe Capture File(s) section allows you to automatically store capture"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"a file, ratherthan capturing them first and then saving the file. Doing so offers you"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"given capture. We"
[新 テキスト] :"great deal more flexibility in managing how packets are saved.You"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"create and"
[新 テキスト] :"choose to save them as a single file or a file set, or even"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"an expression"
[新 テキスト] :" a ring buffer"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"find exactly what we want"
[新 テキスト] :"manage the number of files created. To enable this option, enter a complete file pathand name"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" even"
[新 テキスト] :"the File text box. When capturing a large amount of traffic or performing long-term captures, file sets can prove particularly useful. A file set is a grouping of multiple54Chapter 4"
次の テキスト 属性は変更されました : 
   サイズ
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比較 : 挿入�
テキスト
"files separated by a particular condition. To save to a fileset,check the UseMultiple Files option here.Wiresharkuses various triggersto manage saving to filesets based upon a filesize or time condition. To enable these options, place a check mark next to the Next File Every option (the top one for file-size triggersand the one beneath that for time-based triggers), and then specify"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"largest"
[新 テキスト] :"value and unit on which to trigger. For instance, you can create a trigger that creates a new file after every 1MB of traffic captured, or afterevery minute of traffic captured,as shown in Figure 4-9."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 4-9: A file set created by Wireshark at one-minute intervalsThese options can also be used in combination. For example, if you specify both triggers, a new file will be created when 1MB of data is captured or when a minute has elapsed—whichever comes first.The Ring Buffer With option lets you use a ring buffer when creating a file set. This is used by Wireshark as a first in, first out (FIFO) method"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"capture"
[新 テキスト] :"writing multiple"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" An expression"
[新 テキスト] :"Although the term ring buffer has multiple meaningsthroughout information technology, for our purposes here, it is essentially afile set that specifies that upon completion of writing the last file, the first file"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"overwritten when more data must be saved to disk. You can check this option and specify the maximum number of files you wish to cyclethrough.For example, say you choose to use multiple files for your capture with a newfilecreatedevery hour, and you set yourring buffer to 6. Once the sixth filehas been created, the ring buffer will cycle back around and overwrite the first file rather thancreate a seventh file. Thisensures that"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"six files (or in this case, hours) of data will remain on your hard drive, while still allowing new datato be written.The Stop Capture After option allows you to stopthe current capture once a certain number of files have been created.Stop Capture SettingsThe Stop Capture section lets you stopthe running capture after certain triggersare met. As with multiple file sets, you can trigger based on file size and time interval, as well as number of packets. These options can be usedwith the multiple file options previously discussed.Working with Captured Packets55"
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比較 : 挿入�
テキスト
"Display OptionsThe Display Optionssection controls how packets are shown as theyare being captured. The Update List of Packets inReal Time option is self-explanatoryandcan be paired with the Automatic Scrolling in Live Capture option. When both of these options are enabled, all captured packets are displayed on the screen, with the most recently captured ones shown instantly. WARNING When paired, the Update List of Packets inReal Timeand Automatic Scrolling inLive Capture options can be quite processor intensive, even when capturing a reasonable amount of data. Unless you have"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"string"
[新 テキスト] :"specific need to see the packets in real time, it’sbestto deselect both options.The HideCapture Info Dialog optionlets you suppress the display of a small window that shows the number and percentage"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" text"
[新 テキスト] :"packets"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" tells"
[新 テキスト] :" have been captured, by protocol.Name Resolution SettingsThe Name Resolution section options allow you to enable automatic MAC (layer 2), network (layer 3), and transport(layer 4) name resolution for yourcapture.We’ll discuss name resolution in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" what"
[新 テキスト] :"more in depth,including its drawbacks, in Chapter 5.Using FiltersFilters allow you to specify exactly which packets you have available for analysis. Simply stated, a filter is an expression that defines criteria for the inclusion or exclusion of packets. If there are packets you don’t want"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" show and whatnot"
[新 テキスト] :" see, you can write a filter that gets rid of them. If there are packets you want"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"show."
[新 テキスト] :" see exclusively, you can write a filter that shows only those packets."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"main"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"•Capture filters are specified when packets are beingcapturedand willcapture only those packets that are specified for inclusion/exclusion inthe given expression.•Display filters are applied to an existingset of captured packets in order to hide unwanted packets or show desired packets based on the specified expression.Let’s look at"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"and display filters."
[新 テキスト] :"first."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" packet capturing process, and areapplied byWinPcap.Knowledge"
[新 テキスト] :"packet-capturing process. Oneprimary reason for using a capture filter is performance. If you know that you donot need to analyze a particular form"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"theirsyntax"
[新 テキスト] :" traffic, you"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" simply filterit outwith a capture filter and save the processingpower that would typically"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" useful"
[新 テキスト] :"used in capturing those packets.56Chapter 4"
次の テキスト 属性は変更されました : 
   サイズ


The ability to create custom capture filters comes in handy when dealing
with large amounts of data. The analysis process can be sped up by ensuring
that you are looking at only the packet relevant to the issue at hand.
(Avsimplerexampleof Whenyou @ightiuse a capture filter @8when captur-
ing traffic on a server with multiple roles. SGpP6s€you are troubleshooting
an issue with a service running on port 262. If the server you are analyzing
runs several different services on a variety of ports, inding and analyzing
only the traffic on port 262 can be quite a job in itself. To capture only the

port 262 traffic, you can use a capture filter.(T6/do'so; you can use the Capture)
Options dialog, discussed earlier in this chapter, as follows:

1. Choose Capture » Interfaces and click the Options button next to the
interface on which you want to capture packets to open the Capture
Options dialog)

23 (S@léct the interface you wish to capture packets on, and choose a capture
filter.

3 You can apply the capture filter by @htéfifigian expression next to the
Capture Filter5litt6n? We want our filter to show only traffic inbound

and outbound to port 262, so wetenter port 262, as shown in Figure™ =103
(We’ll discuss expressions in more detail in the next section.)

@5 Once you have set your filter, click Start to begin the capture.

After collecting an adequate sample, you should now seesonly ie port 262
traffic and be able to more efficiently analyze this particular data.
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比較 : 挿入�
テキスト
"The ability to createcustomcapture filters comes"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" othernetwork"
[新 テキスト] :"handy when dealing with large amounts of data. The"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" programs, as well. You"
[新 テキスト] :" process"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"configure them in"
[新 テキスト] :"be sped up by ensuring that you are looking at only the packet relevant to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" CaptureOptions dialog where"
[新 テキスト] :" issue at hand.A simple example of when"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"can specify which traffic you want or don’t wanttobe captured. Onegoodwayto"
[新 テキスト] :"might"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" would be"
[新 テキスト] :"is"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" For example, suppose"
[新 テキスト] :"Suppose"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"then"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Just follow thesesteps:"
[新 テキスト] :"To do so, you can use the Capture Options dialog,discussed earlier in this chapter, as follows:"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Open"
[新 テキスト] :"Choose Capture•Interfaces and click the Options button next to the interface onwhich you want to capture packets to open"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"dialog (Figure 4-8), select"
[新 テキスト] :"dialog.2.Select"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"2."
[新 テキスト] :"3."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"typing"
[新 テキスト] :"entering"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"button orby clicking theCapture Filter buttonitself, which will start the capture filter expression builder that will aidyou increating your filter."
[新 テキスト] :" button."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" type"
[新 テキスト] :" enter"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 4-8.3."
[新 テキスト] :" 4-10.(We’ll discuss expressions in more detail in the next section.)4."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
テキスト
"Figure 4-10:Creatinga capture filter in the CaptureOptions dialog"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"see"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"see"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"45"
[新 テキスト] :"57"
次の テキスト 属性は変更されました : 
   サイズ


Figur



比較 : 置換�
テキスト
[旧 テキスト] :"PPA_02.book Page 46 Wednesday, April25, 2007 5:55 PM"
[新 テキスト] :"QualifierQualifierQualifierQualifierCapture/BPF SyntaxCapture filters are applied by WinPcap and use the Berkeley Packet Filter (BPF) syntax. This syntax is common in several packet-sniffing applications, mostly because most packet-sniffing applications rely on the libpcap/WinPcap libraries, whichallow for the use of BPFs. A knowledge of BPF syntax is crucial as you dig deeper into networks at the packet level.A filter created using the BPF syntax is called anexpression, and each expression consists of one or more primitives. Primitives consist of one or more qualifiers(as listed in Table4-2)followedby an ID name or number, as shown in Figure 4-11.Table 4-2:The BPF Qualifiers"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ

比較 : 挿入�
テキスト
"IDID"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
テキスト
"PrimitiveOperatorPrimitive"

比較 : 挿入�
テキスト
"QualifierDescriptionExamplesTypeIdentifies what the ID name or number refers tohost, net, portDirSpecifies a transfer direction to or from the ID name or numbersrc, dstProtoRestricts the match to a particular protocolether, ip, tcp, udp, http, ftp"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 4-8: Creating"
[新 テキスト] :" 4-11: A sample capture filterGiven the components of an expression, a qualifier of src and an IDof192.168.0.10wouldcombine to form a primitive. Thisprimitive alone is anexpression that wouldcapture traffic only with a source IP address of 192.168.0.10. You can use logical operators to combine primitives to createmore advanced expressions. Three logical operators are available:•Concatenation operator AND (&&)•Alternation operator OR (||)•Negation operator NOT (!) For example, the following expression will capture only traffic with a source IPaddress of 192.168.0.10 and a source or destination port of 80:"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"58Chapter 4"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"src 192.168.0.10 && port 80"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません
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比較 : 挿入�
テキスト
"The transfer direction qualifiers are often used in conjunction withfilterslike the ones in the previous examples to capture traffic based on whether it’s going to or coming from a host.For example, to capture only traffic coming from"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"ether host 00-1a-a0-52-e2-a0"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"Or, if you’re concerned that the IP address for ahost might change, you can filter based on its MAC address as well by adding the ether protocol qualifier:"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"host testserver2"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"You can also filter based on a device’shostname with the host qualifier,like so:"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"host 2001:db8:85a3::8a2e:370:7334"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"If you are on an IPv6 network, you would filterbased on an IPv6address using the host qualifieras shown here:"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"host 172.16.16.149"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"Hostname and Addressing FiltersMost filters you create willcenter on a particular network device orgrouping of devices. Depending on the circumstances, filtering can be based on a device’s MAC address, IPv4 address, IPv6 address, or its DNS hostname.For example, say you’re curious about the traffic of a particular host that is interacting with a server onyournetwork. From the server, you can createa filter using the host qualifier that captures all traffic associated with that host’s IPv4 address:"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
" particular host, add the src qualifier"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"src host 172.16.16.149"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"To"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"only data leaving server172.16.16.149 that is destined for a questionable host, usethedst qualifier:"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"dst host 172.16.16.149"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"When you don’t use a type qualifier (host, net, or port) with a primitive, the host qualifier is assumed. Therefore, the equivalent of the preceding example could exclude that qualifier:"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"dst 172.16.16.149"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"Working with Captured Packets59"
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比較 : 挿入�
テキスト
"Port and Protocol FiltersIn addition to filtering onhosts, you can"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"based on the ports used"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"each packet. Port filtering can be used to filter based on services and applicationsthat use known service ports. For example, here’s a simple filter to capturetraffic only on port 8080:"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"port 8080"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"To capture all traffic except that on port 8080, this will work:"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"!port 8080"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"The port filters can be combinedwith transferdirection qualifiers. For example, to capture only traffic going to the web server listening on the standard HTTP port 80, use the dst qualifier:"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"dst port 80"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"Protocol FiltersProtocol filters let you filter packets based on certain protocols. They are used to match non-application-layer protocols that can’t simply be defined by the use of a certain port. Thus, if you want to see only ICMP traffic, you could use this filter:"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"icmp"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"To see everything but IPv6 traffic, this will dothe trick:"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"!ip6"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"Protocol Field FiltersOne of the real powers of"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"BPF syntax is the ability that it gives us to examineevery byte of a protocolheaderinorder to createvery specific filters based on that data. The advanced filters that we’ll discuss in this section will allow you to retrieve a specific number of bytes from a packet beginning at a particular location. For example, suppose that we want to filter based on the type field of anICMP header. The type field is located at the very beginning of a packet,which puts it at offset 0. To identify the location to examine within a packet,specify the byte offset in square brackets next to the protocol qualifier—icmp[0] in this example. This specification will return a 1-byte integer value that we can compare against. For instance, to get only ICMPpackets that 60Chapter 4"




比較 : 挿入�
テキスト
"represent destination unreachable (type 3) messages, we use the equal to operator in our filter expression, as follows:"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"icmp[0] == 3"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"To examine only ICMPpackets that represent an echo request (type 8)or echo reply (type 0), use two primitives with the OR operator:"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"icmp[0] == 8 || icmp[0] == 0"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"These filters work great, but theyfilter based on only 1 byte of information within a packet header. Luckily, you can also specify the length of the data to be returned in your filter expression by appending the byte length after the offset numberwithin the square brackets, separated bya colon. For example, say we want to create a filter that captures all ICMP destination-unreachable, host-unreachable packets, identifiedby type 3, code 1. These are 1-byte fields, located next to each other at offset 0 of the packet header. To do this, we createa filter that checks 2 bytes of data beginning at offset 0 of the packet header, and compare that against the hexvalue 0301 (type 3,code 1), like this:"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"icmp[0:2] == 0x0301"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"A common scenario is to capture only TCP packets with the RST flag set. We will cover TCP extensively inChapter 6. For now, you just need to knowthat the flags of a TCP packet are located at offset13.This is an interesting field because it is collectively 1 byte insize as the flags field, but each particular flag is identified by a single bit within this byte. Multiple flags can be set simultaneously in a TCP packet, so we can’t efficiently filter by a single tcp[13]value because several may represent the RST bit being set. Therefore, wemust specify the location within the byte that we wish toexamine byappending that location to the current primitive with a single ampersand (&). The RST flag is at the bit representing the number 4 within this byte, and the fact that this bit is set to 4 tells us that the flag is set. The filter looks like this:"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"tcp[13] & 4 == 4"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"To see all packets with the PSH flag set, which is identified by the bit location representing the number 8, our filter would use that location instead:"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"tcp[13] & 8 == 8"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"Sample Capture Filter ExpressionsYou will often find that the success or failure of your analysis depends on your ability to create filters appropriate for your current situation. Table 4-3shows a few of the capture filters that I use most frequently.Working with Captured Packets61"
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(Table4:3::CommonlyiUsediCapture Filfers

Filter Description

tep[13] & 32 == 32 TCP packets with the URG flag set
tep[13] & 16 == 16 TCP packets with the ACK flag set
tcp[13] & 8 == 8 TCP packets with the PSH flag set
tep[13] & 4 == 4 TCP packets with the RST flag set
tep[13] & 2 == 2 TCP packets with the SYN flag set
tep[13] 81 == 1 TCP packets with the FIN flag set
tep[13] == 18 TCP SYN-ACK packets

ether host 00:00:00:00:00:00  Traffic to or from your MAC address
(replace with your MAC)

lether host 00:00:00:00:00:00  Traffic not to or from your MAC address.
(replace with your MAC)

broadcast Broadcast traffic only

icmp ICMP traffic

demp[0:2] == 0x0301 (ICMP destination unreachable, host unreachable
ip IPv4 traffic only

ip6 IPv6 traffic only

udp 'UDP traffic only

Display Filters

A display filter is GnethatyWwhentapplied to a capture filéfitells Wiresharkito

display only packets that match that filter. You can enter a display filter in
the FilteF text box above the Packet List pane.

Display filters are @i§&@imorei6fténithan capture filters because they allow
you to filter packet data without actually omitting the rest of the data in the
capture file. That way, if you need to revert back to the original capture, you
can simply clear the filter expression.

You might use a display filter to clear irrelevant broadcast traffic from a
capture filéjforinstance, to clear ARP broadcasts from the Packet List pane
when these packets don’t relate to the current problem being analyzed. How-
ever, because those ARP broadcast packets may be useful later, it’s better to
filter them temporarily than it is to deletefthem™®

To filter out all ARP packets in the capture window, Simplyplaceyour
curserin'theFiltertextlboxiat the top of the Packet List pane and entem! arp l

to remove all ARP packets from the Packet Lis¢ipane;asshownin Figure 4=127
To remove the filter, €lickthe (Clearbutton?

Figureé®=12:Creating a display filter using the Filter text box above the Packet
List pane
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テキスト
"Table 4-3:Commonly Used"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Options dialog"
[新 テキスト] :"Filters"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"tcp[13] & 32 ==32TCP packets with the URG flag settcp[13] & 16 ==16TCP packets with the ACK flag settcp[13] & 8 == 8TCP packets with the PSH flag settcp[13] & 4 == 4TCP packets with the RST flag settcp[13] & 2 == 2TCP packets with the SYN flag settcp[13] & 1 == 1TCP packets with the FIN flag settcp[13] ==18TCP SYN-ACK packetsether host00:00:00:00:00:00 Traffic toor from your MAC address(replace with your MAC)!ether host 00:00:00:00:00:00Traffic not to or from your MAC address(replace with your MAC)broadcastBroadcast traffic onlyicmpICMP trafficicmp[0:2] == 0x0301ICMP destination unreachable, host unreachableipIPv4 traffic onlyip6IPv6 traffic onlyudpUDP traffic only"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"FilterDescription"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"a filter that is"
[新 テキスト] :"one that, when"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"file once thatfile has beencreated, that"
[新 テキスト] :"file,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"it"
[新 テキスト] :"Wireshark"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"filter"
[新 テキスト] :"Filter"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"used"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" commonly used"
[新 テキスト] :" often"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" file—for"
[新 テキスト] :"file; for"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" them altogether."
[新 テキスト] :" them."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" follow these steps:1.Navigateto"
[新 テキスト] :"simply place yourcursor in theFilter text box at"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"place your cursor in theFilter text box.2.Type"
[新 テキスト] :"enter"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" and pressENTER"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" pane(Figure 4-9)."
[新 テキスト] :" pane, as shown in Figure4-12."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" clear"
[新 テキスト] :"click"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" textbox and pressENTER again."
[新 テキスト] :"Clear button."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
画像
この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
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次の テキスト 属性は変更されました : 
   サイズ


L The Filter Expression Dialog (the Easy Way)
The Filter Expression (dialogyshowiniifi Figire 4=13imakes it easy for novice

Wireshark users to create capture and display filters. To access this dialog,
click the Capture Filter button in the Capture Options(dialog;and then click
the Expression butto

The _oithe ialog liStsfall possible protocol fi€lds¥These fields
specify all possible filter criteria. To create a filter, follow these steps:

1. To view the specific criteria fields associated with a protocol, expand that
protocol by clicking the plus (+) symbol next to it. Once you find the
(€Fiterion’you want to base your filter on Seliekio select lt

2. (Choosethe waysthat jourselectedifield ﬁl-o the EFiteriGnvalue
you supply. This relation is specified assequal to, greater than, less than,
and so on.

3. Create your filter expression by specifying a @Fitéfiénivalue that will
relate tolyourselectedfield) You can define this value or select it from
predefined emessprogrammed into Wireshark.

4. (Whenyou'vefinishéd;click OK to view the completed text-only version
ot your filter.

The Filter Expression dialog is great for novice users, but once you get
the hang of things, you will find that manuallyfénteringifilter expressions
greatly increases their efﬁciencuhe display filter expression syntax struc-
ture is imple, yet ixtremely powerful.

Figure 4-13: The Filter Expression dialog allows for easy creation of filters in
Wireshark.
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テキスト
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比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"dialog (Figure 4-10) is a featurethat"
[新 テキスト] :"dialog, shown in Figure 4-13,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"dialog"
[新 テキスト] :"dialog,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 4-10:"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Filter Expression dialog allows for easy creation"
[新 テキスト] :"left side"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"filters in Wireshark.The first thing youwill notice in"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"Filter Expression"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" is a listof"
[新 テキスト] :"lists"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"fields on the left sideof the window."
[新 テキスト] :"fields."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"criteria"
[新 テキスト] :"criterion"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" click to"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" it by clicking"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Select"
[新 テキスト] :"Choose"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" relation"
[新 テキスト] :"way"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" the"
[新 テキスト] :"your selected"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"you have selected"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"have"
[新 テキスト] :" relate"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"criteria"
[新 テキスト] :"criterion"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"in terms of"
[新 テキスト] :"as"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"criteria"
[新 テキスト] :"criterion"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"thefield you selected."
[新 テキスト] :" your selected field."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"values"
[新 テキスト] :"ones"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Once you have done this,"
[新 テキスト] :"When you’ve finished,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" the filter youhavejust created.The FilterExpression Syntax Structure(the Hard Way)"
[新 テキスト] :" your filter."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"typing"
[新 テキスト] :" entering"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"Working with CapturedPackets47"

比較 : 削除�
テキスト
"PPA_02.book Page 48 Wednesday, April25, 2007 5:55 PM"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" very"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" itis"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Thislanguage isspecific to"
[新 テキスト] :"Figure 4-13:The Filter Expression dialog allowsfor easy creation of filtersin"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Let’slookat howthis filter syntaxworks andsome examples ofwhat we can do"
[新 テキスト] :"Working"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" it.Filtering SpecificProtocols"
[新 テキスト] :"Captured Packets63"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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Chapter 4

The Filter Expression Syntax Structure (the Hard Way)

You will most often use a capture or display filter to filter based em a specific
protocol. For example, say you are troubleshooting a TCP problem and you
want to see only TCP traffic in a capture file. If sola Simplertepifilter kfill do
the job:

Now let’s look at things from the other side of the fence. Imagine that in
the course of troubleshooting your TCP problem, you have used the ping
utility quite a bit, thereby generating a lot of ICMP traffic. You could remove
this ICMP traffic from your capture file with the filter expression !icmp.

Comparisor, operators allow gousto compare values. For example, when
troubleshooting TCP/IP networks, you will often need to view all packets
thatreference’a particular IP address. (Theéléqualsté’comparison operator
(E=2)Bwill allow you to create a filter showing all packets with an IP address of
192.168.0.1:

ip.addr==192.168.0.1

Nowstupposeithatyotinced to view(©nly packets fiat@reless than 128 bytes
in length f¥6tfcan use the €l€ssithan or equal {67 '6perator (<:lto accomplish
this goal in a filter expression like €his:

frame.len <= 128

Table=45si6WsIWireshark’s comparison (@perators:

Table @42 Wireshark Filter Expression Comparison Operators

Operator Description A

== Equal to

I= Not equal to

> Greater than

< Less than

>= Greater than or equal to

<= Less than or equal to '
A

Logical operators allow gougto combine multiple filter expressions into
one Statementydramatically @icréasing the effectiveness ofsoumsfilters. For
example, §ay thatwe relinterestediinidisplaying only packets toitwo IP addresses.
We can use the or operator to create one expression that wiuiisplay packets
containing either IPfaddress;like this:

ip.addr==192.168.0.1 or @praddr==1923168%0%2

Table=5MistsfWireshark’s logical @perators:
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テキスト
"The Filter Expression Syntax Structure (the HardWay)"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
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比較 : 置換�
テキスト
[旧 テキスト] :" upon"
[新 テキスト] :"on"
次の テキスト 属性は変更されました : 
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比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
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比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
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比較 : 削除�
テキスト
"oftcp"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" get"
[新 テキスト] :"do"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"job done."
[新 テキスト] :"job."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" OperatorsComparison"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" us"
[新 テキスト] :"you"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"referencing"
[新 テキスト] :"that reference"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" In a case like this, theequals (==)"
[新 テキスト] :"The equal-to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"(==)"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"192.168.0.1 using a filter expression like ip.addr==192.168.0.1.Or, consider this more advanced example of a comparison operator. Imagine a scenario where we only"
[新 テキスト] :"192.168.0.1:"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Now suppose that you"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"ip.addr==192.168.0.1"

比較 : 挿入�
グラフィック
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次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
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比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"We"
[新 テキスト] :" You"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"less"
[新 テキスト] :"“less"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"to"
[新 テキスト] :"to” operator"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"operator"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"frame.pkt_len"
[新 テキスト] :"this:"
次の テキスト 属性は変更されました : 
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テキスト
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比較 : 挿入�
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一致する グラフィック が見つかりません
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テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
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   フォント, サイズ

比較 : 挿入�
テキスト
"Table 4-4 shows"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" operators in"
[新 テキスト] :"operators."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"4-2.Table 4-2:"
[新 テキスト] :"4-4:"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
グラフィック
次の グラフィック 属性は変更されました : 
   線幅

比較 : 削除�
グラフィック
一致する グラフィック が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"Logical Operators"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" us"
[新 テキスト] :"you"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"single statement. You can use logical operators to"
[新 テキスト] :"statement,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" increase"
[新 テキスト] :"increasing"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"your"
[新 テキスト] :" our"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" considerourprevious example of"
[新 テキスト] :"say that we’re interested in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"referencing a certain IP address, and nowassumewe are interested in"
[新 テキスト] :"to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"48Chapter 4"

比較 : 削除�
テキスト
"PPA_02.book Page 49 Wednesday, April25, 2007 5:55 PM"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"address. The syntaxof this expressionwould be"
[新 テキスト] :" address, like this:"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"ip.addr==192.168.0.2. You’ll find a completelistof"
[新 テキスト] :"ip.addr==192.168.0.2"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"Table 4-5 lists"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" operators in"
[新 テキスト] :"operators.64Chapter 4"
次の テキスト 属性は変更されました : 
   サイズ


Table @59 Wireshark Filter Expression Logical Operatok l

Operator Description

and Both conditions must bestrues

or Either one of the conditions must bestrues
xor One and only one condition must be trues
not Neither one of the conditions isttruen

Sample Display'Filter Expressions

Although the concepts related to creating filter expressions are fairly simple,
you will need tomasesseveral specific keywords and operators when creating

new filters for various problems. (Fable4=6'shows some of the display filters)
iharlsemostofen Foi Eompletelisseeihe Wireshark @isplayfilter ek

Filter Description | | I
!'tcp.port==3389 ClearRDRaffic

‘tep. flags.syn==1 TCP packets with the SYN flag set
tep.flags.st=-1 TCP packets with the RST flag set

Jdarp (ClearARPHraffic

http (AlETTRroffic

tep.port==23 || tcp.port 21 Cleartext admin traffic (Telnet or FTP)

smtp || pop || imap Cleartext email traffic (SMTP, POP, o IMAP)

Saving Filters

Once you begin creating @l6tiof capture and display filters, you will find that
you use certain ones frequently. Fortunately, you don’t need to type these in
each time you want to use fheémybecatuse’Wireshark lets you save your filters
for later use. To save ascustom (@@pture filter, follow these steps:

Sclect (CapiFENICapFEKilters o open the CapuTelFilter @ialog)
Create a new filter by clicking the New button on the left side of the (dialog®

Eiiféita name for your filter in he Filter Naimebo

Eiitéiithe actual filter EXpressiongin the Lilter SHAZHOXY
(@lick the Save button to save your filter €Xpression in the list.

0 o=

1s.

ot


比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 4-3.Table 4-3:"
[新 テキスト] :"4-5:"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 削除�
グラフィック
一致する グラフィック が見つかりません

比較 : 削除�
グラフィック
一致する グラフィック が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" true"
[新 テキスト] :" true."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" true"
[新 テキスト] :" true."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"true"
[新 テキスト] :"true."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"true"
[新 テキスト] :" true."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Display"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" reference"
[新 テキスト] :" use"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Because this book is notintended as"
[新 テキスト] :"Table 4-6 shows some of the display filters that I use most often. For"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Wireshark usermanual,we won’t cover all of those keywordsand operators,but you will find information onthem at"
[新 テキスト] :"complete list, see"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"website. Table 4-4 gives you an idea of some sample"
[新 テキスト] :"display"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"expressions."
[新 テキスト] :"reference at http://www.wireshark.org/docs/dfref/."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 4-4:Sample Capture and"
[新 テキスト] :"4-6:Commonly Used"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Filters"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"Expressions"

比較 : 削除�
グラフィック
一致する グラフィック が見つかりません

比較 : 削除�
テキスト
"Expression"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"!tcp.port==3389"

比較 : 挿入�
テキスト
"Clear RDP"

比較 : 削除�
グラフィック
一致する グラフィック が見つかりません

比較 : 削除�
テキスト
"host www.example.comDisplays all"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" from"
[新 テキスト] :"tcp.flags.syn==1"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"TCP packets with"

比較 : 挿入�
テキスト
"tcp.flags.rst==1"

比較 : 挿入�
テキスト
"TCP packets with the SYN flag set"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" host www.example.comhost www.example.com and notDisplays all non-web"
[新 テキスト] :"RST flag set"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Clear ARP"

比較 : 挿入�
テキスト
"!arp"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" from the host(port 80)www.example.com!dnsShows everythingexcept DNS"
[新 テキスト] :"http"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"All HTTP"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"not broadcast and not multicastOnlyshows unicast"
[新 テキスト] :"tcp.port==23 || tcp.port 21"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Cleartext admin"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"ip.dst==192.168.0.1Shows all"
[新 テキスト] :"(Telnet or FTP)"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"Cleartext email"

比較 : 挿入�
テキスト
"smtp ||pop ||imap"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" destined for192.168.0.1"
[新 テキスト] :" (SMTP, POP, or IMAP)"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" lots"
[新 テキスト] :"a lot"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"them;"
[新 テキスト] :"them, because"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" your"
[新 テキスト] :"a"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"capture"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Capture�Capture"
[新 テキスト] :"Capture•Capture"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Display"
[新 テキスト] :"Capture"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"dialog(Figure 4-11)."
[新 テキスト] :"dialog."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"screen."
[新 テキスト] :"dialog."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Type"
[新 テキスト] :"Enter"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"thebox next to"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" words"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" name."
[新 テキスト] :"Name box."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Type"
[新 テキスト] :"Enter"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"expression"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" the box nextto"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" words"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"string. Working with CapturedPackets49"
[新 テキスト] :"String box."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 50 Wednesday, April25, 2007 5:55 PM"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Once you have finished, click"
[新 テキスト] :"Click"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" expression"
[新 テキスト] :"expression"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"To save a custom display filter, follow these steps:1.SelectAnalyze•Display Filters, orclick theFilter button above thePacket List pane to open the Display Filterdialog, shown in Figure 4-14.Working with Captured Packets65"
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Figure @=14=The Display Filter dialog allows you to save
filter expressions.

Wireshark mcludes several built-in filtersithatiare @réatexampléesiof what
a filter should look like. You will want to use them {(f6getherwithitheWireshark
HEIPIPEEES)hen dreating your own filiersuWemill use flters in examples)


比較 : 置換�
画像
この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして旧画像と比較画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 4-11:"
[新 テキスト] :"4-14:"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"2.Create a new filter by clicking the New button on the left side of the dialog. 3.Enter a name for your filter in the FilterName box.4.Enter the actual filter expression in the Filter String box.5.Click theSave button to save your filter expression in the list."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" also"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" filters, but these"
[新 テキスト] :"filters that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" just to giveyou an example"
[新 テキスト] :"great examples"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"(together with the Wiresharkhelp pages)"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" you are"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"filters, however, because they are greatfor reference purposes.50"
[新 テキスト] :"filters. We will use filters in examples throughout this book.66"
次の テキスト 属性は変更されました : 
   サイズ




比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
[旧 テキスト] :"PPA_02.book Page 52 Wednesday, April25, 2007 5:55 PMWe"
[新 テキスト] :"ADVANCED WIRESHARK FEATURESOnce you master the basics of Wireshark, the next step is to delve into its analysis and graphing capabilities. In this chapter, we’ll look at some of these powerful features, includ"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"ing the Endpoints and Conversations windows, the finer points of name resolution, protocol dissection, stream following, IO graphing, and more.Network Endpoints and ConversationsIn order for network communication to take place,you must have data flowing between at least two devices. An endpoint is a device that sends or receives data on the network. For instance, there are two endpoints in TCP/IP communication: the IP addresses of the systems sending and receiving data, suchas 192.168.1.25 and 192.168.1.30."

比較 : 挿入�
画像
一致する 画像 が見つかりません


name resolution
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比較 : 挿入�
テキスト
"For example, on layer 2, the communication takes place between two physical NICs and their MAC addresses.If the NICs sending and receiving data have addresses of 00:ff:ac:ce:0b:de and 00:ff:ac:e0:dc:0f, those addresses are the endpoints ofcommunication, as you can see in Figure 5-1.Conversation AEndpoint AEndpoint BEndpoint AEndpoint B192.168.1.25192.168.1.30Figure 5-1: Endpoints on a networkA conversation on a network, like a conversation betweentwo people,describes the communicationthat takesplace between two hosts (endpoints).For example, Jim and Sally’s conversation might consist of, “Hey, how are you?” “I’m great! Yourself?” and “Couldn’t be better!” A conversation between 192.168.1.5 and 192.168.0.8 might look like “SYN,”“SYN/ACK,” and “ACK.”(We’ll look at the TCP/IP communication process in more detail in Chapter 6.)Viewing EndpointsWhen analyzing traffic, you may find that you"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"leverage various"
[新 テキスト] :"pinpoint a problem to a specific endpoint on a network. Wireshark’s Endpoints window (Statistics•Endpoints) shows several helpful statistics for each endpoint (seeFigure 5-2), including the addresses and the number of packets and bytes transmitted and received by each.The tabs at the top of the windowshow all supported and recognized endpoints in the currentcapture file. To narrow the list of endpoints to specific protocols, click a tab. Check the Name resolution checkbox to use"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"tools"
[新 テキスト] :"withinthe Endpoints window.You can use the Endpoints window to filter out specific packets for displayinthe Packet List pane. Right-click aspecific endpoint tosee several options, including the ability to create a filter to display only traffic related to this endpoint or all traffic excluding the selected endpoint. You can also exportthe endpoint directly into a colorization rule (coloring rules are discussed in Chapter 3).68Chapter 5"
次の テキスト 属性は変更されました : 
   サイズ




比較 : 挿入�
テキスト
"Figure5-2: TheEndpoints windowlets youview each of the endpointsin a capturefile.Viewing Network ConversationsThe Wireshark Conversations window (Statistics•Conversations), shown in Figure 5-3,displays the addresses of the endpoints involved in the conversation listed as Address A and Address B, and the packets and bytes transmitted to and from each device.The conversations listed in this window are divided by the protocol theyuse, which can be selectedvia the tabs at the top of the window. Right-clicking a specific conversation allows you"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"makeour"
[新 テキスト] :" create filters that may be useful,such as displaying all traffic transmitted from device A, all traffic received by device B,or all traffic communicated between devices A and B."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 5-3: The Conversations window lets you interact with each conversation in a"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"files morereadable"
[新 テキスト] :" file.Advanced Wireshark Features69"
次の テキスト 属性は変更されました : 
   フォント, サイズ


lofsofweb.pcap  The Endpoints and Conversations windows are crucial in network trouble-

shooting, especially when you're trying to locate the source of a significant
‘amount of traffic on the network or determine which one of your servers is

For example, when you open the file lotsofieb. peap, you will see a lot of

|


比較 : 挿入�
テキスト
"Troubleshooting with the Endpoints and Conversations Windowslotsofweb.pcapThe Endpoints"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Conversations windows are crucial in network troubleshooting, especially whenyou’retrying"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" save"
[新 テキスト] :"locate the source of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"lot"
[新 テキスト] :"significant amount of traffic on the network or determine which one"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" time in certain situations."
[新 テキスト] :"your servers is talking the most."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" when you open the file lotsofweb.pcap, you will see a lot of HTTP traffic representingmultiple clients browsing the Internet. If you start by viewing the Endpoints window, you can immediately drawsomeconclusions about the traffic you areviewing.Looking at the IPv4 tab (see Figure 5-4), you see that yourfirst address when sorting by bytes isthe local172.16.16.128 address,meaning this device on your network is the top talker (host responsible for the most communication) among your data set. The secondaddress of 74.125.103.163 isanon-local address, so at this point, you can assume that you have one client talking to this IP address a lot, or that multiple clients are talking to it a moderate amount. A quick WHOIS (http://whois.arin.net/ui/) tells you that this IP address belongs to Google, and perusing the packets will identify this as YouTube traffic.NOTEIPaddress assignments are managed by different entities, depending on their geographiclocation. In our example here,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"used theAmerican Registry forInternet Numbers (ARIN), which is responsible for the IP address assignments of the United States (andsome surrounding areas). Generally,you would perform a WHOIS for an IP atthe website of the organization responsiblefor that IP.If you don’tknow the geographic region and perform the search at the wrong registry site, you will be pointed towardtheright location. Some other such addressregistries include AfriNIC (Africa), RIPE (Europe), and APNIC (Asia/Pacific)."

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
テキスト
"Figure 5-4: The Endpointswindow showswhich hosts are talkingthemost.70Chapter 5"
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比較 : 挿入�
テキスト
"Given this information, would itbe safe to assume that your top communicating endpointscomprise your largest conversation? If you now open theConversations window and go to the IPv4 tab, you"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"indeed verify this by sorting the list by bytes. In this view, you can see that the traffic is consistent with a video download, because the number of bytes transmitted from Address A (74.125.103.163) greatly outnumbersthe number of bytes transmitted from Address B (172.16.16.128) (see Figure 5-5)."

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
テキスト
"Figure 5-5: The Conversations window confirms that the two top talkers are communicatingwith eachother.You will see how to"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" DNS name resolution"
[新 テキスト] :"the Endpoints and Conversations windows in practical scenarioslater in this book.Protocol Hierarchy Statisticslotsofweb.pcapWhen dealing with extremely large capture files, you sometimes need"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"helpreadilyidentify"
[新 テキスト] :"determine the distribution of protocols in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"name"
[新 テキスト] :"file—that is, what percentage"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" computerwe are trying"
[新 テキスト] :"capture is TCP, IP, DHCP, and so on. Rather than counting each packet and totaling the results, you can useWireshark’s Protocol Hierarchy Statistics window, which is a great way to benchmark your network. For instance, if you know that10 percent of your network traffic is usually made up of ARP traffic,and one day you take a capture that is 50 percent ARP traffic, then you knowsomething might be wrong.With the lotsofweb.pcap file still open, open the Protocol Hierarchy Statisticswindow (shown in Figure 5-6) by choosing Statistics•Protocol Hierarchy. Noticethat not all totals add up"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" pinpoint"
[新 テキスト] :"exactly 100 percent. Because many of the packets contain multiple protocols from various layers, the count of eachprotocol"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"compared to each packet may be off. Nevertheless, you will still get an accurateview of the distribution of protocols in the capture file.Advanced Wireshark Features71"


Figure 5:6: The Protocol Hierarchy Stafistics window shows the distibution of various

”‘
||

Name Resolution


比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
テキスト
"Figure5-6: TheProtocol Hierarchy Statistics window shows"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" source"
[新 テキスト] :"distribution of various protocols.The Protocol Hierarchy Statistics window is often oneof the first windows you lookat when examining traffic. It really gives you a good snapshot of the typeofactivity occurring on a network. As you begin to look at more traffic, you will eventually be able to profile the users anddevices on a network just by looking at the distribution"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" protocols in use. I’ve found thatsimply by looking at traffic from"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"particular packet. Types"
[新 テキスト] :"network segment, I can often immediately identifythe network segment as belonging to the IT department due to the presence of administrative protocols such as ICMP or SNMP, or to the order-fulfillment department due to the high volume of SMTP traffic, or even tothat pesky new intern in the cornerwithhis World"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
" Warcraft traffic!"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント

比較 : 置換�
テキスト
[旧 テキスト] :"Tools"
[新 テキスト] :"Network data is transported via various alphanumeric addressing systemsthat are often too long or complicated to remember, such as the physical hardware address 00:16:CE:6E:8B:24. Name resolution (also calledname lookup) is the process a protocol usesto convert one identifying address intoanother.Forexample,while a computer mighthave the physicalMACaddress 00:16:CE:6E:8B:24, the DNSand ARP protocols allowus to see its name as Marketing-2.domain.com. By associating easy-to-read names with these cryptic addresses, we make them easier to rememberand identify.72Chapter 5"
次の テキスト 属性は変更されました : 
   フォント, サイズ


Enabling Name Resolution

(Capture»OptionssASHowsn Figuie 57 three types of name resolution

aresavailable in Wireshark:

MAC name Fésolution " ThiSitypeé 6f name resolution uses the ARP
protocol to attempt to convert{layer2 MAC addresses, such as
00:09:5B:01:02:03, into ay€r 3 addresses, such as 10.100.12.1. If
attempts at these conversions fail, WiFesharksvilliuserthereiherstilesn
(S PTOgTAMAITECOT O NETNPUCORVETSIONIW ireshark's last resort is
to convert the first 8fbytes of the MAC address into the device’s IEEE-
specified manufacturer name, such as Netgear_01:02:03.

Network mameresolution’ This'type6f name resolution attempts to
convert a(lay€i’3 address, such as the IP address 192.168.1.50, into an
easy-to-read DNS name such as (MarketingPCI donidin.con.)

Transport @ame resolution " This'type of name resolution attempts to
convert a port number into a name associated with it. An example of this
would be to display port 80 as Attp.

ame
(reselutiontintthe Capture
Options dialog

files more readable and to save a lot of time in certain situations. For example,

Potential Drawbacks to Name Resolution

Given its benefits, using name resolution may seem like a no-brainer, but
there are some potential drawbacks, including the following:

e [Nameéfresolution @nfailytypicallj’because the name is unknown by the
name server the query was sent to.

-I ‘ wame resolution must take place every time you open a specific capture
file because this information is not saved in the file. This means that if
the servers that a file’s name resolution depends @msare not available,
name resolution will fail.

«  WhedependencevmbNS may causesadditional packets to e generated)
The resulting traffic to resolve all DNS-based addresses will cloud your

capture file. It's typically a rule of thumb that you don’t want to see your
own traffic on the wire when analyzing another issue.


比較 : 挿入�
テキスト
"To enable name resolution, open the Capture Options dialog by choosing Capture•Options. As shown"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 移動�
段落
この 段落 は、旧文書の 14 ページからこの文書の 27 ページに移動しました

比較 : 移動�
段落
この 段落 は、旧文書の 14 ページから移動しました

比較 : 置換�
テキスト
[旧 テキスト] :"WiresharkThere are"
[新 テキスト] :"Figure 5-7,"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"are"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"resolution, network name resolution, and transport nameresolution.MAC Name ResolutionMAC"
[新 テキスト] :"resolutionThis type of"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Layer"
[新 テキスト] :"layer"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Layer"
[新 テキスト] :"layer"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Wiresharkwill use the ethers file initsprogram directory to attempt conversion."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
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比較 : 置換�
テキスト
[旧 テキスト] :"three"
[新 テキスト] :"3"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Name ResolutionNetwork"
[新 テキスト] :"name resolutionThis type of"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Layer"
[新 テキスト] :"layer"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" MarketingPC1."
[新 テキスト] :"MarketingPC1.domain.com."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Name ResolutionTransport"
[新 テキスト] :"name resolutionThis type of"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ
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画像
一致する 画像 が見つかりません

比較 : 挿入�
テキスト
"Figure 5-7: Enabling"

比較 : 削除�
テキスト
"To enable"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ
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[旧 テキスト] :" resolution, open"
[新 テキスト] :"resolution in"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト
[旧 テキスト] :"(shown"
[新 テキスト] :"You can leverage the various name resolution tools to make your capture files more readable and to save a lot of time"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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テキスト
[旧 テキスト] :"Figure 5-1) eitherby choosingCapture�Options or bypressingCTRL-K."
[新 テキスト] :"certain situations. For example,you can use DNS name resolution to help readily identify the name of a computer you are trying to pinpoint as the source of a particular packet."
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"�Sometimes name"
[新 テキスト] :"•Name"
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"fails. This may be simply"
[新 テキスト] :"can fail, typically"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
   サイズ
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一致する 画像 が見つかりません
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"Figure 5-1: Enabling name resolutionfeaturesinthe Capture Options dialog52Chapter 5"
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[新 テキスト] :"on"
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[新 テキスト] :"•The dependence on"
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :" add"
[新 テキスト] :"cause"
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次の テキスト 属性は変更されました : 
   サイズ
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[旧 テキスト] :"the capturefile, silently and withoutwarning."
[新 テキスト] :"be generated."
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次の テキスト 属性は変更されました : 
   サイズ
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[旧 テキスト] :"�"
[新 テキスト] :" It’s typically a rule of thumb that you don’t want to see yourown traffic on the wire when analyzing another issue.Advanced Wireshark Features73"
次の テキスト 属性は変更されました : 
   フォント, サイズ


Name resolution requires additional processing overhead. If you are
dealing with a very large capture file and are running low on memory,
you may want to forgo the name resolution feature in order to conserve
system resources.

Protocol Dissection

A protocol dissector allows Wireshark to break down a protocol ito various
sections so that it can be analyzed {Féréxamplé;the ICMP protocol dissector
allows Wireshark to take the raw data off the wire and format it as an ICMP
packet.

You can think of a dissector as the translator between the raw data flow-
ing across the wire and the Wireshark program. In order for a protocol to
be supported by Wireshark, it must have a dissector built intofif (6ryoucan

Wireshark uses several dissectors in unison to interpret each packet. It
determines which dissectors to use by using its programmed logic and fiaks
(inga kell-educated guess.

Unfortunately, Wireshark does not always make the right choices when
selecting the iissector to use on a packet. This is especially true when it is
using a protocol on the network in a nonstandard configuration, such as a

Luckily, we can change the way Wireshark implements certain dissectors.

For example, open the trace file ([@iongdissector.peap-Notice that this file

contains a bunch of 8SIcommunication between two computers. SSINSHEH®

However, there is something definitely wrong here. If you ([péruseéthe’contents)
of several of these packets by clicking them and examining the Packet Bytes
panesyou will GieKlyfindplaintestirafic. In fact, if you look a gpackend)

packets Elearly displayaiequestnd fesponseforbotn username and a

If this were actually SSL traffic, you wouldn’t be able 1o read any of the
data contained in the packets, and you certainly wouldn't see all usernames
and passwords transmitted in the clear (see Figure 5-8). Given the information
that is shown here, it is safe to assume that this is probably FTP traffic, rather
ecause thiSTF TPitrafficisusing por (443}
which is the standard portused for HTTPS (HTTP over SSL).


比較 : 挿入�
テキスト
"•"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" (ICMP, forexample)"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" The"
[新 テキスト] :" For example, the"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" it."
[新 テキスト] :" it (or you canwrite your own in C or Python)."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"making"
[新 テキスト] :"making"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"very"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Changing the Dissectorwrongdissector"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
".pcap"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"correct"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"non-defaultport."
[新 テキスト] :"nondefault port (which isoften configured by network administrators as a security precaution orby employees trying to circumvent access controls)."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" wrongdissector.dmp."
[新 テキスト] :"wrongdissector.pcap."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" NetBIOS"
[新 テキスト] :"SSL"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"SSL is theSecure Socket Layerprotocol, which is used for secure encryptedcommunication between hosts. Under most normal circumstances, viewing SSL traffic inWireshark won’t yield much usable information due to its encrypted nature."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" click a few"
[新 テキスト] :"peruse the contents of several"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" these packets by clicking them and examining"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packets,"
[新 テキスト] :"Packet Bytes pane,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"noticesome data in the Packet Bytespane that definitelydoes not look like NetBIOS"
[新 テキスト] :"quickly find plaintext"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" packet 4,you will find mention of the FileZilla FTP server application. The next few"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"6"
[新 テキスト] :"clearly display a request"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 7, youcan actually see"
[新 テキスト] :"response for both"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"password being sent fromonecomputer"
[新 テキスト] :"apassword.If this were actually SSL traffic,you wouldn’t be able"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"read any of"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" other.Aftera little furtherinvestigation, we find that"
[新 テキスト] :"data contained in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" computers we areanalyzing are actually communicating via FTP (note"
[新 テキスト] :"packets, and you certainly wouldn’t see all usernames and passwords transmitted in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"words FTP Server at"
[新 テキスト] :"clear (see Figure 5-8). Given"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" right side of Figure 5-2). Wireshark thinks"
[新 テキスト] :"informationthat is shown here, it is safe to assume"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"NetBIOS traffic"
[新 テキスト] :"probably FTP traffic, rather than SSL traffic. This is most likely"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"the server and client are configured to use"
[新 テキスト] :"this"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" on"
[新 テキスト] :" traffic is using"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"137,"
[新 テキスト] :" 443,which is"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"default"
[新 テキスト] :"standard"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"used"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" NetBIOS communication.Advanced Wireshark Features53"
[新 テキスト] :" HTTPS (HTTP over SSL).74Chapter 5"
次の テキスト 属性は変更されました : 
   サイズ


| Figure 5:8: Plaintext usernames and passwords? This looks more like FTP than SSLI

To fix this problem, youseansforce Wireshark to use the FTP protocol
dissector on these packets, a process referred to as a forced decode. To perform
this process

1. Right-click one of the SSIlpackets and select Decode As. This will bring

up a dialog in which you can select the dissector you wish to mses
2. Tell Wireshark to decode all TCP source port @3itraffic using the FTP

dissector by selecting (deéstination’(443) from the drop-down menugand
then selecting FTP under the Transport abi(seéeFigure 5:9)%

3. Once you have made your selections, click OK to see the changes imme-
diately applied to the capture file.

You should see the data nicely decoded so that you can analyze it from
the Packet List pane withougfi€edinigito dig deep into its individual bytes.

—l The changes you make when creating a forced decode are not saved when you save the

capture fileand closeWireshark? You must wescveateryour forced decodes every time you
open the capture file.


比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 削除�
テキスト
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比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 5-2:"
[新 テキスト] :" 5-8:Plaintext usernames and passwords?This looks more like"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"serversoftware?This can’t beNetBIOS traffic!"
[新 テキスト] :"than SSL!"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"we"
[新 テキスト] :"you can"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"process, follow these steps:"
[新 テキスト] :"process:"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"SSL"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" use(Figure 5-3)."
[新 テキスト] :"use."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 137"
[新 テキスト] :"443"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"source (137)"
[新 テキスト] :"destination (443)"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" menu"
[新 テキスト] :"menu,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"tab."
[新 テキスト] :"tab (see Figure 5-9)."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 5-9: The Decode As dialog allows you to create forceddecodes."

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"having"
[新 テキスト] :" needing"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"WARNING"

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 5-3: TheDecode As dialog allows you to create forceddecodes.NOTE"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" file."
[新 テキスト] :"file and close Wireshark."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" recreate"
[新 テキスト] :"re-create"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"54Chapter 5"
[新 テキスト] :"Advanced Wireshark Features75"
次の テキスト 属性は変更されました : 
   フォント, サイズ


LYou can use thesforcedrdecode
feature multiple times within the same
capture file. Because it can be hard to
keep track of the forced decodes you ha
applied when you use more than one i
capture file, Wireshark doesihis for y
From the Decode As dialog, you can cl
the Show Current button to display all
of the forced decodes you have create

so EaE(SEEFIguIEB0)) You can also cl
them by clicking the Clear button?

Il
!

licking the (léasés Folderwill presentyouwithiall

Q
|
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o
i
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Following TCP Streams

(iffpigoegleipeap One of Wireshark’s mostatisfyiigianalysis features is its ability to feéassemble
TCP streams ([ifito’an’e€asily readable formatiRather than viewing data being
sent from client to server in a bunch of small chunks, the EGIGWTCP Stream
feature sorts the data to make it(€asi€r’ toview: Thisicomesiinhandywhen
viewing plaintext application layer protocols such as HTTP, FTP, and so on..


比較 : 削除�
テキスト
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比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"this"
[新 テキスト] :"the forced decode"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"so"
[新 テキスト] :" this"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"far."
[新 テキスト] :"far (see Figure 5-10)."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"button (Figure 5-4)."
[新 テキスト] :"button.Viewing Dissector Source CodeThe beauty of working with an open source application is that if you are confused as to why something is occurring, you can look at the source code and find out the exact reason. This really comes in handy when trying to determine why a particular protocol has been interpreted incorrectly.Examining the source code of protocoldissectors can be done directly from the Wireshark website by hovering over the Develop link and clicking Browse the Code. This link will send you to the Wireshark subversion repository, where you can view the current release code for Wireshark as well as the code for previous releases."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 5-4:"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Show buttonshows"
[新 テキスト] :"releases folder will present you with"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"the official Wireshark (and even Ethereal) releases, with the newest at the bottomof the list.Once you select therelease you want to examine,the protocol dissectors can be found in the epan/dissectors folder. Each dissector is labeled withpackets-protocolname.c.These files can be rather complex, but you will findthey all follow a standardtemplate and tend to be commented very well. You don’t need tobe an expert C programmer to understand"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" forced decodes"
[新 テキスト] :"basic function of each dissector. If you want to get a truly deep understanding of what"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"havecreated"
[新 テキスト] :"are seeing in Wireshark, I recommend at least taking a look at dissectors"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" a capture file."
[新 テキスト] :"some of the simpler protocols."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"http_google.pcap"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" useful"
[新 テキスト] :"satisfying"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" view"
[新 テキスト] :"reassemble"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"asthe applicationlayersees them. This featureallows you to combine all the information related topackets andshows you the data that thosepackets are handing off to the applications that the enduser sees."
[新 テキスト] :"into an easily readable format."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Follow"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" easily viewable.You could use this tool"
[新 テキスト] :"easier to view. This comes in handy"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" trying tocapture"
[新 テキスト] :"viewing plaintext application layer protocols such as HTTP, FTP,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"decipherinstantmessagessentby anemployee who issuspected"
[新 テキスト] :" so on. (We’ll take a closer lookat how these common protocols work in the nextchapter.)"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 5-10: ClickingtheShowCurrent button shows all"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"giving away corporateaccounting information. To see howthiswould work, open"
[新 テキスト] :" the forceddecodes you have created for a capture file.76Chapter 5"
次の テキスト 属性は変更されました : 
   フォント, サイズ


Notice that the text displayed in this window s in two colors. The red
text is used to signify tralfic from the source to the destination, and the

—dentifitrafﬁc in the opposite direction, from the desti-
mnation to the source. The color relates to which side initiated the commu-
mication. For instance, in our example, the client initiated the connection
10 the web server, so it is displayed in red.

(Given'this' TCP'stream;you can [El€afljisee i_)f the com-

initial GET request for the web root director (/) and a response from he
server that the request was successful in the form of an HITP/1.1 200 K. A

similar pattern i thd stream asindividualfilesare)
requested by the client and e server responds with them. You are seeinga-

user browsing to the he
‘end user is e inside out.

In addition to viewing thessaw data in this window, you can also S€afeh®
Withintheltextsave it as iﬁle, print it, or choose to view the data in ASCII,
EBCDIC, iessioniC arrayformat. (llieSeioptions canbefoundas:he botom
of Jhe Follow TCP Stream window.

Following TCP streams will become your best friend when dealing with
certain protocols.



比較 : 挿入�
テキスト
"For example, let’s consider a simpleHTTP transaction. Open"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"example"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" suspectemployeechat.dmp. In this fileyou"
[新 テキスト] :"http_google.pcap. Click any of the TCP or HTTP packets in the file, right-click the file, and choose Follow TCP Stream. This"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"see"
[新 テキスト] :"bring up the TCP stream in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" largeamount of"
[新 テキスト] :"separate window (see Figure 5-11)."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 5-11: The Follow TCP Stream window reassembles the communication in an easilyreadable format.Notice that the text displayed in this window is in two colors. The red text is used to signify"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" generatedby"
[新 テキスト] :"from the source to the destination, and"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"popular IM clientMSN Messenger. (Youcan"
[新 テキスト] :"blue text is used to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"this as MSNMessenger"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" by"
[新 テキスト] :"in the opposite direction, from the destination to the source. The color relates to which side initiated"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"MSNMS that appears"
[新 テキスト] :"communication. For instance,"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" our example,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" protocolfieldin"
[新 テキスト] :"client initiated"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Packet Listpane.)If you examine"
[新 テキスト] :"connection to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"details ofeach packet,"
[新 テキスト] :"web server, so it is displayed in red.Given this TCP stream,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"clearly"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" small bits of textbeing transmittedin each one. Wecould spend"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"lot"
[新 テキスト] :"greatmajority"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" time writing down"
[新 テキスト] :"the communication between these two hosts. This communication begins with an initial GET request for"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"information"
[新 テキスト] :"web root director (/) and a response"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"each packet and combining itto find outwhat isbeing saidin"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" chat, but"
[新 テキスト] :"server"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" isn’t toopractical. Instead, we will use"
[新 テキスト] :"the request was successful in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"TCPStream window to get a better picture"
[新 テキスト] :" form"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" what"
[新 テキスト] :"an HTTP/1.1 200 OK. A similar pattern"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"going on.To follow"
[新 テキスト] :" repeated throughout"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" TCP"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"data, right-click a packet"
[新 テキスト] :"as individual files are requested by the client"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" selectFollow TCP Stream. Doing this in"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"example capture file will yield some verypositiveresults. The TCP Stream window nowshows"
[新 テキスト] :"server responds with them. You are seeing a user browsing to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"complete chat between our suspectemployee and"
[新 テキスト] :"Google home page. You’re actually seeing what"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"person he"
[新 テキスト] :"end user"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" communicating with (Figure 5-5). Advanced Wireshark Features55"
[新 テキスト] :"seeing, but from"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 56 Wednesday, April25, 2007 5:55 PM"

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 5-5: Looking directly at a TCP stream can make"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"picture a lot clearer."
[新 テキスト] :"inside out."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" raw"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"search within the text,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"text"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Hex,"
[新 テキスト] :"hex, or"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Arrays,or raw data"
[新 テキスト] :"array"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"The Protocol Hierarchy Statistics WindowWhen dealing withextremely large capture files, wesometimes needtodetermine"
[新 テキスト] :"These options can be found at"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" distribution"
[新 テキスト] :"bottom"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"protocols in"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" file—that is,what percentage"
[新 テキスト] :"Follow TCP Stream window.Following TCP streams will become your bestfriend when dealing with certain protocols.Advanced Wireshark Features77"
次の テキスト 属性は変更されました : 
   サイズ


downloadsiow  The size of a single packet or group of packets can tell you a lot about a situ-

KoWIedge) you E@nbegiio usesthe distribution of packerlengiisin ancap:

the traffic?
file download-slow.peap will provide a great example of this.

Once the file is opened, select Statistics » Packet Lengths and click Create
(StatiI he Fesultisithe Windowshown'in Figure 62120

Chapter 5

Figure 5-12: The Packet Lengths window helps you make
educated guesses about the fraffic in the capture file.

T've highlighted the section showing statistics for packets ranging from

flarge packets (66.43 percent).
—he=n the file;wercan coneludethatthercapture

file contains one or multiple transfers of data. This could be in the form of
an HTTP download, an FTP upload, or any other type of network communi-
‘cation where data is transferred between hosts.

Mosk f the remaining packets (33.44 percent) are in the 40 1o 79 bytes
range. Packets in this range are usually TCP control packets that don’t carry
data. Let’s consider the typical size of protocol headers. The Ethernet header
is 14 bytes (plus a 4-byte CRC), the IP header is a minimum of 20 bytes, and
a TCP packet with no data or options is also 20 bytes. This means that stan-
dard TCP control packets—such as SYN, ACK, RST, and FIN packets—will be
around 54 bytes in size and fall in this range. Of course, the addition of P or
TCP options will increase this size.



比較 : 挿入�
テキスト
"The size"

比較 : 挿入�
テキスト
"download-slow"

比較 : 挿入�
テキスト
"Packet Lengths"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"capture is TCP, what percentage is IP, what percentage is DHCP, and soon. Rather than counting each"
[新 テキスト] :"single"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" and totaling the results, we"
[新 テキスト] :" or group of packets"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" useWireshark’s Protocol Hierarchy Statisticswindow.This is"
[新 テキスト] :"tell you a lot about"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"great wayto benchmark yournetwork. For instance, if you know that10 percent"
[新 テキスト] :"situ"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"ation. Under normal circumstances, the maximum size"

比較 : 挿入�
テキスト
".pcap"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" your"
[新 テキスト] :"a frame on an"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Ethernet"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"traffic"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" usually made upof ARP traffic,"
[新 テキスト] :" 1,518 bytes. When you subtract the Ethernet, IP,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"one day"
[新 テキスト] :"TCP headers from this number, that leaves"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"take a capture"
[新 テキスト] :"with 1,460 bytes"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"is 50 percent ARPtraffic,thenyou know something might"
[新 テキスト] :" can"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" wrong.Open"
[新 テキスト] :"used for"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Protocol Hierarchy Statistics window (shownin Figure 5-6) bychoosingStatistics�Protocol Hierarchy.Notice"
[新 テキスト] :"transmission of a layer 7 protocol header or data. With"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" not all totals addup to exactly 100 percent.Because a lot of the packets"
[新 テキスト] :"knowledge,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" will see contain multiple protocols from various layers, the count of each protocol as compared"
[新 テキスト] :"can begin"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"each packet may be off. Nevertheless,you will stillget an accurate viewof"
[新 テキスト] :"use"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"protocols"
[新 テキスト] :"packet lengths"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"a cap"

比較 : 挿入�
テキスト
"ture to make some educated guesses about"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"capture file.56Chapter 5"
[新 テキスト] :"traffic."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"PPA_02.book Page 57 Wednesday, April25, 2007 5:55 PM"
[新 テキスト] :"Opening"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure5-6: The Protocol Hierarchy Statistics window shows"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" distribution of variousprotocols.Viewing EndpointsAnendpointis the place where communication ends on"
[新 テキスト] :"filedownload-slow.pcap willprovide"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" particularprotocol.For instance, there are two endpointsinTCP/IP communication:theIP addresses"
[新 テキスト] :"great example"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"this. Once"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" systems sending"
[新 テキスト] :"file is opened, select Statistics•Packet Lengths"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"receiving data, 192.168.1.5 and 192.168.0.8.An example on Layer 2 wouldbe the communication takingplace between twophysical NICsand their MAC addresses."
[新 テキスト] :"click Create"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Stat."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"NICs sendingand receiving data haveaddressesof 01:00:5e:00:00:16 and 01:00:5e:01:01:06,makingthose addresses"
[新 テキスト] :"result is"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"endpoints of communication. You can seea graphical representation of thisconcept"
[新 テキスト] :"window shown"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 5-7.Conversation AEndpoint AEndpoint B00:ff:ac:ce:0b:de00:ff:ac:e0:dc:0fConversation BEndpoint AEndpoint B192.168.1.25192.168.1.30"
[新 テキスト] :"5-12."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 5-7: A graphical representation of endpointson a networkWhen analyzing traffic,"
[新 テキスト] :" 5-12: The Packet Lengths window helps"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" may find that you can narrow down aproblem to a specific endpoint on a network. Wireshark’s Endpointsdialog(Statistics�Endpoints) shows several helpful"
[新 テキスト] :"makeeducated guesses about the trafficin the capture file.I’ve highlighted the section showing"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"eachendpoint(Figure 5-8), includingthe addresses ofeach"
[新 テキスト] :" packets ranging from1,280 to 2,559 bytes in size. Larger packets such"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"well as"
[新 テキスト] :"these typically indicate"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"number"
[新 テキスト] :"transfer"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" data, whereas smaller"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"and bytestransmitted andreceived by each. The tabsatthe top"
[新 テキスト] :"indicate protocol control sequences. In thiscase, we have a fairly large percentage"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"large packets (66.43 percent).Without even seeing"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" window Advanced Wireshark Features57"
[新 テキスト] :"packets"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 58 Wednesday, April25, 2007 5:55 PMshowall supportedand recognized endpoints"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"current"
[新 テキスト] :"file,we can conclude that the"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" file. Click atab tonarrow"
[新 テキスト] :"file contains one or multiple transfers of data. This could be in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" list"
[新 テキスト] :"form ofan HTTP download, an FTP upload, orany other type"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" endpoints tospecific protocols. Check the boxnextto the words Name Resolution to usename resolution within the endpoints dialog."
[新 テキスト] :" network communication where data is transferred between hosts.Most"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 5-8: The Endpoints dialog lets youview each"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"endpoints"
[新 テキスト] :"remaining packets (33.44percent) are"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
" a capture file.Youcan use"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Endpoints dialog"
[新 テキスト] :"40"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"filter out specific"
[新 テキスト] :" 79 bytes range.Packets in this range are usually TCP control"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"fordisplay in"
[新 テキスト] :"that don’t carry data. Let’s consider"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Packet Listpane.If youright-click"
[新 テキスト] :" typical size ofprotocol headers. The Ethernet header is14 bytes (plus"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"specific endpoint,youwill notice several options, including"
[新 テキスト] :"4-byte CRC),"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"ability to create"
[新 テキスト] :"IP header is a minimum of 20 bytes, and"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"filter to display onlytrafficrelated to thisendpoint"
[新 テキスト] :"TCP packet with no data"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" all traffic excluding the selected endpoint. Asa bonus, you can"
[新 テキスト] :"options is"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" directly export the endpoint into a colorization rule.ConversationsA conversation on a network, likeaconversation between two people, describes the communication"
[新 テキスト] :" 20 bytes. This means"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" takes place betweentwo hosts (endpoints). Forexample, whereasJim"
[新 テキスト] :"standard TCP control packets—suchas SYN,ACK, RST,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Sally’s conversation mightconsist of “Hey, howare you?” “I’m great! Yourself?” and “Couldn’t"
[新 テキスト] :"FIN packets—will"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"better!” a conversationbetween 192.168.1.5"
[新 テキスト] :"around 54 bytes in size"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 192.168.0.8 might look like “SYN,” “SYN/ACK,” and“ACK.” (We’ll lookatthe TCP/IP communication process"
[新 テキスト] :"fall"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" more detail in Chapter 6.)Wireshark provides a Conversations dialog (Statistics�Conversations), shown in Figure 5-9. You will see"
[新 テキスト] :"this range.Of course,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"addresses"
[新 テキスト] :"addition"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"the endpointsinvolved in the conversation listed asAddress A and Address B as well as columns displaying the packets and bytes transmitted toand from each device.58"
[新 テキスト] :"IP or TCP options will increase this size.78"
次の テキスト 属性は変更されました : 
   サイズ


Examining packet lengths is a great way to get a bird'seye view of a cap-
ture. If there are a lot of large packets, it may be safe to assume that data is
being transferred. If the majority of packets are small, you may assume that
the capture consists of protocol control commands, without a great deal of
data being passed. These are not hard-and-fast rules, but making such assump-
tions is sometimes safe before taking on deeper analysis.

Graphsareiebreadandbutieropanalysissnd ongf the best ways [ogen
an overview of a data set. Wireshark includes a few different graphing features
(0 assist in understanding capture data, the first of which is its IO graphing
capabilities.

Wireshark’s IO Graphs window allows you to graph the throughput of data

on a network. You eansuse SUchigraphs) toffifid spikes @andilulls iffdatathrough®
put, discover performance lags in individual protocols, and to compare
simultaneous data streams.

m the p graph ofiascomputer as it downloads a file
from the Internet, open download-fast. peap. Click any TCP packet to highlight
(i¥and then select StatisticS» IO Graphs.

‘The 10 Graphs window shows a graphical view of the flow of data over the
course of the capture file. In the example in Figure 513, vou can sce that the
‘download that this graph represents averages around 500 packets per tick and
stays somewhat consistent throughout its course, tapering off at the end.

Figure 5-13: The IO graphlof the fast download is mostly consistent.


比較 : 置換�
テキスト
[旧 テキスト] :"PPA_02.book Page 59 Wednesday, April25, 2007 5:55 PMThe conversations listed in thiswindow"
[新 テキスト] :"Examining packet lengths isa great way to get a bird’s-eye view of a capture. If there"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"divided by the protocol theyuse, which can"
[新 テキスト] :" a lot of large packets,it may"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" selectedvia"
[新 テキスト] :"safe to assume that datais being transferred. If"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" tabs at"
[新 テキスト] :"majority of packets are small, you may assume that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" top"
[新 テキスト] :"capture consists"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"thewindow. Right-clicking"
[新 テキスト] :"protocol control commands, without"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"specific conversation allows you tocreate filters that may be useful,"
[新 テキスト] :"great deal of data being passed. These are not hard-and-fast rules, but making"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"as displayingall traffic transmitted from deviceA,all traffic receivedby device B,or all traffic communicatedbetween devices A"
[新 テキスト] :"assumptionsis sometimes safe before taking on deeper analysis.GraphingGraphs are the bread and butter of analysis,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"B."
[新 テキスト] :"one"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure5-9: The Conversationswindow lets you interactwith eachconversation in acapture file.The IO Graphs WindowOne"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"to get"

比較 : 挿入�
テキスト
"an overview of a data set. Wireshark includes a fewdifferentgraphing features"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"visualizetrends"
[新 テキスト] :"assistin understandingcapture data,the first of which"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" to viewthem graphically."
[新 テキスト] :"its IO graphing"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"download-fast"

比較 : 挿入�
テキスト
"Viewing IO Graphs"

比較 : 挿入�
テキスト
"capabilities."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
".pcapdownload-slow.pcap"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"might"
[新 テキスト] :"can"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" this feature"
[新 テキスト] :"such graphs"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"look for"
[新 テキスト] :" find"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"or"
[新 テキスト] :"and"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"in data throughput, discover performance lags"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" thethroughput"
[新 テキスト] :" individual protocols, and to compare simultaneous data streams."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"To view an example"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"specific protocols over"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" course of a day onyour network.Let’s lookat an"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" an individual"
[新 テキスト] :" a"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Internet. Open the trace file FileDownload.dmp,"
[新 テキスト] :"Internet, opendownload-fast.pcap. Click any TCP packet to highlight"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"it,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Statistics�IO"
[新 テキスト] :"Statistics•IO"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Here"
[新 テキスト] :"The IO Graphs window shows a graphical viewof the flow ofdata over the"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"course of the capture file. In the example in Figure 5-13,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"that"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"low number of bytes"
[新 テキスト] :"download that this graph represents averages around 500 packets"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"second early in"
[新 テキスト] :"tick and"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"stays somewhat consistent throughoutits course, tapering off at"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" capture, until the"
[新 テキスト] :" end."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 5-13: The IO"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"spikes up for a brief amount"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"timewhile"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"file"
[新 テキスト] :" fast download"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" being downloaded (Figure 5-10). You can customize several features"
[新 テキスト] :" mostly consistent.Advanced Wireshark Features79"
次の テキスト 属性は変更されました : 
   フォント, サイズ


Figure 5-14: The IO graph of the slow download is not consistent at all.

| Figure 5:15: Viewing multiple 10 graphs side by side can be helpful in spoting variance.
Notice lhe configurable options @tthe’bottom ot thiSsWwindowYou can

create up to five unique filters (using the same syntax as a display or capture
(filter; as discussed in Chapters 6and 7)'and specify display colors for those
filters. For instance, you could create filters to show ARP and DHCP traffic})
and display the lines on the graph in red and blue so that you can more eas-
ily differentiate the throughput trends between these two protocol types.


比較 : 挿入�
テキスト
"Let’s compare this to an example"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" this graph. The mostimportanttwo thingswewillbe modifying are"
[新 テキスト] :"a slower download.Leave"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"settings for"
[新 テキスト] :"currentfile open, open another instance of Wireshark, and open download-slow.pcap. Bring up"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" x-axis"
[新 テキスト] :" IO graph of this download,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" y-axis"
[新 テキスト] :"you will see a much differentstory, as shown in Figure 5-14."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 5-14: The IO graph"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"graph, which allow"
[新 テキスト] :" slow download is not consistent at all.This download has a transfer rate of between 0 and 100 packets per second, and is far from consistent, sometimes even momentarily nearing 0 packets per second.You can see these inconsistencies more clearly if"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"to modify"
[新 テキスト] :"place"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"intervals and units used for displaying"
[新 テキスト] :"IO graphs of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" throughput information.Advanced Wireshark Features59"
[新 テキスト] :"twofiles next to each other (see Figure 5-15)."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 削除�
テキスト
"PPA_02.book Page 60 Wednesday, April25, 2007 5:55 PM"

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 5-10: The"
[新 テキスト] :" 5-15: Viewing multiple"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"graphfor ourcapture file shows valuable trendinginformation."
[新 テキスト] :"graphs side by side can be helpful in spotting variance."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" that the majority of"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" consist"
[新 テキスト] :"atthe bottom"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"an areawhere you can createfilters."
[新 テキスト] :"this window."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" filter)"
[新 テキスト] :"filter, as discussed in Chapters 6 and 7)"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"traffic"
[新 テキスト] :" traffic,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Although some"
[新 テキスト] :"80Chapter 5"
次の テキスト 属性は変更されました : 
   フォント, サイズ


@ shown in Figurefib=li6)

Figure 5-16: The RTT graph of this download appears mostly consistent, with only d few
stray values.

Each pointin the graph represents the RTT of a packet. The default view
shows these values sorted by sequence number. You can click a plotted point
within the graph to be taken directly to that packet in the Packet List pane.

Tt appears as though the RTT graph for the fast download has RTT values
‘mostly under 0.05 seconds, with a few slower points between 0.10 and 0.25 sec-
onds. Although there are quite a few values above acceptable limits, the
‘majority of the RTT values are okay, so this would be considered an acceptable


比較 : 挿入�
テキスト
"Another graphing feature"

比較 : 挿入�
テキスト
"download-fast"

比較 : 挿入�
テキスト
"Round-Trip Time Graphing"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" these featuresmay seem like they would only be usedin obscure situations, you will probably find yourself using them more than you might think. It"
[新 テキスト] :"Wireshark"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"important that you familiarize yourself with these windows and options because we will be referencing them"
[新 テキスト] :" the ability toview"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" lot in the nextfew chapters.60Chapter 5"
[新 テキスト] :"plot"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"PPA_02.book Page 62 Wednesday, April25, 2007 5:55 PM"

比較 : 移動�
段落
この 段落 は、旧文書の 24 ページからこの文書の 40 ページに移動しました

比較 : 削除�
テキスト
"arp.pcapWe’ll start with Address Resolution Protocol (ARP) because itis one"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"thesimpler protocols, requiring only"
[新 テキスト] :" round"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"trip times for"

比較 : 挿入�
テキスト
".pcap"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" few packets to complete its entire operation.ARP (RFC826)"
[新 テキスト] :"given capture file. The round-trip time (RTT)"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" used"
[新 テキスト] :"the time it takes for an acknowledgment"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"translate Layer 3 (IP)addresses into Layer 2 (MAC) addresses, thusallowing devices (such as switches and routers)todetermine where other devices are locatedon each port. The funny thing about ARP"
[新 テキスト] :"be received for a packet. Effectively, this"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" that"
[新 テキスト] :"the"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"time"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" actually providesservice"
[新 テキスト] :"took your packet to get"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" twodifferent layersof the OSImodel: the network layer"
[新 テキスト] :"its destination"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"for"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"data link layer.When a computer wants"
[新 テキスト] :"acknowledgment"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"of that packet"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"transmit data"
[新 テキスト] :"be sent back"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" another computer, it mustfirst know where thatcomputer is. This"
[新 テキスト] :"you. Analysis of RTTs"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"often"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" with the aid of the switch"
[新 テキスト] :"to find"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"slowpoints"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"router connecting"
[新 テキスト] :" bottlenecks in communication and to determine if there is any"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Let’s try out this feature. Open"

比較 : 挿入�
テキスト
"latency."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" two computers and"
[新 テキスト] :"file download-fast. View"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" ARP protocol.Nowtake"
[新 テキスト] :"RTT graph"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"of this file by selecting"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"look at our capture file, as"
[新 テキスト] :"TCP packet, and then choosing Statistics•TCP"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Stream Graph•Round Trip TimeGraph. The RTT graph fordownload-fast.pcapis"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"6-1. Note that inthe first packet, our source computer (01:16:ce:6e:8b:24) is sending a packetto ff:ff:ff:ff:ff:ff asking,Who has 192.168.0.1?."
[新 テキスト] :" 5-16."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
画像
この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 6-1:"
[新 テキスト] :" 5-16:"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"whole ARP process"
[新 テキスト] :" RTT graph of this download appears mostly consistent, with"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" involves two packets—a request and"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" reply.Asyou learned earlier, a switchonly operates on Layer 2; ithas noknowledge of a computer’s Layer 3 address. What does"
[新 テキスト] :"few stray values.Each point in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" computer do,then? Well, what do you dowhen you don’t know"
[新 テキスト] :"graph represents"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" first name"
[新 テキスト] :"RTT"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" the Smith you wantto call?"
[新 テキスト] :"a packet. The default view shows these values sorted by sequence number."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" call every Smith in"
[新 テキスト] :"can click a plotted point within"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"phone book until youreach the right one!ARP provides the functionality"
[新 テキスト] :"graph"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"findthe client’s Layer 3 address byallowingthe transmitting computer"
[新 テキスト] :" be taken directly"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" send an ARP broadcast. Thisbroadcast is a"
[新 テキスト] :" that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" sent to"
[新 テキスト] :" in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Layer 2 addressff:ff:ff:ff:ff:ff,"
[新 テキスト] :"Packet List pane.Itappearsas though"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" standard broadcast address;"
[新 テキスト] :"RTT graph for"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packetis then forwardedto every computer in that switch’sbroadcast domain.This packet’sonly functionis toask every computer it contacts whetheror not it"
[新 テキスト] :"fast download"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"an IP address of 192.168.0.1. Computers"
[新 テキスト] :"RTT values mostly under 0.05 seconds,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"a few slower points between 0.10 and 0.25 seconds. Although there are quite"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"different IP address will simply drop"
[新 テキスト] :"few values above acceptable limits,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packet, while"
[新 テキスト] :"majority of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"one that has it will identifyitself by sending"
[新 テキスト] :"RTT values are okay, so this would be considered an acceptableRTT for"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"response containing its Layer 2 address back to thetransmitting computer."
[新 テキスト] :"filedownload.Advanced Wireshark Features81"
次の テキスト 属性は変更されました : 
   サイズ


Flow Graphing

hip_googlepecp  The is kery useful for visualizing connections and
shiowingithe flowor !ata__—
based view offa connection between hosts and organizes the traffic so you can-
interpret it visually.

To create a flow graph, open the file hitp_google peap and select Statistics b

Flow Graph. You'll see a small dialog that gives a few simple options regarding
the packets to process and the flow type. Just accepting the default values
will be fine for this example, so click OK to generate the flow graph (see
FigureBal7)

Chat Basic information about the communication
Note Unusual packets that may be part of normal communication

‘Warning  Unusual packets that are most likely not a part of normal
communication

Error Anerrorin a packet or the dissector interpreting it


比較 : 挿入�
テキスト
"Flow Graphinghttp_google.pcap"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" secondpacket(alsoshown in Figure 6-1)shows the destination computer’s ARP response to the first packet. The response"
[新 テキスト] :"flow graphing feature"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"a"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" straightforward one:192.168.0.1 isat 00:13:46:0b:22:ba. From this point forward,"
[新 テキスト] :" useful for visualizing connections and showing"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"transmitting computer will knowthe Layer 2 address"
[新 テキスト] :"flow"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" the destinationcomputer and will be able to send"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" directly to it.Dynamic Host Configuration Protocoldhcp.pcapDynamic HostConfiguration Protocol(DHCP) is another fairly simpleprotocol.DHCP (RFC 2131) automatically provides clients with network-related configuration information, such as"
[新 テキスト] :"over time. Basically,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"domain name, NTP serveraddress, or"
[新 テキスト] :"flow graph contains"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"unique Layer 3 (IP) address. The DHCP communication 62Chapter 6"
[新 テキスト] :"column-based view of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 63 Wednesday, April25, 2007 5:55 PMprocess is"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"client/server communication type in which"
[新 テキスト] :"connection between hosts and organizes"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"client computer requestsan IPaddress from"
[新 テキスト] :"traffic soyou can interpret it visually.To create"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"DHCP server"
[新 テキスト] :"flow graph, open the filehttp_google.pcap"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"the server acknowledgesit bygiving it one.The basic functionality ofDHCP is"
[新 テキスト] :"select Statistics•Flow Graph. You’ll see a small dialogthatgives"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" few"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"four-step process.The"
[新 テキスト] :" options regarding the packets to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" begins with packet 1 when"
[新 テキスト] :"and the flow type. Just accepting"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"clientcomputer sends a DHCPDiscover packet"
[新 テキスト] :"default values will be fine for this example, so click OK"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"generate"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"broadcastIP address 255.255.255.255 (as shownin"
[新 テキスト] :"flow graph (see"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 6-2)."
[新 テキスト] :" 5-17)."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
画像
この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 6-2: DHCP begins with a DHCP Discoverpacket, as shown here.When a clientwants"
[新 テキスト] :"5-17: The TCP flow graph allows us"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" obtain an IP address on a network,it mustfirstlocate a valid DHCP server on"
[新 テキスト] :" visualize the connection much better.Expert Information"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"The dissectors for each protocol in Wiresharkdefine expert info"

比較 : 挿入�
テキスト
"download-slow.pcap"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" network.Itdoes so by sending"
[新 テキスト] :" can beused to alert you about particular states within"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"broadcast"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" designed to locate any valid DHCP servers on"
[新 テキスト] :"using that protocol.These states are separated into four categories:"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Basic information about"

比較 : 挿入�
テキスト
"Chat"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"network. When"
[新 テキスト] :" communication"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"WarningUnusual packets that are most likely not"

比較 : 挿入�
テキスト
"Unusual packets that may be part of normal communication"

比較 : 挿入�
テキスト
"Note"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"valid DHCP server receives one"
[新 テキスト] :"part"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" these packets, itsends a response to the client"
[新 テキスト] :"normal communication"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Anerror"

比較 : 挿入�
テキスト
"Error"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"DHCP Offer packet, as seen in"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 2 (Figure 6-3). This packetcontains"
[新 テキスト] :"or"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" IP address that"
[新 テキスト] :"dissectorinterpreting it82Chapter 5"
次の テキスト 属性は変更されました : 
   サイズ


For example, open the file download:slow peap. Then click Analyze, and
select Expert Info Composite to bring up the Expert Infos window for this

Figurei5=18:aThelEXpertilifosiwindow shews) information from the @xpertisystemy
Pprogrammed within the protocol dissectors.

Notice that the window has tabs for each classification of information,
and hat EHEFERFE o{ETFOTSIS WANINgS IS NOLES) an SEHABIOM thcabs)

th h
M DT P o L) accumeneeylor GALAEo]
All of the messages within this capture file are TCP-related, simply
because the expert information system hasn’t really been implemented for |
any other protocols as of this writing. At this time, there are 14 expert info
messages configured for TCP, gnd they are quite useful when troubleshoot-
ing capture files. These messages will flag an individual packet when it meets
certain criteria, as listed here:

Sender that thesize of
thd TCP receive window has changed.

Note messages
TCP Retransmission  Result of packet loss. Occurs when a duplicate
ACK s received or the retransmission timer of a packet expires.
Duplicate ACK When a host doesn’t receive the next sequence num-
ber it is expecting, it generates a duplicate ACK of the last data it
received.

Zero Window Probe  Used (o monitor the status of the TCP receive
window after a zero window packet has been transmitted (covered in
Keep Alive ACK  Sent in response Lo keep-alive packets.


比較 : 挿入�
テキスト
"For example, open"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" DHCPserver wants"
[新 テキスト] :"filedownload-slow.pcap. Then clickAnalyze, and select Expert Info Composite"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" assign to"
[新 テキスト] :" bring up"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" clientand any other information the serveris configured to supply."
[新 テキスト] :" Expert Infos window for this capture file (see Figure 5-18)."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
画像
この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 6-3:"
[新 テキスト] :" 5-18:"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"DHCP Offer packet is the server’s response to the client.Once the client receives this packet, itrequests the addressing"
[新 テキスト] :" Expert Infos window shows"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" server bysending a DHCP Requestpacket, which ispacket3in oursample file. Since"
[新 テキスト] :"expert system programmed within"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"client has not yet configureditself withthe given IPaddress, this packet is onceagain sentas a broadcast; this tells the server"
[新 テキスト] :"protocol dissectors.Notice"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"client"
[新 テキスト] :"window"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" accepted itsoffer"
[新 テキスト] :"tabs for each classification of information,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" notifies all other DHCP servers onthe network"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" the client is"
[新 テキスト] :"there are"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" longer acceptingother offers. Oncethe server receives this packet, it assigns this IP address to the client"
[新 テキスト] :" errors, 3 warnings, 18 notes,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"sends a DHCP ACK packet back to"
[新 テキスト] :"3 chats. On"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"client, as seen in packet4 (Figure 6-4), signifying"
[新 テキスト] :" tabs,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"end of"
[新 テキスト] :" number not inside parentheses indicates"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" DHCP transaction."
[新 テキスト] :" amount"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 6-4: ThePacket Details pane shows all"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
" unique messages,and"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" details for this DHCP ACK packet.Notice that each DHCPtransaction hasa specific Transaction ID that canbe seen under the Info heading in the Packet List pane. TheseTransaction IDsallow the DHCPserver to identifyandseparate each client transaction. This"
[新 テキスト] :"number inside parentheses"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" important because itallows youto keep each transaction separate in"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"analysis process. Though we’ve coveredonly four,you may find up to eightdifferenttypes"
[新 テキスト] :"total"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" DHCP packets in a capture file. (Formore onthese and other DHCP functions,read theDHCP RFC.)Common Protocols63"
[新 テキスト] :"occurrences"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 64 Wednesday, April25, 2007 5:55 PMTCP/IP and HTTPhttp.pcapTCP/IP isthe basis"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" almost all"
[新 テキスト] :"that category.All"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" communication we will discuss in"
[新 テキスト] :" messages within"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"book.Because itis"
[新 テキスト] :"capture file are TCP-related, simply because"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" most widely used network protocol, we will focus on it.Hypertext Transfer Protocol (HTTP, RFC 2616) is the server/client–basedprotocol used to transfer webpages across a network. A simple HTTPtransaction is a good example of TCP/IP communication. Every time you searchthe Internet with Google, check the weather, or even check yourfantasy sports teams, you are transferringdata via TCP/IP using HTTP.TCP/IPThe TCP/IP protocol is"
[新 テキスト] :" expert information system hasn’t"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" astack of protocols, consisting of severaldifferent"
[新 テキスト] :"been implemented for any other"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"on both Layers3 and 4"
[新 テキスト] :"as"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"theOSImodel. Theseprotocols include"
[新 テキスト] :" this writing. At this time,there are14 expert infomessages configured for"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"IP, ARP, DHCP, ICMP,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"many others.TransmissionControl Protocol (TCP, RFC 793) is"
[新 テキスト] :"they are quite useful when troubleshooting capture files. These messages will flag an individual packet when it meets certain criteria, as listed here:Chat messagesWindow UpdateSentby a receiver to notify"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Layer 4 protocol"
[新 テキスト] :"sender"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"iscommonly used because it provides an efficient methodof transparent,reliable, and bi-directional communication between devices.Bi-directionalcommunication means thatdata can betransmittedand received simultaneously from a single host. All"
[新 テキスト] :"the size"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"various benefitsand features of"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"are madepossiblethroughdifferent types of"
[新 テキスト] :"receive window has changed.Note messages"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packets and flags. In the nextseveral paragraphs wewilllook atthese different types"
[新 テキスト] :"RetransmissionResult"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" packets and what they do.InternetProtocol (IP, RFC 791)"
[新 テキスト] :"packet loss. Occurs when a duplicate ACK"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"received or"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Layer 3 protocolthat provides"
[新 テキスト] :"retransmission timer of a packet expires.Duplicate ACKWhen a host doesn’t receive"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"addressing systemthat allows communicationon a network.IP"
[新 テキスト] :"next sequence number it"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"expecting, it generates"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"connection-less protocol, whichmeans thatit requires"
[新 テキスト] :"duplicate ACK of"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" functionality of TCP bundled with"
[新 テキスト] :"last data"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"received.Zero Window ProbeUsed"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"ensure"
[新 テキスト] :"monitor"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"reliability"
[新 テキスト] :" status"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" the TCP receive window after a zero window packet has been"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" data. The traffic"
[新 テキスト] :"(covered in Chapter 9).Keep Alive ACKSent"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"the capturefile begins withthe establishment ofaTCP/IPsession, followed bythe request and transmissionof HTTPdata and thetermination of the session. Stepping through this simple communicationbetween client and server is going"
[新 テキスト] :"response"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" helpus"
[新 テキスト] :" keep-alive packets.Advanced Wireshark Features83"
次の テキスト 属性は変更されました : 
   サイズ


Zero Window Probe ACK ~ Sent in response to zero-window-probe
packets.

Winidoaris Pl USean ofiGtf fransmitting OSEHED the FECEivers)
TCP receive window is full.

expected sequence number in jy data stream is skipped.
'ACKed Lost Packet Occurs when an ACK packet k—he l
packet it is acknowledging is not.

[Error messages
No Error Messages
‘The meaning of these messages will become clearer as we study TCP in-
(Chapter 6 and n
Although some of th is chapter may seem as if


比較 : 挿入�
テキスト
"ZeroWindow Probe ACKSent"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"understanding how TCPand IPwork.Establishing theSessionBeforeyou can transfer data"
[新 テキスト] :"response"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" orfrom another computer, the sender and receiver need"
[新 テキスト] :"zero-window-probe packets.Window is FullUsed"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" complete"
[新 テキスト] :" notify"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"TCP handshake. ATCP handshake is a three-stepprocess whereby the"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"computer (the client, in this example)establishes a connection with"
[新 テキスト] :" host that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"destination computer (the server). Youcan see the handshake in the first three packetsof our capture file, and it"
[新 テキスト] :"receiver’s TCP receive window"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"detailed visually"
[新 テキスト] :"full.Warning messagesPrevious Segment LostIndicates packet loss. Occurs when an expected sequence number"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"Figure6-5.Nowis"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"very goodtime to go ahead and establish ourclient and servercomputers. The client computer"
[新 テキスト] :"data stream"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"shown in the first"
[新 テキスト] :"skipped.ACKed Lost PacketOccurs when an ACK"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" with IP address145.254.160.237.The server computer"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" shown in"
[新 テキスト] :"seenbut"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"first"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" withIPaddress 65.208.228.223.64Chapter 6"
[新 テキスト] :"itis acknowledging is not.Keep AliveTriggered when"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"PPA_02.book Page 65 Wednesday, April25, 2007 5:55 PMSYN PacketSeq # 111111111Ack # 0ACK PacketSeq # 222222222Ack # 111111112SYN PacketSeq # 111111112Ack # 222222223ClientServerFigure 6-5: The three-step TCP handshake processThe SYN PacketTo begin the handshake process,the client sends"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"SYN packet to the server; this"
[新 テキスト] :"connection keep-alive"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" designed to establish synchronization with"
[新 テキスト] :"seen.Zero WindowSeen when"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server, which ensures that"
[新 テキスト] :"size of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"client"
[新 テキスト] :"TCP receive window is reached"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" server keep their communications in the properorder. The SYN packet carries withit"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"32-bitsequencenumber, located in"
[新 テキスト] :"zero window notice is sent out, requesting"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"header of a TCPpacket. To view a packet’sTCP information, including its"
[新 テキスト] :"sender to stop sending data.Out-of-OrderUtilizes"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"number, expand the TCPsection under Wireshark’s Packet Details pane. (You willrefer"
[新 テキスト] :"numbers"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"this section often because it contains"
[新 テキスト] :" detectwhenpackets arereceivedout of sequence.Fast RetransmissionA retransmission that occurs within 20 milliseconds of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"variety"
[新 テキスト] :"duplicate ACK.Error messagesNo Error MessagesThe meaning"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" useful information, including the source and destination ports used, the sequence number, thetype of"
[新 テキスト] :"these messages will become cleareras we study"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packet,"
[新 テキスト] :"in Chapter 6"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"other TCP-specific options.) Notice"
[新 テキスト] :"troubleshooting slow networks"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Chapter 9.Although someof"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" capturefile that the first SYN packet’s sequence number is 0, as shown"
[新 テキスト] :" features discussed"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" Figure6-6."

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 6-6: The Packet Details pane gives you all the information you needabout"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packet.NOTEInWireshark, TCPsequence numbers aretreated"
[新 テキスト] :"chapter may seem"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" “relative” bydefault. Wireshark adjusts the first sequence number"
[新 テキスト] :"ifthey would be used"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"a communication stream so thatitis0 rather"
[新 テキスト] :"only obscure situations, you will probably find yourself using them more"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"itstrue value. This"
[新 テキスト] :"you might expect.It"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"done so"
[新 テキスト] :"important"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"you familiarizeyourselfwith these windowsand options; I will be referencing them a lot in"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"sequence numbers are easier"
[新 テキスト] :"next few chapters.84Chapter 5"
次の テキスト 属性は変更されました : 
   フォント, サイズ


to spot abnormal traffic, you must first understand nor-
mal traffic. In the next couple of chapters, you'll learn
how normal network traffic works at the packet level.

‘through 4 of the OSI model.
These are arguably the most important chapters in this book. Skipping
the discussion would be like cooking Sunday supper without cornbread. Even-

chapters at least a quick read in order to review the packet structure of each.


比較 : 挿入�
テキスト
"COMMON LOWER-LAYER PROTOCOLSWhether troubleshooting latency issues, identifying malfunctioning applications, or zeroing in on security threats in order to be able"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" follow.SYN/ACK,"
[新 テキスト] :"spot abnormal traffic, you must first understand normal traffic. In"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"Server ResponseThe"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" step in thehandshakeprocess isthe responsefromthe server.Once"
[新 テキスト] :"couple of chapters, you’ll learn how normal network traffic works at"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" serverreceives the initial SYN"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" from"
[新 テキスト] :"level.We’ll look at"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"client, itreads"
[新 テキスト] :"most common protocols, including"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packet’ssequence number"
[新 テキスト] :"workhorses TCP, UDP, and IP,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" uses thatnumber in the packetit returns. The responsepacket is called a SYN/ACK packet,"
[新 テキスト] :"more commonly used application-layer protocols such as HTTP, DHCP,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" it is seen in packet2 of the example file.Common Protocols65"
[新 テキスト] :" DNS. Each protocol section has at least"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"PPA_02.book Page 66 Wednesday, April25, 2007 5:55 PMThe ACK portion"
[新 テキスト] :"one associated capture file, which you can download and workwithdirectly. Thischapter will specifically focus on the lower-layer protocols found inreference to layers 1through 4"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packet acknowledges"
[新 テキスト] :"OSI model.These are arguably"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"SYNpacket—in other words, it tells the client computer that the server received the SYN packet. Itdoes"
[新 テキスト] :"most important chapters in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" by incrementing"
[新 テキスト] :"book. Skipping"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"sequence number sent"
[新 テキスト] :"discussion would be like cooking Sunday supper without cornbread. Even if you already have agood grasp of how each protocol functions, give these chapters at least a quick read"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"order to review"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"original SYN"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"by one"
[新 テキスト] :" structure of each."
次の テキスト 属性は変更されました : 
   サイズ


Address Resolution Protocol

Both logical and physical addresses are used for communication on a network.
The use of logical addresses allows for communication between multiple
networks and indirectly connected devices. The use of physical addresses
facilitates communication on a single network segment for devices that are
directly connected to each other with a switch. In most cases, these two types
of addressing must work together in order for communication to occur.

Consider a scenario where you wish o communicate with a device on
your network. This device may be a server of some sort or just another work-
station you need to share files with. The application you are using to initiate
the communication is already aware of the IP address of the remote host (via
DNS, covered in Chapter 7), meaning the system should have all it needs 1o
Duild the layer 3 through 7 information of the packet it wants to transmit.
The only piece of information it needs at this point is the layer 2 data link
data containing the MAG address of the target host.

‘MAC addresses are needed because a switch that interconnects devices
on a network uses a Content Addressable Memory (CAM) table, which lists the
MAGC addresses of all devices plugged into each of its ports. When the switch-
receives traffic destined for a particular MAC address, it uses this table to
know through which port to send the traffic. If the destination MAC address
is unknown, the transmitting device will first check for the address in its cache;
ifitis not there, then it must be resolved through additional communication
om themetwork)

The resolution process that TCP/IP networking (with TPv4) uses to resolve-
an IP address (o a MAC address is called the Address Resolution Protocol (ARP),
which is defined in RFC 826. The ARP resolution process uses only two packets:
an ARP request and an ARP response (see Figure 6-1).

NOTE  An RIG, or Request for Comments, is the official document that defines the implemen-
tation standards for protocols. You can search for RFC documentation at the RFC

the TP address of XX.XX.XX.XX. My MAC address is XX:XX-XX:XX:XXXX"
Once this resolution process is completed, the transmitting device updates
its cache with the MAC-to-IP address association of this device, and it can

(egifisending data.


比較 : 移動�
段落
この 段落 は、旧文書の 24 ページから移動しました

比較 : 挿入�
テキスト
"Both logical"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" using it asthe acknowledgment numberin the ACK packet.Whenthe client receives this acknowledgment number containing the originalSYN sequence number, it knows thattheservercan receive its communication,"
[新 テキスト] :"physical addresses are used for communication on a network. The use of logical addresses allows for communication between multiple networks"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"vice versa."
[新 テキスト] :" indirectly connected devices."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" purpose"
[新 テキスト] :"use"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"SYN portion"
[新 テキスト] :"physical addresses facilitates communication on a single network segment for devices that aredirectly connected to each other with a switch. In most cases, these two types"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" theSYN/ACK isthe same as"
[新 テキスト] :"addressing must work together"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"the original SYN packet: It is used"
[新 テキスト] :"order for communication to occur.Consider a scenario where you wish"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" transmit"
[新 テキスト] :"communicate with a device onyour network. Thisdevice may be"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"sequence number thatthe clientsystem can use"
[新 テキスト] :"server of some sort or just another workstation you need"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" acknowledge receipt."
[新 テキスト] :"share files with."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Final ACK PacketFinally, the client sendsan ACK packet"
[新 テキスト] :" applicationyou are using"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" initiate"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server. This packet tells"
[新 テキスト] :"communication is already aware of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server that the clientreceived its SYN/ACK packet. Aswith step two"
[新 テキスト] :"IP address"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"process,"
[新 テキスト] :"remote host (via DNS, covered in Chapter 7), meaning"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" sequence number isincrementedbyone and sent as anacknowledgment number"
[新 テキスト] :"system should have all it needs"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"build the layer 3 through 7 information of"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" server. Once"
[新 テキスト] :"packet it wants to transmit. The only piece of information it needs at"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"last ACK packet"
[新 テキスト] :"point"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"received, communication can begin.Beginning"
[新 テキスト] :"the layer 2 data link data containing"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Flow"
[新 テキスト] :"MAC address"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" DataOnce"
[新 テキスト] :" the targethost.MACaddresses are needed because a switch that interconnects devices on a network uses a Content Addressable Memory (CAM) table, which lists"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"handshake has been established,"
[新 テキスト] :"MACaddresses of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packets sent in"
[新 テキスト] :"devices plugged into each of its ports. When the switch receives traffic destined for a particular MAC address, it uses"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"particular session between client and server willuse sequence numbers"
[新 テキスト] :"table to know through which port"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" make surethey stay in order.However, from nowon, these packetswillbe incrementedby"
[新 テキスト] :"send"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"size of"
[新 テキスト] :"traffic. If"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"data frame being transmitted,rather than by one.(To learnmoreabouthow TCP packets stay organized, have a look at RFC 793.)HTTPRequest and TransmissionOnce"
[新 テキスト] :"destination MAC address is unknown,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"communication session hasbeen established, it’s time"
[新 テキスト] :"transmitting device will first check"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"actualrequest andtransmissionof"
[新 テキスト] :"address in its cache; ifit is not there, thenit must be resolved through additional communication on"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" web pageyouare trying to view. Thisinvolvesboth HTTP andTCP."
[新 テキスト] :" network."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"resolution"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" beginsin packet 4, our first HTTP packet, which asksthe server"
[新 テキスト] :"that TCP/IP networking (with IPv4) uses"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"transmittheweb page"
[新 テキスト] :"resolve an IP address"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"a MAC address is called"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" client. Go ahead"
[新 テキスト] :"Address Resolution Protocol (ARP), which is defined in RFC 826. The ARP resolution process uses only two packets: an ARP request"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" expand"
[新 テキスト] :"an ARP response (see Figure 6-1).NOTEAn RFC, orRequest for Comments,is"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" HTTPsectionof thispacketin"
[新 テキスト] :"official document thatdefines"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Packet Details paneto view"
[新 テキスト] :"implementation standards for protocols. You can search for RFC documentation at"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"protocol-specificinformation related"
[新 テキスト] :"RFC Editor home page,http://www.rfc-editor.org/.The transmitting computer sends out an ARP request that basically asks, “Howdy everybody, my IP address is XX.XX.XX.XX, and my MAC address is XX:XX:XX:XX:XX:XX. I need"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" thisrequest(asshown in Figure 6-7)."
[新 テキスト] :"send something"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 6-7: ThePacket Details pane shows all you would ever want"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
" whoever has the IP addressXX.XX.XX.XX, but I don’t"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" about therequest.As you can see,"
[新 テキスト] :" its hardware address. Will whoever has"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"IP address please respond backwith your MAC address?”This"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" invokes a GET command (Request Method: GET) forthe web page/download.html"
[新 テキスト] :"is broadcast to every device"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" domainwww.ethereal.com (Request URI: /download.html and Host: www.ethereal.com). Youwillalso notice other66Chapter 6"
[新 テキスト] :"network segment. Anydevice"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 67 Wednesday, April25, 2007 5:55 PM"

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"information"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"maybeuseful, suchas character encoding (Accept-Charset:ISO-8859-1), and"
[新 テキスト] :"does not have this IPaddress simply discards"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"referrer location (Referrer: http://www.ethereal.com/development.html \r \n).Once HTTP has made"
[新 テキスト] :"packet. The device that does have"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" initial GET request, TCP takes over"
[新 テキスト] :"IPaddress sends an ARP reply with ananswerlike, “Hey, transmitting device, I’m who you are looking for with"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" datatransfer process. Throughout the rest"
[新 テキスト] :"IP address"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" the capture file you will see"
[新 テキスト] :"XX.XX.XX.XX. My MAC address isXX:XX:XX:XX:XX:XX.”Once"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"resolution"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" repeated: HTTP will request data from"
[新 テキスト] :"is completed,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" server, and"
[新 テキスト] :"transmitting device updatesits cache with"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" server will thenuse TCP totransport"
[新 テキスト] :"MAC-to-IP address association of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" data back to theclient. The server lets theclientknowthe request wasvalid by"
[新 テキスト] :"device, and it can begin"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" an HTTP OK message before transmitting the"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"(You"
[新 テキスト] :"86Chapter 6"
次の テキスト 属性は変更されました : 
   フォント, サイズ




比較 : 挿入�
テキスト
"ARP RequestSource IP: 192.168.0.101Source: MAC: f2:f2:f2:f2:f2:f2Target IP: 192.168.0.1Target MAC: 00:00:00:00:00:00ARP ResponseSource IP: 192.168.0.1Source: MAC: 02:f2:02:f2:02:f2Target IP: 192.168.0.101Target MAC: f2:f2:f2:f2:f2:f2Figure6-1: TheARP resolution processNOTEYou"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"see"
[新 テキスト] :"view"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"corresponding GET and OK packets"
[新 テキスト] :"ARP table of a Windows host by typingarp –a from a command prompt.Seeingthis process"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" action will help you to understand how it works. But before we look at some examples, let’s examine"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"example file at packets 4 and 38,"
[新 テキスト] :" ARP packet header.The ARP HeaderAs"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 6-8.)"
[新 テキスト] :" 6-2, the ARP headerincludes the following fields:Hardware TypeThe layer 2 type used. In mostcases, this is Ethernet (type 1).Protocol TypeThe higher-layer protocol for which"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 6-8: Packets 4 and 38 show a corresponding GET and OK.Terminating"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"SessionWhen there"
[新 テキスト] :"ARP request"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" no more data tobesentover an established connection,"
[新 テキスト] :"being used.Hardware AddressLengthThe length (in octets/bytes) of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"connection can be terminated"
[新 テキスト] :"hardware address"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"use (6 for Ethernet).Protocol Address LengthThe length (in octets/bytes) of the logical address of the specified protocol type.OperationThe function oftheARP packet: either 1 for a request or2for"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"manner very similar to that"
[新 テキスト] :"reply.Sender Hardware AddressThe hardware address"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" initialTCP handshake. Rather than using SYN and ACK packets however,"
[新 テキスト] :"sender.Sender Protocol AddressThe sender’s upper-layerprotocoladdress.Target Hardware AddressThe intended receiver’s hardware address (zeroed in ARP requests).Target Protocol AddressThe intended receiver’s upper-layer protocoladdress.Common Lower-Layer Protocols87"
次の テキスト 属性は変更されました : 
   サイズ
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比較 : 挿入�
テキスト
"Target Protocol Address (2nd 16 Bits)Figure 6-2: The ARP packet structureNow open the file arp_resolution.pcap to see"

比較 : 挿入�
テキスト
"208"

比較 : 挿入�
テキスト
"Target Protocol Address (1st 16 Bits)"

比較 : 挿入�
テキスト
"192"

比較 : 挿入�
テキスト
"Target Hardware Address (3rd 16 Bits)"

比較 : 挿入�
テキスト
"176"

比較 : 挿入�
テキスト
"Target Hardware Address (2nd 16 Bits)"

比較 : 挿入�
テキスト
"160"

比較 : 挿入�
テキスト
"Target Hardware Address (1st 16 Bits)"

比較 : 挿入�
テキスト
"144"

比較 : 挿入�
テキスト
"Sender Protocol Address (2nd 16 Bits)"

比較 : 挿入�
テキスト
"128"

比較 : 挿入�
テキスト
"Sender Protocol Address (1st 16 Bits)"

比較 : 挿入�
テキスト
"112"

比較 : 挿入�
テキスト
"Sender Hardware Address (3rd 16 Bits)"

比較 : 挿入�
テキスト
"96"

比較 : 挿入�
テキスト
"Sender Hardware Address (2nd 16 Bits)"

比較 : 挿入�
テキスト
"80"

比較 : 挿入�
テキスト
"Sender Hardware Address (1st 16 Bits)"

比較 : 挿入�
テキスト
"64"

比較 : 挿入�
テキスト
"Operation"

比較 : 挿入�
テキスト
"48"

比較 : 挿入�
テキスト
"Protocol Address Length"

比較 : 挿入�
テキスト
"Hardware Address Length"

比較 : 挿入�
テキスト
"32"

比較 : 挿入�
テキスト
"Protocol Type"

比較 : 挿入�
テキスト
"16"

比較 : 挿入�
テキスト
"Hardware Type"

比較 : 挿入�
テキスト
"0"

比較 : 挿入�
テキスト
"8–15"

比較 : 挿入�
テキスト
"0–7"

比較 : 挿入�
テキスト
"Bit Offset"

比較 : 挿入�
テキスト
"Address Resolution Protocol"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"resolution"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"uses FIN and ACK packets,"
[新 テキスト] :"in action. We’ll focus on each packet individually"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"shown in Figure 6-9.FIN/ACK"
[新 テキスト] :"we walk through thisprocess."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"ACK PacketFIN/ACKPacketClientServerACK PacketFigure 6-9:"
[新 テキスト] :"1: ARP Requestarp_resolution"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"FIN/ACK handshake process gracefully terminatesaTCP connection.Common Protocols67"
[新 テキスト] :"first"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 68 Wednesday, April25, 2007 5:55 PMWhen theserverfinishes transmitting data,it sends aFIN/ACK"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" to"
[新 テキスト] :" is"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"client,"
[新 テキスト] :" ARP request,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"6-10. The FIN"
[新 テキスト] :"6-3. We can confirm .pcapthat this"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" designed to gracefullyclose"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"connection."
[新 テキスト] :"true broadcast packet by examining"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 6-10: You can see"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" details of a FIN/ACK packet"
[新 テキスト] :"Ethernet header"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" the"
[新 テキスト] :"Wireshark’s"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" client responds to"
[新 テキスト] :"packet’s destination address is ff:ff:ff:ff:ff:ff •. This is"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" FIN packetwith an ACK packet that usesthesequence numbers"
[新 テキスト] :"Ethernet broadcastaddress,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" incrementation rules that"
[新 テキスト] :"anything sent to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"finds in"
[新 テキスト] :"will be broadcast to all devices on"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" FIN packet. This closes communication from the server’s end"
[新 テキスト] :"current network segment. The source address"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" things. While"
[新 テキスト] :"this packet in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server"
[新 テキスト] :"Ethernet header is listed as our MAC address •."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure6-3: An ARP request packet88Chapter 6"

比較 : 挿入�
画像
一致する 画像 が見つかりません


Given this structure, we can discern that this is indeed an ARP request on
an Ethernet network using IP. The sender’s IP address (192.168.0.114) and
MAC address (00:16:ce:6¢:8b:24) are listed @, as is the IP address of the tar-
get (192.168.0.1) @. The MAG address of the target—the information we are
trying to get—is unknown, so the target MAG is listed as 00:00:00:00:00:00 ©.

Tn our response to the initial request (see Figure 6-4), the Ethernet header
now has a destination address of the source MAC address from the first packet.
The ARP header looks similar to that of the ARP request, with a few changes:

« The packet’s operation code (opcode) is now 0x0002 @, indicating a-
reply rather than a request.

el The addressing information is reversed—the sender MAC address and
IPaddressarenowsthe [argetMAG) address aRdiP address @)

« Mostimportant, all of the information is present, meaning we now have-
the MAC uddress (00:13:46:0b:22:ba) © of our host at 192.168.0.1.

Where I come from, when something is done “gratuitously,” that usually carriesa
negative connotation. A gratuitous ARP, however, is actually a good thing.

In many cases, a device’s Il address can change. When this happens,
the IP-to-MAC address mappings that hosts on the network have in their
caches will be invalid. To prevent this from causing communication errors,
a gratuitous ARP packet is transmitted on the network to force any device
that receives it to update its cache with the new IP-to-MAC adldress map-
ping (see Figure 65).


比較 : 挿入�
テキスト
"Giventhis structure,we"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"still receive data from the client at"
[新 テキスト] :"discern that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" point, it will nolonger transmit data.To complete"
[新 テキスト] :"is indeed an ARP request onan Ethernet network using IP.The sender’s IP address (192.168.0.114) and MAC address (00:16:ce:6e:8b:24) are listed •, as is"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" process,"
[新 テキスト] :"IP address of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" client must initiatethis sameprocess again withthe server."
[新 テキスト] :"target (192.168.0.1) •."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"FIN/ACK process must be initiated andacknowledgedby both"
[新 テキスト] :"MAC address of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"client and server.For example, in packet 40,"
[新 テキスト] :"target—the information we are trying to get—is unknown, so"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" server sends a FIN/ACK packet"
[新 テキスト] :"target MAC is listed as 00:00:00:00:00:00 •.Packet 2: ARP ResponseIn our response"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"client, and"
[新 テキスト] :" initial request (see Figure 6-4), the Ethernet header now has a destination address of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" client responds with its ACK packet in packet 41. Following that,"
[新 テキスト] :"source MAC address from"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" client sends its own FIN/ACKpacket"
[新 テキスト] :"first packet.The ARP header looks similar"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"that of"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" server, and the serverclosesthe connection"
[新 テキスト] :"ARP request,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"an ACKpacket, packet 43, asshown in Figure 6-11."
[新 テキスト] :" a few changes:•The packet’s operation code (opcode) is now 0x0002 •, indicating a reply rather than a request.•"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 6-11:"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" FIN/ACKprocess as seen from"
[新 テキスト] :"addressing information is reversed—the sender MAC address and IP address are now"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Packet List paneDomain NameSystemdns.pcapTheDomain Name System (DNS, RFC 1034) translates one form of"
[新 テキスト] :"targetMAC"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"intoanother—specifically, it translates DNS addresses,such aswww.google.comor MARKETING-PC1, into theircorresponding"
[新 テキスト] :"and"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" addresses.Some form"
[新 テキスト] :"address •.•Most important, all"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"the information is present,meaning we now have the MAC"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" translation"
[新 テキスト] :"(00:13:46:0b:22:ba) •of our host at 192.168.0.1.•••Figure6-4: An ARP reply packetGratuitous ARParp_gratuitousWhere I come from, when something is done “gratuitously,” that usually carries a .pcapnegative connotation. A gratuitous ARP, however,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"actually"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" requirement, since Layer 3 of the OSI model can onlylocate"
[新 テキスト] :"good thing.In many cases,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"computer if it has its"
[新 テキスト] :"device’s"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"address.DNS translation is a very simple process, and it gets"
[新 テキスト] :"address can change. When this happens, the IP-to-MAC address mappings that hosts on"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"job done"
[新 テキスト] :"network have"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"mostcases using onlytwopackets. The first"
[新 テキスト] :"their caches will be invalid. To prevent this from causing communication errors, a gratuitous ARP"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" a request"
[新 テキスト] :"transmitted on the network"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" your network’slocal DNSserver"
[新 テキスト] :"force any device"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" asks, Whatis"
[新 テキスト] :"receives it to update its cache with"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" IP"
[新 テキスト] :"new IP-to-MAC"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"mapping (see Figure 6-5).Common Lower-Layer Protocols89"


A few different scenarios can spawn a gratuitous ARP packet. One of
the most common is the changing of an IP address. Open the capture file
arp_gratuitous.peap, and you'll see this in action. This file contains only a single |
packet (sce Figure 66) because that's all that’s involved in gratuitous ARP.

Figure 6:6: A gratuitous ARP packef

[Examiningth < Ethermetheader; youcanseeihat thisipacket js senvasas
broadcast so that all hosts on the network receive it @. The ARP header looks

like an ARP request, except that the sender IP address @ and the target IP

address he network, this
packet will cause them to update their ARP tables witl{ the new IP-to-MAC

address association. Because this ARP packet is unsolicited but results in a
client updating i1s ARP cachd, jhe packet is considered gratuitous.

You will notice gratuitous ARP packets in a few different situations. As
‘mentioned, changing a device’s IP address will generate one. Also, some.
operating systems will perform a gratuitous ARP on startup. Additionally, you-
‘may notice gratuitous ARP packets on systems that use them for load-balancing
of incoming traffic.


比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
テキスト
"Figure 6-5: The gratuitous ARP processA few different scenarios can spawn a gratuitous ARP packet. One"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" www.google.com? Thesecondpacket"
[新 テキスト] :"the most common"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"response fromthat DNS server, sayingthatwww.google.comresides on a server with"
[新 テキスト] :" changing of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"address ofXX.XX.XX.XXX. Let’s take"
[新 テキスト] :"address. Open the capture file arp_gratuitous.pcap, and you’ll see this in action. This file contains only"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" look at DNS in action"
[新 テキスト] :"single packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"6-12).Notice"
[新 テキスト] :"6-6) becausethat’s all that’s involved"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" the first"
[新 テキスト] :"gratuitous ARP."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 6-6: A gratuitous ARP"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" of"
[新 テキスト] :"Examining"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"file"
[新 テキスト] :" Ethernet header, you can see"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" a DNS"
[新 テキスト] :"this"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" from source 192.168.0.114"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" requesting"
[新 テキスト] :"sentas a broadcast so thatall hosts on the network receive it•. The ARP header looks like an ARP request, except that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"sender"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" of http://www.chrissanders.org from destination 205.152.37.23.The destination"
[新 テキスト] :"• and the target"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"receives"
[新 テキスト] :"• are the same. When received byother hosts on"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" query and responds"
[新 テキスト] :"network, this packet will cause them to update their ARP tables"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" packet 2,68Chapter 6"

比較 : 削除�
テキスト
"PPA_02.book Page 69 Wednesday, April25, 2007 5:55 PMwhich contains"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"IP"
[新 テキスト] :"new IP-to-MAC"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"of the requested website, 208.113.140.24.Once"
[新 テキスト] :"association. Because"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" process"
[新 テキスト] :"ARP packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" complete, Layer 3 can take over and complete"
[新 テキスト] :" unsolicited but results in a client updating"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"TCPhandshake so that data transfer can begin."
[新 テキスト] :"ARP cache,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 6-12: DNS only requirestwo packets—a request and a response.NOTEAs you examine"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"actual sample capture file, you"
[新 テキスト] :"packet is considered gratuitous.You"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" see several"
[新 テキスト] :"notice gratuitous ARP packets in a few"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" DNSqueries taking place. Often"
[新 テキスト] :" situations. As mentioned, changing"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"single web page"
[新 テキスト] :"device’s IP address will generate one. Also, some operating systems"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" invoke"
[新 テキスト] :"perform"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" number"
[新 テキスト] :"gratuitous ARPon startup.Additionally, you may notice gratuitous ARP packets on systems that use them for load-balancing of incoming traffic.90Chapter 6"
次の テキスト 属性は変更されました : 
   フォント, サイズ


together, you can do so with a router. Complex networks can consist of

The Internet itself is a collection of millions of LANs and routers.

1P addresses are divided into four distinct parts for a reason. An IP address
consists of two parts: a network address and a host address. The network address
identifies the LAN the device is connected to, and the host address identifies
the device itself on that network. The determination of which part of the IP
address belongs to the network or host address is not always the same. This
is actually determined by another set of addressing information called the
network mask (netmask), sometimes also referred 1o a subnet mask.



比較 : 挿入�
テキスト
"protocols at layer 3"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"of"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"Internet ProtocolThe primary purpose"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"queries because"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" information needs"
[新 テキスト] :"OSI model is"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" be retrieved from several servers. Try creating"
[新 テキスト] :" allow for communication between networks. As you just saw, MAC addresses are usedfor communication on"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" display filter"
[新 テキスト] :"single network at layer 2. In much the same fashion, layer 3 is responsible for addresses for internetwork communication. A few protocols can dothis, but the most common is the Internet Protocol (IP). Here,we’ll examine IP version 4 (IPv4), which is defined in RFC 791.In order"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" show only"
[新 テキスト] :"understand"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" DNS"
[新 テキスト] :" functionality of IPv4, you needto know how"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"flows between networks. IPv4 is the workhorse of the communication process"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"see if"
[新 テキスト] :"is ultimately responsible for carrying data between devices, regardless of where the communication endpoints are located.A simple network in which all devices are connected via hubs or switches is called a local area network (LAN). When you want to connect two LANs together,"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
" can do so with a router. Complex networks"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" determine how many different DNSqueries take placein thisfile.File Transfer Protocolftp.pcap"
[新 テキスト] :"consist of thousands of LANs connected through thousands of routers worldwide."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"File TransferProtocol (FTP, RFC 959)"
[新 テキスト] :"Internet itself"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Layer 7 protocol that"
[新 テキスト] :"collection of millions of LANs and routers.IP AddressesIP addresses are 32-bit addresses used to uniquely identify devices connectedto a network. It"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" used"
[新 テキスト] :"a bit much toexpect someone"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"transfer data between"
[新 テキスト] :"remember"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server"
[新 テキスト] :"sequence of ones"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"client. Operating on ports 20 and 21, FTP"
[新 テキスト] :"zeros that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" one"
[新 テキスト] :"32 characters long, so IP addresses are written in dotted-quad notation.In dotted-quad notation, each"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"most commonly used file transfer utilities.Because FTP"
[新 テキスト] :"four sets of ones and zeros that make up an IP address"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"converted to base 10 and represented as"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"client/server protocol, all communication"
[新 テキスト] :"number between 0 and 255"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" the format A.B.C.D (see Figure 6-7). For example,consider"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"capture file involves backand-forth traffic between"
[新 テキスト] :"IP address 1100000010101000 00000000 00000001.Thisvalue is obviously"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" client computer and"
[新 テキスト] :"bit much to remember ornotate. Fortunately, using dotted-quadnotation, we can represent it as192.168.0.1.IP addresses are divided into four distinct parts for"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" server computer. AswithallTCP processes, FTP begins with"
[新 テキスト] :"reason. An IP addressconsists of twoparts:"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"standard TCP handshake,as shown withpacket 1"
[新 テキスト] :"network address"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"in Figure 6-13 below."
[新 テキスト] :"a host address."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 6-13:"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" TCP handshake is prevalent in various communication types.Once"
[新 テキスト] :"network address identifies"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" handshake process completes,"
[新 テキスト] :" LAN"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" server sends a welcomemessage to"
[新 テキスト] :" device is connected to, and"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"client. This message"
[新 テキスト] :"host address"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server as an FTPserver andtells"
[新 テキスト] :"device itself on that network.The determination of which part of the IPaddress belongs to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"clientthat"
[新 テキスト] :"network or hostaddress is not always"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server"
[新 テキスト] :"same. This"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" ready"
[新 テキスト] :"actually determined by another set of addressing information called the network mask(netmask), sometimes also referred"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" accept its login credentials,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" shown in"
[新 テキスト] :"a subnet mask.1100000010101000000000000000000119216801192.168.0.1"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"6-14."
[新 テキスト] :" 6-7: Dotted-quad IPv4 address notationCommon Lower-Layer Protocols91"
次の テキスト 属性は変更されました : 
   フォント, サイズ


the first half of the IP address is reserved for the network address (10.10 or
00001010 00001010) and the last half of the IP address identifies the individual

‘host on this network (.1.22 or 00000001 00010110), as shown in Figure 6-8.

Network Host )
Figure 6-8: The netmask determines the allocation of the bits in an IP address.

The source and destination TP addresses are the crucial components of the
TPy4 packet header, but that's not all of the TP information you will find
within a packet. The TP header s actually quite complex compared with the-
ARP packet we just examined. It includes a lot of extra functionality that
helps IP do its job.

#sshown in FigurqG9iielPyilieadenhias thefollowing fields)

Total Length The length of the IP header and the data included in the
packet

Identification A unique identification number used to identify a packet
or sequence of fragmented packets


比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 6-14:"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" beginning"
[新 テキスト] :"netmask identifies which portion"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"FTPcommunication processThrough"
[新 テキスト] :"IP address belongs to"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" next several packets, the client sends a username (csanders)"
[新 テキスト] :"network address"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"a password (echo)"
[新 テキスト] :"which part belongs"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server,"
[新 テキスト] :"host address. The netmask number is also32 bits long,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"every bit that is set to a 1 identifies"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server acknowledges them(Figure 6-15)."
[新 テキスト] :"portion"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 6-15: The usernameand password"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"FTP user being transmitted"
[新 テキスト] :"IP address that is reserved for the network address. The remaining bitsset"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"0 identify the host address.For example, consider"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"serverCommon Protocols69"
[新 テキスト] :"IP address 10.10.1.22, represented"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 70 Wednesday, April25, 2007 5:55 PMThis communication is summed upnicely"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" binaryas 00001010 00001010 00000001 00010110. In order to determine"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Info column"
[新 テキスト] :"allocation of each section"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Packet List pane, though"
[新 テキスト] :"IP address, we can apply our netmask. In this case, our netmask is 11111111 11111111 00000000 00000000. This means"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" window onlygives a very brief summary"
[新 テキスト] :"thefirst half"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packet contents. If youwant to dig a little deeper, you can expand"
[新 テキスト] :"IP address is reservedfor"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"FTPsection in"
[新 テキスト] :"network address (10.10 or 00001010 00001010) and"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"PacketDetails pane.Notice that encryption is not used in our example, so"
[新 テキスト] :"last half of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"FTP passwordcan be seen clearly in"
[新 テキスト] :"IP address identifies"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"capture file"
[新 テキスト] :"individualhost on this network (.1.22 or00000001 00010110), as shown"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" packet 7 (Figure 6-16)."
[新 テキスト] :"Figure 6-8.NetworkHost"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 6-16:"
[新 テキスト] :" 6-8:"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" password"
[新 テキスト] :" netmask determines the allocation"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"usercsanders"
[新 テキスト] :" bits in an IPaddress.Netmasks"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"also"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" seen clearly"
[新 テキスト] :" written in dotted-quad notation. For example, thenetmask 11111111 11111111 00000000 00000000 is written as 255.255.0.0.IP addresses and netmasks are commonly written"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"Classless Inter-DomainRouting (CIDR)notation for shorthand.In"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" packet.Aconnecting client uses"
[新 テキスト] :"form, an IP address is written in full, followed by"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"list"
[新 テキスト] :"forward slash (/) and the number"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"commands to interact with an FTP server. These range from viewing"
[新 テキスト] :"bits that represent"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"contents"
[新 テキスト] :"network portion"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" a"

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"directory, traversing a directory, download-Figure 6-17: Packet 15 shows"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"ing or deleting"
[新 テキスト] :"IP address. For example, an IP address of 10.10.1.22 and"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"file,"
[新 テキスト] :"netmask of 255.255.0.0 would be written in CIDR notation as 10.10.1.22/16.The IPv4 HeaderThe source"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"so on. (For aPWDcommand being issued to"
[新 テキスト] :"destination IP addresses arethe crucial components of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server.complete list"
[新 テキスト] :"IPv4 packet header, but that’s not all"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"available commandsvisible in an FTP packet, see RFC 959.)Let’slook at"
[新 テキスト] :"IP information you will find within"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"few FTP commands used inour example file, beginning"
[新 テキスト] :"packet. The IP header is actually quite complex compared"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"the ARP"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 15,"
[新 テキスト] :"we just examined. It includes a lot of extra functionality that helps IP do its job.As"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"6-17.CWD CommandAsyou cansee, packet15 shows a CWD command"
[新 テキスト] :" 6-9, the IPv4 header has the following fields:VersionThe version of IP"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" sentfrom"
[新 テキスト] :"usedHeader LengthThe length of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"client"
[新 テキスト] :"IP headerType ofServiceA precedence flag and type of service flag, which are usedby routers"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"prioritize trafficTotal LengthThelength of"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server. CWD stands for change working directory,"
[新 テキスト] :"IP header"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" this command is invoked every time you tell anFTPclient"
[新 テキスト] :"thedata included in thepacketIdentificationA unique identification number used"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"move"
[新 テキスト] :"identify a packetor sequence of fragmented packets92Chapter 6"
次の テキスト 属性は変更されました : 
   サイズ


Fragment Offset Ifa packet is a fragment, the value of this field is used
to reassemble the packets in the correct order.

Time to Live Defines the lifetime of the packet, measured in hops/sec-
‘onds through routers

Protocol  Used 10 identify the type of packet coming next in the

ik a packet has a TTL of 2, the first router it reaches will decrement the TTL
‘to 1 and forward it to the second router. This router will then decrement
the MPIRto Opandifith e fifaldestnationtol the packet SHOoToRTHaENEE
work, the packet will be discarded (see Figure 6-10). Since the TTL value is
technically time-based, a very busy router could decrement the TTL value
by more than 1, but generally, it's safe to assume that one routing device
will decrement a TTL by only 1 most of the time.


比較 : 挿入�
テキスト
"ip_ttl_source.pcapip_ttl_dest.pcapFlagsUsed"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" identify whether or not a packet is part ofa sequence offragmented packetsFragment OffsetIf a packet is"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" different directory on"
[新 テキスト] :"fragment,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server. Noticein"
[新 テキスト] :"value of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" example that"
[新 テキスト] :"field is used to reassemble"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"CWDcommand includes requests tochange"
[新 テキスト] :"packets in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"working directory"
[新 テキスト] :"correct order.Time"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"/, whichis"
[新 テキスト] :" LiveDefines"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" rootdirectory"
[新 テキスト] :"lifetime"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" FTP server. When you first log intoan FTP server, the CWD command isissued"
[新 テキスト] :"packet, measured in hops/seconds through routersProtocolUsed"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"change to"
[新 テキスト] :" identify"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" root directory,/. Once"
[新 テキスト] :"type of packet coming next in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server receives thisCWD command,itchanges"
[新 テキスト] :"sequence of packetsHeader ChecksumAn error-detection mechanismused"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"verify the contentsof"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" root directory and tells"
[新 テキスト] :"IP header are not damaged orcorruptedSource IP AddressThe IP address of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"client"
[新 テキスト] :"host"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"/ isnow"
[新 テキスト] :" sent"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" current working directory.SIZE Command"
[新 テキスト] :"packetDestination IP Address"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" nextcommand is"
[新 テキスト] :"IP address of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"SIZE command, shownin"
[新 テキスト] :"packet’s destinationOptionsReserved for additional IP options. It includes options for source routing and timestamps.DataThe actual data being transmitted with IP"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Data"

比較 : 挿入�
テキスト
"160 or 192+"

比較 : 挿入�
テキスト
"Options"

比較 : 挿入�
テキスト
"160"

比較 : 挿入�
テキスト
"Destination IP Address"

比較 : 挿入�
テキスト
"128"

比較 : 挿入�
テキスト
"Source IP Address"

比較 : 挿入�
テキスト
"96"

比較 : 挿入�
テキスト
"Header Checksum"

比較 : 挿入�
テキスト
"Protocol"

比較 : 挿入�
テキスト
"Time to Live"

比較 : 挿入�
テキスト
"64"

比較 : 挿入�
テキスト
"Fragment Offset"

比較 : 挿入�
テキスト
"Flags"

比較 : 挿入�
テキスト
"Identification"

比較 : 挿入�
テキスト
"32"

比較 : 挿入�
テキスト
"Total Length"

比較 : 挿入�
テキスト
"Type of Service"

比較 : 挿入�
テキスト
"HDR Length"

比較 : 挿入�
テキスト
"Version"

比較 : 挿入�
テキスト
"0"

比較 : 挿入�
テキスト
"19–31"

比較 : 挿入�
テキスト
"16–18"

比較 : 挿入�
テキスト
"8–15"

比較 : 挿入�
テキスト
"4–7"

比較 : 挿入�
テキスト
"0–3"

比較 : 挿入�
テキスト
"Bit Offset"

比較 : 挿入�
テキスト
"Internet Protocol"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"6-18.This command reports the sizeFigure 6-18:"
[新 テキスト] :"6-9: The IPv4packet structureTime to Live"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" SIZE command"
[新 テキスト] :"Time"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"beingsent"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
" Live (TTL) value defines a period of time that can be elapsed or a maximum number of routers a packet can traverse before"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server(inbytes)of"
[新 テキスト] :"packet is discarded. A TTL is defined when"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" particular file,"
[新 テキスト] :"packet is created,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"it"
[新 テキスト] :"generally is decremented by 1 every time the packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" always sent with"
[新 テキスト] :"forwarded by a router. For example,if"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"filename. 70Chapter 6"

比較 : 削除�
テキスト
"PPA_02.book Page 71 Wednesday, April25, 2007 5:55 PM"

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Notice in"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"25 that"
[新 テキスト] :"has a TTL of 2,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"client sends"
[新 テキスト] :"first router it reaches will decrement"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" SIZE command"
[新 テキスト] :"TTL to 1 andforward it"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"the second router. This router will then decrement"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" server"
[新 テキスト] :"TTL"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" request"
[新 テキスト] :"0, and if"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" size"
[新 テキスト] :"final destination"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"file Music.mp3. Packet 26 Figure 6-19: The"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" returned from"
[新 テキスト] :"is not on that network,"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"(Figure 6-19)shows"
[新 テキスト] :"packet will be discarded (see Figure 6-10). Since"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server’sissued SIZE commandresponse, which"
[新 テキスト] :"TTL value"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"technically time-based, a very busy router could decrement"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"file size"
[新 テキスト] :"TTL value by more than 1, but generally, it’s safe to assume that one routing device will decrement a TTL by only 1 most"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"4,980,924 bytes.RETR Command"
[新 テキスト] :"the time.Common Lower-Layer Protocols93"
次の テキスト 属性は変更されました : 
   サイズ




比較 : 挿入�
テキスト
"Figure 6-10:"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"••••••"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" RETR (retrieve) command,shown"
[新 テキスト] :" TTL of a packet decreases every time it traverses a router.Why is the TTL value important? Typically, we are concerned about the lifetime of a packet only"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Figure 6-20, is used by"
[新 テキスト] :" terms of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"client"
[新 テキスト] :" time that it takes to travel from its source"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"request thedown-Figure 6-20: TheRETR command is used"
[新 テキスト] :"its destination. However, consider a packet that must travel"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"download"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"file from"
[新 テキスト] :"host across"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" FTP server.load"
[新 テキスト] :"Internet while traversing dozens"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"routers.At some point in that packet’s path,it could encounter"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"file from"
[新 テキスト] :"misconfigured routerand lose"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server."
[新 テキスト] :"path to its final destination."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" such a case, the router could do a numberofthings, one of which could result in the"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 32,"
[新 テキスト] :" being forwarded around a network ina never-ending loop.If you have any programming background at all, you know that a loop that never ends can cause all sorts of issues, typically resulting ina program or an entire operating system crashing. Theoretically, the same thing could occur with packets on a network. The packets would keep looping between routers. As thenumber of looping packets increased,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"clientsends"
[新 テキスト] :"available bandwidth on"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"RETRcommand to"
[新 テキスト] :"network would deplete until a DoS condition occurred. Toprevent this potential problem,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server, requesting download"
[新 テキスト] :" TTL field"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"IP header was created.Let’s look at an example of this in Wireshark. The"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Music.mp3.Once the servergets"
[新 テキスト] :"ip_ttl_source.pcapcontains two ICMP packets. ICMP (discussed later in"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" request,it beginssending"
[新 テキスト] :"chapter) utilizes IP to deliver packets, as wecan see byexpanding"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" data to"
[新 テキスト] :"IP header section in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" client.NOTE"
[新 テキスト] :"Packet Details pane (see Figure 6-11)."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 6-11:"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packetslabeled FTP-DATA are ones containing a file"
[新 テキスト] :"IPheader of the sourcepacket94Chapter 6"
次の テキスト 属性は変更されました : 
   フォント, サイズ


‘address 192.168.0.128 @. This initial capture file was created at the source
host, 10.10.0.3.

Now open the file ip_tl_dest.pcap. In this file, the data was captured at the
this capture 10 examine its TTL value (see Figure 6-12).

Figure 6-12: The IP header tells us that the TTL has been lowered by 1.

You should immediately notice that the TTL value is 127 @, one less
he @Fchiteetine of fhe

network, we can conclude that these two devices are separated by one router
and that the passage through that router reduced the TTL value by one.

that the maximum packet size that can pe transmitted over an Ethernet net-
work is 1,500 bytes (not including the 14-byte Ethernet header itself).

f a device can be
manuallyin most cases. An MTU setting i assigned on « per-interface basis and ok b
modified on Windows and Linus systems, as well as on the interfaces of managed routers.



比較 : 挿入�
テキスト
"You can see"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"the version of IP being used is version 4 •, the IP headerlength is 20bytes •,the total length of the header and payload"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"being downloadedfromor uploaded to"
[新 テキスト] :"60 bytes •, and the value of"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server. Telnet Protocoltelnet.pcap"
[新 テキスト] :" TTL field is 128 •."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"telnet protocol (RFC854)"
[新 テキスト] :"primary purpose of an ICMP ping"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" an unsecured, text-based way for a server and client"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"communicate. It"
[新 テキスト] :"test communication between devices. Data"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"often used"
[新 テキスト] :" sent from one host"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" remotelyadminister servers,switches,routers,"
[新 テキスト] :" another as a request,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"other network hardware devices."
[新 テキスト] :" the receivinghost should send that data back as a reply."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"file, we have one device with the address of 10.10.0.3 • sending an ICMPrequest to a device with theaddress 192.168.0.128•. Thisinitial"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"file was created at the source host, 10.10.0.3.Now open the"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" you will see an example"
[新 テキスト] :"ip_ttl_dest.pcap.In this file, the data was captured at the destination host, 192.168.0.128. Expand the IP header"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" a client computer(192.168.0.2)connecting"
[新 テキスト] :" the first packet in this capture"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" a telnetserver (192.168.0.1). Asyou begin tostep through"
[新 テキスト] :"examine its TTL value (see Figure 6-12).•Figure 6-12: The IP header tells us that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" data being transmitted,"
[新 テキスト] :" TTL has been lowered by 1.You should immediately"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" everything"
[新 テキスト] :"the TTLvalue"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" sent incleartext. For this reason,"
[新 テキスト] :"127 •, one less than the original TTL of 128.Without even knowing"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" telnet protocol should not beusedtotransmit sensitive data. NOTEYou can be more secure by forgoingtelnet and using SSH instead.What type"
[新 テキスト] :"architecture"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" communication is occurring in thisexchange between server andclient? Starting at"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" top,"
[新 テキスト] :"network,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"immediately draw severalconclusions. The first severalpackets confirm"
[新 テキスト] :"conclude"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" wearedefinitely seeing telnet traffic,because telnet-specific settingsare being communicatedbetween"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" devices,asshown in Figure 6-21.Each telnet session uses several unique options tospecifycommunicationrates"
[新 テキスト] :"devices are separated by one router"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"that the passagethrough that router reduced the TTLvalue by one.IP Fragmentationip_frag_sourcePacket fragmentation is a feature of IP thatpermits reliable delivery of dataacross.pcapvarying types of networks by splitting a"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" transfermodes, which must be synchronized between client"
[新 テキスト] :"stream into smaller fragments."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 6-21:"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" first packets"
[新 テキスト] :"fragmentation"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"a packet is based on"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" capture filearetelnet packets between server and client.Common Protocols71"
[新 テキスト] :"maximum transmission unit(MTU) size of"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 72 Wednesday, April25, 2007 5:55 PMand server before communication can begin. These options account for"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"first 30 or so packets"
[新 テキスト] :"layer 2 data link protocol"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"use and"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" sample capture file.The first interesting packet is number 27, which identifies"
[新 テキスト] :"configuration of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" serverasan OpenBSD server. Packet 29 presents a login prompt to"
[新 テキスト] :"devices using these layer 2 protocols. In most cases,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" client, and"
[新 テキスト] :"layer 2 data link protocol"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packet 31 you can see thattheusernamefake"
[新 テキスト] :"use"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" sent backto the server. Packet36 requests"
[新 テキスト] :"Ethernet. Ethernet has"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"passwordfrom"
[新 テキスト] :"default MTU of 1500, which meansthat"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" client, which isanswered in"
[新 テキスト] :"maximum"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 38 withthe password user, which is shown in Figure 6-22. You"
[新 テキスト] :"size that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"now see justhowinsecure telnet is. This username and password combination could very well"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" transmitted over an Ethernet network is 1,500 bytes (not including"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"administrativepassword toone"
[新 テキスト] :" 14-byte Ethernet header itself).NOTEAlthough there are standard MTU settings, the MTU"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"the most important servers on yournetwork, and it would still"
[新 テキスト] :"a device can"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" shown"
[新 テキスト] :"reconfigured manually"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" clear text that"
[新 テキスト] :"most cases. An MTU setting"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" readable by anyonewith"
[新 テキスト] :"assignedon"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packet sniffer"
[新 テキスト] :"per-interface basis"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"little bit of knowledge."

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 6-22: A passwordtransmitted via telnet"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"seen"
[新 テキスト] :"modified on Windows and Linux systems,"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" clear"
[新 テキスト] :"well"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" day.The rest"
[新 テキスト] :"on the interfacesof managed routers.Common Lower-Layer Protocols95"
次の テキスト 属性は変更されました : 
   フォント, サイズ


of the network interface from which the packet will be transmitted. If the
data size is greater than the MTU, the packet will be fragmented. Fragment-
ing a packet involves the following steps:

The device splits the data into the number of packets required for
'successful data transmission.

The Total Length field of each TP header is set to the segment size of |
cach [Fagment)

The More Fragments flag is set to 1 on all packets in the data stream,
except for the Tast one.

The Fragment Offset field is set in the TP header of fhe fragments.
The packets are transmited.

The file ip_frag_source.peap was taken from a computer with the address
10.10.0.3, transmitting a ping request to a device with address 192.168.0.128.
Notice that the Info column of the Packet List pane lists two fragmented IP
packets, followed by the ICMP (ping) request.

Begin by examining the IP header of packet 1 (see Figure 6-13).

You can see that this packet is part of a fragment based on the More

¢ More Fragments flag
he first packet, the More Fragments flag is set @, indicating that the

receiving device should expect to receive another packetin this sequence.
The Fragment Offset s st to 0 @, indicating this packet s the firstin a series
of fragments.

figure ¢-13: More fragments and fragment offset values can indicate a fragmented packet.


比較 : 挿入�
テキスト
"When a device prepares to transmitan IP packet, it determines whether it must fragment the packets by comparing the packet’s datasize tothe MTU"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" capture file shows"
[新 テキスト] :"network interfacefrom which"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"client using"
[新 テキスト] :"packet will be transmitted. If"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"established telnetsession to pingseveral websites. You can observe this"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" and exactly how it"
[新 テキスト] :" size"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" transferred bylooking at"
[新 テキスト] :"greater than the MTU, the packet will be fragmented. Fragmenting a packet involves"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"telnetsection in"
[新 テキスト] :"following steps:1.The device splits"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Packet Details pane. MSN MessengerServicemsnms.pcapYou may find that you need toanalyze"
[新 テキスト] :"data into"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" traffic"
[新 テキスト] :" number"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"an instant message conversation"
[新 テキスト] :" packets required"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" several reasons. We explored one possible scenario in Chapter 5when we suspected an employee"
[新 テキスト] :"successful data transmission.2.The TotalLength field of each IP header is set to the segment size"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" giving away company financial information over messenger software. There are several popularinstant messagingapplications, and while"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" one utilizes itsown protocol, there are certain similarities"
[新 テキスト] :"fragment.3.The More Fragments flag is set to 1 on all packets"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" each. Here we’ll focus specifically on traffic from"
[新 テキスト] :"the data stream, except for"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" MSNMessenger Service (MSNMS). Let’s see if wecan’t catch some employees"
[新 テキスト] :"last one.4.The Fragment Offset field is set"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"act.NOTESomeorganizations have policies thatpreventthe use"
[新 テキスト] :" IP header"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
" messaging software,and if so,evenseeing"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"MSNMS protocol in acapture file can set off alarms."
[新 テキスト] :"fragments.5.The packets are transmitted."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" capture"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" begins likeany TCP communication—with"
[新 テキスト] :"ip_frag_source.pcap was taken from a computer with the address 10.10.0.3, transmitting a ping request to"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"simplehandshake between"
[新 テキスト] :"devicewith address 192.168.0.128.Notice that the Info column of the Packet List pane lists"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" clients, as shown in"
[新 テキスト] :"fragmented IP packets, followed by the ICMP (ping) request.Begin by examining the IP headerof packet 1 (see"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"6-23."
[新 テキスト] :"6-13).You can see that this packet is part of a fragment based on the More Fragments and Fragment Offset fields. Packets that are fragments either will have a positive Fragment Offset value or will have"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 6-23: The TCP handshake begins"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" communication process.72Chapter 6"
[新 テキスト] :"More Fragments flagset. In"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 73 Wednesday, April25, 2007 5:55 PMFollowing this handshake,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"MSNMS"
[新 テキスト] :"packet, the More Fragments flag is set •, indicating that the receiving device should expect to receive another"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" in this sequence. The Fragment Offset"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" sent from 192.168.0.114"
[新 テキスト] :"set"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" 0 •, indicating this packet is the first in"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" server residing outside"
[新 テキスト] :"series"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" yourlocal network (Figure 6-24)."
[新 テキスト] :"fragments."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
画像
この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして旧画像を表示)

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"••"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 6-24:This"
[新 テキスト] :" 6-13: Morefragments and fragment offset values can indicate a fragmented packet.96Chapter 6"
次の テキスト 属性は変更されました : 
   サイズ


have the same values in the Identification field of the IP header ©.



比較 : 挿入�
テキスト
"The IP header of the second"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" showsa client inside our network communicating witha serverfrom"
[新 テキスト] :"(see Figure 6-14) also has the MoreFragments flag set •, but in this case,"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"outside world."
[新 テキスト] :" fragment offset value is 1480 •."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" packet"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"being sent from a computer"
[新 テキスト] :"indicative of the 1,500-byteMTU, minus 20 bytes for the IP header."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"•Figure 6-14:The Fragment Offset value increases based"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"•"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"your networkto aremoteMicrosoft server"
[新 テキスト] :" the sizeofthepackets.The third packet (see Figure 6-15) does not have the More Fragments flag set •, which marks it as the last fragment"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" order"
[新 テキスト] :"the data stream, and the Fragment Offset is set"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"establish a handshake that preparesforcommunication."
[新 テキスト] :" 2960 •, the result of 1480 + (1500 – 20)."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"initial packets are marked"
[新 テキスト] :"fragments can all be identified"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"USR packets, asseenunder"
[新 テキスト] :"part of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" MSNMS section"
[新 テキスト] :"same series"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"data because they have"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packet"
[新 テキスト] :"same values"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"the Identification field of"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" PacketDetails pane. Youcan seen"
[新 テキスト] :" IP header •."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"•Figure 6-15: More Fragments is not set, indicating"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"••"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"email address"
[新 テキスト] :"last fragment.Common Lower-Layer Protocols97"
次の テキスト 属性は変更されました : 
   フォント, サイズ


The ultimate goal of the Transmission Control Protocol (TCP) is to provide end-
to-end reliability for the delivery of data. TCP, which is defined in RFC 793,
operates at layer 4 of the OSI model. It handles data sequencing and error
recovery, and ultimately ensures that data gets where it is supposed to go. A

packets =!

The TCP Header

‘TCP provides a great deal of functionality, as reflected in the complexity of
ifsheadersASishown in Figure G165 thefollowingre the TCPheaderfields:
Source Port  The port used to transmit the packet.
Destination Port  The port to which the packet will be transmitted.

field is used 1o ensure that parts of a data streafp jre not missing.

o'be
expected in i meftpacket fioMthe Gherdevice @king pareiiihe

lcommunication.

Flags The URG, ACK, PSH, RST, SYN, and FIN flags for identifying the
type of TCP packet being transmitted.

‘Window Size The size of the TCP receiver buffer in bytes.

Checksum  Used to ensure the contentj ¢f the TCP header and data are
intact upon arrival.

Urgent Pointer If the URG flag is set, this field is examined for addi-
tional instructions for where the CPU should begin reading the data

Options  Various optional fields that can be specified in a TCP packet.

Figure €216 THeTCP header


比較 : 挿入�
テキスト
"Transmission Control ProtocolThe ultimate goal"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"personinitiating"
[新 テキスト] :"Transmission Control Protocol (TCP) is to provide endto-end reliability for"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"conversation(tesla_brian@hotmail.com)"
[新 テキスト] :" delivery of data. TCP, which is defined"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"these initial"
[新 テキスト] :"RFC 793,operates at layer 4 of the OSI model. It handles data sequencing and error recovery, and ultimately ensures that data gets where it is supposed to go. A lotof commonly used application-layer protocols rely on TCP and IP to deliver"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"(Figure6-25)."
[新 テキスト] :"to their final destination."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 6-25:"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" user tesla_brian@hotmail.comappears to be initiating"
[新 テキスト] :"TCP HeaderTCP provides"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" conversation,"
[新 テキスト] :"great deal of functionality,"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" seen"
[新 テキスト] :"reflected"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packet details"
[新 テキスト] :"complexity"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" packet 5.The next two packets are marked CAL packets, as"
[新 テキスト] :"its header.As"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"6-26.CAL packets"
[新 テキスト] :"6-16,the following"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"sent from"
[新 テキスト] :"the TCP headerfields:Source PortThe port used to transmit the packet.Destination PortThe port to which"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"computer inside yournetwork"
[新 テキスト] :"packet will be transmitted.Sequence NumberThe number used"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" an MSNserver in order"
[新 テキスト] :" identify a TCP segment. This field is used"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" establish communicationwith another MSNMS user."
[新 テキスト] :" ensure that parts of a data stream"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 6-26:CAL packets"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" used here"
[新 テキスト] :"not missing.Acknowledgment NumberThe sequence numberthat is"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"establish communication betweenMSNMS users.Asyou can see"
[新 テキスト] :" beexpected"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" packet 7,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" corresponding MSNMS user has the email address tesla_thomas@hotmail.com (Figure 6-27)."
[新 テキスト] :"next"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 6-27: This CAL"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" lets us see"
[新 テキスト] :"from"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" email address of"
[新 テキスト] :"other device taking part in"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
" user initiating"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"Flags"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" server now acknowledgesthat it hasreceived CAL"
[新 テキスト] :"URG, ACK, PSH, RST, SYN, and FIN flags for identifying the type of TCP"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 7"
[新 テキスト] :"being transmitted.Window SizeThe size of the TCP receiverbuffer"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packet 8 (Figure 6-28)."
[新 テキスト] :"bytes.ChecksumUsed to ensurethe contents"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 6-28: Packet 8 shows acknowledgment"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packet 7.Common Protocols73"
[新 テキスト] :" the TCP header and dataareintact uponarrival.Urgent PointerIf the URG flag is set, this field"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 74 Wednesday, April25, 2007 5:55 PMPacket 9"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"examined foradditional instructions for where the CPU should begin reading"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"last packet to"
[新 テキスト] :"data within the packet.OptionsVarious optional fields that can"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" sent tofully establish communication.Asshown"
[新 テキスト] :"specified"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" a TCP packet."

比較 : 挿入�
テキスト
"Transmission Control Protocol"

比較 : 挿入�
テキスト
"Bit Offset"

比較 : 挿入�
テキスト
"0–3"

比較 : 挿入�
テキスト
"4–7"

比較 : 挿入�
テキスト
"8–15"

比較 : 挿入�
テキスト
"16–31"

比較 : 挿入�
テキスト
"0"

比較 : 挿入�
テキスト
"Source Port"

比較 : 挿入�
テキスト
"Destination Port"

比較 : 挿入�
テキスト
"32"

比較 : 挿入�
テキスト
"Sequence Number"

比較 : 挿入�
テキスト
"64"

比較 : 挿入�
テキスト
"Acknowledgment Number"

比較 : 挿入�
テキスト
"96"

比較 : 挿入�
テキスト
"DataOffset"

比較 : 挿入�
テキスト
"Reserved"

比較 : 挿入�
テキスト
"Flags"

比較 : 挿入�
テキスト
"Window Size"

比較 : 挿入�
テキスト
"128"

比較 : 挿入�
テキスト
"Checksum"

比較 : 挿入�
テキスト
"Urgent Pointer"

比較 : 挿入�
テキスト
"160"

比較 : 挿入�
テキスト
"Options"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 6-29,packet9"
[新 テキスト] :"6-16: The TCP header98Chapter 6"
次の テキスト 属性は変更されました : 
   フォント, サイズ


o The standard port groupis from 1 through 1023 (ignoring 0 because it is

the standard port grouping.

o The ephemeral port group is from 1024 through 65535 (although some
operating systems have different definitions for this). Only one service
can communicate on a port at any given time, so modern operating sys-
tems select source ports randomly in an effort to jnake communications
unique. These source ports are typically located in the ephemeral range.

the packet’s source port and destination port. This packet is being sent from |
172.16.16.128 10 212.58.226.142. The source port is 2826 @, an ephemeral


比較 : 挿入�
テキスト
"TCP Portstcp_ports.pcapAll TCP communication takes place using source and destination ports, which can be found in every TCP header. A port"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"like the jack on an old telephone switchboard. A switchboard operator would monitor"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"JOI packet sent from the remote MSNservers,indicating that the other member"
[新 テキスト] :"board"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"lights and plugs. When a light lit up, he wouldconnect with"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"party (tesla_thomas@hotmail.com,"
[新 テキスト] :"caller, ask who shewantedto talk to,and then connect her to her destination by plugging"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" this case) has successfully joined"
[新 テキスト] :"a cable. Every call needed to have"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"session"
[新 テキスト] :"source port (the caller)"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" can establish communication."
[新 テキスト] :"a destination port (the recipient). TCP ports work in much the samefashion.In order to transmit data to a particular application on a remote server or device,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 6-29: Packet 9 is"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" JOI"
[新 テキスト] :"TCP"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" indicating that"
[新 テキスト] :" must knowthe port"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"users are now sharing"
[新 テキスト] :"remote service is listening on. If you try to access an application on"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" session.The balance of"
[新 テキスト] :"port other than"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"capture file contains only MSG packets, which are simply messages sentfrom"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"endpoint to another—in"
[新 テキスト] :" configured for use, the communication will fail.The source port in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" case betweenBrian"
[新 テキスト] :"sequence is not incredibly important"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Thomas."
[新 テキスト] :"can be selected randomly."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" first thing thatprobably comes"
[新 テキスト] :"remoteserver will simply determine the port to communicate with from the original packet it is sent (see Figure 6-17).Source Port 1024/Dest Port 80Source Port 80/Dest Port 1024Web ServerClientListening on Port 80Source Port 3221/Dest Port 25Source Port 25/Dest Port 3221ClientEmail ServerListening on Port 25Figure6-17: TCP uses ports"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" mind"
[新 テキスト] :"transmit data.There are 65,535 ports available for use"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" youthink of thisconcept is,CanI really see what they are saying?!Well, as scary as"
[新 テキスト] :"communicating with TCP.We typically divide these into two groups:•The standard portgroup is from 1 through 1023 (ignoring 0 because"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" is,"
[新 テキスト] :"isreserved). Particular services use standard ports, which generally lie within"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"answer"
[新 テキスト] :"standard port grouping.•The ephemeral portgroup"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"yes.Everything. By simply right-clicking"
[新 テキスト] :"from 1024through 65535(although some operating systems have different definitions for this). Only"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"of the MSG packetsand selecting Follow TCP Stream(as you learned"
[新 テキスト] :"servicecan communicate on a portat any given time, so modern operating systems select source ports randomly inan effort"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" do in Chapter5)you can see the full conversation between Brian and Thomas (Figure 6-30). This might"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" you bea little more careful about what you say"
[新 テキスト] :"communications unique. These source ports are typically located"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"instantmessengerconversations while on"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" job!"
[新 テキスト] :"ephemeral range.Let’s examine"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 6-30: We’ll see who’s"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" jerk! You’re fired!74Chapter 6"
[新 テキスト] :"couple"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 75 Wednesday, April25, 2007 5:55 PMInternet Control MessageProtocolicmp.pcapInternet ControlMessage Protocol(ICMP)is a part"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" different TCP packets and identify"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"IP protocol; I like tocallit a utility protocolbecauseit’sused for troubleshooting other protocols. If youhave ever used"
[新 テキスト] :"port numbers they are using by opening"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"ping utility, you"
[新 テキスト] :" file tcp_ports.pcap. In this file, we"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" used"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"ICMP protocol.Let’s see what common ICMP traffic looks like. The included capture fileonly contains eight packets. There aretwo separate pings"
[新 テキスト] :"HTTP communication of a client browsing"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"separatehosts. Let’s lookat"
[新 テキスト] :" websites. As mentionedpreviously, HTTP uses TCP for communication, which makes it a great exampleof standard TCP traffic.In"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"first"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"details of packet 1, shown"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"this file (see"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 6-31.If you expand"
[新 テキスト] :"6-18), the first two values represent"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" ICMP section, you will see what little there"
[新 テキスト] :"packet’s source port and destination port.This packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" being sent from 172.16.16.128"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"anICMP packet."
[新 テキスト] :"212.58.226.142."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"first packet"
[新 テキスト] :"source port"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"labeled as type 8,"
[新 テキスト] :"2826•,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"echo (ping)request. Every ICMP packet has a numerical typeassociated with it, which determines how"
[新 テキスト] :"ephemeral Common Lower-Layer Protocols99"
次の テキスト 属性は変更されました : 
   サイズ


figure 6-18: The source and destination ports can be found in the TCP header.

Notice that Wireshark labels these ports as slc-systemlog (2826) and http -
(80). Wireshark maintains  list of ports and their most common uses. Although
these are primarily standard ports, many ephemeral ports have commonly
used services associated with them. The labeling of these ports can be quite
cconfusing, so it’s typically best to disable it by turning off transport name res-
olution. To do so, choose Edit » Preferences » Name Resolution, and then
remove the check mark next to Enable Transport Name Resolution. If you
wish to leave this functionality enabled but want to change how Wireshark
identifies a certain port, you can do so by modifying the Services file located
in the Wireshark program directory, which is based on the Internet Assigned
‘Numbers Authority (IANA) common ports listing.

‘The second packet is being sent back from 212.58.226.142 to 172.16.16.128

(see Figure 6-19). As with the IP addresses, the source and destination ports
‘are now also switched @.

Figure 6.19: The source and desfination port numbers are switched for reverse communication.


比較 : 挿入�
テキスト
"port. (Remember that source ports are chosen at random by"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packet"
[新 テキスト] :"operating system, although they can increment from that random selection.) The destination port"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"tobehandled by"
[新 テキスト] :"a standard port, port 80 •,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"destination"
[新 テキスト] :"standard port used for web servers using HTTP.••"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 6-31:"
[新 テキスト] :" 6-18:"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"first ping packet, packet 1machine. (RFC 792 lists all"
[新 テキスト] :" source and destination ports can be found in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"different types of ICMP packets.)Commonsense tells us"
[新 テキスト] :"TCP header.Notice"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" if"
[新 テキスト] :"Wireshark labels theseports as slc-systemlog (2826) and http (80). Wireshark maintains"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"computersends an echo request,"
[新 テキスト] :"list of ports and their most common uses. Althoughthese are primarily standard ports, many ephemeral ports have commonly used services associated with them. The labeling of these ports can be quiteconfusing, so it’s typicallybest to disable"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"should receive an echo reply,"
[新 テキスト] :"by turning off transport name resolution. To do so, choose Edit•Preferences•Name Resolution,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" that’s just what we see"
[新 テキスト] :"then remove the check mark next to Enable Transport Name Resolution. If you wish to leave this functionality enabled but want to change how Wireshark identifiesa certainport, you can do so bymodifying the Services file located"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"capture file. Packet 2"
[新 テキスト] :"Wireshark program directory, which"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" transmitted back from"
[新 テキスト] :"based on"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" remote computer and"
[新 テキスト] :"Internet Assigned NumbersAuthority (IANA) common ports listing.The second packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" marked asICMP type 0, an echo (ping) reply.A standard ping"
[新 テキスト] :"being sent back"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" a Windows command line pingsa host fourtimes. You can see"
[新 テキスト] :"212.58.226.142 to 172.16.16.128(see Figure 6-19). As with"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"ping process in"
[新 テキスト] :"IP addresses,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"capture file"
[新 テキスト] :"source"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"in"
[新 テキスト] :"destination ports are now also switched •."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"6-32, aswell."
[新 テキスト] :" 6-19:"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" first ping destination, 192.168.0.1,receives"
[新 テキスト] :" source"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" replies to fourpings. Following this,another ping"
[新 テキスト] :"destination port numbers areswitched for reverse communication.100Chapter 6"
次の テキスト 属性は変更されました : 
   フォント, サイズ


All TCP-based communication works the same way: a random source
port is chosen to communicate to a known destination port. Once this initial
packet is sent, the remote device communicates with the source device using-
L L the @stablishedipores) 4
There is one more communication stream included in this sample cap-

ture file. See if you can locate the port numbers it uses for communication.

As we progress through this book, you will learn more about the ports associated with
common protocols knd_uzll be able to profile services and
devices by the ports they use. Tjphelthorough list of common ports, see htp:/ /www

.lana.org/assignments/port-numbers/.
The TCP Three-Way Handshake

ith @handshake between twon
his handshake process serves a few different purposes:

o Ttallows the transmitting hosf b ensure that the destination hostis up-
and able to communicate.

e Itlets the transmitting host check that it is listening on the port on which
the source is attempting to communicate.

e Itallows the transmitting host to send its starting sequence number to
the recipient so that both hosts can keep the stream of packets in proper-
sequence.

The JCP handshakeoecursin Hhieeseparatestepgigisshown in Figure 6:200
In the first step, the device that wants to communicate (host A) sends a TCP

packet to its
the lower-ayer protocol headers. The TCP header in this packet has jhe SYN

flag set and includes the initial sequence number and maximum segment
size (MSS) that will be used for the communication process. Host B responds
tonthisipackey Hy fendingra similarpacket Withithe SYNtand ACK (lagsiset

10 host B with only the ACK flag set. Once this process is completed, both-
devices should have all of the information they need to begin communicat-
ing properly.

Figure 6-20: The TCP three-way handshake


比較 : 挿入�
テキスト
"NOTEtcp_handshake.pcapAll TCP-based communication worksthe same way: a random source port"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" initiated"
[新 テキスト] :"chosen"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 72.14.207.99 (http://www.google.com), which also receives andreplies"
[新 テキスト] :"communicate"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" fourpings."
[新 テキスト] :"a known destination port. Once this initial packet is sent, the remote device communicates with the source device using"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 6-32: Ping, reply, ping, reply, ping, reply—you get"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" picture, right?Final ThoughtsThe goal of"
[新 テキスト] :"established ports.There is one more communication stream included in"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" chapter has been to introduce"
[新 テキスト] :"sample capture file. See if"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" to using Wireshark toanalyze capturefiles and to use those capture files to show"
[新 テキスト] :"can locate the port numbers it uses for communication.As we progress through this book,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"howsome"
[新 テキスト] :"will learn moreabout the ports associated with"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"work. Althoughwe’veonly briefly covered some of themore advanced protocols, Ihighly recommend reading their RFCs"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"studying them more in depth. Asthe book continues onto various scenarios, we"
[新 テキスト] :"services. Eventually, you"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"buildingon"
[新 テキスト] :"able toprofile servicesand devices by"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" basicconcepts you’ve learned here.Common Protocols75"
[新 テキスト] :"portsthey use. For"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 76 Wednesday, April25, 2007 5:55 PM"

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"PPA_02.book Page 78 Wednesday, April25, 2007 5:55 PMThe small capture filetcp-con-lost.pcap (Figure 7-1) shows"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"loss"
[新 テキスト] :"thorough list"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" connectivity."
[新 テキスト] :"common ports, seehttp://www.iana.org/assignments/port-numbers/."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" file begins"
[新 テキスト] :"TCP Three-Way HandshakeAll TCP-based communication must begin"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" four standard TCP ACK packets sent"
[新 テキスト] :"a handshake"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"10.3.71.7and 10.3.30.1."
[新 テキスト] :"two hosts."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 7-1:"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" capture begins simply enough with"
[新 テキスト] :"handshake process serves"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" ACK packets.The problem begins in packet5, where we first see TCP retransmissionpackets (Figure 7-2)."
[新 テキスト] :"different purposes:•It allows the transmitting host"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 7-2: These TCP retransmissions are a sign of a weak or dropped connection.By design, when TCP sends a packet"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" a"
[新 テキスト] :"ensure that the"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"host is up"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"does notget a reply,"
[新 テキスト] :"able to communicate.•It lets the transmitting host check that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" waits a specified amount of timethen retransmits"
[新 テキスト] :" is listening onthe port on which"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"original packet. If a response"
[新 テキスト] :"source"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" still not received,"
[新 テキスト] :"attempting to communicate.•It allows the transmitting host to send its starting sequence number to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" source (transmitting) computer doubles"
[新 テキスト] :"recipient so that both hosts can keep"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" amount"
[新 テキスト] :"stream"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" timeit waits for a response before sending another retransmission."
[新 テキスト] :"packets in proper sequence."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" concept ofa"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"retransmission is illustrated"
[新 テキスト] :"handshake occurs"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Figure 7-3."
[新 テキスト] :"three separate steps, as"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"78Chapter 7"

比較 : 削除�
テキスト
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比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 7-3,"
[新 テキスト] :"6-20.In the first step,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"device that wants to communicate (host A) sends a"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" retransmission process repeats until five retransmissionattempts are completed, which alwaystakesapproximately 9.6 seconds under"
[新 テキスト] :"packet to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Windows implementation. Once five retransmissionattempts havefailed,"
[新 テキスト] :"target(host B). This initialpacket contains no data other than"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" connection"
[新 テキスト] :"lower-layer protocol headers. The TCPheader in this packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" completely failed and"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"data inthe transmission is lost.If you"
[新 テキスト] :" SYNflag"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"yourWireshark time display format to show"
[新 テキスト] :"and includes"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" time"
[新 テキスト] :"initial sequence number and maximum segment size (MSS)"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" haselapsedsince"
[新 テキスト] :" will be used for"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" previously captured"
[新 テキスト] :"communication process. Host B responds to this"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" (ViewŁTime Display FormatŁSeconds Since Beginning of Capture), you can visualize the incrementing oftimebetween packets (Figure 7-4)."

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 7-4: Windows will retransmit up tofive times"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" default.Nowtake"
[新 テキスト] :"sending"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"closerlook at the packets beingretransmitted in Figure 7-4.Notice that their sequencenumber (Seq=5840) matches the ACK number of"
[新 テキスト] :"similar"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" five shown at"
[新 テキスト] :"with"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" bottom of Figure 7-1 (Ack=5840).As you learnedin Chapter6,TCP relies on theseSEQ"
[新 テキスト] :"SYN"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"numbers"
[新 テキスト] :"flags set, along with its initial sequence number. Finally, host A sends one last packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"keep a TCP stream in order. Because"
[新 テキスト] :"host B with only"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" SEQ numbershown in theretransmission matches the"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" number"
[新 テキスト] :"flag set.Once this process is completed, both devices should have all"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"packet 5, youknow that packet 5 is"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packet thatwas lost and isnow being retransmitted."
[新 テキスト] :"information they need to begin communicating properly."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"SYNSYN/ACKACKHost AHost BFigure 6-20:"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"ability"
[新 テキスト] :"TCP three-way handshakeCommon Lower-Layer Protocols101"
次の テキスト 属性は変更されました : 
   フォント, サイズ


NOTE TGP packets are often referved to by the flags they have set. For example, rather than.
et packet assa TCP fachet aitithie SYN flag set; wecally! fachet SYN
packet. As such, the packets wsed in the TCP handshake process are referred to as SYN,

Whisirs} packet in Hiisicapture FEpresentsoURinital SYN packet(see)
Figure 6:21). The packet is transmitted rom 172.16.16.128 on port 2826 to

Figure 6221 Thelinitial'SYNpacket

Whieseeond packet if @iElENASHAKETSIIESYN/ACKY csponse fioim
212.58.226.142 (seqd Figure 6-22). This packet also contains this host’s
than the sequence number included in the previous packet, because this
field is used to specify the next sequence number the host expects to


比較 : 挿入�
テキスト
"NOTETCP packets are often referred"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" locate"
[新 テキスト] :"by"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"exact"
[新 テキスト] :"flagsthey have set. For example, ratherthan refer to a"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" at which"
[新 テキスト] :"as"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" retransmissionattempt beginsmayoften leadyoutoclues"
[新 テキスト] :"packet with the SYN flag set, wecall"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" helpyou determineexactly why"
[新 テキスト] :"packet"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" loss of connectivity occurred.Unreachable Destinations and ICMP CodesWhen testingfornetworkconnectivity, one of"
[新 テキスト] :"SYNpacket. As such,"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" most commonly"
[新 テキスト] :"packets"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"tools is"
[新 テキスト] :"in"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"ICMPping utility. Ifyou"
[新 テキスト] :" TCP handshake process"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"lucky,"
[新 テキスト] :"referred to as SYN, SYN/ACK, and ACK.To see this process in action, opentcp_handshake.pcap. Wireshark includesa feature that replaces"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"target youare pinging will respond,telling youthat yourping was successful. Unfortunately,you often won’tgetapingresponse back when you’re troubleshooting;you’llreceive aDestination unreachable message instead.Using a packet sniffer in conjunction"
[新 テキスト] :"sequence numbers of TCP packets"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" anICMP utility can giveyou a little more information than just ICMP alonewould. Let’s see if wecan’t get inside"
[新 テキスト] :"relative numbers for easier analysis. For our purposes, we’ll disable"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" ICMP error message"
[新 テキスト] :"feature in order"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" isolate"
[新 テキスト] :"see the actual sequence numbers. To disable it, choose Edit•Preferences, expand"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"problem.Unreachable Destinationdestunreach-When you open"
[新 テキスト] :"Protocols heading, and choose TCP. In"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" destunreachable.pcap file, you’ll notice that"
[新 テキスト] :"window, uncheck"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" box next to Relative Sequence Numbers and WindowScaling, and thenclick OK.The"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"able.pcap"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" the"
[新 テキスト] :"this"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"file"
[新 テキスト] :"represents our initial SYN packet (see Figure 6-21).The packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" your standardEcho (ping) request packet (alsoknownasan ICMPtype 8 packet)"
[新 テキスト] :"transmitted"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"10.2.10.2"
[新 テキスト] :"172.16.16.128on port 2826"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"10.4.88.88, as shown in"
[新 テキスト] :"212.58.226.142 on port 80. We can see here that the sequence number transmitted is3691127924 •.•"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"7-5.To verify this, lookatthe ICMPsection of the Packet Details pane—youshouldsee this"
[新 テキスト] :"6-21: The initial SYN"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" identified as such. Typically, though, you would wantto receive anEcho (ping) reply"
[新 テキスト] :"The second"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"(also known as an ICMP type 0 packet)"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"the handshake is the SYN/ACK"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"to your ping.Basic Case Scenarios79"
[新 テキスト] :"from 212.58.226.142 (see"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
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比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 7-5: A standard ping request from 10.2.10.2 to 10.4.88.88Examining"
[新 テキスト] :"6-22). This"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 2"
[新 テキスト] :"also contains this host’s initialsequence number (233779340) • and an acknowledgment number (3691127925) •. The acknowledgment number shown here is one more than the sequence number included"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Figure 7-6, you can see that it toois not a type 0"
[新 テキスト] :" the previous"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"butrather a type 3 packet, which"
[新 テキスト] :"because this field"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ
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[旧 テキスト] :"ping is unreachable."
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[旧 テキスト] :" 7-6: This ICMP type 3"
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   フォント, サイズ

比較 : 削除�
テキスト
" not what we expected.NOTEIf ICMPonly identified"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"ACK"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
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   フォント, サイズ
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比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
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比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
" packet 2 is not"

比較 : 置換�
テキスト
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[旧 テキスト] :"computer the ping wasdestined for. This"
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   フォント, サイズ
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[旧 テキスト] :"sure sign that your echo request didn’t make"
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次の テキスト 属性は変更されました : 
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比較 : 置換�
テキスト
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[新 テキスト] :"end ofa connection.Common Lower-Layer Protocols103"
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In a teardown sequence, host 4 tells host B that it is finished commu-
ieating by sending a MERpacket with the FINANAACKagsserHostB)
responds with an ACK packet, and transmits its own FIN/ACK packet.

Host A responds with an ACK packet, ending the communication process.
This process is illustrated in Figure 6-24.

Figure 6-24: The TCP teardown process
‘To view this process in Wireshark, open the file tep_teardown. peap. Begin-

‘ning with the first packet in the sequence, (see Figure 6-25), you can see that
_Y_a
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次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"which meansthat"
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refuseconnecton  down. In reality, connections often end abrupty. For example, this may-

.pcap

figured host. In these cases, a TCP packet with the RST flag set is used. The
RST flag is used to indicate a connection was closed abruptly or to refuse a

The Ile tep_refuseconnection. peap displays an example of network traffic
that includes a RST packet. The first packet in this file is fron) the host at
192.168.100.138, which is attempting to communicate with 192.168.100.1
on port 80. What this host doesn’t know is that 102.168.100.1 isn’t listening on-
port 80 hecause it is & Gisco router, with no web interface configured, mean-
ing that no service i listening for connections on port 80. In response to this
attempted communication, 192.168.100.1 sends a packet t} 192.168.100.138,
telling it that communication won’t be possible over port 80. Figure 6-26
shows the abrupt end 10 this attempted communication in the TCP header
of the second packet. The RST packet contains nothing other than RST and
ACK flags @, and no further communication follows.

of s jn this example, or is sent in
the e communication between hosts.

The User Datagram Protocol (UDP) s the other layer 4 protocol commonly used
on modern networks. While TCP is designed for reliable data delivery with
reason, UDP is a best-effort service, commonly referred to as a connectionless
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[新 テキスト] :"file is from"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 7-7: This ping request requiresthree packetsrather than one because"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"data being transmitted"
[新 テキスト] :"host at 192.168.100.138, which"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"above averagesize.These are the packets you would see if youwere"
[新 テキスト] :" attempting"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" capture a ping whose data size was largerthan the default. By default, a ping onlysends 32 bytesofdata to its destination in Windows. However, as youcan see, the ping in"
[新 テキスト] :"communicate with 192.168.100.1 onport 80. What"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" trace file"
[新 テキスト] :" host doesn’tknow"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"transmitting 3,072 bytes of datato the client. This presents aproblem"
[新 テキスト] :"that 192.168.100.1 isn’t listeningon port 80"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Ethernet"
[新 テキスト] :" it"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" only designed to handle 1,500 bytes in"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"singlepacket. Therefore, IP must fragmentthe packets intoa datastream, which"
[新 テキスト] :"Cisco router,with no web interface configured, meaning that no service"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" what you see in"
[新 テキスト] :"listening for connections on port 80. In response to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" trace file.Determining Whether a Packet Is FragmentedHowcan you tell if"
[新 テキスト] :"attempted communication, 192.168.100.1 sends"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"has been fragmented? Luckily,all we need"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"dois look at"
[新 テキスト] :"192.168.100.138,telling it that communication won’t be possible over port 80. Figure 6-26 shows"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"PacketDetailspane in ipfragments.pcap. Here’s how"
[新 テキスト] :"abrupt end"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" doit:1.In the capture file, select packet 1, and then expandthe InternetProtocol section"
[新 テキスト] :"this attempted communication"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" lower portion"
[新 テキスト] :"TCP header"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Packet Details pane. 2.You shouldsee a section called Flags. Expandthis section"
[新 テキスト] :"second packet. The RST packet contains nothing other than RST and ACK flags •,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" youshouldsee three fields"
[新 テキスト] :"no further communication follows.An RST packet ends communication whether it arrives at the beginning"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" data,"
[新 テキスト] :"an attempted communication sequence,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" shown"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Figure 7-8. The one that"
[新 テキスト] :"this example, or"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" of mostinterest to us is"
[新 テキスト] :" sent in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"More Fragments section. Notice that for thispacket,this section has a value"
[新 テキスト] :"middle"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" 1; thismeansthat it hasmore fragmentsfollowing it. Basic Case Scenarios81"

比較 : 削除�
テキスト
"PPA_02.book Page 82 Wednesday, April25, 2007 5:55 PM"

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 7-8: If"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" More Fragments flag has"
[新 テキスト] :"communication between hosts.•Common Lower-Layer Protocols105"
次の テキスト 属性は変更されました : 
   フォント, サイズ


protocol. A connectionless protocol does not formally establish and terminate
« connection between hosts, unlike TGP with its handshake and teardown-
(Processes.,

With a connectionless protocol, which doesn’t provide reliable services,
itwould seem that UDP traffic would be flaky at best. That would be true,
except that the protocols that rely on UDP typically have their own built-in
reliability services, or use certain features of [CMP to make the connection

somewhat more reliable. For example, th
and DHCP, which are highly dependent on the speed of backet transmission-
across a network, use UDP as their transport layer protocol, but they handle



比較 : 挿入�
テキスト
"udp_dnsrequest.pcapprotocol. A connectionless protocol does not formally establish and terminate"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" valueof 1, you can expectmore packetsto come"
[新 テキスト] :"connection between hosts, unlike TCP"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" it.3.Look"
[新 テキスト] :"its handshake and teardown processes.With a connectionless protocol, which doesn’t provide reliable services, it would seem that UDP traffic would be flaky"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"best. That would be true,exceptthat"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"same section forpacket 2; you shouldsee"
[新 テキスト] :"protocols"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"it has"
[新 テキスト] :"rely onUDP typically have their own built-in reliabilityservices, or use certain features of ICMP to make"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"samevalue in"
[新 テキスト] :"connection somewhat more reliable. For example,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"More Fragments field.4.Look at the More Fragments field for packet 3, shownin Figure 7-9.Unlike packets 1"
[新 テキスト] :" application-layer protocols DNS"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"2, this packet has a 0in"
[新 テキスト] :"DHCP, which are highly dependent on"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"More Fragmentsfield.A value"
[新 テキスト] :"speed"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" 0 tells usthat this"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"transmission across a network, use UDP as their transport layerprotocol, but they handleerror checking and retransmission timers themselves.The UDP HeaderTheUDP header"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"much smaller and simpler than"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"end of"
[新 テキスト] :"TCP header. As shownin Figure 6-27,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"data stream andthat there"
[新 テキスト] :"following"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"no more fragmentsfollowing it."
[新 テキスト] :"the UDP header fields:Source Port"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"only possible valuesforthis field are 1 and 0."
[新 テキスト] :"port used"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 7-9:A MoreFragments flag set"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 0 indicates that this"
[新 テキスト] :" transmit the"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" is"
[新 テキスト] :"Destination PortThe port to which"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" end"
[新 テキスト] :"packet will be transmittedPacket LengthThe length"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"thisparticular datastream.Keeping Things inOrderThe next question that arises is how these fragmented packets stay in order.Since a device can receive multiple datastreams at once, IP allows for an offset value so that receiving systems know"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"order"
[新 テキスト] :" packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"which"
[新 テキスト] :"bytesChecksumUsed"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" sequencefragmented packets.To view"
[新 テキスト] :"ensure that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"offset value"
[新 テキスト] :"contents"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" a fragmented packet, lookunder"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"IP section of the"
[新 テキスト] :"UDP header and data are intact upon arrival"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"32"

比較 : 挿入�
テキスト
"Destination Port"

比較 : 挿入�
テキスト
"Source Port"

比較 : 挿入�
テキスト
"0"

比較 : 挿入�
テキスト
"16–31"

比較 : 挿入�
テキスト
"0–15"

比較 : 挿入�
テキスト
"Bit Offset"

比較 : 挿入�
テキスト
"User Datagram Protocol"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Details pane. For example, if"
[新 テキスト] :"Length"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ

比較 : 挿入�
テキスト
"ChecksumFigure 6-27: The UDP headerThe file udp_dnsrequest.pcap contains one packet. This packet represents a DNSrequest, which uses UDP. When"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" view"
[新 テキスト] :"expand"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"IP section for packet 1intheexample file, you will"
[新 テキスト] :"packet’s UDP header,you’ll"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"an offset value"
[新 テキスト] :"four fields (see Figure 6-28)."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 6-28:The contents"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 0. This tells you"
[新 テキスト] :"a UDP packetare verysimple.106Chapter 6"
次の テキスト 属性は変更されました : 
   フォント, サイズ


ICMP is part of IP, and it relies on IP 10 transmit its messages. IGMP contains
arelatively small header that changes depending on its purpose. As shown in
Figure 629, the ICMP header contains the following fields:

Type The type or classification of he ICMP message, based on the RFC.
specification

Code  The subclassification of the ICMP message, based on the RFC
specification

‘Checksum Used to ensure that the contents of the ICMP header and



比較 : 挿入�
テキスト
"The key point to remember is that UDP does not care about reliable delivery. Therefore, any application"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"this"
[新 テキスト] :"uses UDP must take special steps toensurereliable delivery, if it isnecessary.Internet Control Message ProtocolInternet Control Message Protocol (ICMP)"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"first packet in a series"
[新 テキスト] :"utility protocol"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" fragmented packets.82Chapter 7"
[新 テキスト] :" TCP/IP, responsible for providing information regarding"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 83 Wednesday, April25, 2007 5:55 PMIf youbrowse to"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" second packet, you will see"
[新 テキスト] :"availability of devices,services, or routes on"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"dramatic change"
[新 テキスト] :"TCP/IPnetwork. Most network troubleshooting techniques and tools center around common ICMP message types. ICMP isdefined"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"thisnumber (Figure 7-10):"
[新 テキスト] :"RFC 792.The ICMP HeaderICMP ispart of IP, and"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" rises"
[新 テキスト] :" relies on IP"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 1,480. The reason for this change is"
[新 テキスト] :"transmit its messages. ICMP contains a relatively small header"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"changes depending on itspurpose. As shown in Figure 6-29,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"offset value"
[新 テキスト] :"ICMP header contains the following fields:TypeThe type orclassification"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" every fragmented packet following"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"first one is determinedby"
[新 テキスト] :"ICMP message, based on"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"payload (data) size"
[新 テキスト] :"RFC specificationCodeThe subclassification"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"previous packet (minus"
[新 テキスト] :"ICMP message, based on the RFC specificationChecksumUsed to ensure that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"size"
[新 テキスト] :"contents"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" IPheader, which is 20 bytes). In"
[新 テキスト] :"ICMP header and data are intact upon arrivalVariableA portion that depends on"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"case of packet2, this packet takes theprevious offset, which is 0,"
[新 テキスト] :"Type and Codefields"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"VariableFigure 6-29: The ICMPheaderICMP Types"

比較 : 挿入�
テキスト
"32"

比較 : 挿入�
テキスト
"Checksum"

比較 : 挿入�
テキスト
"Code"

比較 : 挿入�
テキスト
"Type"

比較 : 挿入�
テキスト
"0"

比較 : 挿入�
テキスト
"16–31"

比較 : 挿入�
テキスト
"0–15"

比較 : 挿入�
テキスト
"Bit Offset"

比較 : 挿入�
テキスト
"Internet Control Message Protocol"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"adds"
[新 テキスト] :"MessagesAsnoted,"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" size (in bytes)"
[新 テキスト] :"structure"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" the previous"
[新 テキスト] :"an ICMP"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"to it,which is1,480."
[新 テキスト] :"depends"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 7-10: Packet 2 has an offset value based"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"its purpose, as definedby"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" payload of"
[新 テキスト] :"values in the Type and Code fields.You might consider"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" previous packet.Like packet 2, packet 3takes"
[新 テキスト] :"ICMP Typefield as"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" previous offset of 1,480"
[新 テキスト] :"packet’s classification"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"adds"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"previous packet size of1,480,resulting in"
[新 テキスト] :"Code field as its subclass. For example,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" new offset"
[新 テキスト] :"Type field value"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"2,960.This conceptis illustrated in Figure7-11."
[新 テキスト] :"3indicates “DestinationUnreachable.”While this information alone might not be enough to troubleshoot"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
グラフィック
一致する グラフィック が見つかりません

比較 : 削除�
テキスト
"Figure 7-11: IP fragmentation breaks down large chunks of data into smaller data streams.Take"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"lookat examples of some otherfragmented IP traffic to see"
[新 テキスト] :"problem,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" you can follow a particular data streamuntil it ends and keep"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"stream inorder using eachpacket’s offset. (Thismay prove"
[新 テキスト] :" packet were"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"be more"
[新 テキスト] :"also specify a Code field value"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" a challenge than"
[新 テキスト] :"3, indicating “Port Unreachable,”"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" think in a clutteredcapture file.)No ConnectivitybarryscomputerNowwe’ll use Wireshark for"
[新 テキスト] :"could conclude thatthere is an issue with"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" first time"
[新 テキスト] :"port with which you are attempting"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" analyze and troubleshoot"
[新 テキスト] :" communicate.NOTEFor"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"real.pcap andworld network problem. In this scenario we havetwo users, Barry and Beth, bethscomputerwho sitnext toeach other in an office. Aftera budget increase (yeah, right!),.pcaptheITdepartment has just purchased two new computers forBarryand Beth. You are in charge"
[新 テキスト] :"full list"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"installing these new computers"
[新 テキスト] :" available ICMP types"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" making sure theyare working properly. After unpacking, plugging in,"
[新 テキスト] :"codes, see http://www.iana.org/assignments/icmp-parameters.Common Lower-Layer Protocols107"
次の テキスト 属性は変更されました : 
   フォント, サイズ


Echo Requests and Responses

ICMP’s biggest claim to fame is thanks (o the ping utility. Ping is used 1o test
for connectivity 10 a device. Most information technology (IT) professionals
are familiar with ping.

To use ping, enter ping <ip address> at the command prompt, replacing
<ip address> with the actual IP address offa device on your network. If the tar-
get device is turned on, your computer has a communication route to it, and
there is no firewall blocking that communication, you should see replies to-
your ping command.

The example in Figure 6-30 shows four successful replies that display
their size, RTT, and TTL used. The Windows utility also provides a summary
detailing how many packets were sent, received, and lost. If communication
fails, you should see a message telling you why.

Figure 6:30: The ping command being used fo fest connectivity
Basically, the ping command sends one packet at a time 1o a device and

Although ping has long been the bread and butter of I its results can be a bit deceiv-
ing as host-based firewalls are deployed. Many of today’s firewalls limit the ability of @
also made more difficult—it can be frustrating 1o ping a device 1o test for connectivity
and not receive a reply when you know you can communicate with fhat device.

s a great example of simple ICMP communica-

tion. The packets in thg file icmp_echo peap demonstrate what happens when
you FUAIPING)


比較 : 挿入�
テキスト
"Echo Requests"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"configuring both computers, you begin"
[新 テキスト] :"Responsesicmp_echo.pcapICMP’s biggest claim"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" test them to make sure everything"
[新 テキスト] :" fame"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"working. However, you quickly run into a problem. Barry’s computer is working perfectly,but for some reason, Beth’s is unable"
[新 テキスト] :"thanks"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" access"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Internet. Your goal"
[新 テキスト] :" ping utility. Ping"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"used"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"find out why Beth’s computer isunable"
[新 テキスト] :" test for connectivity"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" connect to"
[新 テキスト] :"a device. Most information technology (IT) professionals are familiar with ping.To use ping, enter ping <ip address> at"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Internetandthenfix"
[新 テキスト] :"command prompt, replacing <ip address> with"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" problem.Basic Case Scenarios83"
[新 テキスト] :"actual IP address of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 84 Wednesday, April25, 2007 5:55 PMWhat We KnowThefirst thing you shouldalways do whentroubleshooting"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" problem"
[新 テキスト] :"deviceonyour network. If the target device"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"make"
[新 テキスト] :"turned on, your computer has"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"list of what"
[新 テキスト] :"communication route to it, and there is no firewall blocking that communication,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"know about the issue. In this case, we know"
[新 テキスト] :"should see replies to your ping command.The example in Figure 6-30 shows four successful replies"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Barry"
[新 テキスト] :" displaytheir size, RTT,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Beth are both using identical, brand new computers. We"
[新 テキスト] :"TTL used. The Windows utility"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"knowthat bothcomputers have network connectivitybecause"
[新 テキスト] :"provides a summary detailing how many packets were sent, received, and lost. If communication fails,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"assigned themIP addressesyourself and made sure that"
[新 テキスト] :"should see a message telling"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"could"
[新 テキスト] :"why."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 6-30: The"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"them fromanother computer on thatnetwork segment. Finally,we know that everythingthat has been configured on both computers should be exactly"
[新 テキスト] :"command being used to test connectivityBasically,"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" same, since you configuredthem"
[新 テキスト] :"ping command sends"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" after the other.Tapping into theWireOnce we haveestablishedwhat we know about theissue,itis"
[新 テキスト] :"packet at a"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"devise"
[新 テキスト] :"a device and listens for"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"plan"
[新 テキスト] :"reply"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"figure out what we don’t know.We begin byfiguring out whattype oftraffic captureswe need"
[新 テキスト] :"determine if there is connectivity"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" take"
[新 テキスト] :"that device, asshown in Figure 6-31."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Echo/Ping RequestEcho/Ping ResponseFigure 6-31: The pingcommand involvesonly two steps.NOTEAlthough ping has long beenthebread"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"where weneed"
[新 テキスト] :"butter of IT, itsresultscan be a bitdeceiving ashost-based firewalls are deployed.Many of today’sfirewallslimit the ability of a device"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" place our analyzer onthe network"
[新 テキスト] :" respond"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" get them.The problem"
[新 テキスト] :"ICMP packets. This"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" being able"
[新 テキスト] :"great for security, because potential attackersusing ping"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"access the Internet,so thelogicalchoice"
[新 テキスト] :"determineif a host"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"tocapture packets while Beth’s computer"
[新 テキスト] :" accessible might be deterred,but troubleshooting"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" trying"
[新 テキスト] :"also made more difficult—it can be frustrating"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" access"
[新 テキスト] :"ping"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"website. Thenetwork Barry and Beth are connecting"
[新 テキスト] :"device"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" is one we aren’t extremely familiarwith, so"
[新 テキスト] :" test"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" the purposes of comparison, we willcapture packets from Barry’scomputer, as well.We’ll end up"
[新 テキスト] :"connectivity and not receivea reply when you know you can communicate"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
" two capture files: one"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"works and one that doesn’t.Comparing the two shouldhelp usdetermine the problem.This process"
[新 テキスト] :"device.The ping utility in action"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"known asbaselining. We’ll install Wireshark directly on bothmachines.AnalysisLet’s begin by lookingat"
[新 テキスト] :"a great example of simple ICMP communication. The packets in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" trace"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" showing Barry’s computer successfullyaccessing the Internet (barryscomputer.pcap). When"
[新 テキスト] :"icmp_echo.pcap demonstrate whathappens when"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" open the trace file, the"
[新 テキスト] :"run ping.108Chapter 6"
次の テキスト 属性は変更されました : 
   サイズ


The first packet (see Figure 6-32) shows that host 192.168.100.138 is
packet to 192.168.100.1 ®. When you expand the ICMP portion

of his—hePhe
@ypj ind Codefields Tithis casemth¢ packet is (FPEBIOcode0@indicat
(gin he type/code being
(displayed actually'is:) This €cho(ping) request is the firsthalf6f'the equas
onuTe is small amount

mitb_

sequence number thatis used to pair requests with replies, and a
t the ICMP packet.

hatping)
is pused to send ICMP echo request packets.

The second packet in this sequence is the reply o our request (see Fig-
ure 6:33). The ICMP portion of the packet s type 0 @, code 0 @, indicating



比較 : 挿入�
テキスト
"The"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"thing you willsee"
[新 テキスト] :"packet (see Figure 6-32) shows that host 192.168.100.138"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"sending"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" textbook HTTP transaction.As"
[新 テキスト] :"packet to 192.168.100.1•. When"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" cansee inFigure 7-12, you firsthave an ARP broadcast lookingfor"
[新 テキスト] :"expand"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Layer 2 address"
[新 テキスト] :"ICMP portion"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"the default gateway, 192.168.0.10. Once Barry’scomputer receives a reply to"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" request, it initiates a TCP handshake with"
[新 テキスト] :"packet, you can determine"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" remote webserver.Oncethis is completed, data transferfrom"
[新 テキスト] :"ICMP packet type by looking at"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"serverto the clientbegins."
[新 テキスト] :"Type"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 7-12: Barry’s computer completes ahandshake,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"thenHTTP data transfer begins.Now thatwe know whata successful web requestshouldlooklike on"
[新 テキスト] :"Codefields. In"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" network,let’s take alookat thecapture file from Beth’s computer(bethscomputer.pcap) to see ifwe can find"
[新 テキスト] :"case,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" problem. It shouldn’t taketoo long torealize thatsomething is definitely wrong here. As shown84Chapter 7"

比較 : 削除�
テキスト
"PPA_02.book Page 85 Wednesday, April25, 2007 5:55 PMinFigure 7-13, theveryfirst"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"type8 •, code0 •, indicating"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"ARP request, not unlike"
[新 テキスト] :"echo request. (Wireshark shouldtell you what"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" oneinbarryscomputer.pcap. However,this ARP"
[新 テキスト] :"type/code being displayed actually is.) This echo (ping)"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" not sent to"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"sameIPaddress as"
[新 テキスト] :"first halfof"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"last one. Here, ARP"
[新 テキスト] :"equation.It"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" looking for"
[新 テキスト] :"asimple ICMP packet, sent using IP, that contains"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"device"
[新 テキスト] :"small amountof data. Along"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" anIP addressof 192.168.0.11."
[新 テキスト] :"the type and code designations andthe checksum, we alsohave"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 7-13: Beth’s computer appears to be sending an ARP request to"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"different IP address.Immediatelyafter"
[新 テキスト] :"sequence number"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" ARP packet, we see"
[新 テキスト] :" isused to pair requests with replies, and"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"bunch"
[新 テキスト] :"random text string in the variable portion"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" NetBIOS traffic, as shown in Figure 7-14. If"
[新 テキスト] :"the ICMP packet.NOTEThe terms echo and pingare often usedinterchangeably, but just remember"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" other IP address wasn’t a signthat something"
[新 テキスト] :" ping"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"wrong, then all"
[新 テキスト] :"actually the name"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
" this NetBIOStraffic definitelyis."

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 7-14: Allthis NetBIOS traffic can’t be"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"good thing.NetBIOS is an older protocolthat"
[新 テキスト] :" tool. The ping tool"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
" typicallyonly"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" now as abackupwhenTCP/IPisn’t working."
[新 テキスト] :"to send ICMPechorequestpackets."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"Figure 6-32: The ICMP echo requestpacket"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" appearance of NetBIOS traffichere means thatsinceBeth’scomputerwas unable to successfully connect to"
[新 テキスト] :"second packet in this sequenceis"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Internet with TCP/IP,itreverted"
[新 テキスト] :"reply"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"NetBIOS as an alternate means"
[新 テキスト] :"our request (see Figure 6-33). The ICMP portion"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"communication—but"
[新 テキスト] :"the packet is type 0 •, code0 •, indicating"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" also failed. (Anytime you see NetBIOS onyournetwork, it"
[新 テキスト] :"this"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" often a good sign"
[新 テキスト] :"an echo reply. Because the sequence number in the second packet matches"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" something is not quite right.)Let’s focus on"
[新 テキスト] :"of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" biggestanomaly"
[新 テキスト] :"first •,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"have seen so far—thatis,"
[新 テキスト] :"know that this echo reply matches"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"different IP addresses"
[新 テキスト] :"echo request"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"each"
[新 テキスト] :"the previous packet. This reply packet also contains the same 32-byte string"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"data that was transmitted with"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" ARP packets. Barry’s computer usedARP"
[新 テキスト] :"initial request •. Once this second packet has been received by 192.168.100.138, ping will report success (see Figure 6-30, shown earlier)."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"••••Figure 6-33: The ICMP echo reply packetCommon Lower-Layer Protocols109"

比較 : 挿入�
画像
一致する 画像 が見つかりません


Note that you can use variations of ping 1o increase the size of the data
padding, which forces packets to be fragmented for various types of network
troubleshooting. This may be required when you're troubleshooting networks
that require a smaller fragment size.

NOTE  The random text used in an ICMP echo request can be of great interest (o a potential

attacker. Attackers can use the information in this padding (0 profile the operating
system used on a device. Additionally, attackers can place small bits of data in this
field as a method of covert communication.

The traceroute utility is uskd to jdentify the path from one device to another.
‘On asimple network, a path may go through only a single router or no router
atall. On a complex network, however, a packet may need to go through dozens
of routers to reach its final destination, which is why it’s crucial to be able to

trace the exact path a packet takes from onc destination to another in order
to troubleshoot communication.

By using ICMP (with alittle help from IP), traceroute can map the path-
packets take. For example, the first packet in the file iomp_traceroute.peapis
‘pretty similar to the echo request we looked at in the previous section (see

Figure 6:34: An ICMP echo request packet vith a TiL value of 1
At first glance, this packet appears to be a simple echo request @ from

192.168.100.138 10 4.2.2.1 @, and everything in the IGMP portion of the
packet is identical (o the formatting of{an echo request packet. However,
when you expand the IP header o

The packet’s TTL value is set to 1 ©, which means that the packet will
be dropped at the first router that it hits. Because the destination 4.2.2.1


比較 : 挿入�
テキスト
"Note that you can use variations of ping"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" find"
[新 テキスト] :" increase"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"location"
[新 テキスト] :"size"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"default gateway, 192.168.0.10. Beth’s computer attempted"
[新 テキスト] :"datapadding,which forces packets to be fragmented for various types of network troubleshooting. This may be required when you’re troubleshooting networksthat require a smaller fragment size.NOTEThe random textused in an ICMP echo request can be of great interest"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"do"
[新 テキスト] :"a potential attacker. Attackers can use"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" same thing; however,it tried"
[新 テキスト] :"information in this padding"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"find"
[新 テキスト] :" profile"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" location"
[新 テキスト] :" operating system used on a device. Additionally, attackers can place small bits"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" the IP address 192.168.0.11 and failed,"
[新 テキスト] :"data in this field"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" shown in Figure 7-15."
[新 テキスト] :"a method of covert communication.Tracerouteicmp_traceroute"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" default gateway addressesare inconsistent; something"
[新 テキスト] :"traceroute utility"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"wrong."
[新 テキスト] :"used"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
グラフィック
一致する グラフィック が見つかりません

比較 : 削除�
テキスト
"Barry’s Computer"

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 7-15: The differentdestinationaddresses for eachARPpacket point"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" a problem.Basic Case Scenarios85"
[新 テキスト] :" identify"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 86 Wednesday, April25, 2007 5:55 PMA quick check of"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" TCP/IP settings onbothcomputers reveals the answer"
[新 テキスト] :" path from one device"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"our problem:"
[新 テキスト] :" another..pcapOna simplenetwork, a path may gothrough only a single router or no routeratall. On a complex network, however,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" typo. Barry’scomputeris set"
[新 テキスト] :"packet may need"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"have adefault gateway"
[新 テキスト] :"go through dozens"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 192.168.0.10,and Beth’s computer is set"
[新 テキスト] :"routers"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 192.168.0.11,"
[新 テキスト] :"reach its final destination,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" the wrong address.SummaryThe errors you run into will often"
[新 テキスト] :" why it’s crucial to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" due"
[新 テキスト] :" able"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" misconfigurations. When possible,compare"
[新 テキスト] :"trace the exact path"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"machine that worksproperly with the"
[新 テキスト] :"packet takes from"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"that doesn’t"
[新 テキスト] :"destination to another in order"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"see ifyou"
[新 テキスト] :"troubleshootcommunication.By using ICMP (with a little help from IP),traceroute"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"pinpoint"
[新 テキスト] :"map the path packets take. For example,the first packet in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"problem. In"
[新 テキスト] :"file icmp_traceroute.pcap is pretty similar to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"preceding scenario"
[新 テキスト] :"echo request"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" were able topinpoint"
[新 テキスト] :"looked at in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" exact"
[新 テキスト] :"previous section (see Figure 6-34)."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 6-34: An ICMP echo request"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
" in which things did not matchupcorrectly.Onceyou can narrowdown yourproblem, you will have a mucheasiertime fixing it.The Ghost in InternetExplorerhauntedbrowserThis scenariobegins"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" disturbingcall"
[新 テキスト] :"TLL value of 1At first glance, this packet appears"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"the help desk"
[新 テキスト] :"be a simple echo request •"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" a user on.pcapyour networknamed Chad. According"
[新 テキスト] :"192.168.100.138"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Chad, his computer has recentlybeenhost to a demonic possession. Despite his best efforts,"
[新 テキスト] :"4.2.2.1 •, and everything in the ICMP portion of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" home page on his Internet browser keeps changing itself to pointto various weather sites.Even if he manually changes it back to what it should be, his changes are reversedafter he reboots his computer. Your goal here"
[新 テキスト] :"packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" to get"
[新 テキスト] :"identical"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" bottom"
[新 テキスト] :"formatting"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"this“possession” and to perform"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" exorcism of"
[新 テキスト] :"echo request packet. However, when you expand"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"ghosts that haveinvadedChad’s computer.What We KnowChad has beenwith our company quitea while and weknow he does not have a great deal"
[新 テキスト] :"IP header"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" technical expertise.Infact, he usuallydoes moreharmthan goodwith a computer. (I don’t suppose you know anyusers like that, doyou?) From atechnical standpoint, weknow"
[新 テキスト] :" this packet, you’ll notice one odd value:The packet’s TTL value is set to 1 •, which means"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"Chad’s computer isabout two years old, runs"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Windows XP operating system, and usesInternetExplorer 6 as itsbrowser.Tapping into"
[新 テキスト] :"packet willbedropped at"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Wire"
[新 テキスト] :"first router that ithits."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" thisproblem occurs on onlyChad’s computer,"
[新 テキスト] :"the destination 4.2.2.1 110Chapter 6"
次の テキスト 属性は変更されました : 
   サイズ


‘address is an Internet address, we know that there must be at least one router
between our source and destination devices, so there is no way this packet
will reach its destination. That's good for us, because traceroute relies on the
fact that this packet will make it to only the first router it traverses.

The second packet is, as expected, a reply from the first router we reached
along the path to our destination (see Figure 6-35). This packet reached this
device at 192.168.100.1, its TTL was decremented to 0, and the packet could
not be transmitted further, so the router replied with an ICMP response. This

packet’s type 11 @, code 0 @ tells us that the destination was unreachable
because the packet’s TTL was exceeded during transit.

Figure 6-35: An ICMP response from the first router along the path

"This ICMP packet is sometimes called a double-headed packet, because the
#a-he—and—
¢ original echo request. This information can prove

to be very useful for troubleshooting.
This process of sending packets with incremented TTL values occurs

two more times before we get to packet 7. Here, you see the same thing you
sawsin hat thigiieyithe PPEValieinihe IPheader
is semto acket Willimake'i] to {hesecondhoprotter)

e receive a reply from the next hop
router, 12.180.241.1, with the same ICMP destination unreachable and TTL

‘To sum up, this traceroute process has communicated with each router
along the path, building a map of the route to the destination. This map is
shown in Figuref6=36»



比較 : 挿入�
テキスト
"address is anInternet address,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" the onlymachine we should have to capture packets from is Chad’s. Also, because itseems that Chad’s home page resets every time heboots up his computer,we’ll perform"
[新 テキスト] :"there must be at least one router between"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" capture at boot time.In this case, we can’t install Wireshark directly onto Chad’s machine"
[新 テキスト] :" source"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"capture the packets we need,"
[新 テキスト] :"destination devices,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"hubbing out"
[新 テキスト] :"there"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" a"
[新 テキスト] :"no way this packet will reach its destination. That’s"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" method touse. If youdon’t remember how"
[新 テキスト] :" for us, becausetraceroute relies on the fact that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" technique is administered, please refer"
[新 テキスト] :"packet will make it"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"our discussion about"
[新 テキスト] :" only the first router"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" in “Hubbing Out” on page19."
[新 テキスト] :"traverses."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" capture will start"
[新 テキスト] :"second packet is,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"soonas"
[新 テキスト] :"expected, a reply from the first router wereached along"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" computer is turned on"
[新 テキスト] :"path to our destination (see Figure 6-35). This packet reached this device at 192.168.100.1, its TTL was decrementedto 0,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" will stop as soonas it iscompletelybooted up; no user interactionwill"
[新 テキスト] :" the packet could not"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" required.86Chapter 7"
[新 テキスト] :"transmitted further, so therouterreplied"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 87 Wednesday, April25, 2007 5:55 PMAnalysisAlthough thereisno user interaction"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"an ICMP response. Thispacket’s type11•, code0• tells us that"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"computer"
[新 テキスト] :"destination was unreachablebecause the packet’s TTL was exceeded"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"transit."

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
テキスト
"••••Figure6-35: An ICMP response fromthefirst router along"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" capture,you maybe"
[新 テキスト] :"pathThis ICMP packet is sometimes called a double-headed packet, because the tail end of its ICMP portion contains"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" bit shocked when you open"
[新 テキスト] :"copy of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"trace file (hauntedbrowser.pcap)"
[新 テキスト] :"IP header •"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"see TCP and HTTP packets shooting across thewire, as shown"
[新 テキスト] :"ICMP data•that was sent"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"Figure 7-16. During a normal bootup process, you should rarely, if ever, seepackets sentlike this."

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 7-16: Since there is no user interaction happening on Chad’s computer at"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" time"
[新 テキスト] :"original echo request. This information can prove to be very useful for troubleshooting.This process"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" this capture, all ofthese"
[新 テキスト] :"sending"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"going across the wire shouldset off somealarms.Looking"
[新 テキスト] :"with incremented TTL values occurs two"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"closely at these packets,"
[新 テキスト] :"times before"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" can immediately draw someconclusions. First, weknow that allof theseHTTP requests are being generated by Chad’scomputer because his IP address is listed as"
[新 テキスト] :" get to packet 7. Here, you see"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"sourceofall the TCP and HTTP packets. Also,"
[新 テキスト] :"same thing"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"can see"
[新 テキスト] :"saw"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" packet5 (Figure 7-17)"
[新 テキスト] :"the first packet, except"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" computer is sending HTTP packets toa systemon"
[新 テキスト] :" time,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Internetwith"
[新 テキスト] :"TTL value in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"GET command, meaningthat it"
[新 テキスト] :"IP header"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" trying"
[新 テキスト] :"set"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" download data."
[新 テキスト] :"2, which ensures the"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 7-17: Looking more closely at"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 5, we see"
[新 テキスト] :"will make"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
" is trying"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
" download data from"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Internet.Given this information,"
[新 テキスト] :" second hop router before it is dropped. As expected,"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"can assume that something isrunning onChad’scomputerat startup that shouldn’t be. A look further down"
[新 テキスト] :"receive a reply from"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Packet List pane providesus"
[新 テキスト] :"next hop router, 12.180.241.1,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" aninsightthat may just be"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"rootofourproblem. Packets 11"
[新 テキスト] :"same ICMPdestination unreachable"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"12 do"
[新 テキスト] :"TTL exceeded messages. This process continues with the TTL value increasing byone until the destination 4.2.2.1 is reached.To sum up, this traceroute process has communicated with each routeralong the path,building"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"DNS requestfor a server on"
[新 テキスト] :"map of the route to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"weatherbug.com domain, as"
[新 テキスト] :"destination. This map is"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"7-18."
[新 テキスト] :" 6-36.Common Lower-Layer Protocols111"
次の テキスト 属性は変更されました : 
   サイズ
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比較 : 置換�
画像
この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして旧画像を表示)

比較 : 挿入�
テキスト
"NOTEThe discussionhere ontraceroute is generally Windows-focused because it uses ICMP exclusively. The traceroute utility on Linux is a bit moreversatile and can utilize other protocols in order to perform route path tracing."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 7-18:"
[新 テキスト] :"6-36:"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" DNS query"
[新 テキスト] :"sample output from the traceroute utilityAs you’ll see throughout this book, ICMP has many different functions.We’ll use ICMP frequently as we analyze more scenarios.This chapter has introduced you"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
" the weatherbug.com domain gives"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" clue to the culprit.Considering Chad’s homepagekeeps changingtoweather sites when he bootsup, we have probably just found ourculprit. Upon further investigation"
[新 テキスト] :"few"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" Chad’s computer,our assumptions prove correct, and we find that"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"computer has the WeatherBug desktop program running"
[新 テキスト] :" most important protocols you will examine"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"background, set todownload new weather information"
[新 テキスト] :"process of packet analysis. IP, TCP, UDP,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"display it on"
[新 テキスト] :"ICMP are at"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"homepageafter"
[新 テキスト] :"foundation of all network communications, and they are critical to just about"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" restart. After uninstalling"
[新 テキスト] :"daily task you perform. In the next chapter, we will look at a grouping of common application-layer protocols.112Chapter 6"
次の テキスト 属性は変更されました : 
   サイズ




比較 : 挿入�
テキスト
"COMMON UPPER-LAYER PROTOCOLSIn"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" software,"
[新 テキスト] :"chapter, we’ll continue to examine the functions of individual protocols, as well as what they look like when viewed with Wireshark. We’ll discuss three of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"problem ceases.Basic Case Scenarios87"
[新 テキスト] :"most"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"PPA_02.book Page 88 Wednesday, April25, 2007 5:55 PMSummaryYouwill find that many computer"
[新 テキスト] :"common upper-layer (layer 7) protocols: DHCP, DNS,"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"network problems are not"
[新 テキスト] :"HTTP.Dynamic Host Configuration ProtocolIn"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"fault"
[新 テキスト] :"early days"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"networking, whena device wanted to communicate over"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" particularcomputeror"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" but rather the software running on it.In"
[新 テキスト] :"it needed to be assigned an address by hand. As networks grew, this manual process quickly became cumbersome. To solve"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" scenario, a weather-tracking programhad been installed on Chad’scomputer, causinghim"
[新 テキスト] :"problem, Bootstrap Protocol (BOOTP) was created to automatically assign addresses"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" think it"
[新 テキスト] :"network-connected devices. BOOTP"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"“possessed”because his web browser’s home page changed after every restart. By capturing and examining packets"
[新 テキスト] :"later replaced"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" Wireshark, we were able to uncover this program running silently in"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"background.Examining problems at the packet level makes troubleshootingmucheasier because so little"
[新 テキスト] :"more sophisticated Dynamic Host Configuration Protocol (DHCP)."
次の テキスト 属性は変更されました : 
   サイズ


DHCP is an application layer protocol responsible for allowing o device

work assets, such as DNS servers and
o clients, such as the addresses of the default gateway

and se emsthe MEWOrks

Transaction ID A random number used to pair requests with responses
the ElETEATSTTEGUEStEaRmIT ddress
e DHCP gerver

Flags The types of traffic the DHCP client can accept (unicast, broad-
(@astypand §6'on)

Client IP Address | The client’s IP address (derived from the Your IP
Adderess field)

Wouir IP'Address ) The IPaddressiofferediby jhADHEP server(uliis
‘mately becomes the Client IP Address field value)

Server IP Address The DHCP server’s IP address

Gateway IP Address The IP address of the network’s default gateway
Client Hardware Address The client’s MAC address

Server Host Name  The server’s host name (optional)

Boot File A boot file for use by DHCP (optional)
Options  Used to expand the structugé ¢fjtht DHCP packet to givd il L L

more featares
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比較 : 挿入�
テキスト
"DHCP"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" hidden.Inbound FTP"
[新 テキスト] :"an application layer protocol responsible for allowing"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"ftpclientdenied.pcap andftpserverdenied.pcap"

比較 : 削除�
テキスト
"In this next scenario, let’s imagine you have just set up"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"new FTP server foryourcompany. Clients will be connecting"
[新 テキスト] :"device"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"this FTP server both internally"
[新 テキスト] :"automatically obtain an IP address (and addresses of other important network assets, such as DNS servers"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"externally"
[新 テキスト] :"routers). Most DHCP servers today also provide other parameters"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"downloadandupload large amounts"
[新 テキスト] :"clients, such as the addresses"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" data. You havesetup"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" FTP server software"
[新 テキスト] :"default gateway"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"have createda generic usernameandpassword"
[新 テキスト] :"DNS servers in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"for"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" by all employees. However,for somereason whenyou’re tryingto test"
[新 テキスト] :"on"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server from"
[新 テキスト] :"network.The DHCP Packet StructureDHCP packets can carry quite"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"remote machine, youare unable"
[新 テキスト] :"lot of information"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" access it through FTP"
[新 テキスト] :"a client. Asshown inFigure7-1,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"client software."

比較 : 削除�
テキスト
"What We Know"

比較 : 削除�
テキスト
"We know that this serveris brand newand has just been set up using"

比較 : 削除�
テキスト
"Windows Server 2003, withall of"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" latestupdates and service packs"
[新 テキスト] :"following fieldsare present within a DHCP packet:OpCodeIndicates whether"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"installed.We have verified that"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" FTP software"
[新 テキスト] :"packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" set up correctly"
[新 テキスト] :"a DHCP request or a DHCP replyHardware TypeThe type of hardware address (10MB Ethernet, IEEE 802, ATM,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" so on)Hardware LengthThe length of"

比較 : 削除�
テキスト
"isactive. Wehave alsoverified that"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" client trying"
[新 テキスト] :"hardware addressHopsUsedby relay agents"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"connect"
[新 テキスト] :" assist in finding a DHCP serverTransaction IDA random numberused"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" pairrequests with responsesSeconds ElapsedSeconds since"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"client first requested an"

比較 : 削除�
テキスト
"FTPserver isusing the appropriate IP"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" and login credentials."
[新 テキスト] :"from"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"Tapping into"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Wire"
[新 テキスト] :"DHCP"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"Becausethis problem involves both a"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"FlagsThe types of traffic the DHCP client can accept (unicast, broadcast,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" a client machine, we will"
[新 テキスト] :"so on)Client IP Address"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"take acapture file from both computers."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" capture"
[新 テキスト] :"client’s IP address (derived"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" client will be"
[新 テキスト] :"Your IP Address field)Your IP Address"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"done when the FTP client software tries to connect to the server."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" capture"
[新 テキスト] :"IP address offered by"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"from"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" DHCP"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" will be done at"
[新 テキスト] :" (ultimately becomes"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" moment"
[新 テキスト] :"Client IP Address field value)Server IP AddressThe DHCP server’s IP addressGateway IP AddressThe IP address of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"client istrying"
[新 テキスト] :"network’s default gatewayClient HardwareAddressThe client’s MAC addressServer Host NameThe server’s host name (optional)Boot FileA boot file for use by DHCP (optional)OptionsUsed"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" connecting"
[新 テキスト] :" expand"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"to"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"FTPsoftware. By capturing the files inthis fashion, wewill be able to"
[新 テキスト] :"structure"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"determine whether the problemoriginates with the client or the server; then"

比較 : 削除�
テキスト
"we can proceedwith further investigation. We’ll install Wireshark directly on"

比較 : 削除�
テキスト
"these two machines for the purpose"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" these captures."

比較 : 削除�
テキスト
"Analysis"

比較 : 削除�
テキスト
"Let’s startwith"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"client"
[新 テキスト] :"DHCPpacket"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" make sure it is initiating communication as"
[新 テキスト] :" give"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"shouldbe. Looking atthe capture file ftpclientdenied.pcap (Figure 7-19),we"

比較 : 削除�
テキスト
"seethat it is doing exactly what itshouldbedoing. It begins the TCP hand"

比較 : 削除�
テキスト
"shake process by issuing a SYN packet to the remote server,192.168.0.182."

比較 : 削除�
テキスト
"However, the server does notrespond, so the client issues two"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" SYN"
[新 テキスト] :"features114"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"packets totry and establish communication.88"


Figure 7-1: The DHCP packet structure

The primary goal of DHCP is th assign addresses to clients during the renewal
process. The renewal process takes place between a single client and a DHCP
server, as shown in the file dhcp_nolease_rencwal. peap. The DHCP renewal |
process is often referred to as the DORA process because it uses four types-
of DHCP packets: discover, offer, request, and acknowledgment, as shown in
Figure 7-2. Here, we'll take a look at each type of DORA packet.



比較 : 置換�
テキスト
[旧 テキスト] :"PPA_02.book Page 89 Wednesday, April25, 2007 5:55 PM"
[新 テキスト] :"dhcp_nolease_renewal.pcap"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
画像
この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして旧画像を表示)

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 7-19:"
[新 テキスト] :"7-1: The DHCPpacket structureThe DHCP Renewal Process"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" client tries to establish connection with SYNpackets but gets no response; then it sends afewmore.This process continues for about nine seconds before the client determines it"
[新 テキスト] :"primary goal of DHCP"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"unable"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" connect"
[新 テキスト] :"assign addresses"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"clients during"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server."
[新 テキスト] :"renewalprocess."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"renewal processtakes place between a single"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"and a DHCP server, as shown in the file dhcp_nolease_renewal.pcap. The DHCP renewal process"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" doing exactlywhatitis supposed"
[新 テキスト] :"often referred"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"do concerning"
[新 テキスト] :"as"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"initiation"
[新 テキスト] :"DORA process because it uses four types"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" the TCP handshake, so it issafe toassume the problem most likely does not reside with the client.Now let’s"
[新 テキスト] :"DHCP packets: discover, offer, request, and acknowledgment, as shown inFigure 7-2.Here, we’lltake a"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" thetrace from theserver’s point"
[新 テキスト] :"each type"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"view"
[新 テキスト] :"DORA packet.DiscoverOfferRequestDCHP ClientDCHP ServerAcknowlegmentFigure 7-2: The DHCPDORA processCommon Upper-Layer Protocols115"
次の テキスト 属性は変更されました : 
   サイズ


(ASiyeticaniseelin the feferenced capture fil€)ithe firStpacketis int from 0:0:0:00
on port 68 to 255.255.255.255 on port 67. The client uses 0.0.0.0 because it does
not yet have an IP address. The packet is sent o 255.255.255.255 because this
is the network-independent broadcast address, thus ensuring that this packef| |
will B&sent emb tofévery device on the network: Because the'devicerdoesn’t
know the address of a DHCP sexver, this first packet is sent in an attempt to
find a DHCP server that will listen.

Examining the Packet Details pane, the first thing we notice is that DHCP
relies on UDP as its transport layer protocol. DHCP is very concerned with |
the speed at which a client receives the information it's requesting. DHCP
has its own built-in reliability measures, which means UDP iga perfect fit. You:
‘can see the details o he first packet’s
DHCP portion in thd Racket Details pane, as shown Figure 7-3.

—jaI the packet’s DHCP portion throughout this book.

This packet is a request, identified by the (1) in the Message Type field @,
Most of the fields in this discovery packet are either blank (as you can see in
Lihe IP Address fields @) or pretty selfexplanatory, based on the listing of
DHCP fields in the previous section. The meat of this packet is in its four
option fields:
DHCP Message Type  This is
value of 1 ©. These values indicate that this i



比較 : 挿入�
テキスト
"The Discover PacketAs you can see"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"ftpserverdenied.pcap"
[新 テキスト] :"referenced"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"file. The two capture fileslook amazinglysimilar;in fact,"
[新 テキスト] :"file,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"only difference between the twofiles"
[新 テキスト] :"first packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" thatthe sourceand destination addresses onthe SYN packets have been switched around(Figure 7-20). This tellsus that the packets being"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" the"
[新 テキスト] :"0.0.0.0 on port 68 to 255.255.255.255on port67. The"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" are indeed making"
[新 テキスト] :"uses 0.0.0.0 because"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"doesnot yet have an IP address.The packet is sent"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"255.255.255.255 because this is"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" server,but"
[新 テキスト] :"network-independent broadcast address, thus ensuring"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"for some unknown reason, theserver is not accepting them.Client"
[新 テキスト] :"this packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 7-20: The client andserver trace files are almostidentical.There are typicallythree main reasons a computer"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" reject packets"
[新 テキスト] :"be"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"out"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"it.�The service that is supposed to be accepting those packets is not running."
[新 テキスト] :" every device on the network."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"we"
[新 テキスト] :"the device doesn’t"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" that"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"FTP server software"
[新 テキスト] :"address of a DHCP server, this first packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" running and ready"
[新 テキスト] :"sent in an attempt"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"accept connections, thiscan’t be our problem.�The"
[新 テキスト] :"find a DHCP"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"that will listen.Examining the Packet Details pane, the first thing we notice"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"experiencing a very high amountof traffic. In these situations the server’s buffer can become filled so"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" it"
[新 テキスト] :"DHCPrelies on UDP as its transport layer protocol. DHCP"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" unable tocommunicate at all"
[新 テキスト] :" very concerned"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" someclients.Onceagain, this can’tbe"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"cause of our problem, because"
[新 テキスト] :"speed at which a client receives"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server"
[新 テキスト] :"information it’s requesting. DHCP"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"just been set up and"
[新 テキスト] :"its own built-in reliability measures, which means UDP"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"underno load whatsoever.ŁThe packets arebeing intentionallyblocked. What wouldintentionallyblock packets frombeing received by"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"computer? Something thatisdoing exactly what it is supposed to! After closer examination"
[新 テキスト] :"perfect fit. You can see the details"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" the discovery process by examining"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server, we find that"
[新 テキスト] :"first packet’s DHCP portion in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"Windowsfirewall is enabled onitand is blocking all incoming traffic onFTPports.Basic Case Scenarios89"

比較 : 削除�
テキスト
"PPA_02.book Page 90 Wednesday, April25, 2007 5:55 PMSummary"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" analysis won’t always point you straight"
[新 テキスト] :"Details pane, as shown Figure 7-3.NOTEBecause Wireshark still references BOOTP when dealing with DHCP, you’ll see a Bootstrap Protocol section in the Packets Detail pane, ratherthan a DHCP section. Nevertheless, I’ll refer"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
" your problem. In fact, in"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
" scenario nothing specific in the captures identified the firewall"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"problem. However,"
[新 テキスト] :"packet’s DHCP portion throughout"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" analysisallowed usto narrow down"
[新 テキスト] :"book."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"Figure 7-3: The DHCP discoverpacketThis packet is a request, identified by"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" problemspecifically to"
[新 テキスト] :"(1) in"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server. Sometimes you must troubleshoot problems that affect dozensor evenhundreds"
[新 テキスト] :"Message Typefield •. Most"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" systems. If"
[新 テキスト] :"the fields inthis discovery packet are eitherblank (as"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"use packet analysis"
[新 テキスト] :"see"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" those situations tonarrow down your problem to a specific computer, then you have savedyourself a tremendous amountof time.It’sNot My Fault!http-fault-postSome network users are absolutely impossible. Have you ever had a user who.pcapalways blames"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"IT departmentfor every little problemhe"
[新 テキスト] :"IP Address fields •)"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" she has?Erin is exactlythat kind"
[新 テキスト] :"pretty self-explanatory, based on the listing"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" user. Any time"
[新 テキスト] :"DHCP fields in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"network"
[新 テキスト] :"previous section. The meat of this packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"running the leastbitbelow an optimal state, she"
[新 テキスト] :"in its four option fields:DHCP Message TypeThis"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"always glad to letyou know. In this particular scenario, Erin is trying to submit an online order for"
[新 テキスト] :"optiontype 53 (t=53), with length 1 and"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"manufacturing-related product. The problemis thatwhen she submits theform toorder the product,it returns anHTTP 403 (Forbidden)error. Weknow"
[新 テキスト] :"value of 1•.These values indicate"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"error"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" almost always caused by"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"problem on"
[新 テキスト] :"DHCP discover packet.116Chapter 7"
次の テキスト 属性は変更されました : 
   サイズ


Client Identifier  This provides additional information about i client
requesting an IP address.

Requested IP Address  This supplics the IP address the client would
like to receive (typically ts previously used IP address).

Parameter Request List This liss the different configuration items (P

addresses of other important network devices) the client would like to
receive from the DHCP server.

The second packet in this file lists valid IP addresses in its IP header, showing

a [packet traveling from 192:168:0:1716:192:168:0:10; as shown in Figure 743
‘the server

will first attempt to communicate with the client using its hardware address,

as provided by ARP. If communication is not possible, it will simply broadcast
the offer to communicate.

ing it wants to provide the client. In Figure 7-4, the IP address 192.168.0.10 in


比較 : 挿入�
テキスト
"Client IdentifierThis provides additional information about"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"remotewebsite, but Erin has complained enough thatyour bosshas asked youtoprove to her that this is truly"
[新 テキスト] :"client requesting an IP address.Requested IP AddressThis supplies"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" case. We have to show thatthis problem isdue to"
[新 テキスト] :"IP address"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"remote server, not something at the packet level.What We KnowWe know that Erin has never been able"
[新 テキスト] :"client wouldlike"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" successfully send data through"
[新 テキスト] :"receive (typically its previously used IP address).Parameter Request ListThislists"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"web form in question, but she can submit any"
[新 テキスト] :"different configuration items (IP addresses of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" web formshe needs towithout a hitch. Lookingat"
[新 テキスト] :"important network devices)"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"source codeof the websitein question, we seethatit is using a standard HTML form with nothing flashy attached"
[新 テキスト] :"client would like"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"it.Tapping into"
[新 テキスト] :"receivefrom"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"WireInstalling Wiresharkon Erin’s computer is the easiest way to get the capturefile we need. Onceit’s installed,we can begin the capture process andErincan then attempt to fill out andsubmit her form, at whichpoint we will beginthe analysis process.Analysis"
[新 テキスト] :"DHCP server.The Offer Packet"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"trace"
[新 テキスト] :"secondpacket in this"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"(http-fault-post.pcap) begins with"
[新 テキスト] :" lists valid IP addresses in its IP header, showing"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" standardTCP handshakebetween Erin’s computer, 24.4.97.251,and theremote webserver,216.23.168.114,"
[新 テキスト] :"packet traveling from 192.168.0.1 to 192.168.0.10,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"7-21.90Chapter 7"
[新 テキスト] :"7-4.The client does not actually have the 192.168.0.10address yet,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
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比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 7-21:So far,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" good.A standard TCP handshake beginscommunication"
[新 テキスト] :"the serverwill first attempt to communicate"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
" Erin’s computer and"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"remote webserver.Shortly thereafter, HTTP"
[新 テキスト] :"client using its hardware address, as provided by ARP. If"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"beginsbetween"
[新 テキスト] :"isnot possible, it will simply broadcast"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" client andserver. Notice in"
[新 テキスト] :"offer to communicate."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 7-4: The DHCPoffer packetThe DHCP portion of this second packet, called"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Info column (Figure 7-22)"
[新 テキスト] :"offer packet, indicates"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" it doesn’t take too longbefore"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" client receives"
[新 テキスト] :"message type is a reply •. This packet contains"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" HTTP 403 message from"
[新 テキスト] :"same transaction ID as"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"server,"
[新 テキスト] :"previous packet •,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"tells us that this reply"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"the source ofthe complaint."
[新 テキスト] :"indeed to respondtoour original request."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 7-22:"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" HTTP 403 message comespretty quickly.The 403 error happens in"
[新 テキスト] :"offer"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"9. Because this"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" really"
[新 テキスト] :"sent by"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"only streamof data"
[新 テキスト] :"DHCPserver"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"order to offer its services to"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" capturewe are concerned with, right-click"
[新 テキスト] :"client. It does soby supplying information about itself and the addressing"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" and chooseFollow TCP Stream"
[新 テキスト] :"wants"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"view"
[新 テキスト] :"provide"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" clear text reassembly of"
[新 テキスト] :"client. In Figure 7-4,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" HTTP transaction, asshown"
[新 テキスト] :"IP address 192.168.0.10"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Figure 7-23."
[新 テキスト] :"Common Upper-Layer Protocols117"
次の テキスト 属性は変更されました : 
   フォント, サイズ


he same IP address.
= toption listed identifies the packet as a DHCP 0ffer ©. The options
the server and indicate the additional information
(it can offer, along with the client’s IP address. You can see ﬂlat_he



比較 : 挿入�
テキスト
"the Your (Client) IP Address field is being offered tothe client •."

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 7-23:"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" TCP streamof"
[新 テキスト] :"value 192.168.0.1 in"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" HTTP transaction"
[新 テキスト] :"Next ServerIPAddress field•indicates"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" results in"
[新 テキスト] :" our DHCP server and default gateway share"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 403 message shouldbe all the proof you need.Basic Case Scenarios91"
[新 テキスト] :"same IP address.The"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 92 Wednesday, April25, 2007 5:55 PMLooking atthis TCP stream, we"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"see"
[新 テキスト] :" option listed identifies"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" form data being sent fromour clientto the server. At thispoint we should see"
[新 テキスト] :"packet as"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"response from"
[新 テキスト] :"DHCP Offer•. The options that follow are supplied by"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"and indicate the additional information it can offer, along"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" something saying"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" data from the form wasaccepted, but instead we"
[新 テキスト] :" client’s IP address. You can"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"the 403 response. This is enough toprove"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"itoffers"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"problemlies withthe remote"
[新 テキスト] :"following:•A subnet mask of 255.255.255.0•A renewal time of 30 minutes•A rebinding time value of 52 minutes and 30 seconds•An IP address lease time of 1 hour•A DHCP"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" and not on your network. Summary"
[新 テキスト] :"identifier of 192.168.0.1The Request"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" analysis is often"
[新 テキスト] :"Once the client receives an offer from the DHCP server, it should accept it with"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"great tool to use when you must prove thatyouactually do know what you’re doing. Not onlydo you sometimes"
[新 テキスト] :"DHCP request packet, as shown in Figure 7-5."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure7-5: TheDHCP request packetThe third packet in this capture still comes from IP address 0.0.0.0, becausewe"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" toprove your assumptions tomanagement, but sometimesyou have to provethem to yourself.In thiscase,"
[新 テキスト] :"not yet completed"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"plaintext interpretation"
[新 テキスト] :"process"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"the TCPstream canbe showntoyour supervisor to put"
[新 テキスト] :"obtaining"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"end to Erin’s tirade against"
[新 テキスト] :"IP address •. The packet now knows"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" IT department.An Evil ProgramevilprogramThis scenario"
[新 テキスト] :" DHCP server it"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" much like the situation with Chad’s haunted computer. In.pcap"
[新 テキスト] :"communicating with.The Message Type field shows that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" case, however, we have"
[新 テキスト] :"packet is"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"little bit more going on. Mandy"
[新 テキスト] :"request •. Althoughevery packet in this capture file"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" another useron our networkwho is complaining aboutstrange things happeningin herbrowser.The browser keeps changing its home page toafaux securitywebsiteat random timesthroughout"
[新 テキスト] :"part of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"day.Notonly that, she is seeing quite"
[新 テキスト] :"same renewal process, it has"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"fewpop-ups and her computer is generally sluggish. If you have any computer repair experience, you are probably pretty sure"
[新 テキスト] :"new transaction ID, since"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"spyware problem—and you are right. However, rather than just running a spyware-removal tool, we are going"
[新 テキスト] :"new request/reply transaction•. This packet is similar"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" takea trace"
[新 テキスト] :"the discover packet, in that all"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"its IP addressing information is blank.118Chapter 7"


Eimallygin he Optionsields|@yyve fsee Hiabithis ik 4 DHCPIRequestaNotice)
that (e Fequested IPaddiessss fiolongerblankiand that the DHCPSever
Identifier field also contains an address.

In the final step in this process, the DHCP server sendd the requested IP-
addresses to the client in an acknowledgment packet and records that infor-
‘mation in iis database, as shown in Figure 7-6.

Figure 7:6: The DCHP acknowledgment packet

The client now has an IP address and can use it to begin communicating
on the network.

‘When a DHCP server assigns an IP address to a device, it leases it to the client.
This means that the client is allowed to use the IP address for only a limited
amount of time before it must renew the lease. The DORA process just discussed:
occurs the first time a client gets an IP address or when its lease time has
expired. In either case, the device is considered 10 e out of lease.

When a client with an IP address in-lease reboots, it must perform a trun-

process is called an in-lease renewal.


比較 : 挿入�
テキスト
"dhcp_inlease_renewal.pcapFinally, in"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"computer so"
[新 テキスト] :"options fields •,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" can"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"exactly what"
[新 テキスト] :"that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" spyware"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"doing togive Mandy’scomputer somuch trouble.What We KnowWe don’t need toknow"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" whole lottosolvethis particular problem. Weknow"
[新 テキスト] :"DHCP Request. Notice"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Mandy’s computer"
[新 テキスト] :"the requested IP address"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" operating very slowly"
[新 テキスト] :"no longer blank,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" her browser is beinghijacked constantly. Her computer isrunning virus-scanning software, soviruses shouldn’t betoo much of a concernfor us.Tapping into"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"WireWhen troubleshootinga spyware-related problem, it is always agood idea tobegin yourtracefile when the computer boots up. Most spyware applicationstend to “phonehome” to check for updates andsuch when"
[新 テキスト] :"DHCP Server Identifier field also contains"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"infectedcomputer startsup.We’ll begin our capture fileassoon as"
[新 テキスト] :"address.The Acknowledgment PacketIn"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" computer bootsup and continue capturingpackets untila minute orsoafter thestartup process has completed. In"
[新 テキスト] :"final step in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" case, hubbing out orARPcache poisoning are"
[新 テキスト] :"process,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" best92Chapter 7"
[新 テキスト] :"DHCP server sends"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 93 Wednesday, April25, 2007 5:55 PMmethods touse for intercepting this machine’spackets. Since thereis alotoftrafficflowing on our network, we’ll create"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" capture file using a capturefilter that only catches traffic"
[新 テキスト] :"requested IP addresses"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"and from Mandy’s computer.AnalysisThis isa pretty big capture file, so we’ll start at"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"beginning. The firsttwopackets (shown"
[新 テキスト] :"client"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Figure 7-24) are pretty common sightswhen a computerstarts up"
[新 テキスト] :"an acknowledgment packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"begins to initialize"
[新 テキスト] :"records that information in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"TCP/IP stack."
[新 テキスト] :"database, as shown in Figure 7-6."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
画像
この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 7-24:"
[新 テキスト] :"7-6: The DCHPacknowledgment packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" first twopackets show Mandy’s computergetting its"
[新 テキスト] :"client now has an"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" making surethere arenoIP conflicts.The first packet shows"
[新 テキスト] :"can use it to begin communicating on"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"computer asking the"
[新 テキスト] :" network.DHCP In-Lease RenewalWhen a"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" for its"
[新 テキスト] :"assigns an"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"lease. Typically,there is"
[新 テキスト] :"address to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"response"
[新 テキスト] :"device, it leasesit"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" this packet from"
[新 テキスト] :" the client.This means that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"DHCP server,butsince this"
[新 テキスト] :"client"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"allowed to use the IP address for only"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" broadcast packet, our capture filter doesn’t allow"
[新 テキスト] :"limited amount of time before"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"must renew the lease. The DORA process just discussedoccurs the first time a client gets an IP address or when its lease time has expired. In either case, the device is considered"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"shown. The second packet is"
[新 テキスト] :"out of lease.When a client with"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"ARP packet thatwe call"
[新 テキスト] :"IP address in-lease reboots, itmust perform"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" gratuitous ARP.Agratuitous ARP"
[新 テキスト] :"truncated version of the DORA process in order to reclaim its IP address. This process"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"called"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"ARPbroadcast-type packet thatis used to ensure thatno other machine on"
[新 テキスト] :"in-lease renewal.Common Upper-Layer Protocols119"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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The Domain Name System (DNS) is one of the most crucial Internet proto-
cols because it is the proverbial molasses that holds the bread together. DNS.
ties names, such as www.google.com, 1o TP addresses, such as 74.125.159.99.
‘When we want to communicate with a networked device and we don’t know
its TP address, we access that device via its DNS name.

DNS servers store a database of resource records of IP address-to-DNS name

‘mappings, which they share with cliejtd ahd other DNS servers.


比較 : 挿入�
テキスト
" In the case of a lease renewal,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"network has"
[新 テキスト] :" Discovery and Offer packets areunnecessary. Think of it as"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" IPaddress"
[新 テキスト] :"DORA process usedinan out-of-leaserenewal, but the in-lease renewal doesn’t need todo"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"much, leaving only"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"sending machine. You shouldonly seegratuitous ARP requestsgoing out;if you see"
[新 テキスト] :"request and acknowledgment steps. You’ll find"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"gratuitous ARP reply,that means anothercomputer on the network has yourIP address. In this"
[新 テキスト] :"sample"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" weonly see requests, so weare"
[新 テキスト] :"of an in-lease renewal"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" goodshape.The third packet"
[新 テキスト] :" the filedhcp_inlease_renewal.pcap.DHCP Options and Message TypesDHCP’s real flexibility lies"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" its available options. As you’ve seen,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" captureis one we should beconcerned about.At this point"
[新 テキスト] :"packet’s DHCP options can vary"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"size and content. The packet’s overall size depends on"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" computer’s startup process, TCP/IP has yet to fullyinitialize:"
[新 テキスト] :"combination of options used."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"see thatit"
[新 テキスト] :"view a full list of the many DHCP options at http://www.iana.org/assignments/bootp-dhcp-parameters/.The only option required in all DHCP packets"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" still sending out itsgratuitousARPpackets,"
[新 テキスト] :"the Message Type option (option 53). This option identifies how the DHCP client or server will process the information contained withinthepacket.There are eight messagetypes,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"shown"
[新 テキスト] :"defined in Table 7-1.Table 7-1:DHCP Message Types"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Sent by theserver to the client"

比較 : 挿入�
テキスト
"Offer"

比較 : 挿入�
テキスト
"2"

比較 : 挿入�
テキスト
"Used by the client tolocate available DHCP servers"

比較 : 挿入�
テキスト
"Discover"

比較 : 挿入�
テキスト
"1"

比較 : 挿入�
テキスト
"Description"

比較 : 挿入�
テキスト
"Message Type"

比較 : 挿入�
テキスト
"Number"

比較 : 挿入�
テキスト
"Type "

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Figure 7-25.But"
[新 テキスト] :"response to a discover"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"showsthat"
[新 テキスト] :"Request"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"parameters within"

比較 : 挿入�
テキスト
"Sent by the client to the server to indicate invalid"

比較 : 挿入�
テキスト
"Decline"

比較 : 挿入�
テキスト
"4"

比較 : 挿入�
テキスト
"the server"

比較 : 挿入�
テキスト
"Sent by the client to request theoffered parametersfrom"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" device outside our networkis attempting"
[新 テキスト] :"packet"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"Sent by the server"

比較 : 挿入�
テキスト
"ACK"

比較 : 挿入�
テキスト
"5"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" communicate"
[新 テキスト] :"the client"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Mandy’s computer on port 5554."
[新 テキスト] :" the configuration"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"Sent by"

比較 : 挿入�
テキスト
"NAK"

比較 : 挿入�
テキスト
"6"

比較 : 挿入�
テキスト
"parameters requested"

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 7-25: Packets 3 and 5 come far too early for"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" beable"
[新 テキスト] :"the server"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" receive them.At thispoint in"
[新 テキスト] :"refuse a request for"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"Sent by"

比較 : 挿入�
テキスト
"Release"

比較 : 挿入�
テキスト
"7"

比較 : 挿入�
テキスト
"configuration parameters"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" initialization process, no machines should be trying"
[新 テキスト] :"client"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"communicate with Mandy’s computer, since it isn’t even ready"
[新 テキスト] :"the server"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" acceptcommunication yet.Therefore, Mandy’s computer simplydrops"
[新 テキスト] :"cancel a lease by"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"Sent by"

比較 : 挿入�
テキスト
"Inform"

比較 : 挿入�
テキスト
"8"

比較 : 挿入�
テキスト
"releasing its configuration parameters"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" packetand goes on with its startupprocess. Another packet like this appears inpacket 5of"
[新 テキスト] :"client to"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" capture file, however thistime,"
[新 テキスト] :" server to ask for configuration"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"parameters when"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" packet"
[新 テキスト] :" clientalready"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"changed"
[新 テキスト] :"an IP address"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"Domain Name SystemThe Domain Name System (DNS) is one of"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"ports"
[新 テキスト] :"most crucial Internet protocolsbecause"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" using and tries"
[新 テキスト] :"the proverbial molasses that holds the bread together. DNS ties names, such as www.google.com,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" connect"
[新 テキスト] :"IP addresses, such as 74.125.159.99.When we want"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" port 9898, as shown in Figure 7-26.Very tricky.Basic Case Scenarios93"
[新 テキスト] :"communicate with a networked device and we don’t knowits IP address, we access that device via its DNS name.DNS servers store a databaseof resource recordsof IP address-to-DNS name mappings, which they share with clients"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 94 Wednesday, April25, 2007 5:55 PM"

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 7-26: Another remote connection attempt is made before Mandy’s computer isready for it.Once again, Mandy’s computer is not ready for communication"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"simply drops"
[新 テキスト] :"other DNS servers.120Chapter 7"
次の テキスト 属性は変更されました : 
   サイズ




比較 : 挿入�
テキスト
"NOTEBecause"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" packet.Once Mandy’s computer"
[新 テキスト] :" architecture of DNS servers"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"ready to finally accept communication, itreceivesanother one"
[新 テキスト] :" complicated,we will just look atsome common types"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" these packets"
[新 テキスト] :"DNS traffic. You can reviewthe various DNS-related RFCs"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"http://www.isc.org/community/reference/RFCs/DNS.The DNS Packet StructureAs you can see in Figure 7-7, the DNS"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 10. Mandy does not haveanyservices runningon"
[新 テキスト] :"structure is somewhat different from"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"requestedport that"
[新 テキスト] :"packet types we’ve discussed previously. The following fields"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"accept the TCP handshake, so her computer replies"
[新 テキスト] :"be present within a DNS packet:DNS ID NumberUsed"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"associate DNS queries with DNS responses.Query/Response (QR)Denotes whether"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"remote computer with"
[新 テキスト] :"packet is"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" TCP RST packet,terminating"
[新 テキスト] :"DNS query orresponse.OpCodeDefines"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"communication, as shown"
[新 テキスト] :"type of query contained"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Figure 7-27."
[新 テキスト] :"the message.Authoritative Answers(AA)If"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 7-27: Another connection attempt is made, and"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"time Mandy’s computer"
[新 テキスト] :"value"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" readyfor it; however,"
[新 テキスト] :"set in a response packet,"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"doesn’t have"
[新 テキスト] :"indicates that the response is from"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" use for"
[新 テキスト] :"name server with authority over the domain.Truncation (TC)Indicates that"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"connection, so"
[新 テキスト] :"response was truncated because"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" simply sends"
[新 テキスト] :"was too large to fit within the packet.Recursion Desired (RD)When set in a query, this value indicates that the DNSclient requests"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" RST packet to end"
[新 テキスト] :"recursive query if"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" connection.This process repeats throughout"
[新 テキスト] :"target name serverdoes not contain"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"next several series of packets.Mandy’s computer"
[新 テキスト] :"information requested.Recursion Available (RA)If thisvalue"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"doing exactly what"
[新 テキスト] :"set ina response,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" issupposed"
[新 テキスト] :"indicates that the nameserver supports recursive queries.Reserved (Z)Defined by RFC1035"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" doing byrefusing this communication.Filtering out"
[新 テキスト] :"set asall zeros;however, sometimesit’susedas an extension of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"GoodIf you continue"
[新 テキスト] :"RCode field.Response Code(RCode)Used in DNS responses"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" scroll down topacket 68, you will see"
[新 テキスト] :"indicate the presence of any errors.Question CountThe number of entries in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" first legitimatecommunication, as shown"
[新 テキスト] :" Questions section.Answer CountThe number of entries"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" Figure 7-28."

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 7-28: This packetshows"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" beginning"
[新 テキスト] :"Answers section.Name Server CountThe number"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"name server resource records in"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" process"
[新 テキスト] :"Authority section.Additional Records CountThe number"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" updating virus-scanning software.Here Mandy’s computer begins"
[新 テキスト] :"other resource records in the Additional Information section.Questions sectionVariable-sized section that contains one or morequeries for information"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" communicate withits virus-scanningsoftware and downloads an update. These packets arevalid, and since we areonly looking for suspicious packets, we’ll filter these outby filtering all traffic"
[新 テキスト] :" be sent"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"the DNS server.Answers sectionVariable-sized section that carries one"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" from"
[新 テキスト] :"more resource records thatanswerqueries.Authority sectionVariable-sized section that contains resource records that point to authoritative name servers that can be used to continue the resolution process.Common Upper-Layer Protocols121"
次の テキスト 属性は変更されました : 
   サイズ




比較 : 挿入�
テキスト
"Additional Information sectionVariable-sized section that contains resource records that hold additional information related to"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" McAfee IP address shown in packet 68 (Figure 7-29). NOTEHopefullyyouremember how"
[新 テキスト] :"query that is not absolutely necessary"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"create filters from our previousdiscussion."
[新 テキスト] :"answer the query."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"Additional Information Sectiondns_query_response.pcapFigure 7-7:"

比較 : 挿入�
テキスト
"Authority Section"

比較 : 挿入�
テキスト
"128"

比較 : 挿入�
テキスト
"Answers Section"

比較 : 挿入�
テキスト
"Questions Section"

比較 : 挿入�
テキスト
"96"

比較 : 挿入�
テキスト
"Additional Records Count"

比較 : 挿入�
テキスト
"Name Server Count"

比較 : 挿入�
テキスト
"64"

比較 : 挿入�
テキスト
"Answer Count"

比較 : 挿入�
テキスト
"Question Count"

比較 : 挿入�
テキスト
"32"

比較 : 挿入�
テキスト
"RCode"

比較 : 挿入�
テキスト
"Z"

比較 : 挿入�
テキスト
"RA"

比較 : 挿入�
テキスト
"RD"

比較 : 挿入�
テキスト
"TC"

比較 : 挿入�
テキスト
"AA"

比較 : 挿入�
テキスト
"OpCode"

比較 : 挿入�
テキスト
"QR"

比較 : 挿入�
テキスト
"DNS ID Number"

比較 : 挿入�
テキスト
"0"

比較 : 挿入�
テキスト
"16–31"

比較 : 挿入�
テキスト
"0–15"

比較 : 挿入�
テキスト
"Bit Offset"

比較 : 挿入�
テキスト
"Domain Name System"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"filteryou want"
[新 テキスト] :"DNS packet structureA Simple DNS QueryDNS functions in a query/response format. A client wishing"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" create"
[新 テキスト] :"resolve a DNS name"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" hide any traffic"
[新 テキスト] :"an IP address sends a query"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" orfrom"
[新 テキスト] :"a DNS server, and"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
" McAfee"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"is!ip.addr==216.49.88.118.94Chapter 7"
[新 テキスト] :"sends"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"PPA_02.book Page 95 Wednesday, April25, 2007 5:55 PM"
[新 テキスト] :"the requested information in its response. In its simplest form, this process takes two packets, as can be seen in the capture file dns_query_response.pcap.The firstpacket, shown in"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 7-29: This filter removes all of"
[新 テキスト] :"7-8,is a DNS query sent from the client 192.168.0.114 to"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" legitimate traffic so we can focus"
[新 テキスト] :"server 205.152.37.23"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" what"
[新 テキスト] :"port 53, which"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"abnormal.Remote ConnectionAttemptsOnce"
[新 テキスト] :"the standardport used by DNS."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"Figure 7-8: The DNS query packet122Chapter 7"

比較 : 挿入�
画像
一致する 画像 が見つかりません


‘When you begin examining the headers in this packet, you will see that
DNS also relies on UDP @.

he
eginming of iespacket

tion. Expand this section, and you'll see that the message is indeed « standard |
by expanding the Queries section. There, you can see the query is for the
name wireshark.org for a host (type A) Internet (IN) address ®. This packet is
Dasically asking, “Which IP address is associated with the wireshark.org domain?”
(e FesponSe o this TeqUeStiSinPacke; as shown in Figure 70 Because

Figure 7.9: The DN response packet

The Flags section confirms that this is a response and that recursion is
available if necessary @. This packet contains only one question and one

query: the TP address of wireshark.org is 128.121.50.122 @. With this informa-
tion, the client can now construct IP packets and begin communicating with


比較 : 挿入�
テキスト
"When"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" have"
[新 テキスト] :"begin examining the headers in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" filter set up,"
[新 テキスト] :"packet, you will see that DNS also relies on UDP •.In the DNS portion of the packet, you can see that smaller fields near"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" nextpacket"
[新 テキスト] :"beginning"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" interest is"
[新 テキスト] :"the"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 147,shown in Figure 7-30."
[新 テキスト] :"are condensed by Wireshark into"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 7-30: Packet 147 is"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" messenger packet. We need to investigate"
[新 テキスト] :"single Flags section. Expand"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" further.This"
[新 テキスト] :"section, and you’ll see that the message"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"indeed"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" messenger packet beingsent from"
[新 テキスト] :"standard query •, that it is not truncated, and that recursion is desired(we willcoverrecursion shortly). Only"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" device on"
[新 テキスト] :"single question is identified, which can be found by expanding"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Internet. You"
[新 テキスト] :"Queries section. There, you"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"view"
[新 テキスト] :"see"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" payload of"
[新 テキスト] :"query is for"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"messenger"
[新 テキスト] :"name wireshark.org for a host (type A) Internet (IN) address •. This"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" by viewing"
[新 テキスト] :"is basically asking, “Which IP address is associated with"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packet’s PacketBytes pane,"
[新 テキスト] :"wireshark.org domain?”Theresponsetothis requestis in packet 2,"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 7-31."
[新 テキスト] :" 7-9.Becausethis packet has an identical identification number •, we know that it containsthe correct response tothe original query."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
画像
この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 7-31:"
[新 テキスト] :"7-9: The DNS response packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" payload of"
[新 テキスト] :"Flagssection confirms that this is a response and that recursion is available if necessary•. This"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 147Thankfully,"
[新 テキスト] :"contains only one question and one resource record •, because it includes the original question in conjunction with its answer. Expanding the Answers section gives us the response to the query:"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" messengerservice"
[新 テキスト] :"IP address ofwireshark.org"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" disabledonour network, so Mandynever sees"
[新 テキスト] :"128.121.50.122 •. With"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" message. You"
[新 テキスト] :"information, the client"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"verify"
[新 テキスト] :"now construct IP packets and begin communicating with wireshark.org.Common Upper-Layer Protocols123"
次の テキスト 属性は変更されました : 
   サイズ
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that recursion is desired @.
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比較 : 挿入�
テキスト
"dns_recursivequery_client.pcap, dns_recursivequery_server.pcapDNS Question TypesThe Type fields used in DNS queries and responses indicate the resourcerecord type"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"the query or response is for. Some of the more commonmessage/resource record types are listed in Table 7-2. You will be seeing these types throughout normal traffic and"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" message"
[新 テキスト] :"book.Table 7-2:Common DNS Resource Record TypesValueTypeDescription1AIPv4 host address2NSAuthoritative name server5CNAMECanonical name for an alias15MXMail exchange16TXTText string28AAAAIPv6 host address251IXFRIncremental zone transfer252AXFRFull zone transferThe list in Table 7-2"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"never delivered"
[新 テキスト] :" brief and by no means exhaustive. To review allDNS resource record types, visit http://www.iana.org/assignments/dns-parameters/.DNS RecursionDue to the hierarchical nature of the Internet’s DNS structure, DNS servers must be able to communicate with each other in order to answer the queries submitted"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"seeing"
[新 テキスト] :"clients. While we expectour internalDNS serverto know"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"ICMP Destination unreachable packet"
[新 テキスト] :"name-to-IP address mapping of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"computer sends"
[新 テキスト] :"local intranet server, wecan’t expectit to know the IP address associatedwith Google or Dell.When a DNS server needs"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"find an IP address, it queries another DNS server on behalf of the client making the request. In effect, the DNS serveracts like a client, and this process is called recursion.To view"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"remote computer directly following"
[新 テキスト] :" recursion process from both the DNS client and server perspectives, open the file dns_recursivequery_client.pcap. This file contains a captureof a client’s DNS traffic file in two packets. The first packet is"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"connection attempt,"
[新 テキスト] :"query sent from the DNS client 172.16.0.8 to its DNS server 172.16.0.102,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"7-32."
[新 テキスト] :" 7-10.When you expand the DNS portion of this packet, you’ll see that this is a standard query for an A type record for"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 7-32: The computernever receives"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"messenger packet because"
[新 テキスト] :"DNS namewww.nostarch.com•. To learn more about this packet, expand"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"service"
[新 テキスト] :"Flags section, and you’ll see that recursion"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" disabled.At"
[新 テキスト] :"desired•.The second"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 210 (Figure 7-33),"
[新 テキスト] :"is what"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" begin"
[新 テキスト] :"would expect"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"something very troubling."
[新 テキスト] :"in response to the initialquery, as shown in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 7-33: There is another remote connection attempt, but this time Mandy’s computer actually responds.Basic Case Scenarios95"
[新 テキスト] :" 7-11.This packet’s transaction ID matches that of our query •, no errors arelisted, and"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 96 Wednesday, April25, 2007 5:55 PMJust like before,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" have a remotecomputer tryingto establish communication"
[新 テキスト] :"receive the A type resource record associated with www.nostarch.com•.124Chapter 7"
次の テキスト 属性は変更されました : 
   サイズ




比較 : 挿入�
テキスト
"Figure 7-10: The DNS query"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Mandy’s computer by initiating a TCP handshake. However, unlikebefore, her computeractually responds this time, via port 1025. This means"
[新 テキスト] :"the recursion desired bit set"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"Figure 7-11: The DNS query responseThe only way that we can see"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"there isa service running on"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" port that"
[新 テキスト] :"query was answered by recursion"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"by"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" for a connection from"
[新 テキスト] :"to the DNS server’s traffic when the recursion is taking place, as demonstrated in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" outside."
[新 テキスト] :"file dns_recursivequery_server.pcap."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" isnever"
[新 テキスト] :"file shows"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" good thing!Closing In"
[新 テキスト] :"capture of the traffic"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"thelocal DNS serverwhen the query was initiated. The first packet is the same initial query we saw in"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Problem"
[新 テキスト] :"previous capture file."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"this point,the DNS server has received the query, checked its local database, and realized itdoes not know the answerto the question of which IP address goes with the Common Upper-Layer Protocols125"


DNS name (nostarch.com). Because the packet was sent with the recursion-
desired bit set, the DNS server can ask another DNS server this question in
an attempt to locate the answer, as you can see in the second packet.

In the second packet, the DNS server at 172.16.0.102 transmits a new query
0 4.2.2.1, which is the server to which it is configured to forward upstream
requests, as shown in Figure 7-12. This query mirrors the original one, effec-
tively turning the DNS server into a client.



比較 : 挿入�
テキスト
"DNS name (nostarch.com). Because the packet was sent with the recursion desired bit set,the DNS server can ask another DNS server"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"point"
[新 テキスト] :"question in an attempt to locate the answer, as"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"scroll down for"
[新 テキスト] :"see in the second packet.In the second packet, the DNS server at 172.16.0.102 transmits"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"while and continue"
[新 テキスト] :"new query"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" see a lotof"
[新 テキスト] :"4.2.2.1, which is"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"samething.Various connection attempts are made"
[新 テキスト] :"server"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" Mandy’s computer, some of"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"are successful and someof which are not. Regardless, until now those connection attempts havenot really resultedin much of interest"
[新 テキスト] :"it is configured"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"us—that is, until packet number 357,"
[新 テキスト] :"forward upstreamrequests, as"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"7-34."
[新 テキスト] :"7-12. This query mirrors the original one, effectively turning the DNS server into a client."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
画像
この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 7-34: Packet 357"
[新 テキスト] :"7-12: The recursive DNS queryWe can tell that this"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" DCEPRC"
[新 テキスト] :"new query because the transaction ID number differs from the transaction ID number in the previous capture file. Once this"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" initiated"
[新 テキスト] :"is received"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" a host outside"
[新 テキスト] :"server 4.2.2.1, the local DNS server receives the response shown in Figure 7-13."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"Figure 7-13: Response to the recursive DNS query126Chapter 7"

比較 : 挿入�
画像
一致する 画像 が見つかりません


mightlbe added for SUbAOMAINS A NECessarys as shown in Figure 72150

typically out of desire for redundancy. For example, in organizations with
‘multiple DN servers, administrators commonly configurd 4 secondary DNS


比較 : 挿入�
テキスト
"Havingreceived this response, the local DNS server cantransmit the fourth and final packet to the DNS client withthe information requested.Although this example showed only one layer"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" our network.Packet 357is"
[新 テキスト] :" recursion, recursion can occur many times for"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"DCEPRC, or"
[新 テキスト] :"single DNS request. Here, we received an answerfrom the DNS server at 4.2.2.1, but that server could have retransmitted the query recursively to anotherserver in order to find the answer. A simple query can travel all over the world before it finally gets"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Remote Procedure Call (RPC) packet. RPC"
[新 テキスト] :"correct response. Figure 7-14illustrates the recursive DNS query process."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Recursive QueryRecursive QueryQuery ResponseQuery ResponseDNS ClientLocal DNS ServerExternal DNS ServerFigure 7-14: A recursive DNS queryDNS Zone Transfersdns_axfr.pcapA DNS zone"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"the namespace (or group of DNS names) that"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"protocol used"
[新 テキスト] :"DNS server has been delegated"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" remotelyexecute programs on a system. Let’ssee—here we"
[新 テキスト] :"manage. For instance, Emma’s Diner might"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" a computer"
[新 テキスト] :"one DNS server responsible foremmasdiner.com. In that case, devices both inside and"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"ofour network trying"
[新 テキスト] :"Emma’s Diner wishing to resolve emmasdiner.com"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"remotelystart a programon a computer inside our network. It doesn’ttake a PhD in computer science"
[新 テキスト] :"an IP address would need"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"figure out"
[新 テキスト] :"contact that DNS server as the authority for"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" thisshould not be happening.Nowwe will want"
[新 テキスト] :"zone. If Emma’sDiner were"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" watch Mandy’s computer very closelyto see exactlywhat"
[新 テキスト] :" grow,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" communicatesback"
[新 テキスト] :" could add a second DNS server"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"this remote system.As you monitor"
[新 テキスト] :"handle the email portion of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" communication,youwill eventually get to packet 381,in whichour clientmakes a"
[新 テキスト] :"DNS namespace only, say mail.emmasdiner.com, and that server would be the authority for that mail subdomain. Additional"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"request"
[新 テキスト] :"servers might be added"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" updates.virtumonde.com,"
[新 テキスト] :"subdomains as necessary,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 7-35."
[新 テキスト] :"7-15.A zone transfer occurs when zone data is transferred between two devices, typically out of desire for redundancy. For example, in organizations with multiple DNS servers, administrators commonly configure"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 7-35: At this point, Mandy’s computer makes"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"secondary"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" request"
[新 テキスト] :"server"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"maintain a copy of the primary server’s DNS zone information incase the primary DNS server becomesunavailable. There are two types of zone transfers:Full zone transfer (AXFR)These types of transfers send an entire zone between devices.Incremental zone transfer (IXFR)These types of transfers send only"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" remote update server.If something like"
[新 テキスト] :"portion of the zone information.The file dns_axfr.pcap contains anexample of a full zone transfer betweenthe hosts 172.16.16.164 and172.16.16.139.When you first lookat"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" happens and"
[新 テキスト] :"file, you may wonder whether you’ve openedthe right file, because rather than UDP packets,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" aren’t familiarwith"
[新 テキスト] :"see TCP packets. AlthoughDNSrelies on UDP, it uses TCP for certaintasks, such as zone transfers, becauseTCP is more reliable for"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" website"
[新 テキスト] :"amount of data"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"queried, doan Internet search. If you search"
[新 テキスト] :"transferred. The first threepackets in this capturefile are the TCP three-way handshake.Common Upper-Layer Protocols127"
次の テキスト 属性は変更されました : 
   サイズ


or namespaces.



比較 : 挿入�
テキスト
"Figure 7-15:DNS zones divide responsibility"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"namespaces.The fourth packet begins"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"keywordvirtumonde, you will find"
[新 テキスト] :"actual zone transfer request between 172.16.16.164and 172.16.16.139. This packet doesn’t contain any DNS information. It is marked as"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"lot"
[新 テキスト] :"“TCP segment"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" results relating to spyware and server hosting.Let’s take"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" closer look at"
[新 テキスト] :"reassembled PDU” because the data sent in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" communication between Mandy’s computer"
[新 テキスト] :"zone transfer request packet was sent in multiple packets. Packets 4"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"6 contain"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" remote virtumondeserver. To do so, open"
[新 テキスト] :"packet’s data. Packet 5 is the acknowledgmentthatpacket 4 was received.These packet are displayed in this manner becauseof"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Conversations window"
[新 テキスト] :"way in which Wireshark parses"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" filter out all traffic between"
[新 テキスト] :" displays TCP packets for easierreadability. For"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"host, 24.6.125.19,"
[新 テキスト] :"purposes, we can reference packet 6 as the complete DNSzone transfer request, as shown in Figure 7-16.The zone transfer request is a standard query •, but instead of requesting a singlerecord type,it requests theAXFR type •, meaning that it wishes to receivetheentire DNS zone from the server. The server responds with thezone records in packet 7, as shown in Figure 7-17. As you can see, the zone transfer contains quite a bit of data,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"this is one of the simpler examples!With the zone transfer complete, the capture file ends with the TCP connectionteardown process."

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
テキスト
"Figure 7-16: DNS full zone transfer request128Chapter 7"




比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
テキスト
"Figure7-17: TheDNS full zone transfer occurringWARNING The data contained in a zone transfer can be very dangerous in"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" virtumonde"
[新 テキスト] :"wrong hands. For example, by enumerating a single DNS"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 208.48.15.13 (see Figure 7-36).Once"
[新 テキスト] :"you can map a network’s entireinfrastructure.Hypertext Transfer ProtocolThe Hypertext Transfer Protocol (HTTP) is the delivery mechanism of the World Wide Web, allowing web browsers to connect to web servers to view web pages. In most organizations, HTTP represents, by far, the highest percentage of traffic seen going across the wire. Every time"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"this, you’ll have only"
[新 テキスト] :"a Google search, connect to Twitter to send"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"few"
[新 テキスト] :"tweet, or check University of Kentucky basketball scores on ESPN.com, you’re using HTTP.We won’t look at the packet structures for an HTTP transfer. Becausethe contents of those"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"vary widely depending ontheir purpose,that exercise is left"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" you.Here, we’ll"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" at, which will makes things"
[新 テキスト] :"at some practical applications ofHTTP.Browsing with HTTPhttp_google.pcapHTTP is most commonly used to browse web pages on a web server using a web browser. The capture file http_google.pcap shows such an HTTP transfer, using TCP as the transport layer protocol. Communication begins with"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"lot easier.96Chapter 7"
[新 テキスト] :"three-way handshake between the client172.16.16.128 and the Google web server 74.125.95.104.Once communication is established, the first packet is marked as an HTTPpacket from the client to the server, as shown in Figure 7-18.Common Upper-Layer Protocols129"
次の テキスト 属性は変更されました : 
   サイズ


languages accepted by the browser (Accept-Languages), and cookie informa-
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=


比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 削除�
テキスト
"PPA_02.book Page 97 Wednesday, April25, 2007 5:55 PM"

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 7-36:"
[新 テキスト] :"7-18: The initial HTTP GET request packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Conversations window allows us"
[新 テキスト] :"HTTP packet is deliveredover TCP"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" focus"
[新 テキスト] :" the server’s port 80 •, the standard port for HTTP communication (8080 is also commonlyused).HTTP packets are identified by one of eight different request methods (defined in HTTP specification version 1.1), which indicate the action the packet’s transmitter will perform"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
" only these two endpoints.Continuing down"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"list of packets, we see"
[新 テキスト] :"receiver. As shown"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 7-18, this"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"386"
[新 テキスト] :"identifies its method as GET, its request Uniform Resource Indicator (URI) as /, and the request version as HTTP/1.1•. This information tells us"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"our"
[新 テキスト] :"the"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"goes out"
[新 テキスト] :"is sending a request"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"download (GET)"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"virtumonde"
[新 テキスト] :" root web directory (/) of the web"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"using version 1.1 of HTTP.Next, the host sends information about itself to the web server. This information includes things such as the user agent (browser) being used, languages accepted by the browser (Accept-Languages),"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" requests"
[新 テキスト] :"cookie information (at"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"download"
[新 テキスト] :" bottom"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" the capture). The server can use this information todetermine which data to return to the client in order to ensure compatibility.When the server receives the HTTP GET request in packet 4, it responds with"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"file calledbkinst.exe (Figure 7-37)."
[新 テキスト] :"TCP ACK, acknowledging the packet, and begins transmitting the requested data from packets 6 to 11. HTTP is used only to issue application layer commands between the client and server. When it’s time"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 7-37:Mandy’s computer requests"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" download a file"
[新 テキスト] :"transfer data,application layer control is not seen, except for at the beginning and end of the datastream.Data is sent"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"virtumonde"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" this packet.If you do"
[新 テキスト] :"packets 6 and 7,"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Internet search"
[新 テキスト] :" acknowledgmentfrom the client in packet8, two more data packets in packets 9 and 10, and another acknowledgment in packet 11, as shown in Figure 7-19. All of these packets are shown in Wireshark as TCP segments, rather than HTTP packets, although HTTP is still responsible"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"this file, you will see thatit"
[新 テキスト] :"their transmission."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 7-19: TCP transmitting data between the client browser and web server130Chapter 7"

比較 : 挿入�
画像
一致する 画像 が見つかりません




比較 : 挿入�
テキスト
"Once the data is transferred, a reassembled stream of the data"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"associated"
[新 テキスト] :"sent, as shown in Figure 7-20."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 7-20: Final HTTP packet"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"spyware, browser hijacking, andpretty much every other bad thing youcan thinkof. You have successfully found"
[新 テキスト] :" response code 200HTTP uses a number of predefined response codes to indicate"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" problem affecting Mandy’s computer.Summary"
[新 テキスト] :"resultsof a request method."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"scenario"
[新 テキスト] :"example,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"learned that the reason Mandy’s computer was doingstrange things was related to"
[新 テキスト] :" see a packet with response code 200 •, whichindicates"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" spyware application that was being downloadedtoher computer via"
[新 テキスト] :"successful request method. The packet also includes"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" background RPCservice. But whatwas"
[新 テキスト] :"timestamp and some additional information about"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" point"
[新 テキスト] :"encoding"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"going through all"
[新 テキスト] :"the content and configuration parameters"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" that just to find out something we already knew?Basic Case Scenarios97"
[新 テキスト] :" the web server. When the client receives"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 98 Wednesday, April25, 2007 5:55 PMWe went through"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" analysis process so"
[新 テキスト] :"packet, the transaction is complete.Posting Data with HTTPhttp_post.pcapNow"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" could better understandwhat was happeningon"
[新 テキスト] :"have looked at"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"network. If Mandy’s computer was able"
[新 テキスト] :"process of downloading data from a web server,let’s turn our attention to uploading data. The file http_post.pcap contains a very simple example of an upload: auser posting a comment"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" beinfected with thisspyware, chances are it could happen"
[新 テキスト] :"a website. After the initial three-way handshake, the client (172.16.16.128) sends an HTTP packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"somebody else,"
[新 テキスト] :"the web server (69.163.176.56),"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"well. Learning"
[新 テキスト] :"shown in Figure 7-21."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 7-21: The HTTPPOST packetCommon Upper-Layer Protocols131"

比較 : 挿入�
画像
一致する 画像 が見つかりません


Final Thoughts

The dhapter has introduced the most common protocols you will encounter
‘when examining traffic at the application layer. In the following chapters,
we’ll examine new protocols and additional features of the protocols we've

covered here, as we explore a wide range of real scenarios.

To learn more about individual protocols, read their associated RFC or
have alook at Th
Also, see the list of resources in the appendix.

132 Chapter 7


比較 : 挿入�
テキスト
"This packet uses thePOST method • to upload data to a web server for processing. ThePOST method used here specifies"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"ports"
[新 テキスト] :"URI/wp-comments-post.php•,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"services used"
[新 テキスト] :"the HTTP 1.1 Request version. To see the contents of the data posted, expand the Line-basedText Data portion of the packet •.Once thedata is transmitted"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" communication process willallow us to block them at"
[新 テキスト] :"POST, an ACK packet is sent. As shown inFigure7-22, the server responds with packet 6, transmitting"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" firewall level"
[新 テキスト] :"response code302•, which means“found.”"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 7-22: HTTP response 302is used"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" prevent problems"
[新 テキスト] :"redirect.The 302 response code is a common means of redirection"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" future.Even if a problemmay seem like ithas a verysimple fix, going"
[新 テキスト] :"HTTP world. The Location field in this packet specifies where"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"extra mile"
[新 テキスト] :"client is to be directed•.In this case, that’s"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" find out exactly why it"
[新 テキスト] :"theplace on the originating web page wherethe comment was posted. Finally, the server transmits status code 200, and thepage’s content"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"happening can be very useful in"
[新 テキスト] :"sent over the next several packets to complete"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" future."
[新 テキスト] :"transmission."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" scenarios provided in this"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"are verysimple, but theyare alsovery importantin helping"
[新 テキスト] :"has introduced the most common protocols"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" familiarize yourself with Wireshark, packetanalysis,"
[新 テキスト] :"will encounter when examining traffic at the application layer. In the following chapters, we’ll examine new protocols"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"network troubleshooting in general."
[新 テキスト] :"additional features of the protocols we’ve covered here, as we explore a wide range of real scenarios.To learn more about individual protocols, read their associated RFC orhave a look at"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"rest"
[新 テキスト] :"TCP/IP Guide by Charles Kozeriok (No StarchPress, 2005).Also, see the list"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" the bookwillbe written"
[新 テキスト] :"resources"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" much"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" same formatbut willfocus ondifferent areas of real-world packet analysis.98"
[新 テキスト] :"appendix.132"
次の テキスト 属性は変更されました : 
   サイズ
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WORKING WITH CAPTURED
PACKETS

™
217 Now that you’ve performed your first

/ packet capture, we’ll cover a few more basic
concepts that you need to know about work-

ing with those captured packets in Wireshark.
This includes finding and marking packets, saving
capture files, merging capture files, printing packets,
and changing time display formats.

Finding and Marking Packets

Once you really get into doing packet analysis, you will eventually encounter
scenarios involving a very large number of packets. As the number of these
packets grows into the thousands and even millions, you will need to be able
to navigate through packets more efficiently. This is the reason Wireshark
allows you to find and mark packets that match certain criteria.



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 削除�

画像

一致する 画像 が見つかりません





Finding Packets

To find packets that match particular criteria, open the Find Packet dialog

(shown in Figure 4-1) by either selecting Edit from the main drop-down
menu and then clicking Find Packet or pressing CTRL-F on your keyboard.
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比較 : 置換�

テキスト

[旧 テキスト] :"PPA_02.book Page 40 Wednesday, April25, 2007 5:55 PM"
[新 テキスト] :"WORKING WITH CAPTURED PACKETSNow"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 移動�

段落

この 段落 は、新文書の 4 ページに移動しました



比較 : 削除�

テキスト

"To find packets"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" match particularcriteria, open the Find Packet dialog(shown in Figure 4-1) by either selectingEdit from the main drop-downmenu"
[新 テキスト] :"you’ve been introduced to Wire-shark, you’re ready to start capturing"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"then clickingFind Packet or pressingCTRL-F on your keyboard."
[新 テキスト] :"analyzing packets. In this chapter, you’ll learn how"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 4-1: Finding packets in Wireshark based onspecified criteriaThis dialog offers three options for finding packets: display filter, hex value, or string. The display filter optionallows you"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" enter an expression-based filter that will only find packets that satisfy that expression (thiswill becoveredlater). The hex"
[新 テキスト] :"work with capture files, packets,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" string value"
[新 テキスト] :"time-display formats. We’ll also cover more advanced"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" search"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"capturing"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"with ahexadecimal or text string youspecify;you can see examplesof all these things in Table 4-1. Other options include the abilityto select the windowin which you wantto search, the character set to use,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"dive into"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"direction in which you wish to search.Table 4-1:Examples"
[新 テキスト] :"world"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Various Search Types for Finding Packets"
[新 テキスト] :"filters.Working"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

テキスト

"Search Type"



比較 : 削除�

テキスト

"Example"



比較 : 削除�

テキスト

"Display filter"



比較 : 削除�

テキスト

"not ip, ip address==192.168.0.1,arp"



比較 : 削除�

テキスト

"Hex value"



比較 : 削除�

テキスト

"00:ff, ff:ff, 00:AB:B1:f0"



比較 : 削除�

テキスト

"String"



比較 : 削除�

テキスト

"Workstation1, UserB, domain"



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

テキスト

"Once you’ve made your selections, enteryour searchstringin the textbox, and click Findto find the first packetthat meets your criteria. To findthe next matching packet, press CTRL-N, or find the previous matchingpacket by pressingCTRL-B."



比較 : 移動�

段落

この 段落 は、新文書の 5 ページに移動しました



比較 : 削除�

テキスト

"Once you have found the packets thatmatch your criteria, you can mark thoseofparticularinterest. Marked packets stand out"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

" a black backgroundand white text, as shown inFigure 4-2.(Youcan alsosort out only markedpackets when saving packet captures.)There are several reasons youmay want tomark a packet, including being able to save those packets separately, or tobe able tofind them quickly based upon the coloration.40Chapter 4"





Saving and Exporting Capture Files

As you perform packet analysis, you will find that a good portion of the analysis
you do will happen after your capture. Usually, you will perform several
captures at various times, save them, and analyze them all at once. There-
fore, Wireshark allows you to save your capture files to be analyzed later. l

Saving Capture Files

To save a packet capture, select Filefomuiedropdownmentandiien
ik Save AS T presS SIFECTRIRyPHEnsYou should see the Save File As
dialog (Figuie 4:3) s Here youwillbe prompted for a location to save your

packet capture and for the file format you wish to use. If you do not specify
a file format, Wireshark will use the default .pcap file format.

Wwireshark: Save file as

Faa

Figure™4:33 The Save File As dialog allows you to
save your packet captures.



比較 : 削除�

テキスト

"PPA_02.book Page 41 Wednesday, April25, 2007 5:55 PM"



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure4-2:Comparison of a markedpacket to anunmarked packet. They willbe highlighted indifferent colorson your screen. In this example, packet 1 is marked.To mark a packet, right-click itin the Packet Listpane and chooseMarkPacketfromthepop-up. Or, singleclick a packet in thePacketList pane and press CTRL-M to mark it. To unmark a packet, toggle this setting off usingCTRL-Magain.Youmay mark as many packetsas you wish in a capture. You can jump forward and backward between marked packets by pressingSHIFT-CTRL-Nand SHIFT-CTRL-B, respectively.Saving and Exporting"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" You can also merge multiple capture files."



比較 : 挿入�

テキスト

" and Exporting"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Filefrom the drop-downmenu and thenclickSave As, orpress SHIFT-CTRL-hyphen."
[新 テキスト] :"File•Save As."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"dialog (Figure 4-3). Here you will beprompted"
[新 テキスト] :"dialog, as shown in Figure 4-1. You’re asked"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

画像

この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 4-3:"
[新 テキスト] :" 4-1:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"Working with CapturedPackets41"





One of the more powerful features of the Save File As dialog is the
ability to save a specific packet range.gou can choose to save only packets in
a specific number range, marked packets, or packets visible as the result of a

display filter. This is a great way to thin bloated packet capture files.

You can export your Wireshark capture data into several different formats
for viewing in other @eéditms or for importing into other packet-analysis
tools. Formats include plaintext, PostScript, comma-separated ¥alie (CSV),
and XML. To export your packet capture, choose FilelWEXportand then

select the formatjouWiShit6/€Xportitorn You wil a Save As
Wind6w containing options related to that specific format.
Merging Capture Files

Certain types of analysis require the ability to merge multiple capture fil€s)
and luckily, Wireshark provides two different methods for doing this.
To merge a capturcffile}followWitheseisteps)

@® (©p€nrone of the capture files you want togpmenges

2) (Choose File ¥ Merge) to bring up the Merge with Capture File (dialog)
(Figure 4-4).

32 Select the new file you wish to merge into the already open file, and
then select the method to use for merging the files. You can prepend
the selected file to the currently open one, append it, or merge the
files chronologically based on their timestamps.

Wireshark: Merge with capture file

Figure'd:4 The Merge with Capture File dialog
allows you to merge two capture files.



比較 : 削除�

テキスト

"PPA_02.book Page 42 Wednesday, April25, 2007 5:55 PM"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"This is a great way to thin bloated packet capture files."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" filter. This isa great way to thin bloated packet capture files.Exporting Capture Data"
[新 テキスト] :"filter (marked packets and filters are discussed later in thischapter)."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"mediums"
[新 テキスト] :"media"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"value"
[新 テキスト] :"values"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"File�Export,"
[新 テキスト] :"File•Export,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" you wish to export to."
[新 テキスト] :"for the exported file."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" be prompted with"
[新 テキスト] :"see"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"window"
[新 テキスト] :"dialog"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"48Chapter 4"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント



比較 : 置換�

テキスト

[旧 テキスト] :"files,and luckily, Wireshark provides"
[新 テキスト] :"files. This is a commonpractice when comparing"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"different methods for doing this."
[新 テキスト] :"data streams or combining streams of the same traffic that were captured separately."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" a"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" file, follow these steps:1.Open"
[新 テキスト] :"files, open"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" merge.2.ChooseFile�Merge"
[新 テキスト] :"merge and choose File•Merge"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"dialog(Figure 4-4).3."
[新 テキスト] :"dialog, shown in Figure 4-2."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

画像

この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 4-4:"
[新 テキスト] :"4-2:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"42Chapter 4"
[新 テキスト] :"Working with PacketsYou will eventually encounter situations involving a very large number of packets. As the number of these packets grows into the thousands and even millions, you will need to be able to navigate through packets more efficiently.For this purpose, Wiresharkallows you to find and markpackets that match certain criteria. You can also print packets for easy reference.Working with Captured Packets49"
次の テキスト 属性は変更されました : 
   フォント, サイズ





t in chronological
and @ropaT the first capture file in
our preferred file browser may be). Then:
browse to the second file, click it, and drag it into the Wireshark main window.

Printing Packets

Although most analysis will take place on the computer screen, you'swill'still®
findthéneed to print captured data. io print captured packets, open the
Print dialog by choosing Fileé®Pfifit from the main feAu(Figure4=5)n

Figure 4-5: The Print dialog allows you to print the pack-
ets you specify. l

You can print the selected data as(plaifit€Xt; PostScript, or to an output
file. As with the Save File As dialog, you can-speeify-thatit print a specific
packet range, marked packets only, or packets displayed as the result of a
filter. You can also select which of Wireshark’s three main panes to print for

each packet. Once you have selected the @ptionsyouwant, simply click Print.

ATime Display Formats and References

Time is of the essence—especially in packet analysis. Everything that happens

on a network is time sensitive, and you will need to examine trends and net-

work latency in nearly every capture file. Wireshark recognizes the importance
of time and supplies us with several configurable options relating to it. Heé¥e
Wertakeratlook at time display formats and references.

Time Display Formats

Each packet that Wireshark captures is given a timestamp, which is applied to
the packet by the operating system. Wireshark can show the absolute time-
stamp as well as the time in relation to the last captured packet and the l
beginning and end of the capture.

Working-with-Captured-Packets 43



比較 : 移動�

段落

この 段落 は、この文書の 2 ページから新文書の 4 ページに移動しました



比較 : 移動�

段落

この 段落 は、この文書の 2 ページから新文書の 5 ページに移動しました



比較 : 置換�

テキスト

[旧 テキスト] :"PPA_02.book Page 43 Wednesday, April25, 2007 5:55 PMAlternately, if"
[新 テキスト] :"To find packets that match particular criteria, open the Find Packet dialog,shown in Figure 4-3,by pressing CTRL-F."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Other options include the ability to select the window in which"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"Workstation1UserBdomain"



比較 : 挿入�

テキスト

"String"



比較 : 挿入�

テキスト

"00:ffff:ff00:AB:B1:f0"



比較 : 挿入�

テキスト

"Hex value"



比較 : 挿入�

テキスト

"not ipip addr==192.168.0.1 arp"



比較 : 挿入�

テキスト

"Display filter"



比較 : 挿入�

テキスト

"Examples"



比較 : 挿入�

テキスト

"Search Type"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"Figure 4-3: Finding packets in Wireshark based onspecified criteriaThis dialog offers three options for finding packets: •The Display filter option allows youto enter an expression-basedfilterthat will find only those packets that satisfy that expression.•The Hex value option searches for packets with a hexadecimal (with bytes separated by colons) value you specify. •The String option searches for packets with a text string you specify. Table 4-1 shows examples of these search types.Table 4-1:Search Types for Finding Packets"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"to search, the character set"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" merge several files quickly"
[新 テキスト] :"use, and the search direction. You can extend the capability of your string searches byspecifyingthe pane the search is performed in, setting the character set used, and making the search case sensitive.Once you’ve made your selections, enteryour search criteria"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"chronological order, consider using drag"
[新 テキスト] :"the text box,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"drop."
[新 テキスト] :"click Find to find the first packet that meets your criteria."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" do so, open"
[新 テキスト] :"find the next matching packet, press CTRL-N; find the previous matching packet by pressing CTRL-B.50Chapter 4"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"After you have found"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" first capture file inWindows Explorer (or whatever"
[新 テキスト] :"packets that match"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" preferred file browser"
[新 テキスト] :"criteria, you can mark those of particular interest.For example, you"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"be). Then browse"
[新 テキスト] :"want to mark packets to beable to save those packets separately or"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" find them quickly based on"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" second file, click it,"
[新 テキスト] :"coloration. Marked packets stand out with a black background"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"drag"
[新 テキスト] :"white text, as shown in Figure 4-4. (Youcan also sort out only marked packets when saving packet captures.)To mark a packet, right-click"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" into"
[新 テキスト] :"in the Packet List pane and chooseMarkPacket from the pop-up or clicka packet in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Wireshark main window."
[新 テキスト] :"Packet List pane andpress CTRL-M. To unmark a packet, toggle this setting off usingCTRL-M again. You can mark as many packets as you wish in a capture. To jump forward and backward betweenmarked packets, press SHIFT-CTRL-N and SHIFT-CTRL-B, respectively."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 4-4: A marked packet is highlighted on your screen. In this example, packet 1 is marked and appearsdarker."



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント



比較 : 置換�

テキスト

[旧 テキスト] :" will still find the"
[新 テキスト] :"may"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"I often print out packets and tape them to my desk so that I can quickly reference their contents while doing other analysis. Beingable to print packets to a PDF file is also very convenient, especially when preparing reports."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"File�Print"
[新 テキスト] :"File•Print"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"menu (Figure 4-5)."
[新 テキスト] :"menu. You will see the Print dialog, as shown in Figure 4-5."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

画像

この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして新画像と比較画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Working with Captured Packets51"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"plaintext,"
[新 テキスト] :"plaintext or"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" specifythat it"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"options you want, simply"
[新 テキスト] :"options,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Setting"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"us with"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Herewe take a"
[新 テキスト] :"In this section, we’ll"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"indicating the exact moment when the packet was captured,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"Working with CapturedPackets43"





The options related to the time display are found under the View heading
on the main menu. The Time Display Format§éction'(shown) in Figure4=6))
lets you configure the presentation format as well as the precision of the time
display. The presentation format option lets you choose various options for
time display. The precision options allow you to set the time display precision
tOATEGMALE or @ manualSEEHNAG such as seconds, milliseconds/Mmicroseconds)
and so on. We will be changing these options very-eften later in the book, so
you should familiarize yourself with them now.

. (. We will revisit the.fime-disofay& s ofien.

Packet Time Referencing

Packet time referencing allows you to configure a certain packet so that all
subsequent time calculations are done in relation to that specific packet. This

feature is particularly handy when you are examiningfitiltiplé’dataTequests
in one capture file and want to see packet times in reference to each individual

To set a time reference to a certain packet, select the reference packet
in the Packet List pane, Lhen choose Edit»Set Time Reference from the main

menu.-Or;seleet-the reference-packet-and-press-€TRE-T-on-your -keyboard:

To remove a time reference from a certain packet, select the packet and

complete the aforementioned process a second time.

When you enable a time reference on a particular packet, the €ime

column in the Packet List pane will display (*REF#(Figure 4=7)")



比較 : 削除�

テキスト

"PPA_02.book Page 44 Wednesday, April25, 2007 5:55 PM"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" section (shown"
[新 テキスト] :"section, shown"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 4-6)"
[新 テキスト] :" 4-6,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Automatic"
[新 テキスト] :"automatic"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"to"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" setting"
[新 テキスト] :"setting,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" microseconds,"
[新 テキスト] :"microseconds,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"very often"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 4-6: We will revisit the time display format options often."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" multiple data requestsin one"
[新 テキスト] :"aseries of sequential events that are triggered somewhere other than the start of the"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" file and want tosee packet times in reference to each individualrequest."
[新 テキスト] :"file."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"and"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Edit�Set"
[新 テキスト] :"Edit•Set"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" Or, selectthe reference packet and pressCTRL-T onyour keyboard."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"complete"
[新 テキスト] :"toggle off"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"aforementioned process a second time."
[新 テキスト] :"Edit•Set Time Reference setting."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"time"
[新 テキスト] :"Time"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"*REF* (Figure 4-7).44Chapter 4"
[新 テキスト] :"*REF*, as shown in"
次の テキスト 属性は変更されました : 
   フォント, サイズ





Figure 4.7: A packet with the packet fime reference toggle enabled

NOTE  Setling a packet time reference jis only useful when the time displayiforniat of a capture
is set to display the time in relation to the beginning of the capture. Any other setting
will produce no usable results and will create a set of times that can be very confusipg. | |

) Capture and DisplayiFilters

Earlier we discussed saving packets based upon filters. Filiejs allow us 1o show
onlyjparticular packets in agiven capturerWe can createrand use @i eXpression
to find exactly what we want in even the larges{ of capture filcs. An expression
is no more thdn a §tring ofitext thadtellsWiresharkiwhat to'showandwhat
mnot to show.

Wireshark offers two fypes of filters; capture filters @ndidisplayfilters:s
Capture Filters

Captuvre filters are used during the actualfpacKet capturing process;andare

applied by WinPcap. Knowledge of their syntax can be useful in other
network analysis programs, as well. You can configure them in the Capture
Options dialog where you can specify which traffic you want or don’t want
to be captured.

(OnegoodWay'to use a capture filterwotldbe when capturing traffic on a
server with multiple roles fForéXample;supposéiyou are troubleshooting an
issue with a service running on port 262. If the server you are analyzing runs
several different services on a variety of ports, then finding and analyzing only
the traffic on port 262 can be quite a job in itself. To capture only the port 262

traffic, you can use a capture filter {JUStfollow thesesteps:)
1. ©pén the Capture Options/(dialog (Figure4=8);select the interface you

wish to capture packets on, and choose a capture filter.

20 You can apply the capture filter by §fpifig an expression next to
the Capture Filter button or by clicking the Capture Filter button
youwin'creating your filtér) We want our filter to show only traffic

inbound and outbound to port 262, so weftype port 262, as shown
in Figure®=8)

3% Once you have set your filter, click Start to begin the capturg. After col-
lecting an adequate sample, you should noj only see the port 262 traffic
and be able to more efficiently analyze this particular data.

Working with Captured Packets @5



比較 : 削除�

テキスト

"PPA_02.book Page 45 Wednesday, April25, 2007 5:55 PM"



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 4-7: A packet with thepacket time reference toggle enabledNOTE"
[新 テキスト] :"4-7."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"useful"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

" useful"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" format"
[新 テキスト] :"format"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"52Chapter 4"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

テキスト

"Figure 4-6: Several time display formatsare available."



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

テキスト

"Figure 4-7: A packet with the packet time reference toggle enabledSetting"



比較 : 挿入�

テキスト

"OptionsWewalked through a very basic packet capture in Chapter 3. Wireshark offersquite a few more capture options inthe Capture Options dialog, shown in Figure 4-8. To open this dialog, chooseCapture•Interfaces"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"click the Options button next to the interface on which you want to capture packets.The Capture Options dialog has more bells and whistles than you can shake a stick at, all designed to give you more flexibility while capturing packets. It’s divided into Capture, Capture Files, Stop Capture,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" FiltersEarlierwe discussed saving packets based upon filters. Filters"
[新 テキスト] :"Options, and Name Resolutionsections, which we’ll examine separately.Capture SettingsThe Interface drop-down listin the Capture section is where you can select the network interface to configure. The left drop-down list allows you to specify whether the interface is localor remote, and the right drop-down listshows all available capture interfaces.The IP address of the interfaceyou have selectedis displayed directly below this drop-down list.Working with Captured Packets53"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Figure 4-8: The Capture Options dialogThe three checkboxes on the left side of the dialog box"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" us"
[新 テキスト] :"you"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" show"
[新 テキスト] :"enable or disable promiscuous mode (always enabled by default), capture packets in the currently experimental pcap-ng format, and limit the size of each capture packet by bytes.The buttons on the right side of the Capture section let you access wireless and remote settings (as applicable). Beneath those is the buffer size option, which is available"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" particular"
[新 テキスト] :"on systems running Microsoft Windows. You can specify the amount of capture packet data that is stored in the kernel bufferbefore it is written to disk. (This is a value you won’t normally modify unless you begin noticing that you are dropping a lot of packets.) The Capture Filter option lets you specify a capture filter.Capture File(s) SettingsThe Capture File(s) section allows you to automatically store capture"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"a file, ratherthan capturing them first and then saving the file. Doing so offers you"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"given capture. We"
[新 テキスト] :"great deal more flexibility in managing how packets are saved.You"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"create and"
[新 テキスト] :"choose to save them as a single file or a file set, or even"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"an expression"
[新 テキスト] :" a ring buffer"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"find exactly what we want"
[新 テキスト] :"manage the number of files created. To enable this option, enter a complete file pathand name"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" even"
[新 テキスト] :"the File text box. When capturing a large amount of traffic or performing long-term captures, file sets can prove particularly useful. A file set is a grouping of multiple54Chapter 4"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"files separated by a particular condition. To save to a fileset,check the UseMultiple Files option here.Wiresharkuses various triggersto manage saving to filesets based upon a filesize or time condition. To enable these options, place a check mark next to the Next File Every option (the top one for file-size triggersand the one beneath that for time-based triggers), and then specify"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"largest"
[新 テキスト] :"value and unit on which to trigger. For instance, you can create a trigger that creates a new file after every 1MB of traffic captured, or afterevery minute of traffic captured,as shown in Figure 4-9."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 4-9: A file set created by Wireshark at one-minute intervalsThese options can also be used in combination. For example, if you specify both triggers, a new file will be created when 1MB of data is captured or when a minute has elapsed—whichever comes first.The Ring Buffer With option lets you use a ring buffer when creating a file set. This is used by Wireshark as a first in, first out (FIFO) method"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"capture"
[新 テキスト] :"writing multiple"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" An expression"
[新 テキスト] :"Although the term ring buffer has multiple meaningsthroughout information technology, for our purposes here, it is essentially afile set that specifies that upon completion of writing the last file, the first file"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"overwritten when more data must be saved to disk. You can check this option and specify the maximum number of files you wish to cyclethrough.For example, say you choose to use multiple files for your capture with a newfilecreatedevery hour, and you set yourring buffer to 6. Once the sixth filehas been created, the ring buffer will cycle back around and overwrite the first file rather thancreate a seventh file. Thisensures that"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"six files (or in this case, hours) of data will remain on your hard drive, while still allowing new datato be written.The Stop Capture After option allows you to stopthe current capture once a certain number of files have been created.Stop Capture SettingsThe Stop Capture section lets you stopthe running capture after certain triggersare met. As with multiple file sets, you can trigger based on file size and time interval, as well as number of packets. These options can be usedwith the multiple file options previously discussed.Working with Captured Packets55"



比較 : 挿入�

テキスト

"Display OptionsThe Display Optionssection controls how packets are shown as theyare being captured. The Update List of Packets inReal Time option is self-explanatoryandcan be paired with the Automatic Scrolling in Live Capture option. When both of these options are enabled, all captured packets are displayed on the screen, with the most recently captured ones shown instantly. WARNING When paired, the Update List of Packets inReal Timeand Automatic Scrolling inLive Capture options can be quite processor intensive, even when capturing a reasonable amount of data. Unless you have"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"string"
[新 テキスト] :"specific need to see the packets in real time, it’sbestto deselect both options.The HideCapture Info Dialog optionlets you suppress the display of a small window that shows the number and percentage"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" text"
[新 テキスト] :"packets"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" tells"
[新 テキスト] :" have been captured, by protocol.Name Resolution SettingsThe Name Resolution section options allow you to enable automatic MAC (layer 2), network (layer 3), and transport(layer 4) name resolution for yourcapture.We’ll discuss name resolution in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" what"
[新 テキスト] :"more in depth,including its drawbacks, in Chapter 5.Using FiltersFilters allow you to specify exactly which packets you have available for analysis. Simply stated, a filter is an expression that defines criteria for the inclusion or exclusion of packets. If there are packets you don’t want"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" show and whatnot"
[新 テキスト] :" see, you can write a filter that gets rid of them. If there are packets you want"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"show."
[新 テキスト] :" see exclusively, you can write a filter that shows only those packets."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"main"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"•Capture filters are specified when packets are beingcapturedand willcapture only those packets that are specified for inclusion/exclusion inthe given expression.•Display filters are applied to an existingset of captured packets in order to hide unwanted packets or show desired packets based on the specified expression.Let’s look at"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"and display filters."
[新 テキスト] :"first."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" packet capturing process, and areapplied byWinPcap.Knowledge"
[新 テキスト] :"packet-capturing process. Oneprimary reason for using a capture filter is performance. If you know that you donot need to analyze a particular form"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"theirsyntax"
[新 テキスト] :" traffic, you"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" simply filterit outwith a capture filter and save the processingpower that would typically"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" useful"
[新 テキスト] :"used in capturing those packets.56Chapter 4"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"The ability to createcustomcapture filters comes"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" othernetwork"
[新 テキスト] :"handy when dealing with large amounts of data. The"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" programs, as well. You"
[新 テキスト] :" process"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"configure them in"
[新 テキスト] :"be sped up by ensuring that you are looking at only the packet relevant to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" CaptureOptions dialog where"
[新 テキスト] :" issue at hand.A simple example of when"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"can specify which traffic you want or don’t wanttobe captured. Onegoodwayto"
[新 テキスト] :"might"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" would be"
[新 テキスト] :"is"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" For example, suppose"
[新 テキスト] :"Suppose"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"then"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Just follow thesesteps:"
[新 テキスト] :"To do so, you can use the Capture Options dialog,discussed earlier in this chapter, as follows:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Open"
[新 テキスト] :"Choose Capture•Interfaces and click the Options button next to the interface onwhich you want to capture packets to open"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"dialog (Figure 4-8), select"
[新 テキスト] :"dialog.2.Select"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"2."
[新 テキスト] :"3."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"typing"
[新 テキスト] :"entering"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"button orby clicking theCapture Filter buttonitself, which will start the capture filter expression builder that will aidyou increating your filter."
[新 テキスト] :" button."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" type"
[新 テキスト] :" enter"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 4-8.3."
[新 テキスト] :" 4-10.(We’ll discuss expressions in more detail in the next section.)4."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

テキスト

"Figure 4-10:Creatinga capture filter in the CaptureOptions dialog"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"see"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"see"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"45"
[新 テキスト] :"57"
次の テキスト 属性は変更されました : 
   サイズ
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LFrigdrdeaBingrdeing plcopird fs- iokek fdetrei@mnenitidion | | | |

Display Filters

A display filter is @filterthatis applied to a capture file'oncethatfilehasibeen
(éreatedyithat tells @ to display only packets that match that filter. You can
enter a display filter in the fil€€® text box above the Packet List pane.

Display filters are, more/¢ommonlyuséd than capture filters because they
allow you to filter packet data without actually omitting the rest of the data in

the capture file. That way, if you need to revert back to the original capture,
you can simply clear the filter expression.

You might use a display filter to clear irrelevant broadcast traffic from a
captureffilé==f6r instance, to clear ARP broadcasts from the Packet List pane
when these packets don’t relate to the current problem being analyzed.
However, because those ARP broadcast packets may be useful later, it’s better
to filter them temporarily than it is to deletefthemialtogether)

To filter out all ARP packets in the capture windowfellow theésesteps:

I (Navigateto the top of the Packet List pane and (placeyouircursorin the
Filter text box.

20 (Iype !arp-and-pressENTER to remove all ARP packets from the Packet
LispaneNFigiied o)) To remove the filter feleas thejlexHboSandpress

- 0 2 EEEEE

Figure @92 Creating a display filter using the Filter text box above the Packet List
(paney




比較 : 置換�

テキスト

[旧 テキスト] :"PPA_02.book Page 46 Wednesday, April25, 2007 5:55 PM"
[新 テキスト] :"QualifierQualifierQualifierQualifierCapture/BPF SyntaxCapture filters are applied by WinPcap and use the Berkeley Packet Filter (BPF) syntax. This syntax is common in several packet-sniffing applications, mostly because most packet-sniffing applications rely on the libpcap/WinPcap libraries, whichallow for the use of BPFs. A knowledge of BPF syntax is crucial as you dig deeper into networks at the packet level.A filter created using the BPF syntax is called anexpression, and each expression consists of one or more primitives. Primitives consist of one or more qualifiers(as listed in Table4-2)followedby an ID name or number, as shown in Figure 4-11.Table 4-2:The BPF Qualifiers"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ



比較 : 挿入�

テキスト

"IDID"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

テキスト

"PrimitiveOperatorPrimitive"



比較 : 挿入�

テキスト

"QualifierDescriptionExamplesTypeIdentifies what the ID name or number refers tohost, net, portDirSpecifies a transfer direction to or from the ID name or numbersrc, dstProtoRestricts the match to a particular protocolether, ip, tcp, udp, http, ftp"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 4-8: Creating"
[新 テキスト] :" 4-11: A sample capture filterGiven the components of an expression, a qualifier of src and an IDof192.168.0.10wouldcombine to form a primitive. Thisprimitive alone is anexpression that wouldcapture traffic only with a source IP address of 192.168.0.10. You can use logical operators to combine primitives to createmore advanced expressions. Three logical operators are available:•Concatenation operator AND (&&)•Alternation operator OR (||)•Negation operator NOT (!) For example, the following expression will capture only traffic with a source IPaddress of 192.168.0.10 and a source or destination port of 80:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"The transfer direction qualifiers are often used in conjunction withfilterslike the ones in the previous examples to capture traffic based on whether it’s going to or coming from a host.For example, to capture only traffic coming from"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"ether host 00-1a-a0-52-e2-a0"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"Or, if you’re concerned that the IP address for ahost might change, you can filter based on its MAC address as well by adding the ether protocol qualifier:"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"host testserver2"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"You can also filter based on a device’shostname with the host qualifier,like so:"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"host 2001:db8:85a3::8a2e:370:7334"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"If you are on an IPv6 network, you would filterbased on an IPv6address using the host qualifieras shown here:"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"host 172.16.16.149"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"Hostname and Addressing FiltersMost filters you create willcenter on a particular network device orgrouping of devices. Depending on the circumstances, filtering can be based on a device’s MAC address, IPv4 address, IPv6 address, or its DNS hostname.For example, say you’re curious about the traffic of a particular host that is interacting with a server onyournetwork. From the server, you can createa filter using the host qualifier that captures all traffic associated with that host’s IPv4 address:"



比較 : 挿入�

テキスト

"58Chapter 4"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"src 192.168.0.10 && port 80"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

" particular host, add the src qualifier"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"src host 172.16.16.149"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"To"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"only data leaving server172.16.16.149 that is destined for a questionable host, usethedst qualifier:"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"dst host 172.16.16.149"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"When you don’t use a type qualifier (host, net, or port) with a primitive, the host qualifier is assumed. Therefore, the equivalent of the preceding example could exclude that qualifier:"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"dst 172.16.16.149"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"Working with Captured Packets59"



比較 : 挿入�

テキスト

"Port and Protocol FiltersIn addition to filtering onhosts, you can"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"based on the ports used"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"each packet. Port filtering can be used to filter based on services and applicationsthat use known service ports. For example, here’s a simple filter to capturetraffic only on port 8080:"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"port 8080"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"To capture all traffic except that on port 8080, this will work:"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"!port 8080"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"The port filters can be combinedwith transferdirection qualifiers. For example, to capture only traffic going to the web server listening on the standard HTTP port 80, use the dst qualifier:"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"dst port 80"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"Protocol FiltersProtocol filters let you filter packets based on certain protocols. They are used to match non-application-layer protocols that can’t simply be defined by the use of a certain port. Thus, if you want to see only ICMP traffic, you could use this filter:"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"icmp"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"To see everything but IPv6 traffic, this will dothe trick:"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"!ip6"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"Protocol Field FiltersOne of the real powers of"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"BPF syntax is the ability that it gives us to examineevery byte of a protocolheaderinorder to createvery specific filters based on that data. The advanced filters that we’ll discuss in this section will allow you to retrieve a specific number of bytes from a packet beginning at a particular location. For example, suppose that we want to filter based on the type field of anICMP header. The type field is located at the very beginning of a packet,which puts it at offset 0. To identify the location to examine within a packet,specify the byte offset in square brackets next to the protocol qualifier—icmp[0] in this example. This specification will return a 1-byte integer value that we can compare against. For instance, to get only ICMPpackets that 60Chapter 4"



比較 : 挿入�

テキスト

"represent destination unreachable (type 3) messages, we use the equal to operator in our filter expression, as follows:"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"icmp[0] == 3"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"To examine only ICMPpackets that represent an echo request (type 8)or echo reply (type 0), use two primitives with the OR operator:"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"icmp[0] == 8 || icmp[0] == 0"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"These filters work great, but theyfilter based on only 1 byte of information within a packet header. Luckily, you can also specify the length of the data to be returned in your filter expression by appending the byte length after the offset numberwithin the square brackets, separated bya colon. For example, say we want to create a filter that captures all ICMP destination-unreachable, host-unreachable packets, identifiedby type 3, code 1. These are 1-byte fields, located next to each other at offset 0 of the packet header. To do this, we createa filter that checks 2 bytes of data beginning at offset 0 of the packet header, and compare that against the hexvalue 0301 (type 3,code 1), like this:"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"icmp[0:2] == 0x0301"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"A common scenario is to capture only TCP packets with the RST flag set. We will cover TCP extensively inChapter 6. For now, you just need to knowthat the flags of a TCP packet are located at offset13.This is an interesting field because it is collectively 1 byte insize as the flags field, but each particular flag is identified by a single bit within this byte. Multiple flags can be set simultaneously in a TCP packet, so we can’t efficiently filter by a single tcp[13]value because several may represent the RST bit being set. Therefore, wemust specify the location within the byte that we wish toexamine byappending that location to the current primitive with a single ampersand (&). The RST flag is at the bit representing the number 4 within this byte, and the fact that this bit is set to 4 tells us that the flag is set. The filter looks like this:"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"tcp[13] & 4 == 4"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"To see all packets with the PSH flag set, which is identified by the bit location representing the number 8, our filter would use that location instead:"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"tcp[13] & 8 == 8"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"Sample Capture Filter ExpressionsYou will often find that the success or failure of your analysis depends on your ability to create filters appropriate for your current situation. Table 4-3shows a few of the capture filters that I use most frequently.Working with Captured Packets61"



比較 : 挿入�

テキスト

"Table 4-3:Commonly Used"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Options dialog"
[新 テキスト] :"Filters"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"tcp[13] & 32 ==32TCP packets with the URG flag settcp[13] & 16 ==16TCP packets with the ACK flag settcp[13] & 8 == 8TCP packets with the PSH flag settcp[13] & 4 == 4TCP packets with the RST flag settcp[13] & 2 == 2TCP packets with the SYN flag settcp[13] & 1 == 1TCP packets with the FIN flag settcp[13] ==18TCP SYN-ACK packetsether host00:00:00:00:00:00 Traffic toor from your MAC address(replace with your MAC)!ether host 00:00:00:00:00:00Traffic not to or from your MAC address(replace with your MAC)broadcastBroadcast traffic onlyicmpICMP trafficicmp[0:2] == 0x0301ICMP destination unreachable, host unreachableipIPv4 traffic onlyip6IPv6 traffic onlyudpUDP traffic only"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"FilterDescription"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"a filter that is"
[新 テキスト] :"one that, when"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"file once thatfile has beencreated, that"
[新 テキスト] :"file,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"it"
[新 テキスト] :"Wireshark"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"filter"
[新 テキスト] :"Filter"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"used"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" commonly used"
[新 テキスト] :" often"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" file—for"
[新 テキスト] :"file; for"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" them altogether."
[新 テキスト] :" them."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" follow these steps:1.Navigateto"
[新 テキスト] :"simply place yourcursor in theFilter text box at"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"place your cursor in theFilter text box.2.Type"
[新 テキスト] :"enter"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" and pressENTER"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" pane(Figure 4-9)."
[新 テキスト] :" pane, as shown in Figure4-12."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" clear"
[新 テキスト] :"click"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" textbox and pressENTER again."
[新 テキスト] :"Clear button."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

画像

この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして新画像と比較画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"4-9:"
[新 テキスト] :" 4-12:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"pane.46"
[新 テキスト] :"pane62"
次の テキスト 属性は変更されました : 
   サイズ





The Filter Expression Dialog (the Easy Way)
The Filter Expression (dialog(Figure4=10)lisiafeature that makes it easy for

novice Wireshark users to create capture and display filters. To access this dialog,
click the Capture Filter button in the Capture Options(dialég and then click
the Expression button.

Figure 4-10: The Filter Expression dialog allows for easy creation of
figure 410: The f

The first thing-you-will notice-in the Filter Expression dialogfisiailist
©f all possible protocol fieldsionrthelleftsidercf theswindows These fields

specify all possible filter criteria. To create a filter, follow these steps:

1. To view the specific criteria fields associated with a protocol, expand
that protocol by clicking the plus (+) symbol next to it. Once you find
the @FitéFia you want to base your filter ony select-it by-elicking-it.

2. (Select thelrelation thattheficld you-have selected will iave to the Erite-
fi@value you supply. This relation is specified infterms'6f equal to, greater
than, less than, and so on.

3. Create your filter expression by specifying a €Fitéfiavalue that will relate

to (thefieldiyourselectedYou can define this value or select it from pre-
defined ¥al@iés programmed into Wireshark.

4. (Onceyouhavedonethisyclick OK to view the completed text-only ver-
sion of the filter you have just created.

The Filter Expression dialog is great for novice users, but once you get the
hang of things, you will find that manually §jpifig) filter expressions greatly
increases their efficiency.



比較 : 削除�

テキスト
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比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"dialog (Figure 4-10) is a featurethat"
[新 テキスト] :"dialog, shown in Figure 4-13,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"dialog"
[新 テキスト] :"dialog,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 4-10:"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Filter Expression dialog allows for easy creation"
[新 テキスト] :"left side"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

"filters in Wireshark.The first thing youwill notice in"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"Filter Expression"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" is a listof"
[新 テキスト] :"lists"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"fields on the left sideof the window."
[新 テキスト] :"fields."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"criteria"
[新 テキスト] :"criterion"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" click to"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" it by clicking"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Select"
[新 テキスト] :"Choose"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" relation"
[新 テキスト] :"way"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" the"
[新 テキスト] :"your selected"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"you have selected"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"have"
[新 テキスト] :" relate"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"criteria"
[新 テキスト] :"criterion"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"in terms of"
[新 テキスト] :"as"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"criteria"
[新 テキスト] :"criterion"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"thefield you selected."
[新 テキスト] :" your selected field."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"values"
[新 テキスト] :"ones"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Once you have done this,"
[新 テキスト] :"When you’ve finished,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" the filter youhavejust created.The FilterExpression Syntax Structure(the Hard Way)"
[新 テキスト] :" your filter."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"typing"
[新 テキスト] :" entering"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"Working with CapturedPackets47"





“@H&p}er—él

The display filter expression syntax structure is-very simple, yetitis

extremely powerful JEHISIANGUHAGEISSPECHENo)Wireshark Merslookarhow
this filter syntax works and some examples of what we can do with it.

A You will most often use a capture or display filter to filter basedgupem a specific
protocol. For example, say you are troubleshooting a TCP problem and you
want to see only TCP traffic in a capture file. If so, simply-using a filter of tep
willigenthe joldone

Now let’s look at things from the other side of the fence. Imagine that
in the course of troubleshooting your TCP problem, you have used the ping
utility quite a bit, thereby generating a lot of ICMP traffic. You could remove
this ICMP traffic from your capture file with the filter expression !icmp.

Comparison-Operators

Gomparison operators allowsus to compare values. For example, when trouble-
shooting TCP/IP networks, you will often need to view all packetsFeferencing)

a particular IP address{Iifacaselikethisythe'equals’(==)icomparison operator
will allow you to create a filter showing all packets with an IP address of
192.168.0.1 using a filter expression like ip.addr==192.168.0.1.

Or, consider this more advanced example of a comparison operator.
nged to view e packety less than 128 bytes

in length. We can use the 1€88 than or equal to (<=) operator to accomplish this
goal in a filter expression like = 128.

Yowllfindacompletelisedh Wireshark's comparisonfoperatorsiin
Table 4220

Table=2: Wireshark Filter Expression Comparison Operators

Operator Description |

== Equal to
I= Not equal to

> Greater than

< Less than

>= Greater than or equal to
<= Less than or equal to

Logical operators allowsas to combine multiple filter expressions into one

single statement. You can use logical operators to dramatically increase the

effectiveness of youn filters.

For example (Gonsiderounprevious exampleias displaying only packets
referencing a certain IP address, and now assume we are interested in two P

addresses. We can use the or operator to create one expression that will



比較 : 削除�

テキスト
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比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" very"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" itis"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Thislanguage isspecific to"
[新 テキスト] :"Figure 4-13:The Filter Expression dialog allowsfor easy creation of filtersin"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Let’slookat howthis filter syntaxworks andsome examples ofwhat we can do"
[新 テキスト] :"Working"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" it.Filtering SpecificProtocols"
[新 テキスト] :"Captured Packets63"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"The Filter Expression Syntax Structure (the HardWay)"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" upon"
[新 テキスト] :"on"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"simplyusing"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"simple tcp"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"oftcp"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" get"
[新 テキスト] :"do"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"job done."
[新 テキスト] :"job."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" OperatorsComparison"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" us"
[新 テキスト] :"you"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"referencing"
[新 テキスト] :"that reference"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" In a case like this, theequals (==)"
[新 テキスト] :"The equal-to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"(==)"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"192.168.0.1 using a filter expression like ip.addr==192.168.0.1.Or, consider this more advanced example of a comparison operator. Imagine a scenario where we only"
[新 テキスト] :"192.168.0.1:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Now suppose that you"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"ip.addr==192.168.0.1"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"the"
[新 テキスト] :"only"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"that are"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"We"
[新 テキスト] :" You"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"less"
[新 テキスト] :"“less"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"to"
[新 テキスト] :"to” operator"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"operator"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"frame.pkt_len"
[新 テキスト] :"this:"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"frame.len"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"128. You’ll find a complete listof"
[新 テキスト] :"128"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Table 4-4 shows"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" operators in"
[新 テキスト] :"operators."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"4-2.Table 4-2:"
[新 テキスト] :"4-4:"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

グラフィック

次の グラフィック 属性は変更されました : 
   線幅



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"Logical Operators"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" us"
[新 テキスト] :"you"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"single statement. You can use logical operators to"
[新 テキスト] :"statement,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" increase"
[新 テキスト] :"increasing"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"your"
[新 テキスト] :" our"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" considerourprevious example of"
[新 テキスト] :"say that we’re interested in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"referencing a certain IP address, and nowassumewe are interested in"
[新 テキスト] :"to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"48Chapter 4"





display packets containing either IP @ddressy Thesyntax of thiSieXpression
would'be ip.addr==192.168.0.1 or ({praddr==192716870: 2" You lI'find'a'complete
lisEdf Wireshark’s logicall6peratorsiin Tablei=3:

Table=3: Wireshark Filter Expression Logical Operatogs |

Operator  Description

and Both conditions must bestrue

or Either one of the conditions must bestrue
Xor One and only one condition must be true
not Neither one of the conditions is true

Sample Filter Expressions

Although the concepts related to creating filter expressions are fairly simple,
you will need toffeferénceseveral specific keywords and operators when creat-
ing new filters for various problems. BécausethisTbookiismotintendedias a
Wireshark user manual, we won’t cover all of those keywords and opera-
tors, but you will find information on them at the Wireshark website. Table 4-4
gives you an idea of some sample filter expressions.

Table 4-4: Sample Capture and Display filter Expressions

Expression Descripﬁtm A

host www.example.com Displays-alttrafficificln thelhostwwwiexampleicom
host www.example.com and not Displays all non-wgb traffic from the host

(port 80) www.example.com

ldns Shows everything except DNS traffic

not broadcast and not multicast  Only shows unicast traffic

ip.dst==192.168.0.1 Shows all traffic destined for 192.168.0.1
Saving Filters

Once you begin creatingllots of capture and display filters, you will find
that you use certain ones frequently. Fortunately, you don’t need to type
these in each time you want to use gi€m;fWireshark lets you save your filters

for later use.
To savegyoun custom filter, follow these steps:

1. Select(Capture ¥ CaptureFilters to open theDiSplay Filter @ialog
(Figure 4-11).

2. Create a new filter by clicking the New button on the left side of the
screen.

3. (Iype a name for your filter in the box next to the words Filtenname:

Type the actual filter in the box next to the words Filter(string:

Working with Captured Packets 49



比較 : 削除�

テキスト

"PPA_02.book Page 49 Wednesday, April25, 2007 5:55 PM"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"address. The syntaxof this expressionwould be"
[新 テキスト] :" address, like this:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"ip.addr==192.168.0.2. You’ll find a completelistof"
[新 テキスト] :"ip.addr==192.168.0.2"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Table 4-5 lists"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" operators in"
[新 テキスト] :"operators.64Chapter 4"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 4-3.Table 4-3:"
[新 テキスト] :"4-5:"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" true"
[新 テキスト] :" true."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" true"
[新 テキスト] :" true."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"true"
[新 テキスト] :"true."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"true"
[新 テキスト] :" true."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Display"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" reference"
[新 テキスト] :" use"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Because this book is notintended as"
[新 テキスト] :"Table 4-6 shows some of the display filters that I use most often. For"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Wireshark usermanual,we won’t cover all of those keywordsand operators,but you will find information onthem at"
[新 テキスト] :"complete list, see"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"website. Table 4-4 gives you an idea of some sample"
[新 テキスト] :"display"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"expressions."
[新 テキスト] :"reference at http://www.wireshark.org/docs/dfref/."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 4-4:Sample Capture and"
[新 テキスト] :"4-6:Commonly Used"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Filters"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

"Expressions"



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

テキスト

"Expression"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"!tcp.port==3389"



比較 : 挿入�

テキスト

"Clear RDP"



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

テキスト

"host www.example.comDisplays all"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" from"
[新 テキスト] :"tcp.flags.syn==1"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"TCP packets with"



比較 : 挿入�

テキスト

"tcp.flags.rst==1"



比較 : 挿入�

テキスト

"TCP packets with the SYN flag set"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" host www.example.comhost www.example.com and notDisplays all non-web"
[新 テキスト] :"RST flag set"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Clear ARP"



比較 : 挿入�

テキスト

"!arp"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" from the host(port 80)www.example.com!dnsShows everythingexcept DNS"
[新 テキスト] :"http"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"All HTTP"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"not broadcast and not multicastOnlyshows unicast"
[新 テキスト] :"tcp.port==23 || tcp.port 21"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Cleartext admin"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"ip.dst==192.168.0.1Shows all"
[新 テキスト] :"(Telnet or FTP)"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Cleartext email"



比較 : 挿入�

テキスト

"smtp ||pop ||imap"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" destined for192.168.0.1"
[新 テキスト] :" (SMTP, POP, or IMAP)"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" lots"
[新 テキスト] :"a lot"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"them;"
[新 テキスト] :"them, because"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" your"
[新 テキスト] :"a"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"capture"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Capture�Capture"
[新 テキスト] :"Capture•Capture"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Display"
[新 テキスト] :"Capture"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"dialog(Figure 4-11)."
[新 テキスト] :"dialog."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"screen."
[新 テキスト] :"dialog."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Type"
[新 テキスト] :"Enter"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"thebox next to"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" words"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" name."
[新 テキスト] :"Name box."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Type"
[新 テキスト] :"Enter"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"expression"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" the box nextto"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" words"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"string. Working with CapturedPackets49"
[新 テキスト] :"String box."
次の テキスト 属性は変更されました : 
   サイズ





5. (@nceyoulaveinishedyeiekihe Save button to save your filtenexpres:
§ion in the list.

UDP port isn't 53 (nat DNS), don't use ! = for this!
TCP or UDP port s 80 (HTTP)

Figuré4=liiiThe Display Filter dialog allows you to save
filter expressions. l

Wireshark-also includes several built-inffiltérsybut these arcjjusttorgive
Jouwanexamplélof what a filter should look like. You will want to use them l

when you are creating your own filiersphoweverbecause ey are greatfor)

50 Chapter 4



比較 : 削除�

テキスト

"PPA_02.book Page 50 Wednesday, April25, 2007 5:55 PM"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Once you have finished, click"
[新 テキスト] :"Click"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" expression"
[新 テキスト] :"expression"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

画像

この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして新画像と比較画像を表示)



比較 : 挿入�

テキスト

"To save a custom display filter, follow these steps:1.SelectAnalyze•Display Filters, orclick theFilter button above thePacket List pane to open the Display Filterdialog, shown in Figure 4-14.Working with Captured Packets65"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 4-11:"
[新 テキスト] :"4-14:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"2.Create a new filter by clicking the New button on the left side of the dialog. 3.Enter a name for your filter in the FilterName box.4.Enter the actual filter expression in the Filter String box.5.Click theSave button to save your filter expression in the list."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" also"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" filters, but these"
[新 テキスト] :"filters that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" just to giveyou an example"
[新 テキスト] :"great examples"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"(together with the Wiresharkhelp pages)"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" you are"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"filters, however, because they are greatfor reference purposes.50"
[新 テキスト] :"filters. We will use filters in examples throughout this book.66"
次の テキスト 属性は変更されました : 
   サイズ





ADVANCED WIRESHARK
FEATURES

Once you master the basic concepts of
Wireshark, you will probably want to delve
further into some of its more advanced

features. In this chapter we’ll look at some of
these powerful features, including name resolution,
protocol dissection, and packet reassembly.

Name Resolution

Network data is transported via various alphanumeric addressing systems
that are often too long or complicated to remember, such as the physical
hardware address 00:16:CE:6E:8B:24. Name resolution (also called name lookup)
is the process a protocol uses to convert one identifying address into
another. For example, while a computer might have the physical address
00:16:CE:6E:8B:24, the DNS and ARP protocols allow us to see its name as
Marketing-2. By associating easy-to-read names with these cryptic addresses,
we make them easier to remember and identify.



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 削除�

画像

一致する 画像 が見つかりません





H@H&p}e{é

W@ can leveragevariotisiname resolution f6dlsito MakeGur capture filess
morereadabldand tossave a 16t of e certain SituationsFor example,we| )

' can use DNS name resolution to help readily identify the name of a computer
we are trying Lo pinpoint ag (he source of a particular packet.

(Types of Name Resolution Toal& in Wireshark

(Thereareithree types of name resolution available in Wireshark: MAC name
resolution, network name resolution, and transport name resolution.

(MAGC name resolution uses the ARP protocol to attempt to convert{IZayer 2
MAC addresses, such as 00:09:5B:01:02:03, intoflZayer) 3 addresses, such as
10.100.12.1. If attempts at these conversions fail, Wireshark’s last resort is
to convert the first tAFf€e bytes of the MAC address into the device’s IEEE-
specified manufacturer name, such as Netgear_01:02:03.

Network’Name'Resolution

(Network name resolution attempts to convert a{lZayer 3 address, such as the IP
address 192.168.1.50, into an easy-to-read DNS name such asiMarketingPCI1?

Transport IName'Resolution

(Trawsport name resolution attempts to convert a port number into a name
associated with it. An example of this would be to display port 80 as htip. |

). Enabling Name Resolution

To enable nam
the Capture Options dialog
in

Potential Drawbacks to Name

Given its benefits, using name resolution may seem like a no-brainer, but
there are some potential drawbacks, including the following:

o (Someétimesmame resolution failsy Thisimay besimply because the name
is unknown by the name server the query was sent to.



比較 : 置換�

テキスト

[旧 テキスト] :"PPA_02.book Page 52 Wednesday, April25, 2007 5:55 PMWe"
[新 テキスト] :"ADVANCED WIRESHARK FEATURESOnce you master the basics of Wireshark, the next step is to delve into its analysis and graphing capabilities. In this chapter, we’ll look at some of these powerful features, includ"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"For example, on layer 2, the communication takes place between two physical NICs and their MAC addresses.If the NICs sending and receiving data have addresses of 00:ff:ac:ce:0b:de and 00:ff:ac:e0:dc:0f, those addresses are the endpoints ofcommunication, as you can see in Figure 5-1.Conversation AEndpoint AEndpoint BEndpoint AEndpoint B192.168.1.25192.168.1.30Figure 5-1: Endpoints on a networkA conversation on a network, like a conversation betweentwo people,describes the communicationthat takesplace between two hosts (endpoints).For example, Jim and Sally’s conversation might consist of, “Hey, how are you?” “I’m great! Yourself?” and “Couldn’t be better!” A conversation between 192.168.1.5 and 192.168.0.8 might look like “SYN,”“SYN/ACK,” and “ACK.”(We’ll look at the TCP/IP communication process in more detail in Chapter 6.)Viewing EndpointsWhen analyzing traffic, you may find that you"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

テキスト

"ing the Endpoints and Conversations windows, the finer points of name resolution, protocol dissection, stream following, IO graphing, and more.Network Endpoints and ConversationsIn order for network communication to take place,you must have data flowing between at least two devices. An endpoint is a device that sends or receives data on the network. For instance, there are two endpoints in TCP/IP communication: the IP addresses of the systems sending and receiving data, suchas 192.168.1.25 and 192.168.1.30."



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"leverage various"
[新 テキスト] :"pinpoint a problem to a specific endpoint on a network. Wireshark’s Endpoints window (Statistics•Endpoints) shows several helpful statistics for each endpoint (seeFigure 5-2), including the addresses and the number of packets and bytes transmitted and received by each.The tabs at the top of the windowshow all supported and recognized endpoints in the currentcapture file. To narrow the list of endpoints to specific protocols, click a tab. Check the Name resolution checkbox to use"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"tools"
[新 テキスト] :"withinthe Endpoints window.You can use the Endpoints window to filter out specific packets for displayinthe Packet List pane. Right-click aspecific endpoint tosee several options, including the ability to create a filter to display only traffic related to this endpoint or all traffic excluding the selected endpoint. You can also exportthe endpoint directly into a colorization rule (coloring rules are discussed in Chapter 3).68Chapter 5"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure5-2: TheEndpoints windowlets youview each of the endpointsin a capturefile.Viewing Network ConversationsThe Wireshark Conversations window (Statistics•Conversations), shown in Figure 5-3,displays the addresses of the endpoints involved in the conversation listed as Address A and Address B, and the packets and bytes transmitted to and from each device.The conversations listed in this window are divided by the protocol theyuse, which can be selectedvia the tabs at the top of the window. Right-clicking a specific conversation allows you"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"makeour"
[新 テキスト] :" create filters that may be useful,such as displaying all traffic transmitted from device A, all traffic received by device B,or all traffic communicated between devices A and B."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 5-3: The Conversations window lets you interact with each conversation in a"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"files morereadable"
[新 テキスト] :" file.Advanced Wireshark Features69"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Troubleshooting with the Endpoints and Conversations Windowslotsofweb.pcapThe Endpoints"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Conversations windows are crucial in network troubleshooting, especially whenyou’retrying"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" save"
[新 テキスト] :"locate the source of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"lot"
[新 テキスト] :"significant amount of traffic on the network or determine which one"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" time in certain situations."
[新 テキスト] :"your servers is talking the most."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" when you open the file lotsofweb.pcap, you will see a lot of HTTP traffic representingmultiple clients browsing the Internet. If you start by viewing the Endpoints window, you can immediately drawsomeconclusions about the traffic you areviewing.Looking at the IPv4 tab (see Figure 5-4), you see that yourfirst address when sorting by bytes isthe local172.16.16.128 address,meaning this device on your network is the top talker (host responsible for the most communication) among your data set. The secondaddress of 74.125.103.163 isanon-local address, so at this point, you can assume that you have one client talking to this IP address a lot, or that multiple clients are talking to it a moderate amount. A quick WHOIS (http://whois.arin.net/ui/) tells you that this IP address belongs to Google, and perusing the packets will identify this as YouTube traffic.NOTEIPaddress assignments are managed by different entities, depending on their geographiclocation. In our example here,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"used theAmerican Registry forInternet Numbers (ARIN), which is responsible for the IP address assignments of the United States (andsome surrounding areas). Generally,you would perform a WHOIS for an IP atthe website of the organization responsiblefor that IP.If you don’tknow the geographic region and perform the search at the wrong registry site, you will be pointed towardtheright location. Some other such addressregistries include AfriNIC (Africa), RIPE (Europe), and APNIC (Asia/Pacific)."



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

テキスト

"Figure 5-4: The Endpointswindow showswhich hosts are talkingthemost.70Chapter 5"



比較 : 挿入�

テキスト

"Given this information, would itbe safe to assume that your top communicating endpointscomprise your largest conversation? If you now open theConversations window and go to the IPv4 tab, you"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"indeed verify this by sorting the list by bytes. In this view, you can see that the traffic is consistent with a video download, because the number of bytes transmitted from Address A (74.125.103.163) greatly outnumbersthe number of bytes transmitted from Address B (172.16.16.128) (see Figure 5-5)."



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

テキスト

"Figure 5-5: The Conversations window confirms that the two top talkers are communicatingwith eachother.You will see how to"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" DNS name resolution"
[新 テキスト] :"the Endpoints and Conversations windows in practical scenarioslater in this book.Protocol Hierarchy Statisticslotsofweb.pcapWhen dealing with extremely large capture files, you sometimes need"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"helpreadilyidentify"
[新 テキスト] :"determine the distribution of protocols in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"name"
[新 テキスト] :"file—that is, what percentage"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" computerwe are trying"
[新 テキスト] :"capture is TCP, IP, DHCP, and so on. Rather than counting each packet and totaling the results, you can useWireshark’s Protocol Hierarchy Statistics window, which is a great way to benchmark your network. For instance, if you know that10 percent of your network traffic is usually made up of ARP traffic,and one day you take a capture that is 50 percent ARP traffic, then you knowsomething might be wrong.With the lotsofweb.pcap file still open, open the Protocol Hierarchy Statisticswindow (shown in Figure 5-6) by choosing Statistics•Protocol Hierarchy. Noticethat not all totals add up"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" pinpoint"
[新 テキスト] :"exactly 100 percent. Because many of the packets contain multiple protocols from various layers, the count of eachprotocol"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"compared to each packet may be off. Nevertheless, you will still get an accurateview of the distribution of protocols in the capture file.Advanced Wireshark Features71"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

テキスト

"Figure5-6: TheProtocol Hierarchy Statistics window shows"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" source"
[新 テキスト] :"distribution of various protocols.The Protocol Hierarchy Statistics window is often oneof the first windows you lookat when examining traffic. It really gives you a good snapshot of the typeofactivity occurring on a network. As you begin to look at more traffic, you will eventually be able to profile the users anddevices on a network just by looking at the distribution"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" protocols in use. I’ve found thatsimply by looking at traffic from"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"particular packet. Types"
[新 テキスト] :"network segment, I can often immediately identifythe network segment as belonging to the IT department due to the presence of administrative protocols such as ICMP or SNMP, or to the order-fulfillment department due to the high volume of SMTP traffic, or even tothat pesky new intern in the cornerwithhis World"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

" Warcraft traffic!"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント



比較 : 置換�

テキスト

[旧 テキスト] :"Tools"
[新 テキスト] :"Network data is transported via various alphanumeric addressing systemsthat are often too long or complicated to remember, such as the physical hardware address 00:16:CE:6E:8B:24. Name resolution (also calledname lookup) is the process a protocol usesto convert one identifying address intoanother.Forexample,while a computer mighthave the physicalMACaddress 00:16:CE:6E:8B:24, the DNSand ARP protocols allowus to see its name as Marketing-2.domain.com. By associating easy-to-read names with these cryptic addresses, we make them easier to rememberand identify.72Chapter 5"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

"To enable name resolution, open the Capture Options dialog by choosing Capture•Options. As shown"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 移動�

段落

この 段落 は、この文書の 14 ページから新文書の 27 ページに移動しました
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段落

この 段落 は、新文書の 27 ページに移動しました
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テキスト

[旧 テキスト] :"WiresharkThere are"
[新 テキスト] :"Figure 5-7,"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

"are"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"resolution, network name resolution, and transport nameresolution.MAC Name ResolutionMAC"
[新 テキスト] :"resolutionThis type of"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Layer"
[新 テキスト] :"layer"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Layer"
[新 テキスト] :"layer"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

"Wiresharkwill use the ethers file initsprogram directory to attempt conversion."
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

[旧 テキスト] :"three"
[新 テキスト] :"3"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Name ResolutionNetwork"
[新 テキスト] :"name resolutionThis type of"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Layer"
[新 テキスト] :"layer"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

[旧 テキスト] :" MarketingPC1."
[新 テキスト] :"MarketingPC1.domain.com."
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

[旧 テキスト] :"Name ResolutionTransport"
[新 テキスト] :"name resolutionThis type of"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ
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一致する 画像 が見つかりません
 (クリックして新画像を表示)
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"Figure 5-7: Enabling"
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"To enable"
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テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

[旧 テキスト] :" resolution, open"
[新 テキスト] :"resolution in"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

[旧 テキスト] :"(shown"
[新 テキスト] :"You can leverage the various name resolution tools to make your capture files more readable and to save a lot of time"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Figure 5-1) eitherby choosingCapture�Options or bypressingCTRL-K."
[新 テキスト] :"certain situations. For example,you can use DNS name resolution to help readily identify the name of a computer you are trying to pinpoint as the source of a particular packet."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"�Sometimes name"
[新 テキスト] :"•Name"
次の テキスト 属性は変更されました : 
   フォント



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"fails. This may be simply"
[新 テキスト] :"can fail, typically"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"•"



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 5-1: Enabling name resolutionfeaturesinthe Capture Options dialog52Chapter 5"





Name resolution must take place every time you open a specific
capture file because this information is not saved in the file. This
means that if the servers that a file’s name resolution depends upom
are not available, name resolution will fail.

 DNS mayaddiadditional packets to heicapturefile;silentlyand without
Warning? The resulting traffic to resolve all DNS-based addresses will

cloud your capture file.

e ) Name resolution requires additional processing overhead. If you are
dealing with a very large capture file and are running low on memory,
you may want to forgo the name resolution feature in order to conserve
system resources.

Protocol Dissection

A protocol dissector allows Wireshark to break down a protocol-dGMP;for
example) into various sections so that it can be analyzed SThelICMP protocol
dissector allows Wireshark to take the raw data off the wire and format it as
an ICMP packet. You can think of a dissector as the translator between the
raw data flowing across the wire and the Wireshark program. In order for a
protocol to be supported by Wireshark, it must have a dissector built intofi?
Wireshark uses several dissectors in unison to interpret each packet. It
determines which dissectors to use by using its programmed logic and [aking
a very well-educated guess.
) Unfortunately, Wireshark does not always make the right choices when
) selecting the correct dissector to use on a packet. This is especially true when
itis using a protocol on the network in a nonstandard configuration, such as

amonrdefaultportiLuckily, we can change the way Wireshark implements
certain dissectors.

For example, open the trace filefiWrongdissectoridmpNotice that this
file contains a bunch ofN&BIOS communication between two computers. |
However, there is something definitely wrong here. If youfclickiafewiof the

packets, you will notice some data in the Packet Bytes pane that definitely
[doesmotlooklikeNetBIOS traffic. In fact, if you look at packets Glandi7yyoun)

canactually’see a username and password being sent from one computer to
) thefother)
After a lite further investigation, we find that the computers we are
analyzing are actually communicating via FTP (note thc words FTP Server at
the right side of Figure 5-2). Wireshark thinks that this is NetBIOS traffic

because (e server and client are configured oS F TP-on port 137the
‘default pornt for NetBIOS communication.



比較 : 削除�

テキスト
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比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"upon"
[新 テキスト] :"on"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"�"
[新 テキスト] :"•The dependence on"
次の テキスト 属性は変更されました : 
   フォント



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" add"
[新 テキスト] :"cause"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"the capturefile, silently and withoutwarning."
[新 テキスト] :"be generated."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"�"
[新 テキスト] :" It’s typically a rule of thumb that you don’t want to see yourown traffic on the wire when analyzing another issue.Advanced Wireshark Features73"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"•"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" (ICMP, forexample)"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" The"
[新 テキスト] :" For example, the"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" it."
[新 テキスト] :" it (or you canwrite your own in C or Python)."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"making"
[新 テキスト] :"making"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"very"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Changing the Dissectorwrongdissector"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

".pcap"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"correct"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"non-defaultport."
[新 テキスト] :"nondefault port (which isoften configured by network administrators as a security precaution orby employees trying to circumvent access controls)."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" wrongdissector.dmp."
[新 テキスト] :"wrongdissector.pcap."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" NetBIOS"
[新 テキスト] :"SSL"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"SSL is theSecure Socket Layerprotocol, which is used for secure encryptedcommunication between hosts. Under most normal circumstances, viewing SSL traffic inWireshark won’t yield much usable information due to its encrypted nature."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" click a few"
[新 テキスト] :"peruse the contents of several"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" these packets by clicking them and examining"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packets,"
[新 テキスト] :"Packet Bytes pane,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"noticesome data in the Packet Bytespane that definitelydoes not look like NetBIOS"
[新 テキスト] :"quickly find plaintext"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" packet 4,you will find mention of the FileZilla FTP server application. The next few"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"6"
[新 テキスト] :"clearly display a request"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 7, youcan actually see"
[新 テキスト] :"response for both"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"password being sent fromonecomputer"
[新 テキスト] :"apassword.If this were actually SSL traffic,you wouldn’t be able"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"read any of"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" other.Aftera little furtherinvestigation, we find that"
[新 テキスト] :"data contained in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" computers we areanalyzing are actually communicating via FTP (note"
[新 テキスト] :"packets, and you certainly wouldn’t see all usernames and passwords transmitted in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"words FTP Server at"
[新 テキスト] :"clear (see Figure 5-8). Given"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" right side of Figure 5-2). Wireshark thinks"
[新 テキスト] :"informationthat is shown here, it is safe to assume"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"NetBIOS traffic"
[新 テキスト] :"probably FTP traffic, rather than SSL traffic. This is most likely"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"the server and client are configured to use"
[新 テキスト] :"this"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" on"
[新 テキスト] :" traffic is using"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"137,"
[新 テキスト] :" 443,which is"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"default"
[新 テキスト] :"standard"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"used"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" NetBIOS communication.Advanced Wireshark Features53"
[新 テキスト] :" HTTPS (HTTP over SSL).74Chapter 5"
次の テキスト 属性は変更されました : 
   サイズ





Figure 5-2: FTP server software? This can’t be NetBIOS traffic!

To fix this problem, we force Wireshark to use the FTP protocol dissector
on these packets, a process referred to as a forced decode. To perform this

1. Right-click one of th¢ packets and select Decode As. This will bring
up a dialog in which you can select the dissector you wish tosuse

2. Tell Wireshark to decode all TCP source portili3? traffic using the FTP

dissector by selecting Source (137) from the drop-downsmenw and then
selecting FTP under the Transport )

3. Once you have made your selections, click OK to see the changes imme-
diately applied to the capture file. You should see the data nicely decoded
so that you can analyze it from the Packet List pane withoutHavifig) to dig
deep into its individual bytes.

NOTE  The changes you make when crealing a forced decode are not saved when you save

the capturdfile®You mustwrecreate your forced decodes every time you open the
capture file.



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 削除�

テキスト
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比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 5-2:"
[新 テキスト] :" 5-8:Plaintext usernames and passwords?This looks more like"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"serversoftware?This can’t beNetBIOS traffic!"
[新 テキスト] :"than SSL!"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"we"
[新 テキスト] :"you can"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"process, follow these steps:"
[新 テキスト] :"process:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"SSL"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" use(Figure 5-3)."
[新 テキスト] :"use."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 137"
[新 テキスト] :"443"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"source (137)"
[新 テキスト] :"destination (443)"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" menu"
[新 テキスト] :"menu,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"tab."
[新 テキスト] :"tab (see Figure 5-9)."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 5-9: The Decode As dialog allows you to create forceddecodes."



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"having"
[新 テキスト] :" needing"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"WARNING"



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 5-3: TheDecode As dialog allows you to create forceddecodes.NOTE"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" file."
[新 テキスト] :"file and close Wireshark."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" recreate"
[新 テキスト] :"re-create"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"54Chapter 5"
[新 テキスト] :"Advanced Wireshark Features75"
次の テキスト 属性は変更されました : 
   フォント, サイズ





You can use #hiS feature multiple
times within the same capture file.
Because it can be hard to keep track of
the forced decodes you have applied
when you use more than one in a cap
file, Wireshark does so for you. From
Decode As dialog, you can click the
Current button to display all of the fo
decodes you have created so fad You
also clear them by clicking the Clear

Figure-5-4: Clicking the'Show button
Shows all of thetforcedidecodasty ou
have created for a capture file.

Following TCP Streams |

One of Wireshark’s mostfiséfiilfanalysis features is its ability to¥ieWw TCP

streams as the application layer sees them. This feature allows you to combine
packets are handing off to the applications that the end user sees. Rather

than viewing data being sent from client to server in a bunch of small
chunks, thiTCP Stream feature sorts the data to make ig€asilyviewable)

You could use this tool whe and decipher instant
f

the example
file suspectemployeechat.dmp. In this file you will see a large amount df
traffi¢generated bythe identify
this-as- MSN-Messenger traffidby the (MSNMS thatappears'in thcprotocol
field in the Packet List pane.)

(fyouexaminehe details of €achipacketiyou canjsee small bits of text
being-transmitted-in-each-one-We-could-spend a 16t of timeWriting 'down)
the inférmationifrom each-packet-and-combining-itto-find-out-whatis
being said-in thciEHAEBUD tha (SMIOOPraCtical TStEAdyvEllise the
TCP Stream window to get a better picture of what is going on.

To6llow the TCP stream (data)Fightclickiapacket and select Follow TCP-
Stream. Doing this in the @xample capture filewill yield some very positive
results. The TCP Stream window now shows the complete chat between our

suspect employee and the person he is communicating with (Figure 5-5).




比較 : 削除�

テキスト
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比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"this"
[新 テキスト] :"the forced decode"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"so"
[新 テキスト] :" this"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"far."
[新 テキスト] :"far (see Figure 5-10)."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"button (Figure 5-4)."
[新 テキスト] :"button.Viewing Dissector Source CodeThe beauty of working with an open source application is that if you are confused as to why something is occurring, you can look at the source code and find out the exact reason. This really comes in handy when trying to determine why a particular protocol has been interpreted incorrectly.Examining the source code of protocoldissectors can be done directly from the Wireshark website by hovering over the Develop link and clicking Browse the Code. This link will send you to the Wireshark subversion repository, where you can view the current release code for Wireshark as well as the code for previous releases."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 5-4:"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Show buttonshows"
[新 テキスト] :"releases folder will present you with"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"the official Wireshark (and even Ethereal) releases, with the newest at the bottomof the list.Once you select therelease you want to examine,the protocol dissectors can be found in the epan/dissectors folder. Each dissector is labeled withpackets-protocolname.c.These files can be rather complex, but you will findthey all follow a standardtemplate and tend to be commented very well. You don’t need tobe an expert C programmer to understand"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" forced decodes"
[新 テキスト] :"basic function of each dissector. If you want to get a truly deep understanding of what"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"havecreated"
[新 テキスト] :"are seeing in Wireshark, I recommend at least taking a look at dissectors"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" a capture file."
[新 テキスト] :"some of the simpler protocols."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"http_google.pcap"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" useful"
[新 テキスト] :"satisfying"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" view"
[新 テキスト] :"reassemble"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"asthe applicationlayersees them. This featureallows you to combine all the information related topackets andshows you the data that thosepackets are handing off to the applications that the enduser sees."
[新 テキスト] :"into an easily readable format."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Follow"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" easily viewable.You could use this tool"
[新 テキスト] :"easier to view. This comes in handy"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" trying tocapture"
[新 テキスト] :"viewing plaintext application layer protocols such as HTTP, FTP,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"decipherinstantmessagessentby anemployee who issuspected"
[新 テキスト] :" so on. (We’ll take a closer lookat how these common protocols work in the nextchapter.)"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 5-10: ClickingtheShowCurrent button shows all"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"giving away corporateaccounting information. To see howthiswould work, open"
[新 テキスト] :" the forceddecodes you have created for a capture file.76Chapter 5"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"For example, let’s consider a simpleHTTP transaction. Open"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"example"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" suspectemployeechat.dmp. In this fileyou"
[新 テキスト] :"http_google.pcap. Click any of the TCP or HTTP packets in the file, right-click the file, and choose Follow TCP Stream. This"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"see"
[新 テキスト] :"bring up the TCP stream in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" largeamount of"
[新 テキスト] :"separate window (see Figure 5-11)."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 5-11: The Follow TCP Stream window reassembles the communication in an easilyreadable format.Notice that the text displayed in this window is in two colors. The red text is used to signify"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" generatedby"
[新 テキスト] :"from the source to the destination, and"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"popular IM clientMSN Messenger. (Youcan"
[新 テキスト] :"blue text is used to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"this as MSNMessenger"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" by"
[新 テキスト] :"in the opposite direction, from the destination to the source. The color relates to which side initiated"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"MSNMS that appears"
[新 テキスト] :"communication. For instance,"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" our example,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" protocolfieldin"
[新 テキスト] :"client initiated"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Packet Listpane.)If you examine"
[新 テキスト] :"connection to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"details ofeach packet,"
[新 テキスト] :"web server, so it is displayed in red.Given this TCP stream,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"clearly"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" small bits of textbeing transmittedin each one. Wecould spend"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"lot"
[新 テキスト] :"greatmajority"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" time writing down"
[新 テキスト] :"the communication between these two hosts. This communication begins with an initial GET request for"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"information"
[新 テキスト] :"web root director (/) and a response"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"each packet and combining itto find outwhat isbeing saidin"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" chat, but"
[新 テキスト] :"server"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" isn’t toopractical. Instead, we will use"
[新 テキスト] :"the request was successful in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"TCPStream window to get a better picture"
[新 テキスト] :" form"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" what"
[新 テキスト] :"an HTTP/1.1 200 OK. A similar pattern"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"going on.To follow"
[新 テキスト] :" repeated throughout"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" TCP"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"data, right-click a packet"
[新 テキスト] :"as individual files are requested by the client"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" selectFollow TCP Stream. Doing this in"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"example capture file will yield some verypositiveresults. The TCP Stream window nowshows"
[新 テキスト] :"server responds with them. You are seeing a user browsing to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"complete chat between our suspectemployee and"
[新 テキスト] :"Google home page. You’re actually seeing what"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"person he"
[新 テキスト] :"end user"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" communicating with (Figure 5-5). Advanced Wireshark Features55"
[新 テキスト] :"seeing, but from"
次の テキスト 属性は変更されました : 
   サイズ





Figure-5-5:-looking-directly-at-a-TCP-stream-can-make the (picture a'lot clearer,

In addition to viewing the iata in this window, you can alsisave itasa
text file, print it, or choose to view the data in ASCII, EBCDIC{HEeX) GIATTays;

(Gr'raw'data format.

of a

determine the distribution of protocols in the file—that is, what percentagp |
on. Rather than counting each packetand totaling the results, we can use

‘Wireshark’s Protocol Hierarchy Statistics window. This is a great way to bench-

mark your network. For instance, if you know that 10 percenj of your jie

traffic i usuallymadeupoFARP (raffic;and Gneday you

is 50 percent ARP traffic, then you know something might be wrong.
©peihe

choosing Statistics » Protocol Hierarchy.
(Notice tha

the packets yo

ccount of each protocol as compared to
youwill'still getaniaccurateviewof the distribution of (PrOEOEols in the



比較 : 削除�

テキスト

"PPA_02.book Page 56 Wednesday, April25, 2007 5:55 PM"



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 5-5: Looking directly at a TCP stream can make"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"picture a lot clearer."
[新 テキスト] :"inside out."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" raw"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"search within the text,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"text"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Hex,"
[新 テキスト] :"hex, or"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Arrays,or raw data"
[新 テキスト] :"array"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"The Protocol Hierarchy Statistics WindowWhen dealing withextremely large capture files, wesometimes needtodetermine"
[新 テキスト] :"These options can be found at"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" distribution"
[新 テキスト] :"bottom"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"protocols in"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" file—that is,what percentage"
[新 テキスト] :"Follow TCP Stream window.Following TCP streams will become your bestfriend when dealing with certain protocols.Advanced Wireshark Features77"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"The size"



比較 : 挿入�

テキスト

"download-slow"



比較 : 挿入�

テキスト

"Packet Lengths"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"capture is TCP, what percentage is IP, what percentage is DHCP, and soon. Rather than counting each"
[新 テキスト] :"single"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" and totaling the results, we"
[新 テキスト] :" or group of packets"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" useWireshark’s Protocol Hierarchy Statisticswindow.This is"
[新 テキスト] :"tell you a lot about"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"great wayto benchmark yournetwork. For instance, if you know that10 percent"
[新 テキスト] :"situ"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"ation. Under normal circumstances, the maximum size"



比較 : 挿入�

テキスト

".pcap"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" your"
[新 テキスト] :"a frame on an"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Ethernet"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"traffic"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" usually made upof ARP traffic,"
[新 テキスト] :" 1,518 bytes. When you subtract the Ethernet, IP,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"one day"
[新 テキスト] :"TCP headers from this number, that leaves"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"take a capture"
[新 テキスト] :"with 1,460 bytes"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"is 50 percent ARPtraffic,thenyou know something might"
[新 テキスト] :" can"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" wrong.Open"
[新 テキスト] :"used for"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Protocol Hierarchy Statistics window (shownin Figure 5-6) bychoosingStatistics�Protocol Hierarchy.Notice"
[新 テキスト] :"transmission of a layer 7 protocol header or data. With"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" not all totals addup to exactly 100 percent.Because a lot of the packets"
[新 テキスト] :"knowledge,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" will see contain multiple protocols from various layers, the count of each protocol as compared"
[新 テキスト] :"can begin"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"each packet may be off. Nevertheless,you will stillget an accurate viewof"
[新 テキスト] :"use"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"protocols"
[新 テキスト] :"packet lengths"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"a cap"



比較 : 挿入�

テキスト

"ture to make some educated guesses about"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"capture file.56Chapter 5"
[新 テキスト] :"traffic."
次の テキスト 属性は変更されました : 
   サイズ





I
f
|

the IP addresses of (he systems sending and receiving data, 192.168.1.5 and

in Figuref5=7)

Figure 5.7: A graphical representation of endpoints
‘on a network

‘When analyzing traffic, you may find that you can narrow down a

(Statistics » Endpoints) shows several helpful statistics for each endpoint
(Figure 58), including the addresses of each as well as the number of packets
and bytes transmitted and received by each. The tabs at the top of the window-



比較 : 置換�

テキスト

[旧 テキスト] :"PPA_02.book Page 57 Wednesday, April25, 2007 5:55 PM"
[新 テキスト] :"Opening"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure5-6: The Protocol Hierarchy Statistics window shows"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" distribution of variousprotocols.Viewing EndpointsAnendpointis the place where communication ends on"
[新 テキスト] :"filedownload-slow.pcap willprovide"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" particularprotocol.For instance, there are two endpointsinTCP/IP communication:theIP addresses"
[新 テキスト] :"great example"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"this. Once"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" systems sending"
[新 テキスト] :"file is opened, select Statistics•Packet Lengths"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"receiving data, 192.168.1.5 and 192.168.0.8.An example on Layer 2 wouldbe the communication takingplace between twophysical NICsand their MAC addresses."
[新 テキスト] :"click Create"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Stat."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"NICs sendingand receiving data haveaddressesof 01:00:5e:00:00:16 and 01:00:5e:01:01:06,makingthose addresses"
[新 テキスト] :"result is"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"endpoints of communication. You can seea graphical representation of thisconcept"
[新 テキスト] :"window shown"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 5-7.Conversation AEndpoint AEndpoint B00:ff:ac:ce:0b:de00:ff:ac:e0:dc:0fConversation BEndpoint AEndpoint B192.168.1.25192.168.1.30"
[新 テキスト] :"5-12."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 5-7: A graphical representation of endpointson a networkWhen analyzing traffic,"
[新 テキスト] :" 5-12: The Packet Lengths window helps"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" may find that you can narrow down aproblem to a specific endpoint on a network. Wireshark’s Endpointsdialog(Statistics�Endpoints) shows several helpful"
[新 テキスト] :"makeeducated guesses about the trafficin the capture file.I’ve highlighted the section showing"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"eachendpoint(Figure 5-8), includingthe addresses ofeach"
[新 テキスト] :" packets ranging from1,280 to 2,559 bytes in size. Larger packets such"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"well as"
[新 テキスト] :"these typically indicate"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"number"
[新 テキスト] :"transfer"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" data, whereas smaller"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"and bytestransmitted andreceived by each. The tabsatthe top"
[新 テキスト] :"indicate protocol control sequences. In thiscase, we have a fairly large percentage"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"large packets (66.43 percent).Without even seeing"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" window Advanced Wireshark Features57"
[新 テキスト] :"packets"
次の テキスト 属性は変更されました : 
   サイズ





show-all supported-and recognized-endpoints in the eurrent capturcfileNClick
a tab to narrow the list of endpoints to specific protocols. Check the box
mnext to the words Name Resolution to use name resolution within the end-

Figure-5-8:The-Endpoints-dialog-lets-you-view-each of the €ndpaints) in-a-capture-file:

You can use thEAPOINSAEIOE o AIEHOUISPEEHE packets foF
display in the Packet List pane. If you right-click a specific endpoint, you will

notice several options, including the ability to create a filter to display only
raffic related to this endpoint or all traffic excluding the selected endpoint. As
a bonus, you can also directly export the endpoint into a colorization rule.

Chapter 5

A conversation on a network, like a conversation between two people, describes-
the communication that takes place between two hosts (endpoints). For
example, whereas Jim and Sally's conversation might consist of “Hey, how
are you?” “I'm great! Yourself?” and “Couldn’t be better!” a conversation
between 192.168.1.5 ancl 192.168.0.8 might look like “SYN,” “SYN/ACK,” and



比較 : 削除�

テキスト

"PPA_02.book Page 58 Wednesday, April25, 2007 5:55 PMshowall supportedand recognized endpoints"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"current"
[新 テキスト] :"file,we can conclude that the"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" file. Click atab tonarrow"
[新 テキスト] :"file contains one or multiple transfers of data. This could be in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" list"
[新 テキスト] :"form ofan HTTP download, an FTP upload, orany other type"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" endpoints tospecific protocols. Check the boxnextto the words Name Resolution to usename resolution within the endpoints dialog."
[新 テキスト] :" network communication where data is transferred between hosts.Most"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 5-8: The Endpoints dialog lets youview each"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"endpoints"
[新 テキスト] :"remaining packets (33.44percent) are"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

" a capture file.Youcan use"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Endpoints dialog"
[新 テキスト] :"40"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"filter out specific"
[新 テキスト] :" 79 bytes range.Packets in this range are usually TCP control"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"fordisplay in"
[新 テキスト] :"that don’t carry data. Let’s consider"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Packet Listpane.If youright-click"
[新 テキスト] :" typical size ofprotocol headers. The Ethernet header is14 bytes (plus"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"specific endpoint,youwill notice several options, including"
[新 テキスト] :"4-byte CRC),"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"ability to create"
[新 テキスト] :"IP header is a minimum of 20 bytes, and"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"filter to display onlytrafficrelated to thisendpoint"
[新 テキスト] :"TCP packet with no data"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" all traffic excluding the selected endpoint. Asa bonus, you can"
[新 テキスト] :"options is"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" directly export the endpoint into a colorization rule.ConversationsA conversation on a network, likeaconversation between two people, describes the communication"
[新 テキスト] :" 20 bytes. This means"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" takes place betweentwo hosts (endpoints). Forexample, whereasJim"
[新 テキスト] :"standard TCP control packets—suchas SYN,ACK, RST,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Sally’s conversation mightconsist of “Hey, howare you?” “I’m great! Yourself?” and “Couldn’t"
[新 テキスト] :"FIN packets—will"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"better!” a conversationbetween 192.168.1.5"
[新 テキスト] :"around 54 bytes in size"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 192.168.0.8 might look like “SYN,” “SYN/ACK,” and“ACK.” (We’ll lookatthe TCP/IP communication process"
[新 テキスト] :"fall"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" more detail in Chapter 6.)Wireshark provides a Conversations dialog (Statistics�Conversations), shown in Figure 5-9. You will see"
[新 テキスト] :"this range.Of course,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"addresses"
[新 テキスト] :"addition"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"the endpointsinvolved in the conversation listed asAddress A and Address B as well as columns displaying the packets and bytes transmitted toand from each device.58"
[新 テキスト] :"IP or TCP options will increase this size.78"
次の テキスト 属性は変更されました : 
   サイズ





The conversations listed in this window arc divided by the protocol they
use, which can be selected via the tabs at the top of the window. Right-clicking
a specific conversation allows you to create filters that may be useful, such as.

displaying all traffic transmitted from device A, all traffic received by device B,
or all traffic communicated between devices A and B..

One of the best wak‘ﬁ)—i reshark’s
10O Graphs window allows you to graph the throughput of data pn a network.
You mightiuscithisfeature to l66kifor spikes o lulls ir— of

specific-protocols-over the-course-of-a-day-on-yournetwork:
Let’s Tookatan 10O graph offaififidivid{ial computer as it downloads

a file from the ind then
select (StatiStiecS IO Graphs. =ou can seg the I6WHRTMbET6f bytes per

th aph spikes-upfor-a-brief-amount of

of this graph. The most important
two things we will be modifying are the settings for the x-axis and y-axig of the

graph, which allow you to modify the intervals and units used for displaying
the throughput information.



比較 : 置換�

テキスト

[旧 テキスト] :"PPA_02.book Page 59 Wednesday, April25, 2007 5:55 PMThe conversations listed in thiswindow"
[新 テキスト] :"Examining packet lengths isa great way to get a bird’s-eye view of a capture. If there"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"divided by the protocol theyuse, which can"
[新 テキスト] :" a lot of large packets,it may"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" selectedvia"
[新 テキスト] :"safe to assume that datais being transferred. If"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" tabs at"
[新 テキスト] :"majority of packets are small, you may assume that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" top"
[新 テキスト] :"capture consists"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"thewindow. Right-clicking"
[新 テキスト] :"protocol control commands, without"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"specific conversation allows you tocreate filters that may be useful,"
[新 テキスト] :"great deal of data being passed. These are not hard-and-fast rules, but making"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"as displayingall traffic transmitted from deviceA,all traffic receivedby device B,or all traffic communicatedbetween devices A"
[新 テキスト] :"assumptionsis sometimes safe before taking on deeper analysis.GraphingGraphs are the bread and butter of analysis,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"B."
[新 テキスト] :"one"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure5-9: The Conversationswindow lets you interactwith eachconversation in acapture file.The IO Graphs WindowOne"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"to get"



比較 : 挿入�

テキスト

"an overview of a data set. Wireshark includes a fewdifferentgraphing features"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"visualizetrends"
[新 テキスト] :"assistin understandingcapture data,the first of which"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" to viewthem graphically."
[新 テキスト] :"its IO graphing"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"download-fast"



比較 : 挿入�

テキスト

"Viewing IO Graphs"



比較 : 挿入�

テキスト

"capabilities."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

".pcapdownload-slow.pcap"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"might"
[新 テキスト] :"can"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" this feature"
[新 テキスト] :"such graphs"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"look for"
[新 テキスト] :" find"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"or"
[新 テキスト] :"and"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"in data throughput, discover performance lags"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" thethroughput"
[新 テキスト] :" individual protocols, and to compare simultaneous data streams."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"To view an example"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"specific protocols over"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" course of a day onyour network.Let’s lookat an"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" an individual"
[新 テキスト] :" a"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Internet. Open the trace file FileDownload.dmp,"
[新 テキスト] :"Internet, opendownload-fast.pcap. Click any TCP packet to highlight"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"it,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Statistics�IO"
[新 テキスト] :"Statistics•IO"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Here"
[新 テキスト] :"The IO Graphs window shows a graphical viewof the flow ofdata over the"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"course of the capture file. In the example in Figure 5-13,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"that"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"low number of bytes"
[新 テキスト] :"download that this graph represents averages around 500 packets"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"second early in"
[新 テキスト] :"tick and"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"stays somewhat consistent throughoutits course, tapering off at"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" capture, until the"
[新 テキスト] :" end."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 5-13: The IO"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

"spikes up for a brief amount"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

"timewhile"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"file"
[新 テキスト] :" fast download"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" being downloaded (Figure 5-10). You can customize several features"
[新 テキスト] :" mostly consistent.Advanced Wireshark Features79"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Let’s compare this to an example"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" this graph. The mostimportanttwo thingswewillbe modifying are"
[新 テキスト] :"a slower download.Leave"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"settings for"
[新 テキスト] :"currentfile open, open another instance of Wireshark, and open download-slow.pcap. Bring up"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" x-axis"
[新 テキスト] :" IO graph of this download,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" y-axis"
[新 テキスト] :"you will see a much differentstory, as shown in Figure 5-14."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 5-14: The IO graph"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"graph, which allow"
[新 テキスト] :" slow download is not consistent at all.This download has a transfer rate of between 0 and 100 packets per second, and is far from consistent, sometimes even momentarily nearing 0 packets per second.You can see these inconsistencies more clearly if"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"to modify"
[新 テキスト] :"place"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"intervals and units used for displaying"
[新 テキスト] :"IO graphs of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" throughput information.Advanced Wireshark Features59"
[新 テキスト] :"twofiles next to each other (see Figure 5-15)."
次の テキスト 属性は変更されました : 
   サイズ





Figure 5-10: The IO graph for our caplure file shows valuable trending
\information.

Notice-that-the-majority-of the configurable optionsiconsistlof ansarea
Wheéreyou can'create filters) You can create up to five unique filters (using the

same syntax as a display or capturdfil€€r)) and specify display colors for those
filters. For instance, you could create filters to show ARP and DHCP ¢raffie?

and display the lines on the graph in red and blue so that you can more easily
differentiate the throughput trends between these two protocol types.

Although sojsje of these features may seem like they would only be used
you might think. It is important that you familiarize yourself with these
windows and options because we will be referencing them a lot in the next
few chapters.



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 削除�

テキスト

"PPA_02.book Page 60 Wednesday, April25, 2007 5:55 PM"



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 5-10: The"
[新 テキスト] :" 5-15: Viewing multiple"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"graphfor ourcapture file shows valuable trendinginformation."
[新 テキスト] :"graphs side by side can be helpful in spotting variance."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" that the majority of"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" consist"
[新 テキスト] :"atthe bottom"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"an areawhere you can createfilters."
[新 テキスト] :"this window."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" filter)"
[新 テキスト] :"filter, as discussed in Chapters 6 and 7)"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"traffic"
[新 テキスト] :" traffic,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Although some"
[新 テキスト] :"80Chapter 5"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Another graphing feature"



比較 : 挿入�

テキスト

"download-fast"



比較 : 挿入�

テキスト

"Round-Trip Time Graphing"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" these featuresmay seem like they would only be usedin obscure situations, you will probably find yourself using them more than you might think. It"
[新 テキスト] :"Wireshark"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"important that you familiarize yourself with these windows and options because we will be referencing them"
[新 テキスト] :" the ability toview"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" lot in the nextfew chapters.60Chapter 5"
[新 テキスト] :"plot"
次の テキスト 属性は変更されました : 
   サイズ





NOTE

COMMON PROTOCOLS

This chapter is an overview of some of the
more common protocols that appear in
Wireshark. We will look at sample trace files

containing working examples of several different
protocols and then discuss how each one functions.
My goal here is to help you understand each of these

protocols and give you a baseline for comparison when analyzing protocols
that you suspect aren’t working correctly. This chapter contains some very
important basic protocol information. Skipping it would be like watching
part two of a movie without seeing part one—the following chapters just won’t
make sense.

I won’t go into great detail about the design of each individual protocol; instead, I
have provided the associated REC number for each. An RFC, or request for comments, is
the official document that defines the implementation standards for protocols in the
TCP/IP stack. You can search for RFFC documentation at the RIFC Editor home page,
http://www.rfe-editor. org.



比較 : 削除�

画像

一致する 画像 が見つかりません





Address Resolution Protocol
arp.pcap  We'll start with Address Resolution Protocol (ARP) because it is one of the

i o two
and the datalinkilayers

‘When a computer wanty (o transmit data t

iidone—or
he ARP protocol.

hown in Figure 621" Notethatin

is a packet sent to the Layer 2 address fEfEFEFEFEF, the standard broadcast

address; the packet is then forwarded to every computer in that switch’s
broadcast domain.

—has_mhz—

address will simply drop the packet, while the one that has it will identify
itself by sending a response containing its Layer 2 address back to the



比較 : 削除�

テキスト

"PPA_02.book Page 62 Wednesday, April25, 2007 5:55 PM"



比較 : 移動�

段落

この 段落 は、新文書の 40 ページに移動しました



比較 : 削除�

テキスト

"arp.pcapWe’ll start with Address Resolution Protocol (ARP) because itis one"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"thesimpler protocols, requiring only"
[新 テキスト] :" round"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"trip times for"



比較 : 挿入�

テキスト

".pcap"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" few packets to complete its entire operation.ARP (RFC826)"
[新 テキスト] :"given capture file. The round-trip time (RTT)"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" used"
[新 テキスト] :"the time it takes for an acknowledgment"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"translate Layer 3 (IP)addresses into Layer 2 (MAC) addresses, thusallowing devices (such as switches and routers)todetermine where other devices are locatedon each port. The funny thing about ARP"
[新 テキスト] :"be received for a packet. Effectively, this"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" that"
[新 テキスト] :"the"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"time"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" actually providesservice"
[新 テキスト] :"took your packet to get"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" twodifferent layersof the OSImodel: the network layer"
[新 テキスト] :"its destination"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"for"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"data link layer.When a computer wants"
[新 テキスト] :"acknowledgment"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"of that packet"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"transmit data"
[新 テキスト] :"be sent back"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" another computer, it mustfirst know where thatcomputer is. This"
[新 テキスト] :"you. Analysis of RTTs"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"often"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" with the aid of the switch"
[新 テキスト] :"to find"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"slowpoints"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"router connecting"
[新 テキスト] :" bottlenecks in communication and to determine if there is any"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Let’s try out this feature. Open"



比較 : 挿入�

テキスト

"latency."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" two computers and"
[新 テキスト] :"file download-fast. View"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" ARP protocol.Nowtake"
[新 テキスト] :"RTT graph"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"of this file by selecting"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"look at our capture file, as"
[新 テキスト] :"TCP packet, and then choosing Statistics•TCP"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Stream Graph•Round Trip TimeGraph. The RTT graph fordownload-fast.pcapis"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"6-1. Note that inthe first packet, our source computer (01:16:ce:6e:8b:24) is sending a packetto ff:ff:ff:ff:ff:ff asking,Who has 192.168.0.1?."
[新 テキスト] :" 5-16."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

画像

この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 6-1:"
[新 テキスト] :" 5-16:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"whole ARP process"
[新 テキスト] :" RTT graph of this download appears mostly consistent, with"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" involves two packets—a request and"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" reply.Asyou learned earlier, a switchonly operates on Layer 2; ithas noknowledge of a computer’s Layer 3 address. What does"
[新 テキスト] :"few stray values.Each point in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" computer do,then? Well, what do you dowhen you don’t know"
[新 テキスト] :"graph represents"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" first name"
[新 テキスト] :"RTT"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" the Smith you wantto call?"
[新 テキスト] :"a packet. The default view shows these values sorted by sequence number."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" call every Smith in"
[新 テキスト] :"can click a plotted point within"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"phone book until youreach the right one!ARP provides the functionality"
[新 テキスト] :"graph"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"findthe client’s Layer 3 address byallowingthe transmitting computer"
[新 テキスト] :" be taken directly"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" send an ARP broadcast. Thisbroadcast is a"
[新 テキスト] :" that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" sent to"
[新 テキスト] :" in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Layer 2 addressff:ff:ff:ff:ff:ff,"
[新 テキスト] :"Packet List pane.Itappearsas though"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" standard broadcast address;"
[新 テキスト] :"RTT graph for"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packetis then forwardedto every computer in that switch’sbroadcast domain.This packet’sonly functionis toask every computer it contacts whetheror not it"
[新 テキスト] :"fast download"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"an IP address of 192.168.0.1. Computers"
[新 テキスト] :"RTT values mostly under 0.05 seconds,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"a few slower points between 0.10 and 0.25 seconds. Although there are quite"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"different IP address will simply drop"
[新 テキスト] :"few values above acceptable limits,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packet, while"
[新 テキスト] :"majority of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"one that has it will identifyitself by sending"
[新 テキスト] :"RTT values are okay, so this would be considered an acceptableRTT for"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"response containing its Layer 2 address back to thetransmitting computer."
[新 テキスト] :"filedownload.Advanced Wireshark Features81"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Flow Graphinghttp_google.pcap"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" secondpacket(alsoshown in Figure 6-1)shows the destination computer’s ARP response to the first packet. The response"
[新 テキスト] :"flow graphing feature"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"a"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" straightforward one:192.168.0.1 isat 00:13:46:0b:22:ba. From this point forward,"
[新 テキスト] :" useful for visualizing connections and showing"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"transmitting computer will knowthe Layer 2 address"
[新 テキスト] :"flow"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" the destinationcomputer and will be able to send"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" directly to it.Dynamic Host Configuration Protocoldhcp.pcapDynamic HostConfiguration Protocol(DHCP) is another fairly simpleprotocol.DHCP (RFC 2131) automatically provides clients with network-related configuration information, such as"
[新 テキスト] :"over time. Basically,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"domain name, NTP serveraddress, or"
[新 テキスト] :"flow graph contains"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"unique Layer 3 (IP) address. The DHCP communication 62Chapter 6"
[新 テキスト] :"column-based view of"
次の テキスト 属性は変更されました : 
   サイズ





process is a client/server communication type in which the client computer
requests an IP address from a DHCP server and the server acknowledges it by
giving it one.

The basic functionality of DHCP is a simple four-step process. The
process begins with packet 1 when the client computer sends a DHCP
Discover packet to the broadcast IP address 255.255.255.255 (as shown
i Figuref6=2)0

S e = == [

Figure 6-2: DHCP begins with a DHCP Discover packet, as shown here.

figure 6-3: The DHCP Offer packet is the server's response fo the client.

‘Once the client receives this packet, it requests the addressing information
from the server by sending a DHCP Request packet, which is packet 3 in our
sample file. Since the client has not yet configured itself with the given TP
address, this packet is once again sent as a broadcast; this tells the server that
the €lient hasfacceptediitsoffer’and notifies all other DHCP servers on the
newwork that the client is no longer accepting other offers. Once the server
receives this packet, it assigns this IP address to the client and sends a DHCP-
ACK packet back to the client, as seen in packet 4 (Figure 6-4), signifying the
‘end of the DHCP transaction.



比較 : 削除�

テキスト

"PPA_02.book Page 63 Wednesday, April25, 2007 5:55 PMprocess is"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"client/server communication type in which"
[新 テキスト] :"connection between hosts and organizes"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"client computer requestsan IPaddress from"
[新 テキスト] :"traffic soyou can interpret it visually.To create"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"DHCP server"
[新 テキスト] :"flow graph, open the filehttp_google.pcap"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"the server acknowledgesit bygiving it one.The basic functionality ofDHCP is"
[新 テキスト] :"select Statistics•Flow Graph. You’ll see a small dialogthatgives"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" few"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"four-step process.The"
[新 テキスト] :" options regarding the packets to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" begins with packet 1 when"
[新 テキスト] :"and the flow type. Just accepting"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"clientcomputer sends a DHCPDiscover packet"
[新 テキスト] :"default values will be fine for this example, so click OK"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"generate"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"broadcastIP address 255.255.255.255 (as shownin"
[新 テキスト] :"flow graph (see"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 6-2)."
[新 テキスト] :" 5-17)."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

画像

この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 6-2: DHCP begins with a DHCP Discoverpacket, as shown here.When a clientwants"
[新 テキスト] :"5-17: The TCP flow graph allows us"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" obtain an IP address on a network,it mustfirstlocate a valid DHCP server on"
[新 テキスト] :" visualize the connection much better.Expert Information"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"The dissectors for each protocol in Wiresharkdefine expert info"



比較 : 挿入�

テキスト

"download-slow.pcap"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" network.Itdoes so by sending"
[新 テキスト] :" can beused to alert you about particular states within"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"broadcast"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" designed to locate any valid DHCP servers on"
[新 テキスト] :"using that protocol.These states are separated into four categories:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Basic information about"



比較 : 挿入�

テキスト

"Chat"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"network. When"
[新 テキスト] :" communication"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"WarningUnusual packets that are most likely not"



比較 : 挿入�

テキスト

"Unusual packets that may be part of normal communication"



比較 : 挿入�

テキスト

"Note"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"valid DHCP server receives one"
[新 テキスト] :"part"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" these packets, itsends a response to the client"
[新 テキスト] :"normal communication"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Anerror"



比較 : 挿入�

テキスト

"Error"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"DHCP Offer packet, as seen in"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 2 (Figure 6-3). This packetcontains"
[新 テキスト] :"or"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" IP address that"
[新 テキスト] :"dissectorinterpreting it82Chapter 5"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"For example, open"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" DHCPserver wants"
[新 テキスト] :"filedownload-slow.pcap. Then clickAnalyze, and select Expert Info Composite"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" assign to"
[新 テキスト] :" bring up"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" clientand any other information the serveris configured to supply."
[新 テキスト] :" Expert Infos window for this capture file (see Figure 5-18)."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

画像

この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 6-3:"
[新 テキスト] :" 5-18:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"DHCP Offer packet is the server’s response to the client.Once the client receives this packet, itrequests the addressing"
[新 テキスト] :" Expert Infos window shows"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" server bysending a DHCP Requestpacket, which ispacket3in oursample file. Since"
[新 テキスト] :"expert system programmed within"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"client has not yet configureditself withthe given IPaddress, this packet is onceagain sentas a broadcast; this tells the server"
[新 テキスト] :"protocol dissectors.Notice"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"client"
[新 テキスト] :"window"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" accepted itsoffer"
[新 テキスト] :"tabs for each classification of information,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" notifies all other DHCP servers onthe network"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" the client is"
[新 テキスト] :"there are"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" longer acceptingother offers. Oncethe server receives this packet, it assigns this IP address to the client"
[新 テキスト] :" errors, 3 warnings, 18 notes,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"sends a DHCP ACK packet back to"
[新 テキスト] :"3 chats. On"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"client, as seen in packet4 (Figure 6-4), signifying"
[新 テキスト] :" tabs,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"end of"
[新 テキスト] :" number not inside parentheses indicates"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" DHCP transaction."
[新 テキスト] :" amount"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 6-4: ThePacket Details pane shows all"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

" unique messages,and"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" details for this DHCP ACK packet.Notice that each DHCPtransaction hasa specific Transaction ID that canbe seen under the Info heading in the Packet List pane. TheseTransaction IDsallow the DHCPserver to identifyandseparate each client transaction. This"
[新 テキスト] :"number inside parentheses"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" important because itallows youto keep each transaction separate in"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"analysis process. Though we’ve coveredonly four,you may find up to eightdifferenttypes"
[新 テキスト] :"total"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" DHCP packets in a capture file. (Formore onthese and other DHCP functions,read theDHCP RFC.)Common Protocols63"
[新 テキスト] :"occurrences"
次の テキスト 属性は変更されました : 
   サイズ





TCP/IP-and HTTP

httpipcap  TCP/IP-is-the basis-forfalmostall of thdcommunicationwewill'diScussin this
book. Because it is the most widely used network protocol, we will focus on it.

The TCP/IP protocol is really a stack of protocols, consisting of several
different protocols on both Layers 3 and 4 of the OSI model. These protocols
include TCP, 1P, ARP, DHCP, ICMP, and fmany others,

Transmission Control Protocol (TCP, RFC 793)is a Layer 4 protocol that
is commonly used because it provides an efficient method of transparent,

Al of the various benefits and features of TCP @r€made possiblerthrough
different types of TCP packets and flags. In the next several paragraphs we
will look at these different types o

Tnternet Protocol (IP, REC 791) is th the
addressing system that allows communication on a network. IP is a connection-

*th_
-i to ensuresth e {€liability of transmitte didata®

The traffic in the capture file begins with the establishment of a TCP/TP

between client and server is going in understanding how TCP
‘and IP work.

Before you can transfer data to or from another computer, the sender and
feceivermeeditofcompléte a TCP-handshake-A-TCP-handshakeis-a-three-step
process whereby the transmitting computer (the client, in this example)
establishes a connection with the destination computer (the server). You
can see the handshake in the first three packets of our capture file, and it is
detailedvisually in Figure 6-5.

Now is a very good time to go ahead and establish our client and server
(computers: The client computer is sShowniin'thefirst packet with TP-address
145:254.160-.237. The-server-computer-isishowniin the first packe twith
IP address 65.208.228.223.



比較 : 削除�

テキスト

"PPA_02.book Page 64 Wednesday, April25, 2007 5:55 PMTCP/IP and HTTPhttp.pcapTCP/IP isthe basis"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" almost all"
[新 テキスト] :"that category.All"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" communication we will discuss in"
[新 テキスト] :" messages within"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"book.Because itis"
[新 テキスト] :"capture file are TCP-related, simply because"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" most widely used network protocol, we will focus on it.Hypertext Transfer Protocol (HTTP, RFC 2616) is the server/client–basedprotocol used to transfer webpages across a network. A simple HTTPtransaction is a good example of TCP/IP communication. Every time you searchthe Internet with Google, check the weather, or even check yourfantasy sports teams, you are transferringdata via TCP/IP using HTTP.TCP/IPThe TCP/IP protocol is"
[新 テキスト] :" expert information system hasn’t"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" astack of protocols, consisting of severaldifferent"
[新 テキスト] :"been implemented for any other"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"on both Layers3 and 4"
[新 テキスト] :"as"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"theOSImodel. Theseprotocols include"
[新 テキスト] :" this writing. At this time,there are14 expert infomessages configured for"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"IP, ARP, DHCP, ICMP,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"many others.TransmissionControl Protocol (TCP, RFC 793) is"
[新 テキスト] :"they are quite useful when troubleshooting capture files. These messages will flag an individual packet when it meets certain criteria, as listed here:Chat messagesWindow UpdateSentby a receiver to notify"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Layer 4 protocol"
[新 テキスト] :"sender"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"iscommonly used because it provides an efficient methodof transparent,reliable, and bi-directional communication between devices.Bi-directionalcommunication means thatdata can betransmittedand received simultaneously from a single host. All"
[新 テキスト] :"the size"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"various benefitsand features of"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"are madepossiblethroughdifferent types of"
[新 テキスト] :"receive window has changed.Note messages"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packets and flags. In the nextseveral paragraphs wewilllook atthese different types"
[新 テキスト] :"RetransmissionResult"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" packets and what they do.InternetProtocol (IP, RFC 791)"
[新 テキスト] :"packet loss. Occurs when a duplicate ACK"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"received or"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Layer 3 protocolthat provides"
[新 テキスト] :"retransmission timer of a packet expires.Duplicate ACKWhen a host doesn’t receive"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"addressing systemthat allows communicationon a network.IP"
[新 テキスト] :"next sequence number it"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"expecting, it generates"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"connection-less protocol, whichmeans thatit requires"
[新 テキスト] :"duplicate ACK of"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" functionality of TCP bundled with"
[新 テキスト] :"last data"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"received.Zero Window ProbeUsed"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"ensure"
[新 テキスト] :"monitor"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"reliability"
[新 テキスト] :" status"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" the TCP receive window after a zero window packet has been"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" data. The traffic"
[新 テキスト] :"(covered in Chapter 9).Keep Alive ACKSent"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"the capturefile begins withthe establishment ofaTCP/IPsession, followed bythe request and transmissionof HTTPdata and thetermination of the session. Stepping through this simple communicationbetween client and server is going"
[新 テキスト] :"response"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" helpus"
[新 テキスト] :" keep-alive packets.Advanced Wireshark Features83"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"ZeroWindow Probe ACKSent"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"understanding how TCPand IPwork.Establishing theSessionBeforeyou can transfer data"
[新 テキスト] :"response"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" orfrom another computer, the sender and receiver need"
[新 テキスト] :"zero-window-probe packets.Window is FullUsed"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" complete"
[新 テキスト] :" notify"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"TCP handshake. ATCP handshake is a three-stepprocess whereby the"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"computer (the client, in this example)establishes a connection with"
[新 テキスト] :" host that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"destination computer (the server). Youcan see the handshake in the first three packetsof our capture file, and it"
[新 テキスト] :"receiver’s TCP receive window"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"detailed visually"
[新 テキスト] :"full.Warning messagesPrevious Segment LostIndicates packet loss. Occurs when an expected sequence number"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"Figure6-5.Nowis"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"very goodtime to go ahead and establish ourclient and servercomputers. The client computer"
[新 テキスト] :"data stream"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"shown in the first"
[新 テキスト] :"skipped.ACKed Lost PacketOccurs when an ACK"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" with IP address145.254.160.237.The server computer"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" shown in"
[新 テキスト] :"seenbut"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"first"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" withIPaddress 65.208.228.223.64Chapter 6"
[新 テキスト] :"itis acknowledging is not.Keep AliveTriggered when"
次の テキスト 属性は変更されました : 
   サイズ





Figure 6-5: The three-step TCP handshake process
The SYN-Packet

To-begin-the-handshake process;-the-clientsends a SYN'packetto'the'server;)
this packet is designed to establish synchronization with the server, which
ensures'that the €lient and-server keep-their-communications-in-the-proper
order. The SYN packet carries with it a B2bitsequencenumberylocated in)
the header of a TCP packet.

To view a packet’s TCP information, including its scquence number,

‘expand the TCP section under Wireshark’s Packet Details pane. (You will
refer to this section often because it contains a variety of useful information,

type of TCP packet, and other TCP-specific options.) Notice in the capture
file that the first SYN packet’s sequence number s 0, as shown in Figure 6-6.

adjusts the first sequence number i
its true value. This is done so that the sequence numbers are easfef to follow.

(SYN/ACK; the ServerResponse

The nextstep in the handshake process is the response from the server. Once
the server receives the initial SYN packe ¢ff6m) the (ElientitTeéads the (Packet’s

sequence number and uses that number in the packet it returns. The response
packetis called a SYN/ACK packet, and itis seen in packet 2 of the example file.



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"PPA_02.book Page 65 Wednesday, April25, 2007 5:55 PMSYN PacketSeq # 111111111Ack # 0ACK PacketSeq # 222222222Ack # 111111112SYN PacketSeq # 111111112Ack # 222222223ClientServerFigure 6-5: The three-step TCP handshake processThe SYN PacketTo begin the handshake process,the client sends"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"SYN packet to the server; this"
[新 テキスト] :"connection keep-alive"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" designed to establish synchronization with"
[新 テキスト] :"seen.Zero WindowSeen when"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"server, which ensures that"
[新 テキスト] :"size of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"client"
[新 テキスト] :"TCP receive window is reached"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" server keep their communications in the properorder. The SYN packet carries withit"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"32-bitsequencenumber, located in"
[新 テキスト] :"zero window notice is sent out, requesting"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"header of a TCPpacket. To view a packet’sTCP information, including its"
[新 テキスト] :"sender to stop sending data.Out-of-OrderUtilizes"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"number, expand the TCPsection under Wireshark’s Packet Details pane. (You willrefer"
[新 テキスト] :"numbers"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"this section often because it contains"
[新 テキスト] :" detectwhenpackets arereceivedout of sequence.Fast RetransmissionA retransmission that occurs within 20 milliseconds of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"variety"
[新 テキスト] :"duplicate ACK.Error messagesNo Error MessagesThe meaning"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" useful information, including the source and destination ports used, the sequence number, thetype of"
[新 テキスト] :"these messages will become cleareras we study"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packet,"
[新 テキスト] :"in Chapter 6"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"other TCP-specific options.) Notice"
[新 テキスト] :"troubleshooting slow networks"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Chapter 9.Although someof"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" capturefile that the first SYN packet’s sequence number is 0, as shown"
[新 テキスト] :" features discussed"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" Figure6-6."



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 6-6: The Packet Details pane gives you all the information you needabout"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packet.NOTEInWireshark, TCPsequence numbers aretreated"
[新 テキスト] :"chapter may seem"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" “relative” bydefault. Wireshark adjusts the first sequence number"
[新 テキスト] :"ifthey would be used"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"a communication stream so thatitis0 rather"
[新 テキスト] :"only obscure situations, you will probably find yourself using them more"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"itstrue value. This"
[新 テキスト] :"you might expect.It"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"done so"
[新 テキスト] :"important"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"you familiarizeyourselfwith these windowsand options; I will be referencing them a lot in"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"sequence numbers are easier"
[新 テキスト] :"next few chapters.84Chapter 5"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"COMMON LOWER-LAYER PROTOCOLSWhether troubleshooting latency issues, identifying malfunctioning applications, or zeroing in on security threats in order to be able"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" follow.SYN/ACK,"
[新 テキスト] :"spot abnormal traffic, you must first understand normal traffic. In"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

"Server ResponseThe"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" step in thehandshakeprocess isthe responsefromthe server.Once"
[新 テキスト] :"couple of chapters, you’ll learn how normal network traffic works at"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" serverreceives the initial SYN"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" from"
[新 テキスト] :"level.We’ll look at"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"client, itreads"
[新 テキスト] :"most common protocols, including"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packet’ssequence number"
[新 テキスト] :"workhorses TCP, UDP, and IP,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" uses thatnumber in the packetit returns. The responsepacket is called a SYN/ACK packet,"
[新 テキスト] :"more commonly used application-layer protocols such as HTTP, DHCP,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" it is seen in packet2 of the example file.Common Protocols65"
[新 テキスト] :" DNS. Each protocol section has at least"
次の テキスト 属性は変更されました : 
   サイズ





Once the communication session has been established, it’s time for the actual
request and transmission of the web page you are trying to view. This involves
both HTTP and TCP.

The proces
server to tg thelclientiGoraliéad an diéxpand theHTTP

section of this packet in the Packet Details pane to view the protocolspecific
information related to this request (as shown in Figure 6-7).

nt to knowibiithe

Asyou can see, this packet invokes a GET command (Request Method: GET)
for the web page /download.html on the domain www.ethereal.com (Request
URT: /download. html and Host: wmw.ethereal.con). You will also notice other



比較 : 移動�

段落

この 段落 は、この文書の 24 ページから新文書の 40 ページに移動しました



比較 : 置換�

テキスト

[旧 テキスト] :"PPA_02.book Page 66 Wednesday, April25, 2007 5:55 PMThe ACK portion"
[新 テキスト] :"one associated capture file, which you can download and workwithdirectly. Thischapter will specifically focus on the lower-layer protocols found inreference to layers 1through 4"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packet acknowledges"
[新 テキスト] :"OSI model.These are arguably"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"SYNpacket—in other words, it tells the client computer that the server received the SYN packet. Itdoes"
[新 テキスト] :"most important chapters in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" by incrementing"
[新 テキスト] :"book. Skipping"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"sequence number sent"
[新 テキスト] :"discussion would be like cooking Sunday supper without cornbread. Even if you already have agood grasp of how each protocol functions, give these chapters at least a quick read"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"order to review"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"original SYN"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"by one"
[新 テキスト] :" structure of each."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Both logical"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" using it asthe acknowledgment numberin the ACK packet.Whenthe client receives this acknowledgment number containing the originalSYN sequence number, it knows thattheservercan receive its communication,"
[新 テキスト] :"physical addresses are used for communication on a network. The use of logical addresses allows for communication between multiple networks"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"vice versa."
[新 テキスト] :" indirectly connected devices."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" purpose"
[新 テキスト] :"use"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"SYN portion"
[新 テキスト] :"physical addresses facilitates communication on a single network segment for devices that aredirectly connected to each other with a switch. In most cases, these two types"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" theSYN/ACK isthe same as"
[新 テキスト] :"addressing must work together"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"the original SYN packet: It is used"
[新 テキスト] :"order for communication to occur.Consider a scenario where you wish"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" transmit"
[新 テキスト] :"communicate with a device onyour network. Thisdevice may be"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"sequence number thatthe clientsystem can use"
[新 テキスト] :"server of some sort or just another workstation you need"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" acknowledge receipt."
[新 テキスト] :"share files with."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Final ACK PacketFinally, the client sendsan ACK packet"
[新 テキスト] :" applicationyou are using"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" initiate"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"server. This packet tells"
[新 テキスト] :"communication is already aware of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"server that the clientreceived its SYN/ACK packet. Aswith step two"
[新 テキスト] :"IP address"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"process,"
[新 テキスト] :"remote host (via DNS, covered in Chapter 7), meaning"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" sequence number isincrementedbyone and sent as anacknowledgment number"
[新 テキスト] :"system should have all it needs"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"build the layer 3 through 7 information of"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" server. Once"
[新 テキスト] :"packet it wants to transmit. The only piece of information it needs at"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"last ACK packet"
[新 テキスト] :"point"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"received, communication can begin.Beginning"
[新 テキスト] :"the layer 2 data link data containing"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Flow"
[新 テキスト] :"MAC address"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" DataOnce"
[新 テキスト] :" the targethost.MACaddresses are needed because a switch that interconnects devices on a network uses a Content Addressable Memory (CAM) table, which lists"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"handshake has been established,"
[新 テキスト] :"MACaddresses of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packets sent in"
[新 テキスト] :"devices plugged into each of its ports. When the switch receives traffic destined for a particular MAC address, it uses"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"particular session between client and server willuse sequence numbers"
[新 テキスト] :"table to know through which port"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" make surethey stay in order.However, from nowon, these packetswillbe incrementedby"
[新 テキスト] :"send"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"size of"
[新 テキスト] :"traffic. If"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"data frame being transmitted,rather than by one.(To learnmoreabouthow TCP packets stay organized, have a look at RFC 793.)HTTPRequest and TransmissionOnce"
[新 テキスト] :"destination MAC address is unknown,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"communication session hasbeen established, it’s time"
[新 テキスト] :"transmitting device will first check"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"actualrequest andtransmissionof"
[新 テキスト] :"address in its cache; ifit is not there, thenit must be resolved through additional communication on"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" web pageyouare trying to view. Thisinvolvesboth HTTP andTCP."
[新 テキスト] :" network."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"resolution"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" beginsin packet 4, our first HTTP packet, which asksthe server"
[新 テキスト] :"that TCP/IP networking (with IPv4) uses"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"transmittheweb page"
[新 テキスト] :"resolve an IP address"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"a MAC address is called"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" client. Go ahead"
[新 テキスト] :"Address Resolution Protocol (ARP), which is defined in RFC 826. The ARP resolution process uses only two packets: an ARP request"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" expand"
[新 テキスト] :"an ARP response (see Figure 6-1).NOTEAn RFC, orRequest for Comments,is"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" HTTPsectionof thispacketin"
[新 テキスト] :"official document thatdefines"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Packet Details paneto view"
[新 テキスト] :"implementation standards for protocols. You can search for RFC documentation at"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"protocol-specificinformation related"
[新 テキスト] :"RFC Editor home page,http://www.rfc-editor.org/.The transmitting computer sends out an ARP request that basically asks, “Howdy everybody, my IP address is XX.XX.XX.XX, and my MAC address is XX:XX:XX:XX:XX:XX. I need"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" thisrequest(asshown in Figure 6-7)."
[新 テキスト] :"send something"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 6-7: ThePacket Details pane shows all you would ever want"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

" whoever has the IP addressXX.XX.XX.XX, but I don’t"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" about therequest.As you can see,"
[新 テキスト] :" its hardware address. Will whoever has"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"IP address please respond backwith your MAC address?”This"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" invokes a GET command (Request Method: GET) forthe web page/download.html"
[新 テキスト] :"is broadcast to every device"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" domainwww.ethereal.com (Request URI: /download.html and Host: www.ethereal.com). Youwillalso notice other66Chapter 6"
[新 テキスト] :"network segment. Anydevice"
次の テキスト 属性は変更されました : 
   サイズ





information that may be useful, such as character encoding (Accept-Charset:
150-8859-1), and the referrer location (Referrer: http://www.ethereal.con/
development.html \r \n).

Once HTTP has made this initial GET request, TCP takes over the data
transfer process. Throughout the rest of the capture file you will see this pro-
cess repeated: HTTP will request data from the server, and the server will
‘use TCP to transport this data back to the client. The server lets the client
know the request was valid by sending an HTTP OK message before rans-

m—'&t—iﬂg—drerdata.-kan see the corresponding GET and OK packets in
 the @xamplefileat packes 4 andB8;shown in Figurdi6:81)

| process uses FIN and ACK packets, as shown in Figure 6-9.

Figure 6-9: The FIN/ACK handshake process gracefully ferminates



比較 : 削除�

テキスト

"PPA_02.book Page 67 Wednesday, April25, 2007 5:55 PM"



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"information"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"maybeuseful, suchas character encoding (Accept-Charset:ISO-8859-1), and"
[新 テキスト] :"does not have this IPaddress simply discards"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"referrer location (Referrer: http://www.ethereal.com/development.html \r \n).Once HTTP has made"
[新 テキスト] :"packet. The device that does have"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" initial GET request, TCP takes over"
[新 テキスト] :"IPaddress sends an ARP reply with ananswerlike, “Hey, transmitting device, I’m who you are looking for with"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" datatransfer process. Throughout the rest"
[新 テキスト] :"IP address"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" the capture file you will see"
[新 テキスト] :"XX.XX.XX.XX. My MAC address isXX:XX:XX:XX:XX:XX.”Once"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"resolution"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" repeated: HTTP will request data from"
[新 テキスト] :"is completed,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" server, and"
[新 テキスト] :"transmitting device updatesits cache with"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" server will thenuse TCP totransport"
[新 テキスト] :"MAC-to-IP address association of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" data back to theclient. The server lets theclientknowthe request wasvalid by"
[新 テキスト] :"device, and it can begin"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" an HTTP OK message before transmitting the"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"(You"
[新 テキスト] :"86Chapter 6"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"ARP RequestSource IP: 192.168.0.101Source: MAC: f2:f2:f2:f2:f2:f2Target IP: 192.168.0.1Target MAC: 00:00:00:00:00:00ARP ResponseSource IP: 192.168.0.1Source: MAC: 02:f2:02:f2:02:f2Target IP: 192.168.0.101Target MAC: f2:f2:f2:f2:f2:f2Figure6-1: TheARP resolution processNOTEYou"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"see"
[新 テキスト] :"view"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"corresponding GET and OK packets"
[新 テキスト] :"ARP table of a Windows host by typingarp –a from a command prompt.Seeingthis process"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" action will help you to understand how it works. But before we look at some examples, let’s examine"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"example file at packets 4 and 38,"
[新 テキスト] :" ARP packet header.The ARP HeaderAs"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 6-8.)"
[新 テキスト] :" 6-2, the ARP headerincludes the following fields:Hardware TypeThe layer 2 type used. In mostcases, this is Ethernet (type 1).Protocol TypeThe higher-layer protocol for which"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 6-8: Packets 4 and 38 show a corresponding GET and OK.Terminating"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"SessionWhen there"
[新 テキスト] :"ARP request"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" no more data tobesentover an established connection,"
[新 テキスト] :"being used.Hardware AddressLengthThe length (in octets/bytes) of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"connection can be terminated"
[新 テキスト] :"hardware address"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"use (6 for Ethernet).Protocol Address LengthThe length (in octets/bytes) of the logical address of the specified protocol type.OperationThe function oftheARP packet: either 1 for a request or2for"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"manner very similar to that"
[新 テキスト] :"reply.Sender Hardware AddressThe hardware address"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" initialTCP handshake. Rather than using SYN and ACK packets however,"
[新 テキスト] :"sender.Sender Protocol AddressThe sender’s upper-layerprotocoladdress.Target Hardware AddressThe intended receiver’s hardware address (zeroed in ARP requests).Target Protocol AddressThe intended receiver’s upper-layer protocoladdress.Common Lower-Layer Protocols87"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Target Protocol Address (2nd 16 Bits)Figure 6-2: The ARP packet structureNow open the file arp_resolution.pcap to see"



比較 : 挿入�

テキスト

"208"



比較 : 挿入�

テキスト

"Target Protocol Address (1st 16 Bits)"



比較 : 挿入�

テキスト

"192"



比較 : 挿入�

テキスト

"Target Hardware Address (3rd 16 Bits)"



比較 : 挿入�

テキスト

"176"



比較 : 挿入�

テキスト

"Target Hardware Address (2nd 16 Bits)"



比較 : 挿入�

テキスト

"160"



比較 : 挿入�

テキスト

"Target Hardware Address (1st 16 Bits)"



比較 : 挿入�

テキスト

"144"



比較 : 挿入�

テキスト

"Sender Protocol Address (2nd 16 Bits)"



比較 : 挿入�

テキスト

"128"



比較 : 挿入�

テキスト

"Sender Protocol Address (1st 16 Bits)"



比較 : 挿入�

テキスト

"112"



比較 : 挿入�

テキスト

"Sender Hardware Address (3rd 16 Bits)"



比較 : 挿入�

テキスト

"96"



比較 : 挿入�

テキスト

"Sender Hardware Address (2nd 16 Bits)"



比較 : 挿入�

テキスト

"80"



比較 : 挿入�

テキスト

"Sender Hardware Address (1st 16 Bits)"



比較 : 挿入�

テキスト

"64"



比較 : 挿入�

テキスト

"Operation"



比較 : 挿入�

テキスト

"48"



比較 : 挿入�

テキスト

"Protocol Address Length"



比較 : 挿入�

テキスト

"Hardware Address Length"



比較 : 挿入�

テキスト

"32"



比較 : 挿入�

テキスト

"Protocol Type"



比較 : 挿入�

テキスト

"16"



比較 : 挿入�

テキスト

"Hardware Type"



比較 : 挿入�

テキスト

"0"



比較 : 挿入�

テキスト

"8–15"



比較 : 挿入�

テキスト

"0–7"



比較 : 挿入�

テキスト

"Bit Offset"



比較 : 挿入�

テキスト

"Address Resolution Protocol"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"resolution"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"uses FIN and ACK packets,"
[新 テキスト] :"in action. We’ll focus on each packet individually"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"shown in Figure 6-9.FIN/ACK"
[新 テキスト] :"we walk through thisprocess."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"ACK PacketFIN/ACKPacketClientServerACK PacketFigure 6-9:"
[新 テキスト] :"1: ARP Requestarp_resolution"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"FIN/ACK handshake process gracefully terminatesaTCP connection.Common Protocols67"
[新 テキスト] :"first"
次の テキスト 属性は変更されました : 
   フォント, サイズ





When-the server finishes-transmitting-data; it sends-a FIN/ACGK packetiton
the (€li€ént) as shown in Figure 610 THEFIN packet is-designed-to-gracefully
close a €onnectiony

Figure-6-10:-You-can-see-theldetailsiof GIFIN/ACK paeket irfthelPacket Details pane.

The client responds to the FIN packet with an ACK packet that uses
the sequence numbers and incrementation rules that it finds in the FIN.

packet. This closes communication from the server’s end of things. While
the ﬂiﬂ still receive data from the client at this point, it will no
longer transmit data.

To complete the process, the client must initiate this same process again-
with the server. The FIN/ACK process must be initiated and acknowledged
by both the client and server.

For example, in packet 40, the server sends a FIN/ACK packet 1o the

dns.pcap  The Domain Name System (DNS, RFC 1034) translates one form of address

“@Hﬂ-p#»er—é

into another—specifically, it translates DNS addresses, such as www.google.com
or MARKETING-PCI, into their corresponding IP addresses. Some form of

address translation is a requirement, since Layer 3 of the OSI model can

only locate a computer if it has its 1P address.
DNS translation is a very simple process, and it gets the job done in most

cases using only two packets. The first packet i to your network’s
local DNS server that asks, What is th-addmjh

packet is the response from that DNS server, saying that www.google.com
resides on a server with an IP address of XX XX. XX XXX,

Eet’sitake allookiat DNSiin‘action (see Figure _in—l
packetiof the filefthatf@DNSIpacket from source 192:168.0.114 i{Tfequesting
the TP address of hutp://www.chrissanders.org from destination 205.152.37.93.
(The'destination’|P address Feceives the{query and responds with-packet-2;




比較 : 削除�

テキスト

"PPA_02.book Page 68 Wednesday, April25, 2007 5:55 PMWhen theserverfinishes transmitting data,it sends aFIN/ACK"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" to"
[新 テキスト] :" is"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"client,"
[新 テキスト] :" ARP request,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"6-10. The FIN"
[新 テキスト] :"6-3. We can confirm .pcapthat this"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" designed to gracefullyclose"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"connection."
[新 テキスト] :"true broadcast packet by examining"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 6-10: You can see"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" details of a FIN/ACK packet"
[新 テキスト] :"Ethernet header"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" the"
[新 テキスト] :"Wireshark’s"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" client responds to"
[新 テキスト] :"packet’s destination address is ff:ff:ff:ff:ff:ff •. This is"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" FIN packetwith an ACK packet that usesthesequence numbers"
[新 テキスト] :"Ethernet broadcastaddress,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" incrementation rules that"
[新 テキスト] :"anything sent to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"finds in"
[新 テキスト] :"will be broadcast to all devices on"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" FIN packet. This closes communication from the server’s end"
[新 テキスト] :"current network segment. The source address"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" things. While"
[新 テキスト] :"this packet in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"server"
[新 テキスト] :"Ethernet header is listed as our MAC address •."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Giventhis structure,we"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

テキスト

"Figure6-3: An ARP request packet88Chapter 6"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"still receive data from the client at"
[新 テキスト] :"discern that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" point, it will nolonger transmit data.To complete"
[新 テキスト] :"is indeed an ARP request onan Ethernet network using IP.The sender’s IP address (192.168.0.114) and MAC address (00:16:ce:6e:8b:24) are listed •, as is"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" process,"
[新 テキスト] :"IP address of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" client must initiatethis sameprocess again withthe server."
[新 テキスト] :"target (192.168.0.1) •."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"FIN/ACK process must be initiated andacknowledgedby both"
[新 テキスト] :"MAC address of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"client and server.For example, in packet 40,"
[新 テキスト] :"target—the information we are trying to get—is unknown, so"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" server sends a FIN/ACK packet"
[新 テキスト] :"target MAC is listed as 00:00:00:00:00:00 •.Packet 2: ARP ResponseIn our response"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"client, and"
[新 テキスト] :" initial request (see Figure 6-4), the Ethernet header now has a destination address of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" client responds with its ACK packet in packet 41. Following that,"
[新 テキスト] :"source MAC address from"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" client sends its own FIN/ACKpacket"
[新 テキスト] :"first packet.The ARP header looks similar"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"that of"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" server, and the serverclosesthe connection"
[新 テキスト] :"ARP request,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"an ACKpacket, packet 43, asshown in Figure 6-11."
[新 テキスト] :" a few changes:•The packet’s operation code (opcode) is now 0x0002 •, indicating a reply rather than a request.•"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 6-11:"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" FIN/ACKprocess as seen from"
[新 テキスト] :"addressing information is reversed—the sender MAC address and IP address are now"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Packet List paneDomain NameSystemdns.pcapTheDomain Name System (DNS, RFC 1034) translates one form of"
[新 テキスト] :"targetMAC"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"intoanother—specifically, it translates DNS addresses,such aswww.google.comor MARKETING-PC1, into theircorresponding"
[新 テキスト] :"and"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" addresses.Some form"
[新 テキスト] :"address •.•Most important, all"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"the information is present,meaning we now have the MAC"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" translation"
[新 テキスト] :"(00:13:46:0b:22:ba) •of our host at 192.168.0.1.•••Figure6-4: An ARP reply packetGratuitous ARParp_gratuitousWhere I come from, when something is done “gratuitously,” that usually carries a .pcapnegative connotation. A gratuitous ARP, however,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"actually"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" requirement, since Layer 3 of the OSI model can onlylocate"
[新 テキスト] :"good thing.In many cases,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"computer if it has its"
[新 テキスト] :"device’s"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"address.DNS translation is a very simple process, and it gets"
[新 テキスト] :"address can change. When this happens, the IP-to-MAC address mappings that hosts on"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"job done"
[新 テキスト] :"network have"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"mostcases using onlytwopackets. The first"
[新 テキスト] :"their caches will be invalid. To prevent this from causing communication errors, a gratuitous ARP"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" a request"
[新 テキスト] :"transmitted on the network"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" your network’slocal DNSserver"
[新 テキスト] :"force any device"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" asks, Whatis"
[新 テキスト] :"receives it to update its cache with"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" IP"
[新 テキスト] :"new IP-to-MAC"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"mapping (see Figure 6-5).Common Lower-Layer Protocols89"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

テキスト

"Figure 6-5: The gratuitous ARP processA few different scenarios can spawn a gratuitous ARP packet. One"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" www.google.com? Thesecondpacket"
[新 テキスト] :"the most common"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"response fromthat DNS server, sayingthatwww.google.comresides on a server with"
[新 テキスト] :" changing of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"address ofXX.XX.XX.XXX. Let’s take"
[新 テキスト] :"address. Open the capture file arp_gratuitous.pcap, and you’ll see this in action. This file contains only"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" look at DNS in action"
[新 テキスト] :"single packet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"6-12).Notice"
[新 テキスト] :"6-6) becausethat’s all that’s involved"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" the first"
[新 テキスト] :"gratuitous ARP."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 6-6: A gratuitous ARP"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" of"
[新 テキスト] :"Examining"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"file"
[新 テキスト] :" Ethernet header, you can see"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" a DNS"
[新 テキスト] :"this"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" from source 192.168.0.114"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" requesting"
[新 テキスト] :"sentas a broadcast so thatall hosts on the network receive it•. The ARP header looks like an ARP request, except that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"sender"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" of http://www.chrissanders.org from destination 205.152.37.23.The destination"
[新 テキスト] :"• and the target"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"receives"
[新 テキスト] :"• are the same. When received byother hosts on"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" query and responds"
[新 テキスト] :"network, this packet will cause them to update their ARP tables"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" packet 2,68Chapter 6"





which contains the IP address GRieFeqUestEdNebsiEr 208131401249
Once this process is complete, Layer 3 can take over and complete its TCP

SOOI DS traffic and Seeifyou porideterminehowmany diffeent DNS
queries take place in this file.

File Transfer Protocol
fip.peap  The File Transfer Protocol (FTE, RFC 959) s a Layer 7 protocol that is used 10
‘transfer data between a server and
is

issomerof the
client/server protocol, all communication in the capture file involves back-

and-forth traffic between a client computer and a server computer. As with
all TCP processes, FTP begins with a standard TCP handshake, as shown with

‘packet 1 and in Figure 6-13 below.

Figure 6-13: The TCP handshake is prevalent in various communication fypes.

Once the handshake process completes, the server sends a welcome

message to the client. This message identifies the server as an FTP server and
(tells the CElientithat the servemisiFeady to-aceeptitslogin-eredentials; asiShown?

i Figure 6143

Figure 6-14: The beginning of the FIP communication process

Through th
and a password (echo) to the server, and the server acknowledges them

Figure-6-15:-The-username-and-password-of the (FTPUser beéing transmittedto lhe server



比較 : 削除�

テキスト

"PPA_02.book Page 69 Wednesday, April25, 2007 5:55 PMwhich contains"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"IP"
[新 テキスト] :"new IP-to-MAC"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"of the requested website, 208.113.140.24.Once"
[新 テキスト] :"association. Because"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" process"
[新 テキスト] :"ARP packet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" complete, Layer 3 can take over and complete"
[新 テキスト] :" unsolicited but results in a client updating"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"TCPhandshake so that data transfer can begin."
[新 テキスト] :"ARP cache,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 6-12: DNS only requirestwo packets—a request and a response.NOTEAs you examine"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"actual sample capture file, you"
[新 テキスト] :"packet is considered gratuitous.You"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" see several"
[新 テキスト] :"notice gratuitous ARP packets in a few"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" DNSqueries taking place. Often"
[新 テキスト] :" situations. As mentioned, changing"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"single web page"
[新 テキスト] :"device’s IP address will generate one. Also, some operating systems"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" invoke"
[新 テキスト] :"perform"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" number"
[新 テキスト] :"gratuitous ARPon startup.Additionally, you may notice gratuitous ARP packets on systems that use them for load-balancing of incoming traffic.90Chapter 6"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"protocols at layer 3"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"of"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"Internet ProtocolThe primary purpose"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

"queries because"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" information needs"
[新 テキスト] :"OSI model is"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" be retrieved from several servers. Try creating"
[新 テキスト] :" allow for communication between networks. As you just saw, MAC addresses are usedfor communication on"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" display filter"
[新 テキスト] :"single network at layer 2. In much the same fashion, layer 3 is responsible for addresses for internetwork communication. A few protocols can dothis, but the most common is the Internet Protocol (IP). Here,we’ll examine IP version 4 (IPv4), which is defined in RFC 791.In order"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" show only"
[新 テキスト] :"understand"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" DNS"
[新 テキスト] :" functionality of IPv4, you needto know how"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"flows between networks. IPv4 is the workhorse of the communication process"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"see if"
[新 テキスト] :"is ultimately responsible for carrying data between devices, regardless of where the communication endpoints are located.A simple network in which all devices are connected via hubs or switches is called a local area network (LAN). When you want to connect two LANs together,"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

" can do so with a router. Complex networks"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" determine how many different DNSqueries take placein thisfile.File Transfer Protocolftp.pcap"
[新 テキスト] :"consist of thousands of LANs connected through thousands of routers worldwide."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"File TransferProtocol (FTP, RFC 959)"
[新 テキスト] :"Internet itself"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Layer 7 protocol that"
[新 テキスト] :"collection of millions of LANs and routers.IP AddressesIP addresses are 32-bit addresses used to uniquely identify devices connectedto a network. It"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" used"
[新 テキスト] :"a bit much toexpect someone"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"transfer data between"
[新 テキスト] :"remember"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"server"
[新 テキスト] :"sequence of ones"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"client. Operating on ports 20 and 21, FTP"
[新 テキスト] :"zeros that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" one"
[新 テキスト] :"32 characters long, so IP addresses are written in dotted-quad notation.In dotted-quad notation, each"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"most commonly used file transfer utilities.Because FTP"
[新 テキスト] :"four sets of ones and zeros that make up an IP address"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"converted to base 10 and represented as"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"client/server protocol, all communication"
[新 テキスト] :"number between 0 and 255"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" the format A.B.C.D (see Figure 6-7). For example,consider"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"capture file involves backand-forth traffic between"
[新 テキスト] :"IP address 1100000010101000 00000000 00000001.Thisvalue is obviously"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" client computer and"
[新 テキスト] :"bit much to remember ornotate. Fortunately, using dotted-quadnotation, we can represent it as192.168.0.1.IP addresses are divided into four distinct parts for"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" server computer. AswithallTCP processes, FTP begins with"
[新 テキスト] :"reason. An IP addressconsists of twoparts:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"standard TCP handshake,as shown withpacket 1"
[新 テキスト] :"network address"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"in Figure 6-13 below."
[新 テキスト] :"a host address."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 6-13:"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" TCP handshake is prevalent in various communication types.Once"
[新 テキスト] :"network address identifies"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" handshake process completes,"
[新 テキスト] :" LAN"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" server sends a welcomemessage to"
[新 テキスト] :" device is connected to, and"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"client. This message"
[新 テキスト] :"host address"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"server as an FTPserver andtells"
[新 テキスト] :"device itself on that network.The determination of which part of the IPaddress belongs to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"clientthat"
[新 テキスト] :"network or hostaddress is not always"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"server"
[新 テキスト] :"same. This"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" ready"
[新 テキスト] :"actually determined by another set of addressing information called the network mask(netmask), sometimes also referred"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" accept its login credentials,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" shown in"
[新 テキスト] :"a subnet mask.1100000010101000000000000000000119216801192.168.0.1"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"6-14."
[新 テキスト] :" 6-7: Dotted-quad IPv4 address notationCommon Lower-Layer Protocols91"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 6-14:"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" beginning"
[新 テキスト] :"netmask identifies which portion"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"FTPcommunication processThrough"
[新 テキスト] :"IP address belongs to"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" next several packets, the client sends a username (csanders)"
[新 テキスト] :"network address"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"a password (echo)"
[新 テキスト] :"which part belongs"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"server,"
[新 テキスト] :"host address. The netmask number is also32 bits long,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"every bit that is set to a 1 identifies"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"server acknowledges them(Figure 6-15)."
[新 テキスト] :"portion"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 6-15: The usernameand password"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"FTP user being transmitted"
[新 テキスト] :"IP address that is reserved for the network address. The remaining bitsset"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"0 identify the host address.For example, consider"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"serverCommon Protocols69"
[新 テキスト] :"IP address 10.10.1.22, represented"
次の テキスト 属性は変更されました : 
   フォント, サイズ





This-communication-is-summed-up-nieely in ﬁe Infereslumn of the
Packet List pane, though that window only gives a very brief summary of the
‘packet contents. If you want to dig a little deeper, you can expand the FTP
section in the Packet Details pane..

Notice that encryption is not used in our example, so the FTP password
ccan be seen clearly in the capture file in packet 7 (Figure 6-16).

Figuret6=6? Thepasswerd of the iseresanders cap beiseeniclealy in thisipacket)

A connecting client uses a list of
commands to interact with an FTP server.

curesamplefilesbeginningvith packe @15
shown in Figure 6170

eingisentfrom the client
1o the server. CWD stands for change working directory, and this command is
invoked every time you tell an FTP client to move t0,a different directory on
the servers
Notice in this example that the CWD command includes requests to
change the working directory 1o /, which is the root directory of the FTP-
server. When you first log into an FTP server, the CWD command is issued

to €hangetoith the server receives this CWD
command, it changes 10 the root directory and tells the client that /is
now the current working directory.

Hehe-p#»er—é



比較 : 削除�

テキスト

"PPA_02.book Page 70 Wednesday, April25, 2007 5:55 PMThis communication is summed upnicely"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" binaryas 00001010 00001010 00000001 00010110. In order to determine"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Info column"
[新 テキスト] :"allocation of each section"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Packet List pane, though"
[新 テキスト] :"IP address, we can apply our netmask. In this case, our netmask is 11111111 11111111 00000000 00000000. This means"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" window onlygives a very brief summary"
[新 テキスト] :"thefirst half"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packet contents. If youwant to dig a little deeper, you can expand"
[新 テキスト] :"IP address is reservedfor"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"FTPsection in"
[新 テキスト] :"network address (10.10 or 00001010 00001010) and"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"PacketDetails pane.Notice that encryption is not used in our example, so"
[新 テキスト] :"last half of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"FTP passwordcan be seen clearly in"
[新 テキスト] :"IP address identifies"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"capture file"
[新 テキスト] :"individualhost on this network (.1.22 or00000001 00010110), as shown"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" packet 7 (Figure 6-16)."
[新 テキスト] :"Figure 6-8.NetworkHost"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 6-16:"
[新 テキスト] :" 6-8:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" password"
[新 テキスト] :" netmask determines the allocation"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"usercsanders"
[新 テキスト] :" bits in an IPaddress.Netmasks"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"also"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" seen clearly"
[新 テキスト] :" written in dotted-quad notation. For example, thenetmask 11111111 11111111 00000000 00000000 is written as 255.255.0.0.IP addresses and netmasks are commonly written"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Classless Inter-DomainRouting (CIDR)notation for shorthand.In"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" packet.Aconnecting client uses"
[新 テキスト] :"form, an IP address is written in full, followed by"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"list"
[新 テキスト] :"forward slash (/) and the number"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"commands to interact with an FTP server. These range from viewing"
[新 テキスト] :"bits that represent"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"contents"
[新 テキスト] :"network portion"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" a"



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"directory, traversing a directory, download-Figure 6-17: Packet 15 shows"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"ing or deleting"
[新 テキスト] :"IP address. For example, an IP address of 10.10.1.22 and"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"file,"
[新 テキスト] :"netmask of 255.255.0.0 would be written in CIDR notation as 10.10.1.22/16.The IPv4 HeaderThe source"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"so on. (For aPWDcommand being issued to"
[新 テキスト] :"destination IP addresses arethe crucial components of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"server.complete list"
[新 テキスト] :"IPv4 packet header, but that’s not all"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"available commandsvisible in an FTP packet, see RFC 959.)Let’slook at"
[新 テキスト] :"IP information you will find within"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"few FTP commands used inour example file, beginning"
[新 テキスト] :"packet. The IP header is actually quite complex compared"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"the ARP"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 15,"
[新 テキスト] :"we just examined. It includes a lot of extra functionality that helps IP do its job.As"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"6-17.CWD CommandAsyou cansee, packet15 shows a CWD command"
[新 テキスト] :" 6-9, the IPv4 header has the following fields:VersionThe version of IP"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" sentfrom"
[新 テキスト] :"usedHeader LengthThe length of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"client"
[新 テキスト] :"IP headerType ofServiceA precedence flag and type of service flag, which are usedby routers"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"prioritize trafficTotal LengthThelength of"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"server. CWD stands for change working directory,"
[新 テキスト] :"IP header"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" this command is invoked every time you tell anFTPclient"
[新 テキスト] :"thedata included in thepacketIdentificationA unique identification number used"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"move"
[新 テキスト] :"identify a packetor sequence of fragmented packets92Chapter 6"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"ip_ttl_source.pcapip_ttl_dest.pcapFlagsUsed"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" identify whether or not a packet is part ofa sequence offragmented packetsFragment OffsetIf a packet is"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" different directory on"
[新 テキスト] :"fragment,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"server. Noticein"
[新 テキスト] :"value of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" example that"
[新 テキスト] :"field is used to reassemble"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"CWDcommand includes requests tochange"
[新 テキスト] :"packets in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"working directory"
[新 テキスト] :"correct order.Time"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"/, whichis"
[新 テキスト] :" LiveDefines"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" rootdirectory"
[新 テキスト] :"lifetime"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" FTP server. When you first log intoan FTP server, the CWD command isissued"
[新 テキスト] :"packet, measured in hops/seconds through routersProtocolUsed"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"change to"
[新 テキスト] :" identify"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" root directory,/. Once"
[新 テキスト] :"type of packet coming next in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"server receives thisCWD command,itchanges"
[新 テキスト] :"sequence of packetsHeader ChecksumAn error-detection mechanismused"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"verify the contentsof"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" root directory and tells"
[新 テキスト] :"IP header are not damaged orcorruptedSource IP AddressThe IP address of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"client"
[新 テキスト] :"host"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"/ isnow"
[新 テキスト] :" sent"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" current working directory.SIZE Command"
[新 テキスト] :"packetDestination IP Address"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" nextcommand is"
[新 テキスト] :"IP address of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"SIZE command, shownin"
[新 テキスト] :"packet’s destinationOptionsReserved for additional IP options. It includes options for source routing and timestamps.DataThe actual data being transmitted with IP"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Data"



比較 : 挿入�

テキスト

"160 or 192+"



比較 : 挿入�

テキスト

"Options"



比較 : 挿入�

テキスト

"160"



比較 : 挿入�

テキスト

"Destination IP Address"



比較 : 挿入�

テキスト

"128"



比較 : 挿入�

テキスト

"Source IP Address"



比較 : 挿入�

テキスト

"96"



比較 : 挿入�

テキスト

"Header Checksum"



比較 : 挿入�

テキスト

"Protocol"



比較 : 挿入�

テキスト

"Time to Live"



比較 : 挿入�

テキスト

"64"



比較 : 挿入�

テキスト

"Fragment Offset"



比較 : 挿入�

テキスト

"Flags"



比較 : 挿入�

テキスト

"Identification"



比較 : 挿入�

テキスト

"32"



比較 : 挿入�

テキスト

"Total Length"



比較 : 挿入�

テキスト

"Type of Service"



比較 : 挿入�

テキスト

"HDR Length"



比較 : 挿入�

テキスト

"Version"



比較 : 挿入�

テキスト

"0"



比較 : 挿入�

テキスト

"19–31"



比較 : 挿入�

テキスト

"16–18"



比較 : 挿入�

テキスト

"8–15"



比較 : 挿入�

テキスト

"4–7"



比較 : 挿入�

テキスト

"0–3"



比較 : 挿入�

テキスト

"Bit Offset"



比較 : 挿入�

テキスト

"Internet Protocol"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"6-18.This command reports the sizeFigure 6-18:"
[新 テキスト] :"6-9: The IPv4packet structureTime to Live"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" SIZE command"
[新 テキスト] :"Time"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"beingsent"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

" Live (TTL) value defines a period of time that can be elapsed or a maximum number of routers a packet can traverse before"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"server(inbytes)of"
[新 テキスト] :"packet is discarded. A TTL is defined when"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" particular file,"
[新 テキスト] :"packet is created,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"it"
[新 テキスト] :"generally is decremented by 1 every time the packet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" always sent with"
[新 テキスト] :"forwarded by a router. For example,if"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"filename. 70Chapter 6"





Notice in packet 25ithat the
client sends the SIZE command

to thesserven togrequestith efsize
of the file- Musie-mp3-Packet26-
the SEIVEES Figure 6-19: The packet returned from the
‘issued SIZE command

RETR CommdnH . , .
.1 The RETR (retrieve) command,

shown in Figure 6-20, is used by
T e
16@a of a filefFom the servers fo a f

Iij packeti820th e Elientsends
the RETR command to the server, requesting download of the file Music.mp3.
Once the server gets this request, it begins sending the data to the client.

NOTE | T pachels labeled FTP-DATA are ones containing alfile thal is being downloaded
Jfrom or uploaded to the server:

felnetpcap The (lelwet protocol (REC'85%)) is-an-unsecured;-text-based-way for-a-server-and-
client to communicate. It is often used to remotely administer servers, switches,
routers, and other network hardware devices.

In this fapture fjlejyoumilliseeanesamples faelienteonputes
1(192.168.0.2) connecting to a telnet server (192.168.0.1). As you begin to
step through the data being transmitted, notice that everything is sent in
clear text. For this reason, the telnet protocol should not be used to
‘transmit sensitive data.

NOTE  You can be more secure by forgoing telnet and using SSH instead.
(What'type of commumni-

because telnetspecific settings Figure 6-21: Thenfirstpackets of thejeapturetfile
are-being-communieated telnet packets between server and client.
between these wollnmm &

as shown in Figure 6-21.

-an;dat_



比較 : 削除�

テキスト

"PPA_02.book Page 71 Wednesday, April25, 2007 5:55 PM"



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Notice in"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"25 that"
[新 テキスト] :"has a TTL of 2,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"client sends"
[新 テキスト] :"first router it reaches will decrement"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" SIZE command"
[新 テキスト] :"TTL to 1 andforward it"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"the second router. This router will then decrement"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" server"
[新 テキスト] :"TTL"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" request"
[新 テキスト] :"0, and if"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" size"
[新 テキスト] :"final destination"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"file Music.mp3. Packet 26 Figure 6-19: The"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" returned from"
[新 テキスト] :"is not on that network,"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"(Figure 6-19)shows"
[新 テキスト] :"packet will be discarded (see Figure 6-10). Since"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"server’sissued SIZE commandresponse, which"
[新 テキスト] :"TTL value"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"technically time-based, a very busy router could decrement"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"file size"
[新 テキスト] :"TTL value by more than 1, but generally, it’s safe to assume that one routing device will decrement a TTL by only 1 most"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"4,980,924 bytes.RETR Command"
[新 テキスト] :"the time.Common Lower-Layer Protocols93"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 6-10:"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"••••••"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" RETR (retrieve) command,shown"
[新 テキスト] :" TTL of a packet decreases every time it traverses a router.Why is the TTL value important? Typically, we are concerned about the lifetime of a packet only"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Figure 6-20, is used by"
[新 テキスト] :" terms of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"client"
[新 テキスト] :" time that it takes to travel from its source"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"request thedown-Figure 6-20: TheRETR command is used"
[新 テキスト] :"its destination. However, consider a packet that must travel"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

"download"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"file from"
[新 テキスト] :"host across"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" FTP server.load"
[新 テキスト] :"Internet while traversing dozens"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"routers.At some point in that packet’s path,it could encounter"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"file from"
[新 テキスト] :"misconfigured routerand lose"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"server."
[新 テキスト] :"path to its final destination."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" such a case, the router could do a numberofthings, one of which could result in the"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 32,"
[新 テキスト] :" being forwarded around a network ina never-ending loop.If you have any programming background at all, you know that a loop that never ends can cause all sorts of issues, typically resulting ina program or an entire operating system crashing. Theoretically, the same thing could occur with packets on a network. The packets would keep looping between routers. As thenumber of looping packets increased,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"clientsends"
[新 テキスト] :"available bandwidth on"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"RETRcommand to"
[新 テキスト] :"network would deplete until a DoS condition occurred. Toprevent this potential problem,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"server, requesting download"
[新 テキスト] :" TTL field"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"IP header was created.Let’s look at an example of this in Wireshark. The"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Music.mp3.Once the servergets"
[新 テキスト] :"ip_ttl_source.pcapcontains two ICMP packets. ICMP (discussed later in"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" request,it beginssending"
[新 テキスト] :"chapter) utilizes IP to deliver packets, as wecan see byexpanding"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" data to"
[新 テキスト] :"IP header section in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" client.NOTE"
[新 テキスト] :"Packet Details pane (see Figure 6-11)."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 6-11:"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packetslabeled FTP-DATA are ones containing a file"
[新 テキスト] :"IPheader of the sourcepacket94Chapter 6"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"You can see"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"the version of IP being used is version 4 •, the IP headerlength is 20bytes •,the total length of the header and payload"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"being downloadedfromor uploaded to"
[新 テキスト] :"60 bytes •, and the value of"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"server. Telnet Protocoltelnet.pcap"
[新 テキスト] :" TTL field is 128 •."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"telnet protocol (RFC854)"
[新 テキスト] :"primary purpose of an ICMP ping"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" an unsecured, text-based way for a server and client"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"communicate. It"
[新 テキスト] :"test communication between devices. Data"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"often used"
[新 テキスト] :" sent from one host"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" remotelyadminister servers,switches,routers,"
[新 テキスト] :" another as a request,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"other network hardware devices."
[新 テキスト] :" the receivinghost should send that data back as a reply."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"file, we have one device with the address of 10.10.0.3 • sending an ICMPrequest to a device with theaddress 192.168.0.128•. Thisinitial"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"file was created at the source host, 10.10.0.3.Now open the"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" you will see an example"
[新 テキスト] :"ip_ttl_dest.pcap.In this file, the data was captured at the destination host, 192.168.0.128. Expand the IP header"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" a client computer(192.168.0.2)connecting"
[新 テキスト] :" the first packet in this capture"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" a telnetserver (192.168.0.1). Asyou begin tostep through"
[新 テキスト] :"examine its TTL value (see Figure 6-12).•Figure 6-12: The IP header tells us that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" data being transmitted,"
[新 テキスト] :" TTL has been lowered by 1.You should immediately"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" everything"
[新 テキスト] :"the TTLvalue"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" sent incleartext. For this reason,"
[新 テキスト] :"127 •, one less than the original TTL of 128.Without even knowing"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" telnet protocol should not beusedtotransmit sensitive data. NOTEYou can be more secure by forgoingtelnet and using SSH instead.What type"
[新 テキスト] :"architecture"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" communication is occurring in thisexchange between server andclient? Starting at"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" top,"
[新 テキスト] :"network,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"immediately draw severalconclusions. The first severalpackets confirm"
[新 テキスト] :"conclude"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" wearedefinitely seeing telnet traffic,because telnet-specific settingsare being communicatedbetween"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" devices,asshown in Figure 6-21.Each telnet session uses several unique options tospecifycommunicationrates"
[新 テキスト] :"devices are separated by one router"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"that the passagethrough that router reduced the TTLvalue by one.IP Fragmentationip_frag_sourcePacket fragmentation is a feature of IP thatpermits reliable delivery of dataacross.pcapvarying types of networks by splitting a"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" transfermodes, which must be synchronized between client"
[新 テキスト] :"stream into smaller fragments."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 6-21:"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" first packets"
[新 テキスト] :"fragmentation"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"a packet is based on"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" capture filearetelnet packets between server and client.Common Protocols71"
[新 テキスト] :"maximum transmission unit(MTU) size of"
次の テキスト 属性は変更されました : 
   フォント, サイズ





Figure-6-22:-A-password-transmitted-via-telnet can be seen asiclear asiday)
“Of th_the_the established telnet

in the ac®

NOTE  (Someorganizations liave policies hat prevent thewuse.of messaging software;-and-if so;
even seeing the MSNMS protocol in a capture file can sel off alarms.

The-capture filcbegins likeany TCP Communication=with a Simple
handshake between two clients, as shown in Figurc 6-23.

Figure 6-23: The TCP handshake begins the communication process.




比較 : 削除�

テキスト

"PPA_02.book Page 72 Wednesday, April25, 2007 5:55 PMand server before communication can begin. These options account for"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"first 30 or so packets"
[新 テキスト] :"layer 2 data link protocol"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"use and"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" sample capture file.The first interesting packet is number 27, which identifies"
[新 テキスト] :"configuration of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" serverasan OpenBSD server. Packet 29 presents a login prompt to"
[新 テキスト] :"devices using these layer 2 protocols. In most cases,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" client, and"
[新 テキスト] :"layer 2 data link protocol"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packet 31 you can see thattheusernamefake"
[新 テキスト] :"use"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" sent backto the server. Packet36 requests"
[新 テキスト] :"Ethernet. Ethernet has"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"passwordfrom"
[新 テキスト] :"default MTU of 1500, which meansthat"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" client, which isanswered in"
[新 テキスト] :"maximum"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 38 withthe password user, which is shown in Figure 6-22. You"
[新 テキスト] :"size that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"now see justhowinsecure telnet is. This username and password combination could very well"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" transmitted over an Ethernet network is 1,500 bytes (not including"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"administrativepassword toone"
[新 テキスト] :" 14-byte Ethernet header itself).NOTEAlthough there are standard MTU settings, the MTU"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"the most important servers on yournetwork, and it would still"
[新 テキスト] :"a device can"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" shown"
[新 テキスト] :"reconfigured manually"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" clear text that"
[新 テキスト] :"most cases. An MTU setting"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" readable by anyonewith"
[新 テキスト] :"assignedon"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packet sniffer"
[新 テキスト] :"per-interface basis"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

"little bit of knowledge."



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 6-22: A passwordtransmitted via telnet"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"seen"
[新 テキスト] :"modified on Windows and Linux systems,"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" clear"
[新 テキスト] :"well"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" day.The rest"
[新 テキスト] :"on the interfacesof managed routers.Common Lower-Layer Protocols95"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"When a device prepares to transmitan IP packet, it determines whether it must fragment the packets by comparing the packet’s datasize tothe MTU"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" capture file shows"
[新 テキスト] :"network interfacefrom which"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"client using"
[新 テキスト] :"packet will be transmitted. If"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"established telnetsession to pingseveral websites. You can observe this"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" and exactly how it"
[新 テキスト] :" size"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" transferred bylooking at"
[新 テキスト] :"greater than the MTU, the packet will be fragmented. Fragmenting a packet involves"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"telnetsection in"
[新 テキスト] :"following steps:1.The device splits"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Packet Details pane. MSN MessengerServicemsnms.pcapYou may find that you need toanalyze"
[新 テキスト] :"data into"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" traffic"
[新 テキスト] :" number"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"an instant message conversation"
[新 テキスト] :" packets required"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" several reasons. We explored one possible scenario in Chapter 5when we suspected an employee"
[新 テキスト] :"successful data transmission.2.The TotalLength field of each IP header is set to the segment size"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" giving away company financial information over messenger software. There are several popularinstant messagingapplications, and while"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" one utilizes itsown protocol, there are certain similarities"
[新 テキスト] :"fragment.3.The More Fragments flag is set to 1 on all packets"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" each. Here we’ll focus specifically on traffic from"
[新 テキスト] :"the data stream, except for"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" MSNMessenger Service (MSNMS). Let’s see if wecan’t catch some employees"
[新 テキスト] :"last one.4.The Fragment Offset field is set"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"act.NOTESomeorganizations have policies thatpreventthe use"
[新 テキスト] :" IP header"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

" messaging software,and if so,evenseeing"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"MSNMS protocol in acapture file can set off alarms."
[新 テキスト] :"fragments.5.The packets are transmitted."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" capture"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" begins likeany TCP communication—with"
[新 テキスト] :"ip_frag_source.pcap was taken from a computer with the address 10.10.0.3, transmitting a ping request to"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"simplehandshake between"
[新 テキスト] :"devicewith address 192.168.0.128.Notice that the Info column of the Packet List pane lists"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" clients, as shown in"
[新 テキスト] :"fragmented IP packets, followed by the ICMP (ping) request.Begin by examining the IP headerof packet 1 (see"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"6-23."
[新 テキスト] :"6-13).You can see that this packet is part of a fragment based on the More Fragments and Fragment Offset fields. Packets that are fragments either will have a positive Fragment Offset value or will have"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 6-23: The TCP handshake begins"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" communication process.72Chapter 6"
[新 テキスト] :"More Fragments flagset. In"
次の テキスト 属性は変更されました : 
   フォント, サイズ





Following-this-handshake; the ﬁrst_packeti_
192.168.0.114 1 a server residing outside of your local network (Figure 6-24).

4 0.098991 192.168.0.114 207.46.26.167 MSNMS  USR 93 tesTla_brian@hotmail.com 1835953129.20013021.2623242 ‘
—
| Figure 6:24: This packet shows a client inside our nefwork communicating with a server from the outside world.

This-packet is beingsentfromacompufe on yournetworkitoa
remote Microsoft server in order to establish a handshake that prepares
for communication. These as USR packets, as
seen under th the (packet in thePacketDetails pane:)
You can een the email addresd of the person initiating the conversation
(tesla_brian@hotmail.com) in these initial packets (Figure 6-25).

Figure 6-26: CAL packets are used here fo establish communication between MSNMS users.
As you can see in packet 7. the corresponding MSNMS user has the

Figure 6-27: This CAL packet lets us see the email address of the user-initiating communicaﬁon.l
The server now acknowledges that it has received CAL packet 7 in



比較 : 削除�

テキスト

"PPA_02.book Page 73 Wednesday, April25, 2007 5:55 PMFollowing this handshake,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"MSNMS"
[新 テキスト] :"packet, the More Fragments flag is set •, indicating that the receiving device should expect to receive another"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" in this sequence. The Fragment Offset"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" sent from 192.168.0.114"
[新 テキスト] :"set"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" 0 •, indicating this packet is the first in"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" server residing outside"
[新 テキスト] :"series"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" yourlocal network (Figure 6-24)."
[新 テキスト] :"fragments."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

画像

この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして新画像を表示)



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"••"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 6-24:This"
[新 テキスト] :" 6-13: Morefragments and fragment offset values can indicate a fragmented packet.96Chapter 6"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"The IP header of the second"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" showsa client inside our network communicating witha serverfrom"
[新 テキスト] :"(see Figure 6-14) also has the MoreFragments flag set •, but in this case,"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"outside world."
[新 テキスト] :" fragment offset value is 1480 •."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" packet"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"being sent from a computer"
[新 テキスト] :"indicative of the 1,500-byteMTU, minus 20 bytes for the IP header."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"•Figure 6-14:The Fragment Offset value increases based"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"•"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"your networkto aremoteMicrosoft server"
[新 テキスト] :" the sizeofthepackets.The third packet (see Figure 6-15) does not have the More Fragments flag set •, which marks it as the last fragment"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" order"
[新 テキスト] :"the data stream, and the Fragment Offset is set"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"establish a handshake that preparesforcommunication."
[新 テキスト] :" 2960 •, the result of 1480 + (1500 – 20)."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"initial packets are marked"
[新 テキスト] :"fragments can all be identified"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"USR packets, asseenunder"
[新 テキスト] :"part of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" MSNMS section"
[新 テキスト] :"same series"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"data because they have"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packet"
[新 テキスト] :"same values"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"the Identification field of"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" PacketDetails pane. Youcan seen"
[新 テキスト] :" IP header •."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"•Figure 6-15: More Fragments is not set, indicating"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"••"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"email address"
[新 テキスト] :"last fragment.Common Lower-Layer Protocols97"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Transmission Control ProtocolThe ultimate goal"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"personinitiating"
[新 テキスト] :"Transmission Control Protocol (TCP) is to provide endto-end reliability for"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"conversation(tesla_brian@hotmail.com)"
[新 テキスト] :" delivery of data. TCP, which is defined"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"these initial"
[新 テキスト] :"RFC 793,operates at layer 4 of the OSI model. It handles data sequencing and error recovery, and ultimately ensures that data gets where it is supposed to go. A lotof commonly used application-layer protocols rely on TCP and IP to deliver"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"(Figure6-25)."
[新 テキスト] :"to their final destination."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 6-25:"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" user tesla_brian@hotmail.comappears to be initiating"
[新 テキスト] :"TCP HeaderTCP provides"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" conversation,"
[新 テキスト] :"great deal of functionality,"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" seen"
[新 テキスト] :"reflected"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packet details"
[新 テキスト] :"complexity"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" packet 5.The next two packets are marked CAL packets, as"
[新 テキスト] :"its header.As"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"6-26.CAL packets"
[新 テキスト] :"6-16,the following"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"sent from"
[新 テキスト] :"the TCP headerfields:Source PortThe port used to transmit the packet.Destination PortThe port to which"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"computer inside yournetwork"
[新 テキスト] :"packet will be transmitted.Sequence NumberThe number used"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" an MSNserver in order"
[新 テキスト] :" identify a TCP segment. This field is used"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" establish communicationwith another MSNMS user."
[新 テキスト] :" ensure that parts of a data stream"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 6-26:CAL packets"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" used here"
[新 テキスト] :"not missing.Acknowledgment NumberThe sequence numberthat is"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"establish communication betweenMSNMS users.Asyou can see"
[新 テキスト] :" beexpected"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" packet 7,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" corresponding MSNMS user has the email address tesla_thomas@hotmail.com (Figure 6-27)."
[新 テキスト] :"next"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 6-27: This CAL"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" lets us see"
[新 テキスト] :"from"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" email address of"
[新 テキスト] :"other device taking part in"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

" user initiating"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Flags"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" server now acknowledgesthat it hasreceived CAL"
[新 テキスト] :"URG, ACK, PSH, RST, SYN, and FIN flags for identifying the type of TCP"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 7"
[新 テキスト] :"being transmitted.Window SizeThe size of the TCP receiverbuffer"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packet 8 (Figure 6-28)."
[新 テキスト] :"bytes.ChecksumUsed to ensurethe contents"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 6-28: Packet 8 shows acknowledgment"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packet 7.Common Protocols73"
[新 テキスト] :" the TCP header and dataareintact uponarrival.Urgent PointerIf the URG flag is set, this field"
次の テキスト 属性は変更されました : 
   フォント, サイズ





Packet9is the b
in Fiour is
servers, indicating that the other member of the party (tesla_thomas@

hotmail.com, in this case) has successfully joined a session and can establish
‘communication.




比較 : 削除�

テキスト

"PPA_02.book Page 74 Wednesday, April25, 2007 5:55 PMPacket 9"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"examined foradditional instructions for where the CPU should begin reading"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"last packet to"
[新 テキスト] :"data within the packet.OptionsVarious optional fields that can"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" sent tofully establish communication.Asshown"
[新 テキスト] :"specified"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" a TCP packet."



比較 : 挿入�

テキスト

"Transmission Control Protocol"



比較 : 挿入�

テキスト

"Bit Offset"



比較 : 挿入�

テキスト

"0–3"



比較 : 挿入�

テキスト

"4–7"



比較 : 挿入�

テキスト

"8–15"



比較 : 挿入�

テキスト

"16–31"



比較 : 挿入�

テキスト

"0"



比較 : 挿入�

テキスト

"Source Port"



比較 : 挿入�

テキスト

"Destination Port"



比較 : 挿入�

テキスト

"32"



比較 : 挿入�

テキスト

"Sequence Number"



比較 : 挿入�

テキスト

"64"



比較 : 挿入�

テキスト

"Acknowledgment Number"



比較 : 挿入�

テキスト

"96"



比較 : 挿入�

テキスト

"DataOffset"



比較 : 挿入�

テキスト

"Reserved"



比較 : 挿入�

テキスト

"Flags"



比較 : 挿入�

テキスト

"Window Size"



比較 : 挿入�

テキスト

"128"



比較 : 挿入�

テキスト

"Checksum"



比較 : 挿入�

テキスト

"Urgent Pointer"



比較 : 挿入�

テキスト

"160"



比較 : 挿入�

テキスト

"Options"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 6-29,packet9"
[新 テキスト] :"6-16: The TCP header98Chapter 6"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"TCP Portstcp_ports.pcapAll TCP communication takes place using source and destination ports, which can be found in every TCP header. A port"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"like the jack on an old telephone switchboard. A switchboard operator would monitor"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"JOI packet sent from the remote MSNservers,indicating that the other member"
[新 テキスト] :"board"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"lights and plugs. When a light lit up, he wouldconnect with"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"party (tesla_thomas@hotmail.com,"
[新 テキスト] :"caller, ask who shewantedto talk to,and then connect her to her destination by plugging"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" this case) has successfully joined"
[新 テキスト] :"a cable. Every call needed to have"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"session"
[新 テキスト] :"source port (the caller)"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" can establish communication."
[新 テキスト] :"a destination port (the recipient). TCP ports work in much the samefashion.In order to transmit data to a particular application on a remote server or device,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 6-29: Packet 9 is"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" JOI"
[新 テキスト] :"TCP"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" indicating that"
[新 テキスト] :" must knowthe port"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"users are now sharing"
[新 テキスト] :"remote service is listening on. If you try to access an application on"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" session.The balance of"
[新 テキスト] :"port other than"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"capture file contains only MSG packets, which are simply messages sentfrom"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"endpoint to another—in"
[新 テキスト] :" configured for use, the communication will fail.The source port in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" case betweenBrian"
[新 テキスト] :"sequence is not incredibly important"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Thomas."
[新 テキスト] :"can be selected randomly."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" first thing thatprobably comes"
[新 テキスト] :"remoteserver will simply determine the port to communicate with from the original packet it is sent (see Figure 6-17).Source Port 1024/Dest Port 80Source Port 80/Dest Port 1024Web ServerClientListening on Port 80Source Port 3221/Dest Port 25Source Port 25/Dest Port 3221ClientEmail ServerListening on Port 25Figure6-17: TCP uses ports"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" mind"
[新 テキスト] :"transmit data.There are 65,535 ports available for use"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" youthink of thisconcept is,CanI really see what they are saying?!Well, as scary as"
[新 テキスト] :"communicating with TCP.We typically divide these into two groups:•The standard portgroup is from 1 through 1023 (ignoring 0 because"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" is,"
[新 テキスト] :"isreserved). Particular services use standard ports, which generally lie within"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"answer"
[新 テキスト] :"standard port grouping.•The ephemeral portgroup"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"yes.Everything. By simply right-clicking"
[新 テキスト] :"from 1024through 65535(although some operating systems have different definitions for this). Only"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"of the MSG packetsand selecting Follow TCP Stream(as you learned"
[新 テキスト] :"servicecan communicate on a portat any given time, so modern operating systems select source ports randomly inan effort"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" do in Chapter5)you can see the full conversation between Brian and Thomas (Figure 6-30). This might"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" you bea little more careful about what you say"
[新 テキスト] :"communications unique. These source ports are typically located"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"instantmessengerconversations while on"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" job!"
[新 テキスト] :"ephemeral range.Let’s examine"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 6-30: We’ll see who’s"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" jerk! You’re fired!74Chapter 6"
[新 テキスト] :"couple"
次の テキスト 属性は変更されました : 
   フォント, サイズ





Internet Control Message Protocol

iemp.pcap  Internet Control Message Protocol (ICMP)is a part i the IP protocol; I'like to call
ita utility protocol because it’s used for troubleshooting other protocols. If you
haveleverused the (pingutility; you have used the ICMP protocol)

Let’s see what common ICMP traffic looks like. The included capture file
oonly contains eight packets. There are two separate pings to two separate
hosts. Let’s look at thipacket det—aﬂs—e-f—paeket—lvs-hewﬂ—}h Figuref6=31%

If you expand the ICMP section, |
you will see what little there is o an
ICMP packet. The first packet is
labeled as type 8, an echo (ping)

request. Every ICMP packet hasa
ey

‘destination :

(R h e Figure 6:31: The first ping packet, packet I
‘machine. (RFC 792 lists all the

different types of ICMP packets.)

‘Common sense tells us that if a computer sends an echo request, it
should receive an echo reply, and thats just what we see in the capture file.
Packet 2 is transmitted back from the remote computer and is marked as
ICMP type 0, an echo (ping) reply.

A standard ping fro
‘times. You can see the ping process in the capture file and igure 62323
aswelld Th and replies to four

is initiated 10 72.14.207.99 (http://
www.google.com), which also receives and replies (o four pings.

Figure-6-32:-Ping, reply, ping, reply, ping, reply—you get theljpicture; right?

‘The goal of this chapter has been to introduce you to using Wireshark to
analyze capture files and to use those capture files to show you how some
common protocols work-Altheugh-we’ve-only briefly-covered-some-of-the




比較 : 削除�

テキスト

"PPA_02.book Page 75 Wednesday, April25, 2007 5:55 PMInternet Control MessageProtocolicmp.pcapInternet ControlMessage Protocol(ICMP)is a part"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" different TCP packets and identify"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"IP protocol; I like tocallit a utility protocolbecauseit’sused for troubleshooting other protocols. If youhave ever used"
[新 テキスト] :"port numbers they are using by opening"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"ping utility, you"
[新 テキスト] :" file tcp_ports.pcap. In this file, we"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" used"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"ICMP protocol.Let’s see what common ICMP traffic looks like. The included capture fileonly contains eight packets. There aretwo separate pings"
[新 テキスト] :"HTTP communication of a client browsing"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"separatehosts. Let’s lookat"
[新 テキスト] :" websites. As mentionedpreviously, HTTP uses TCP for communication, which makes it a great exampleof standard TCP traffic.In"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"first"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"details of packet 1, shown"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"this file (see"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 6-31.If you expand"
[新 テキスト] :"6-18), the first two values represent"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" ICMP section, you will see what little there"
[新 テキスト] :"packet’s source port and destination port.This packet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" being sent from 172.16.16.128"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"anICMP packet."
[新 テキスト] :"212.58.226.142."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"first packet"
[新 テキスト] :"source port"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"labeled as type 8,"
[新 テキスト] :"2826•,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"echo (ping)request. Every ICMP packet has a numerical typeassociated with it, which determines how"
[新 テキスト] :"ephemeral Common Lower-Layer Protocols99"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"port. (Remember that source ports are chosen at random by"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packet"
[新 テキスト] :"operating system, although they can increment from that random selection.) The destination port"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"tobehandled by"
[新 テキスト] :"a standard port, port 80 •,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"destination"
[新 テキスト] :"standard port used for web servers using HTTP.••"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 6-31:"
[新 テキスト] :" 6-18:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"first ping packet, packet 1machine. (RFC 792 lists all"
[新 テキスト] :" source and destination ports can be found in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"different types of ICMP packets.)Commonsense tells us"
[新 テキスト] :"TCP header.Notice"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" if"
[新 テキスト] :"Wireshark labels theseports as slc-systemlog (2826) and http (80). Wireshark maintains"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"computersends an echo request,"
[新 テキスト] :"list of ports and their most common uses. Althoughthese are primarily standard ports, many ephemeral ports have commonly used services associated with them. The labeling of these ports can be quiteconfusing, so it’s typicallybest to disable"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"should receive an echo reply,"
[新 テキスト] :"by turning off transport name resolution. To do so, choose Edit•Preferences•Name Resolution,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" that’s just what we see"
[新 テキスト] :"then remove the check mark next to Enable Transport Name Resolution. If you wish to leave this functionality enabled but want to change how Wireshark identifiesa certainport, you can do so bymodifying the Services file located"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"capture file. Packet 2"
[新 テキスト] :"Wireshark program directory, which"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" transmitted back from"
[新 テキスト] :"based on"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" remote computer and"
[新 テキスト] :"Internet Assigned NumbersAuthority (IANA) common ports listing.The second packet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" marked asICMP type 0, an echo (ping) reply.A standard ping"
[新 テキスト] :"being sent back"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" a Windows command line pingsa host fourtimes. You can see"
[新 テキスト] :"212.58.226.142 to 172.16.16.128(see Figure 6-19). As with"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"ping process in"
[新 テキスト] :"IP addresses,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"capture file"
[新 テキスト] :"source"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"in"
[新 テキスト] :"destination ports are now also switched •."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"6-32, aswell."
[新 テキスト] :" 6-19:"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" first ping destination, 192.168.0.1,receives"
[新 テキスト] :" source"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" replies to fourpings. Following this,another ping"
[新 テキスト] :"destination port numbers areswitched for reverse communication.100Chapter 6"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"NOTEtcp_handshake.pcapAll TCP-based communication worksthe same way: a random source port"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" initiated"
[新 テキスト] :"chosen"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 72.14.207.99 (http://www.google.com), which also receives andreplies"
[新 テキスト] :"communicate"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" fourpings."
[新 テキスト] :"a known destination port. Once this initial packet is sent, the remote device communicates with the source device using"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 6-32: Ping, reply, ping, reply, ping, reply—you get"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" picture, right?Final ThoughtsThe goal of"
[新 テキスト] :"established ports.There is one more communication stream included in"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" chapter has been to introduce"
[新 テキスト] :"sample capture file. See if"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" to using Wireshark toanalyze capturefiles and to use those capture files to show"
[新 テキスト] :"can locate the port numbers it uses for communication.As we progress through this book,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"howsome"
[新 テキスト] :"will learn moreabout the ports associated with"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

"work. Althoughwe’veonly briefly covered some of themore advanced protocols, Ihighly recommend reading their RFCs"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"studying them more in depth. Asthe book continues onto various scenarios, we"
[新 テキスト] :"services. Eventually, you"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"buildingon"
[新 テキスト] :"able toprofile servicesand devices by"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" basicconcepts you’ve learned here.Common Protocols75"
[新 テキスト] :"portsthey use. For"
次の テキスト 属性は変更されました : 
   フォント, サイズ








比較 : 削除�

テキスト
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BASIC CASE SCENARIOS

C2D

p’;? Now we’ve arrived at the real meat and

‘ \‘o bones of this book—we are ready to use
Wireshark and packet analysis to actually
analyze network problems.

We’ll begin with a look at some simple scenarios in which our ability to
analyze packets will help us to better understand what’s going on behind the
scenes. Then we’ll look at some simple real-world troubleshooting scenarios

that you could very possibly encounter on a daily basis. Let’s dive in.

A Lost TCP Connection

One of the most common problems we encounter when troubleshooting is
a loss of network connectivity. For now, we’ll ignore the reasons why that
loss of connectivity might occur and take a look at what that loss actually
looks like at the packet level, so you can identify this type of problem when

troubleshooting.



比較 : 削除�

画像

一致する 画像 が見つかりません





The small capture file tep-con-lost.pcap (Figure 7-1) shows a loss of con-

nectivity. The file begins with four standard TCP ACK packets sent between
10.3.71.7 and 10.3.30.1.

Figure 7-1: This capture begins simply enough with a few ACK packefs.

By-design;-whenTGP-sends-a-packet tosandestination ind_
reply, it waits a specified amount of time then retransmits the original packet.
Ifaresponse is still not received, the source (transmitting) computer doubles
the amount of time it waits for a response before sending another retrans-
‘mission. The-coneept-of-a- TCP retransmission is illustrated in Figure 7-3.

n@‘ﬁe—p#»er—Z



比較 : 削除�

テキスト

"PPA_02.book Page 78 Wednesday, April25, 2007 5:55 PMThe small capture filetcp-con-lost.pcap (Figure 7-1) shows"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"loss"
[新 テキスト] :"thorough list"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" connectivity."
[新 テキスト] :"common ports, seehttp://www.iana.org/assignments/port-numbers/."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" file begins"
[新 テキスト] :"TCP Three-Way HandshakeAll TCP-based communication must begin"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" four standard TCP ACK packets sent"
[新 テキスト] :"a handshake"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"10.3.71.7and 10.3.30.1."
[新 テキスト] :"two hosts."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 7-1:"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" capture begins simply enough with"
[新 テキスト] :"handshake process serves"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" ACK packets.The problem begins in packet5, where we first see TCP retransmissionpackets (Figure 7-2)."
[新 テキスト] :"different purposes:•It allows the transmitting host"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 7-2: These TCP retransmissions are a sign of a weak or dropped connection.By design, when TCP sends a packet"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" a"
[新 テキスト] :"ensure that the"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"host is up"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"does notget a reply,"
[新 テキスト] :"able to communicate.•It lets the transmitting host check that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" waits a specified amount of timethen retransmits"
[新 テキスト] :" is listening onthe port on which"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"original packet. If a response"
[新 テキスト] :"source"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" still not received,"
[新 テキスト] :"attempting to communicate.•It allows the transmitting host to send its starting sequence number to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" source (transmitting) computer doubles"
[新 テキスト] :"recipient so that both hosts can keep"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" amount"
[新 テキスト] :"stream"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" timeit waits for a response before sending another retransmission."
[新 テキスト] :"packets in proper sequence."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" concept ofa"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"retransmission is illustrated"
[新 テキスト] :"handshake occurs"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Figure 7-3."
[新 テキスト] :"three separate steps, as"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト
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As shown in Figurei28) thd TCPrelansmission process repeatsuntil)
five retransmission attempts are completed, which always takes approximately
9.6 seconds under its Windows implementation. Once five retransmission
@ttemptshavefailed) thelconnection has completely failed and the datain
‘the transmission is lost.

1f you set your Wireshark time display format to show the time that has
lapsedsines {PREHOSNIEIPIUTEG pactc. (Viow » Time Dispay Forma»

oo 7-de Wind " , five-fimes bysdlefedli

Now take a closer look at the packets being retransmitted in Figure 7-4.

Notice that their sequence number (Seq=5840) matches the ACK number of
packet five shown at the bottom of Figure 7-1 (Ack=5840).

As you learned in Chapter 6, TCP relies on these SEQ and ACK numbers

to keepaTCP stream inorders Because the SEQ number shows in the retrans:

desuweac . When you open the destunreachable.peap file, you'll notice that the frst
PP packet in the capture file is your standard Echo (ping) request packet (also known

as an IOMP type 8 packet) from 10.2.10.2 0 10.4.88.88, as shown in Figurc 7-5.
To verify this, look at the IGMP section of the Packet Details pane—you
should see this packet identified as such. Typically, though, you would want

packet (also-known-as-an IGMP-type-0-packet)
in tesponse {0 yourping)



比較 : 削除�

テキスト
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比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 7-3,"
[新 テキスト] :"6-20.In the first step,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"device that wants to communicate (host A) sends a"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" retransmission process repeats until five retransmissionattempts are completed, which alwaystakesapproximately 9.6 seconds under"
[新 テキスト] :"packet to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Windows implementation. Once five retransmissionattempts havefailed,"
[新 テキスト] :"target(host B). This initialpacket contains no data other than"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" connection"
[新 テキスト] :"lower-layer protocol headers. The TCPheader in this packet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" completely failed and"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"data inthe transmission is lost.If you"
[新 テキスト] :" SYNflag"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"yourWireshark time display format to show"
[新 テキスト] :"and includes"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" time"
[新 テキスト] :"initial sequence number and maximum segment size (MSS)"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" haselapsedsince"
[新 テキスト] :" will be used for"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" previously captured"
[新 テキスト] :"communication process. Host B responds to this"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" (ViewŁTime Display FormatŁSeconds Since Beginning of Capture), you can visualize the incrementing oftimebetween packets (Figure 7-4)."



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 7-4: Windows will retransmit up tofive times"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" default.Nowtake"
[新 テキスト] :"sending"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"closerlook at the packets beingretransmitted in Figure 7-4.Notice that their sequencenumber (Seq=5840) matches the ACK number of"
[新 テキスト] :"similar"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" five shown at"
[新 テキスト] :"with"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" bottom of Figure 7-1 (Ack=5840).As you learnedin Chapter6,TCP relies on theseSEQ"
[新 テキスト] :"SYN"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"numbers"
[新 テキスト] :"flags set, along with its initial sequence number. Finally, host A sends one last packet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"keep a TCP stream in order. Because"
[新 テキスト] :"host B with only"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" SEQ numbershown in theretransmission matches the"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" number"
[新 テキスト] :"flag set.Once this process is completed, both devices should have all"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"packet 5, youknow that packet 5 is"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packet thatwas lost and isnow being retransmitted."
[新 テキスト] :"information they need to begin communicating properly."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"SYNSYN/ACKACKHost AHost BFigure 6-20:"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"ability"
[新 テキスト] :"TCP three-way handshakeCommon Lower-Layer Protocols101"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"NOTETCP packets are often referred"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" locate"
[新 テキスト] :"by"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"exact"
[新 テキスト] :"flagsthey have set. For example, ratherthan refer to a"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" at which"
[新 テキスト] :"as"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" retransmissionattempt beginsmayoften leadyoutoclues"
[新 テキスト] :"packet with the SYN flag set, wecall"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" helpyou determineexactly why"
[新 テキスト] :"packet"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" loss of connectivity occurred.Unreachable Destinations and ICMP CodesWhen testingfornetworkconnectivity, one of"
[新 テキスト] :"SYNpacket. As such,"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" most commonly"
[新 テキスト] :"packets"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"tools is"
[新 テキスト] :"in"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"ICMPping utility. Ifyou"
[新 テキスト] :" TCP handshake process"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"lucky,"
[新 テキスト] :"referred to as SYN, SYN/ACK, and ACK.To see this process in action, opentcp_handshake.pcap. Wireshark includesa feature that replaces"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"target youare pinging will respond,telling youthat yourping was successful. Unfortunately,you often won’tgetapingresponse back when you’re troubleshooting;you’llreceive aDestination unreachable message instead.Using a packet sniffer in conjunction"
[新 テキスト] :"sequence numbers of TCP packets"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" anICMP utility can giveyou a little more information than just ICMP alonewould. Let’s see if wecan’t get inside"
[新 テキスト] :"relative numbers for easier analysis. For our purposes, we’ll disable"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" ICMP error message"
[新 テキスト] :"feature in order"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" isolate"
[新 テキスト] :"see the actual sequence numbers. To disable it, choose Edit•Preferences, expand"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"problem.Unreachable Destinationdestunreach-When you open"
[新 テキスト] :"Protocols heading, and choose TCP. In"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" destunreachable.pcap file, you’ll notice that"
[新 テキスト] :"window, uncheck"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" box next to Relative Sequence Numbers and WindowScaling, and thenclick OK.The"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"able.pcap"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" the"
[新 テキスト] :"this"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"file"
[新 テキスト] :"represents our initial SYN packet (see Figure 6-21).The packet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" your standardEcho (ping) request packet (alsoknownasan ICMPtype 8 packet)"
[新 テキスト] :"transmitted"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"10.2.10.2"
[新 テキスト] :"172.16.16.128on port 2826"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"10.4.88.88, as shown in"
[新 テキスト] :"212.58.226.142 on port 80. We can see here that the sequence number transmitted is3691127924 •.•"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"7-5.To verify this, lookatthe ICMPsection of the Packet Details pane—youshouldsee this"
[新 テキスト] :"6-21: The initial SYN"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" identified as such. Typically, though, you would wantto receive anEcho (ping) reply"
[新 テキスト] :"The second"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

"(also known as an ICMP type 0 packet)"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"the handshake is the SYN/ACK"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"to your ping.Basic Case Scenarios79"
[新 テキスト] :"from 212.58.226.142 (see"
次の テキスト 属性は変更されました : 
   サイズ





Figure 7:5: A standard ping request from 10.2.10.2 fo 10.4.88.88

Examining packet 2 in Figure 7-6, you can see that it oo is not a type 0
packet, but rather a type 3 packet, which is returned when a destination you

Type: 3 (Destination unreachable)

Code: 1 (Host unreachable)
Checksum: 0xafa2 [correct]

FigurelZ:6:ThisNICMPItyperd) packet is-not-what-we-expected-
B ICMP only identified the packe (ypamituodnogieus I uSefalinformiations

pen and accepting incoming communication. |
ﬂu can ensure that FTPisTaceessible by pinging a remote
computer on port 21. If for some reasorj the remote computer is not accepting.
incoming communication on port 21, it will return an ICMP type 0, code 2
packet, which means that the destination port is unreachable.

Since you will most likely be using ICMP very often in your day-to-day net-
work maintenance routine, you should familiarize yourself with it and some
ofits more common types and codes. (I keep a business card-sized quick
reference in my desk; it never hurts to have something like that on hand.)

80 cha pter®?



比較 : 削除�

テキスト

"PPA_02.book Page 80 Wednesday, April25, 2007 5:55 PM"



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 7-5: A standard ping request from 10.2.10.2 to 10.4.88.88Examining"
[新 テキスト] :"6-22). This"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 2"
[新 テキスト] :"also contains this host’s initialsequence number (233779340) • and an acknowledgment number (3691127925) •. The acknowledgment number shown here is one more than the sequence number included"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Figure 7-6, you can see that it toois not a type 0"
[新 テキスト] :" the previous"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"butrather a type 3 packet, which"
[新 テキスト] :"because this field"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" returned when a destination you are trying"
[新 テキスト] :"used to specify the next sequence number the host expects"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"ping is unreachable."
[新 テキスト] :"receive.102Chapter 6"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

画像

この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして新画像を表示)



比較 : 挿入�

テキスト

"••"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 7-6: This ICMP type 3"
[新 テキスト] :"6-22: The SYN/ACK responseThe final"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

" not what we expected.NOTEIf ICMPonly identified"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"ACK"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"type, it wouldn’t give us much useful information.But fortunately, it gives us"
[新 テキスト] :"sent from 172.16.16.128 (see Figure6-23).This packet, as expected, contains the sequence number 3691127925 • as defined in the previous packet’s Acknowledgment Numberfield."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Figure 6-23: The finalACKA handshake occurs before every TCP communication sequence. When sorting through"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"codenumbertoo, likeCode: 1 (Host unreachable). (Severaltypes"
[新 テキスト] :"busy capture file insearch of the beginning"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

"ICMPpackets offer codes with"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" bitmore specific information about"
[新 テキスト] :"communication sequence,"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packet.)Notice that the source IP address"
[新 テキスト] :"sequence ofSYN-SYN/ACK-ACK is a great marker.TCP Teardowntcp_teardownMost greetings eventually have a good-bye, and"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

" packet 2 is not"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"computer the ping wasdestined for. This"
[新 テキスト] :"case of TCP, every .pcaphandshake has a teardown. The TCP teardown"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

" used togracefully end"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"sure sign that your echo request didn’t make"
[新 テキスト] :"connection between twodevices after they have finished communicating. Thisprocess involves fourpackets, and"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"toits destination.The listed ICMP code (1) tells us that"
[新 テキスト] :"utilizes"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"ping request madeit"
[新 テキスト] :"FIN flag"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"signify"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"upstream router orswitch, butnot tothe destination host. When"
[新 テキスト] :"end ofa connection.Common Lower-Layer Protocols103"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"In"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" teardown sequence,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" is unreachable, you willalso often seean ARP broadcast sent from the routeror switch."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" lack ofresponse tothis ARP broadcast means"
[新 テキスト] :" tells host B"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" the"
[新 テキスト] :" it is finished communicating by"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"device cannot find thedestination device, soit sends"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"TCP"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" back to"
[新 テキスト] :"with"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"source computer"
[新 テキスト] :"FIN and ACK flags set. Host Bresponds"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"ICMPtype 0,code 1"
[新 テキスト] :"ACK packet, and transmits its own FIN/ACK"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Unreachable PortAnother common task when troubleshootingis to ping a device on a specificport."
[新 テキスト] :"HostA responds with an ACK packet, ending the communication process."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"process"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"typically done to ensure that ports that are requiredfor certain servicesto run are"
[新 テキスト] :"illustrated in Figure6-24."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 6-24: The TCP teardownprocessTo view this process in Wireshark,"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" and accepting incoming communication. For example,"
[新 テキスト] :"the file tcp_teardown.pcap. Beginning with the first packet in the sequence, (see Figure 6-25),"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"ensure"
[新 テキスト] :"see"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"FTPis accessible"
[新 テキスト] :"the device at 67.228.110.120 initiates the teardown sequence"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" pinging"
[新 テキスト] :"sending"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"remotecomputer on port 21. Iffor some reason"
[新 テキスト] :"packetwith the FIN and ACK flags set •.•"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 6-25: The FIN/ACK initiates"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" remote computer"
[新 テキスト] :"teardown process.Once this packet"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"not acceptingincoming communication onport 21, itwill return"
[新 テキスト] :"sent, 172.16.16.128 responds with"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"ICMP type 0, code 2"
[新 テキスト] :" ACK packet to acknowledge receipt of the first"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"which meansthat"
[新 テキスト] :"and it sends a FIN/ACK packet. The process is complete when 67.228.110.120sends a final ACK. At this point, the communication between"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"destination port is unreachable. Since you willmostlikelybeusing ICMP very often inyourday-to-day network maintenance routine, you should familiarize yourself with it"
[新 テキスト] :"two devices ends,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" someof its more common types and codes. (I keep"
[新 テキスト] :"they must complete"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" business card–sized quickreference"
[新 テキスト] :"new TCP handshake"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" my desk; it never hurts"
[新 テキスト] :"order"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" havesomething like that onhand.)80"
[新 テキスト] :"begin communicating again.104"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 7"
[新 テキスト] :" 6"





ipfragments  [terkide Protocal is used forfiebullioiidata FraRSfErNacross JHetworkybutwe
PP often overlook the fact that only so much data can fit on the wire at a time.
In order to address thesc{lowerlayerlimitations; IPfeatures 2 technology
called fragmentation. IP fragmentation allows the protocol to break large
amounts of data into chunks that can be sent across the wire and reassembled
on the receiving system..
In this section, we’ll look at a stream of data that has been fragmented
by IP.
The trace fil fipffagments:peapiconsists of 24/ packesithatshiow a ping
request and response. From our previous experience, we know that a typical
[ICMP ping-and-response sequence only takes eight packets. Then why do we
‘have so many more here? Because in this case, each request and reply requires

this trace file is transmitting 3,072 bytes of data to the client. This presents a
(problém) because Ethernet is-only-designed-to-handle-1;500-bytes-in-aSingle
is what you see in this trace file.

Protocol section in the lower portion of the Packet Details pane.

2. Yousshould see a section called Flags. Expand this section and you should
see three fields of data, as shown in Figure 7-8. The one that is of most



比較 : 置換�

テキスト

[旧 テキスト] :"PPA_02.book Page 81 Wednesday, April25, 2007 5:55 PMFragmented PacketsipfragmentsInternet"
[新 テキスト] :"TCP Resets"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Figure 6-26: The RST and ACK flags signify the end of communication.User Datagram ProtocolTheUser Datagram"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"(UDP)"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"the other layer 4 protocol commonly"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"on modernnetworks. While TCP is designed"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" thebulk of"
[新 テキスト] :"reliable"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"transfer across"
[新 テキスト] :"delivery with built-in error checking, UDP aims to provide speedy transmission. For this reason, UDP is a best-effort service,commonly referred to as"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" network,but we"
[新 テキスト] :"connectionless tcp_refuseconnection"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"In an ideal world, every connectionwould end gracefully with a TCP tear-down. In reality, connections"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" overlook the fact that only so much datacanfit on the wire at"
[新 テキスト] :"end abruptly. For example, this may occur due to a potential attacker performing a port scan or simply"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" time."
[新 テキスト] :"misconfigured host."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"order toaddress"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" lower layer limitations, IP features"
[新 テキスト] :"cases,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"technologycalled fragmentation.IP fragmentation allows"
[新 テキスト] :"TCP packet with"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" protocol"
[新 テキスト] :"RST flag set is used. The RST flag is used to indicate a connection was closedabruptly or"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"break largeamountsof data into chunksthat canbe sent across thewire and reassembledon thereceiving system.In this section, we’ll look at"
[新 テキスト] :" refuse"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"streamof datathat hasbeen fragmentedby IP."
[新 テキスト] :"connection attempt."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"trace"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" ipfragments.pcap consists"
[新 テキスト] :"tcp_refuseconnection.pcap displays an example"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"24 packets"
[新 テキスト] :"network traffic"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" show"
[新 テキスト] :"includes"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"pingrequest and response. Fromour previousexperience, we knowthat a typical ICMPping-and-response sequenceonly takeseight packets.Then why dowehaveso many morehere? Because"
[新 テキスト] :"RST packet. The first packet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" case,eachrequest and reply requiresthree packets insteadofonlyone, so there are three timesmore packets than usual, as you can see in Figure7-7."
[新 テキスト] :"file is from"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 7-7: This ping request requiresthree packetsrather than one because"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"data being transmitted"
[新 テキスト] :"host at 192.168.100.138, which"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"above averagesize.These are the packets you would see if youwere"
[新 テキスト] :" attempting"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" capture a ping whose data size was largerthan the default. By default, a ping onlysends 32 bytesofdata to its destination in Windows. However, as youcan see, the ping in"
[新 テキスト] :"communicate with 192.168.100.1 onport 80. What"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" trace file"
[新 テキスト] :" host doesn’tknow"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"transmitting 3,072 bytes of datato the client. This presents aproblem"
[新 テキスト] :"that 192.168.100.1 isn’t listeningon port 80"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Ethernet"
[新 テキスト] :" it"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" only designed to handle 1,500 bytes in"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"singlepacket. Therefore, IP must fragmentthe packets intoa datastream, which"
[新 テキスト] :"Cisco router,with no web interface configured, meaning that no service"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" what you see in"
[新 テキスト] :"listening for connections on port 80. In response to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" trace file.Determining Whether a Packet Is FragmentedHowcan you tell if"
[新 テキスト] :"attempted communication, 192.168.100.1 sends"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"has been fragmented? Luckily,all we need"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"dois look at"
[新 テキスト] :"192.168.100.138,telling it that communication won’t be possible over port 80. Figure 6-26 shows"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"PacketDetailspane in ipfragments.pcap. Here’s how"
[新 テキスト] :"abrupt end"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" doit:1.In the capture file, select packet 1, and then expandthe InternetProtocol section"
[新 テキスト] :"this attempted communication"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" lower portion"
[新 テキスト] :"TCP header"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Packet Details pane. 2.You shouldsee a section called Flags. Expandthis section"
[新 テキスト] :"second packet. The RST packet contains nothing other than RST and ACK flags •,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" youshouldsee three fields"
[新 テキスト] :"no further communication follows.An RST packet ends communication whether it arrives at the beginning"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" data,"
[新 テキスト] :"an attempted communication sequence,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" shown"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Figure 7-8. The one that"
[新 テキスト] :"this example, or"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" of mostinterest to us is"
[新 テキスト] :" sent in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"More Fragments section. Notice that for thispacket,this section has a value"
[新 テキスト] :"middle"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" 1; thismeansthat it hasmore fragmentsfollowing it. Basic Case Scenarios81"





Figure 7-8: If the More Fragments flag has a valve of 1, you can expect more packets

(torcome withlit)

3. Lookat the same section for packet 2; you should see that it has the same
value in the More Fragments field.

4. Look at the More Fragments field for packet 3, shown in Figure 7-9.
Unlike packets 1 and he More Fragments field.
(Arvaluetof 0-tells us that this packet ig the €@ad'6f the datastream'and

that there are no more fragments following it. The only possible values
for this field are 1 and 0.

] : tolONindicatesithatthis packetlis thelehd of this
particular data stream.

Si levi . lipled 1P all f
offset-value-so-thatreceiving systems-know the GFdéRin Whichitogsequence
fragmented packets.

Towview the Gffsetvaltielof-afragmented-packetlook-under-the IPSection?

C youliiew the
in the example file, you will scc that @i is

the first packet in a series of fragmented packets.



比較 : 削除�

テキスト

"PPA_02.book Page 82 Wednesday, April25, 2007 5:55 PM"



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 7-8: If"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" More Fragments flag has"
[新 テキスト] :"communication between hosts.•Common Lower-Layer Protocols105"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"udp_dnsrequest.pcapprotocol. A connectionless protocol does not formally establish and terminate"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" valueof 1, you can expectmore packetsto come"
[新 テキスト] :"connection between hosts, unlike TCP"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" it.3.Look"
[新 テキスト] :"its handshake and teardown processes.With a connectionless protocol, which doesn’t provide reliable services, it would seem that UDP traffic would be flaky"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"best. That would be true,exceptthat"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"same section forpacket 2; you shouldsee"
[新 テキスト] :"protocols"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"it has"
[新 テキスト] :"rely onUDP typically have their own built-in reliabilityservices, or use certain features of ICMP to make"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"samevalue in"
[新 テキスト] :"connection somewhat more reliable. For example,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"More Fragments field.4.Look at the More Fragments field for packet 3, shownin Figure 7-9.Unlike packets 1"
[新 テキスト] :" application-layer protocols DNS"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"2, this packet has a 0in"
[新 テキスト] :"DHCP, which are highly dependent on"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"More Fragmentsfield.A value"
[新 テキスト] :"speed"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" 0 tells usthat this"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"transmission across a network, use UDP as their transport layerprotocol, but they handleerror checking and retransmission timers themselves.The UDP HeaderTheUDP header"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"much smaller and simpler than"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"end of"
[新 テキスト] :"TCP header. As shownin Figure 6-27,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"data stream andthat there"
[新 テキスト] :"following"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"no more fragmentsfollowing it."
[新 テキスト] :"the UDP header fields:Source Port"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"only possible valuesforthis field are 1 and 0."
[新 テキスト] :"port used"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 7-9:A MoreFragments flag set"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 0 indicates that this"
[新 テキスト] :" transmit the"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" is"
[新 テキスト] :"Destination PortThe port to which"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" end"
[新 テキスト] :"packet will be transmittedPacket LengthThe length"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

"thisparticular datastream.Keeping Things inOrderThe next question that arises is how these fragmented packets stay in order.Since a device can receive multiple datastreams at once, IP allows for an offset value so that receiving systems know"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"order"
[新 テキスト] :" packet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"which"
[新 テキスト] :"bytesChecksumUsed"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" sequencefragmented packets.To view"
[新 テキスト] :"ensure that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"offset value"
[新 テキスト] :"contents"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" a fragmented packet, lookunder"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"IP section of the"
[新 テキスト] :"UDP header and data are intact upon arrival"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"32"



比較 : 挿入�

テキスト

"Destination Port"



比較 : 挿入�

テキスト

"Source Port"



比較 : 挿入�

テキスト

"0"



比較 : 挿入�

テキスト

"16–31"



比較 : 挿入�

テキスト

"0–15"



比較 : 挿入�

テキスト

"Bit Offset"



比較 : 挿入�

テキスト

"User Datagram Protocol"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Details pane. For example, if"
[新 テキスト] :"Length"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ



比較 : 挿入�

テキスト

"ChecksumFigure 6-27: The UDP headerThe file udp_dnsrequest.pcap contains one packet. This packet represents a DNSrequest, which uses UDP. When"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" view"
[新 テキスト] :"expand"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"IP section for packet 1intheexample file, you will"
[新 テキスト] :"packet’s UDP header,you’ll"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"an offset value"
[新 テキスト] :"four fields (see Figure 6-28)."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 6-28:The contents"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 0. This tells you"
[新 テキスト] :"a UDP packetare verysimple.106Chapter 6"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"The key point to remember is that UDP does not care about reliable delivery. Therefore, any application"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"this"
[新 テキスト] :"uses UDP must take special steps toensurereliable delivery, if it isnecessary.Internet Control Message ProtocolInternet Control Message Protocol (ICMP)"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"first packet in a series"
[新 テキスト] :"utility protocol"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" fragmented packets.82Chapter 7"
[新 テキスト] :" TCP/IP, responsible for providing information regarding"
次の テキスト 属性は変更されました : 
   サイズ





I you browse to thc/Second packet youwill see dramatic change in this
number (Figure 7-10): it rises to 1,480. The reason for this change is that the
(effsetvaliielof-every fragmented-packetfollowing-the fifStloneisidetermined
B9 the payloadNdaE)SIZe of the PrevioUSPACKEnmInGS the Size of thclR
‘header, which is 20 bytes). In the case of packet 2, this packet takes the
previous offset, whigh{if , andjadds the size (in bytes) of the previous packet
to it, which is 1,480.

Figure 7-10:-Packet 2-has-an-offset valve-based orﬂh_‘h_
Like packet 2, packet 3 takes the previous offset of 1,480 and adds the




比較 : 削除�

テキスト

"PPA_02.book Page 83 Wednesday, April25, 2007 5:55 PMIf youbrowse to"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" second packet, you will see"
[新 テキスト] :"availability of devices,services, or routes on"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"dramatic change"
[新 テキスト] :"TCP/IPnetwork. Most network troubleshooting techniques and tools center around common ICMP message types. ICMP isdefined"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"thisnumber (Figure 7-10):"
[新 テキスト] :"RFC 792.The ICMP HeaderICMP ispart of IP, and"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" rises"
[新 テキスト] :" relies on IP"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 1,480. The reason for this change is"
[新 テキスト] :"transmit its messages. ICMP contains a relatively small header"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"changes depending on itspurpose. As shown in Figure 6-29,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"offset value"
[新 テキスト] :"ICMP header contains the following fields:TypeThe type orclassification"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" every fragmented packet following"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"first one is determinedby"
[新 テキスト] :"ICMP message, based on"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"payload (data) size"
[新 テキスト] :"RFC specificationCodeThe subclassification"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"previous packet (minus"
[新 テキスト] :"ICMP message, based on the RFC specificationChecksumUsed to ensure that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"size"
[新 テキスト] :"contents"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" IPheader, which is 20 bytes). In"
[新 テキスト] :"ICMP header and data are intact upon arrivalVariableA portion that depends on"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"case of packet2, this packet takes theprevious offset, which is 0,"
[新 テキスト] :"Type and Codefields"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"VariableFigure 6-29: The ICMPheaderICMP Types"



比較 : 挿入�

テキスト

"32"



比較 : 挿入�

テキスト

"Checksum"



比較 : 挿入�

テキスト

"Code"



比較 : 挿入�

テキスト

"Type"



比較 : 挿入�

テキスト

"0"



比較 : 挿入�

テキスト

"16–31"



比較 : 挿入�

テキスト

"0–15"



比較 : 挿入�

テキスト

"Bit Offset"



比較 : 挿入�

テキスト

"Internet Control Message Protocol"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"adds"
[新 テキスト] :"MessagesAsnoted,"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" size (in bytes)"
[新 テキスト] :"structure"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" the previous"
[新 テキスト] :"an ICMP"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"to it,which is1,480."
[新 テキスト] :"depends"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 7-10: Packet 2 has an offset value based"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"its purpose, as definedby"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" payload of"
[新 テキスト] :"values in the Type and Code fields.You might consider"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" previous packet.Like packet 2, packet 3takes"
[新 テキスト] :"ICMP Typefield as"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" previous offset of 1,480"
[新 テキスト] :"packet’s classification"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"adds"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"previous packet size of1,480,resulting in"
[新 テキスト] :"Code field as its subclass. For example,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" new offset"
[新 テキスト] :"Type field value"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"2,960.This conceptis illustrated in Figure7-11."
[新 テキスト] :"3indicates “DestinationUnreachable.”While this information alone might not be enough to troubleshoot"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

テキスト

"Figure 7-11: IP fragmentation breaks down large chunks of data into smaller data streams.Take"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"lookat examples of some otherfragmented IP traffic to see"
[新 テキスト] :"problem,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" you can follow a particular data streamuntil it ends and keep"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"stream inorder using eachpacket’s offset. (Thismay prove"
[新 テキスト] :" packet were"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"be more"
[新 テキスト] :"also specify a Code field value"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" a challenge than"
[新 テキスト] :"3, indicating “Port Unreachable,”"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" think in a clutteredcapture file.)No ConnectivitybarryscomputerNowwe’ll use Wireshark for"
[新 テキスト] :"could conclude thatthere is an issue with"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" first time"
[新 テキスト] :"port with which you are attempting"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" analyze and troubleshoot"
[新 テキスト] :" communicate.NOTEFor"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"real.pcap andworld network problem. In this scenario we havetwo users, Barry and Beth, bethscomputerwho sitnext toeach other in an office. Aftera budget increase (yeah, right!),.pcaptheITdepartment has just purchased two new computers forBarryand Beth. You are in charge"
[新 テキスト] :"full list"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"installing these new computers"
[新 テキスト] :" available ICMP types"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" making sure theyare working properly. After unpacking, plugging in,"
[新 テキスト] :"codes, see http://www.iana.org/assignments/icmp-parameters.Common Lower-Layer Protocols107"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Echo Requests"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"configuring both computers, you begin"
[新 テキスト] :"Responsesicmp_echo.pcapICMP’s biggest claim"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" test them to make sure everything"
[新 テキスト] :" fame"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"working. However, you quickly run into a problem. Barry’s computer is working perfectly,but for some reason, Beth’s is unable"
[新 テキスト] :"thanks"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" access"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Internet. Your goal"
[新 テキスト] :" ping utility. Ping"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"used"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"find out why Beth’s computer isunable"
[新 テキスト] :" test for connectivity"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" connect to"
[新 テキスト] :"a device. Most information technology (IT) professionals are familiar with ping.To use ping, enter ping <ip address> at"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Internetandthenfix"
[新 テキスト] :"command prompt, replacing <ip address> with"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" problem.Basic Case Scenarios83"
[新 テキスト] :"actual IP address of"
次の テキスト 属性は変更されました : 
   サイズ





What We Know

Thefirst-thing-you should-always-do-when-troubleshooting J/problém) is fiake
a list of what you know about the issue. In this case, we know that Barry and
Beth are both using identical, brand new computers. We also know that both

ou assigned them IP addresses
yourself and made sure that you ing them from another computer on-
that network segment. Finally, we know that everything that has been con-
figured on both computers should be exactly the same, since you configured
‘them one after the other.

(Computer;aswellmWelllend upiwith-two capture files: one that Worksiandd
one that doesn’t. Comparing the two should help us determine the problem.
‘This process is known as baselining. We’ll install Wireshark directly on both
machines.

Let's begin by looking at the trace file showing Barry’s computer successfully
ou open the trace file,
first thing you will see is a textbook HTTP transaction.

As you can see in Figure 7-12, you first have an ARP broadcast looking
foith e [ayer2address of the default gateway, 192.168.0.10. Once Barry’s
computer receives a reply to this request, it initiates a TCP handshake with
the remote webserver. Once this is completed, data transfer from the server
10 the client begins.




比較 : 削除�

テキスト

"PPA_02.book Page 84 Wednesday, April25, 2007 5:55 PMWhat We KnowThefirst thing you shouldalways do whentroubleshooting"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" problem"
[新 テキスト] :"deviceonyour network. If the target device"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"make"
[新 テキスト] :"turned on, your computer has"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"list of what"
[新 テキスト] :"communication route to it, and there is no firewall blocking that communication,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"know about the issue. In this case, we know"
[新 テキスト] :"should see replies to your ping command.The example in Figure 6-30 shows four successful replies"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Barry"
[新 テキスト] :" displaytheir size, RTT,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Beth are both using identical, brand new computers. We"
[新 テキスト] :"TTL used. The Windows utility"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"knowthat bothcomputers have network connectivitybecause"
[新 テキスト] :"provides a summary detailing how many packets were sent, received, and lost. If communication fails,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"assigned themIP addressesyourself and made sure that"
[新 テキスト] :"should see a message telling"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"could"
[新 テキスト] :"why."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 6-30: The"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"them fromanother computer on thatnetwork segment. Finally,we know that everythingthat has been configured on both computers should be exactly"
[新 テキスト] :"command being used to test connectivityBasically,"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" same, since you configuredthem"
[新 テキスト] :"ping command sends"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" after the other.Tapping into theWireOnce we haveestablishedwhat we know about theissue,itis"
[新 テキスト] :"packet at a"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"devise"
[新 テキスト] :"a device and listens for"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"plan"
[新 テキスト] :"reply"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"figure out what we don’t know.We begin byfiguring out whattype oftraffic captureswe need"
[新 テキスト] :"determine if there is connectivity"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" take"
[新 テキスト] :"that device, asshown in Figure 6-31."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Echo/Ping RequestEcho/Ping ResponseFigure 6-31: The pingcommand involvesonly two steps.NOTEAlthough ping has long beenthebread"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"where weneed"
[新 テキスト] :"butter of IT, itsresultscan be a bitdeceiving ashost-based firewalls are deployed.Many of today’sfirewallslimit the ability of a device"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" place our analyzer onthe network"
[新 テキスト] :" respond"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" get them.The problem"
[新 テキスト] :"ICMP packets. This"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" being able"
[新 テキスト] :"great for security, because potential attackersusing ping"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"access the Internet,so thelogicalchoice"
[新 テキスト] :"determineif a host"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"tocapture packets while Beth’s computer"
[新 テキスト] :" accessible might be deterred,but troubleshooting"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" trying"
[新 テキスト] :"also made more difficult—it can be frustrating"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" access"
[新 テキスト] :"ping"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"website. Thenetwork Barry and Beth are connecting"
[新 テキスト] :"device"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" is one we aren’t extremely familiarwith, so"
[新 テキスト] :" test"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" the purposes of comparison, we willcapture packets from Barry’scomputer, as well.We’ll end up"
[新 テキスト] :"connectivity and not receivea reply when you know you can communicate"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

" two capture files: one"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"works and one that doesn’t.Comparing the two shouldhelp usdetermine the problem.This process"
[新 テキスト] :"device.The ping utility in action"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"known asbaselining. We’ll install Wireshark directly on bothmachines.AnalysisLet’s begin by lookingat"
[新 テキスト] :"a great example of simple ICMP communication. The packets in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" trace"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" showing Barry’s computer successfullyaccessing the Internet (barryscomputer.pcap). When"
[新 テキスト] :"icmp_echo.pcap demonstrate whathappens when"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" open the trace file, the"
[新 テキスト] :"run ping.108Chapter 6"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"The"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"thing you willsee"
[新 テキスト] :"packet (see Figure 6-32) shows that host 192.168.100.138"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"sending"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" textbook HTTP transaction.As"
[新 テキスト] :"packet to 192.168.100.1•. When"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" cansee inFigure 7-12, you firsthave an ARP broadcast lookingfor"
[新 テキスト] :"expand"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Layer 2 address"
[新 テキスト] :"ICMP portion"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"the default gateway, 192.168.0.10. Once Barry’scomputer receives a reply to"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" request, it initiates a TCP handshake with"
[新 テキスト] :"packet, you can determine"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" remote webserver.Oncethis is completed, data transferfrom"
[新 テキスト] :"ICMP packet type by looking at"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"serverto the clientbegins."
[新 テキスト] :"Type"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 7-12: Barry’s computer completes ahandshake,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"thenHTTP data transfer begins.Now thatwe know whata successful web requestshouldlooklike on"
[新 テキスト] :"Codefields. In"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" network,let’s take alookat thecapture file from Beth’s computer(bethscomputer.pcap) to see ifwe can find"
[新 テキスト] :"case,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" problem. It shouldn’t taketoo long torealize thatsomething is definitely wrong here. As shown84Chapter 7"





in-Figure7-13;-the very first packet iian—the_
barryscomputer.peap. However, this ARP request is not sent to the same
TP address as the last one. Here, ARP is looking for a device with an IP address

NetBIOS is an older protocol that is typically only used now as a
Dbackup when TCP/IP isn’t working, The appearance of NetBIOS traffic
here means that since Beth's computer was unable to successfully connect
to the Internet with TCP/IP, it reverted to NetBIOS as an alternate means
of communication—but that also failed. (Anytime you see NetBIOS on
your network, it is often a good sign that something is not quite right.).

Let’s focus on th ¢ have seen so far—that is, the
different IP addresses in each of the ARP packets. Barry's computer used
ARPifind the location of the default gateway, 192.168.0.10. Beth’s com-
puter attempted 1o do the same thing; however, it tried 1o find the location
of the IP address 192.168.0.11 and failed, as shown in Figure 7-15. The default
gateway addresses are inconsistent; something is wrong.

7,

Eore 715 The difforont desfinafion-add o ook ARR
packetpoint tajaproblemy)



比較 : 削除�

テキスト

"PPA_02.book Page 85 Wednesday, April25, 2007 5:55 PMinFigure 7-13, theveryfirst"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"type8 •, code0 •, indicating"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"ARP request, not unlike"
[新 テキスト] :"echo request. (Wireshark shouldtell you what"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" oneinbarryscomputer.pcap. However,this ARP"
[新 テキスト] :"type/code being displayed actually is.) This echo (ping)"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" not sent to"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"sameIPaddress as"
[新 テキスト] :"first halfof"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"last one. Here, ARP"
[新 テキスト] :"equation.It"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" looking for"
[新 テキスト] :"asimple ICMP packet, sent using IP, that contains"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"device"
[新 テキスト] :"small amountof data. Along"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" anIP addressof 192.168.0.11."
[新 テキスト] :"the type and code designations andthe checksum, we alsohave"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 7-13: Beth’s computer appears to be sending an ARP request to"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"different IP address.Immediatelyafter"
[新 テキスト] :"sequence number"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" ARP packet, we see"
[新 テキスト] :" isused to pair requests with replies, and"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"bunch"
[新 テキスト] :"random text string in the variable portion"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" NetBIOS traffic, as shown in Figure 7-14. If"
[新 テキスト] :"the ICMP packet.NOTEThe terms echo and pingare often usedinterchangeably, but just remember"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" other IP address wasn’t a signthat something"
[新 テキスト] :" ping"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"wrong, then all"
[新 テキスト] :"actually the name"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

" this NetBIOStraffic definitelyis."



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 7-14: Allthis NetBIOS traffic can’t be"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"good thing.NetBIOS is an older protocolthat"
[新 テキスト] :" tool. The ping tool"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

" typicallyonly"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" now as abackupwhenTCP/IPisn’t working."
[新 テキスト] :"to send ICMPechorequestpackets."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Figure 6-32: The ICMP echo requestpacket"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" appearance of NetBIOS traffichere means thatsinceBeth’scomputerwas unable to successfully connect to"
[新 テキスト] :"second packet in this sequenceis"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Internet with TCP/IP,itreverted"
[新 テキスト] :"reply"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"NetBIOS as an alternate means"
[新 テキスト] :"our request (see Figure 6-33). The ICMP portion"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"communication—but"
[新 テキスト] :"the packet is type 0 •, code0 •, indicating"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" also failed. (Anytime you see NetBIOS onyournetwork, it"
[新 テキスト] :"this"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" often a good sign"
[新 テキスト] :"an echo reply. Because the sequence number in the second packet matches"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" something is not quite right.)Let’s focus on"
[新 テキスト] :"of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" biggestanomaly"
[新 テキスト] :"first •,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"have seen so far—thatis,"
[新 テキスト] :"know that this echo reply matches"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"different IP addresses"
[新 テキスト] :"echo request"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"each"
[新 テキスト] :"the previous packet. This reply packet also contains the same 32-byte string"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"data that was transmitted with"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" ARP packets. Barry’s computer usedARP"
[新 テキスト] :"initial request •. Once this second packet has been received by 192.168.100.138, ping will report success (see Figure 6-30, shown earlier)."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Note that you can use variations of ping"



比較 : 挿入�

テキスト

"••••Figure 6-33: The ICMP echo reply packetCommon Lower-Layer Protocols109"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" find"
[新 テキスト] :" increase"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"location"
[新 テキスト] :"size"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"default gateway, 192.168.0.10. Beth’s computer attempted"
[新 テキスト] :"datapadding,which forces packets to be fragmented for various types of network troubleshooting. This may be required when you’re troubleshooting networksthat require a smaller fragment size.NOTEThe random textused in an ICMP echo request can be of great interest"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"do"
[新 テキスト] :"a potential attacker. Attackers can use"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" same thing; however,it tried"
[新 テキスト] :"information in this padding"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"find"
[新 テキスト] :" profile"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" location"
[新 テキスト] :" operating system used on a device. Additionally, attackers can place small bits"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" the IP address 192.168.0.11 and failed,"
[新 テキスト] :"data in this field"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" shown in Figure 7-15."
[新 テキスト] :"a method of covert communication.Tracerouteicmp_traceroute"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" default gateway addressesare inconsistent; something"
[新 テキスト] :"traceroute utility"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"wrong."
[新 テキスト] :"used"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

テキスト

"Barry’s Computer"



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 7-15: The differentdestinationaddresses for eachARPpacket point"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" a problem.Basic Case Scenarios85"
[新 テキスト] :" identify"
次の テキスト 属性は変更されました : 
   フォント, サイズ





have a great deal of technical expertise. In fact, he usually does more harm
than good with a computer. (I don’t suppose you know any users like that,
do you?) From a technical standpoint, we know that Chad's computer is
about two years old, runs the Windows XP operating system, and uses
Tnternet Explorer 6 as its browser.

Tapping into the Wire

Becausethis problei oceis o only CHad S Computei) we know tha glhieoily

seems that Chad’s home page resets every time he boots up his computer,
we'll perform our capture at boot time.

In this case, we can’t install Wireshark directly onto Chad’s machine and
capture the packets we need, so hubbing outis a good method to use. If you
don’t remember how this technique is administered, please refer to our
discussion about it in "Hubbing Out” on page 19. The capture will start as
soon as the computer is turned on and will stop as soon as it is completely
‘booted up; no user interaction will be required.



比較 : 削除�

テキスト

"PPA_02.book Page 86 Wednesday, April25, 2007 5:55 PMA quick check of"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" TCP/IP settings onbothcomputers reveals the answer"
[新 テキスト] :" path from one device"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"our problem:"
[新 テキスト] :" another..pcapOna simplenetwork, a path may gothrough only a single router or no routeratall. On a complex network, however,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" typo. Barry’scomputeris set"
[新 テキスト] :"packet may need"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"have adefault gateway"
[新 テキスト] :"go through dozens"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 192.168.0.10,and Beth’s computer is set"
[新 テキスト] :"routers"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 192.168.0.11,"
[新 テキスト] :"reach its final destination,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" the wrong address.SummaryThe errors you run into will often"
[新 テキスト] :" why it’s crucial to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" due"
[新 テキスト] :" able"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" misconfigurations. When possible,compare"
[新 テキスト] :"trace the exact path"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"machine that worksproperly with the"
[新 テキスト] :"packet takes from"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"that doesn’t"
[新 テキスト] :"destination to another in order"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"see ifyou"
[新 テキスト] :"troubleshootcommunication.By using ICMP (with a little help from IP),traceroute"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"pinpoint"
[新 テキスト] :"map the path packets take. For example,the first packet in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"problem. In"
[新 テキスト] :"file icmp_traceroute.pcap is pretty similar to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"preceding scenario"
[新 テキスト] :"echo request"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" were able topinpoint"
[新 テキスト] :"looked at in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" exact"
[新 テキスト] :"previous section (see Figure 6-34)."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 6-34: An ICMP echo request"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

" in which things did not matchupcorrectly.Onceyou can narrowdown yourproblem, you will have a mucheasiertime fixing it.The Ghost in InternetExplorerhauntedbrowserThis scenariobegins"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" disturbingcall"
[新 テキスト] :"TLL value of 1At first glance, this packet appears"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"the help desk"
[新 テキスト] :"be a simple echo request •"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" a user on.pcapyour networknamed Chad. According"
[新 テキスト] :"192.168.100.138"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Chad, his computer has recentlybeenhost to a demonic possession. Despite his best efforts,"
[新 テキスト] :"4.2.2.1 •, and everything in the ICMP portion of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" home page on his Internet browser keeps changing itself to pointto various weather sites.Even if he manually changes it back to what it should be, his changes are reversedafter he reboots his computer. Your goal here"
[新 テキスト] :"packet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" to get"
[新 テキスト] :"identical"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" bottom"
[新 テキスト] :"formatting"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"this“possession” and to perform"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" exorcism of"
[新 テキスト] :"echo request packet. However, when you expand"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"ghosts that haveinvadedChad’s computer.What We KnowChad has beenwith our company quitea while and weknow he does not have a great deal"
[新 テキスト] :"IP header"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" technical expertise.Infact, he usuallydoes moreharmthan goodwith a computer. (I don’t suppose you know anyusers like that, doyou?) From atechnical standpoint, weknow"
[新 テキスト] :" this packet, you’ll notice one odd value:The packet’s TTL value is set to 1 •, which means"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"Chad’s computer isabout two years old, runs"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Windows XP operating system, and usesInternetExplorer 6 as itsbrowser.Tapping into"
[新 テキスト] :"packet willbedropped at"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Wire"
[新 テキスト] :"first router that ithits."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" thisproblem occurs on onlyChad’s computer,"
[新 テキスト] :"the destination 4.2.2.1 110Chapter 6"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"address is anInternet address,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" the onlymachine we should have to capture packets from is Chad’s. Also, because itseems that Chad’s home page resets every time heboots up his computer,we’ll perform"
[新 テキスト] :"there must be at least one router between"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" capture at boot time.In this case, we can’t install Wireshark directly onto Chad’s machine"
[新 テキスト] :" source"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"capture the packets we need,"
[新 テキスト] :"destination devices,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"hubbing out"
[新 テキスト] :"there"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" a"
[新 テキスト] :"no way this packet will reach its destination. That’s"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" method touse. If youdon’t remember how"
[新 テキスト] :" for us, becausetraceroute relies on the fact that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" technique is administered, please refer"
[新 テキスト] :"packet will make it"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"our discussion about"
[新 テキスト] :" only the first router"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" in “Hubbing Out” on page19."
[新 テキスト] :"traverses."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" capture will start"
[新 テキスト] :"second packet is,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"soonas"
[新 テキスト] :"expected, a reply from the first router wereached along"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" computer is turned on"
[新 テキスト] :"path to our destination (see Figure 6-35). This packet reached this device at 192.168.100.1, its TTL was decrementedto 0,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" will stop as soonas it iscompletelybooted up; no user interactionwill"
[新 テキスト] :" the packet could not"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" required.86Chapter 7"
[新 テキスト] :"transmitted further, so therouterreplied"
次の テキスト 属性は変更されました : 
   サイズ





Analysis

Although there is no user interaction with the computer during {hegeapture;
you may be a bit shocked when you open the trace file (hauntedbrowser.pcap) -

{these packets

Looking more closely at these packets, we can immediately draw some
erated by Chad’s computer because his IP address is listed as the source of
all the TCP and HTTP packets. Also, you can see in packet 5 (Figure 7-17)
that this computer is sending HTTP packets to a system on the Internet
with the GET command, meaning that it is trying 1o download data.

Figure-7-17:-tooking-more-closely-at packetiS)iWelsee it-is-trying to-download data-from-thellterret)

Given this information, we can assume that something is running on
‘Chad’s computer at startup that shouldn’t be. A look further down the
Packet List pane provides us with an insight that may just be the root
of our problem. Packets 11 and 12 do a DNS request for a server on (hc
weatherbug.com domain, as shown in Figure 7-18:

_

lFigur- AIDNSIquery) to-the-weatherbug-com-domain-gives diclueltoithelculprit)

ccomputer has the WeatherBug desktop program running in the background,
set to download new weather information and display it on the home page

after every restart. After uninstalljng this software, the problem ceases.



比較 : 削除�

テキスト

"PPA_02.book Page 87 Wednesday, April25, 2007 5:55 PMAnalysisAlthough thereisno user interaction"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"an ICMP response. Thispacket’s type11•, code0• tells us that"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"computer"
[新 テキスト] :"destination was unreachablebecause the packet’s TTL was exceeded"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"transit."



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

テキスト

"••••Figure6-35: An ICMP response fromthefirst router along"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" capture,you maybe"
[新 テキスト] :"pathThis ICMP packet is sometimes called a double-headed packet, because the tail end of its ICMP portion contains"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" bit shocked when you open"
[新 テキスト] :"copy of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"trace file (hauntedbrowser.pcap)"
[新 テキスト] :"IP header •"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"see TCP and HTTP packets shooting across thewire, as shown"
[新 テキスト] :"ICMP data•that was sent"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"Figure 7-16. During a normal bootup process, you should rarely, if ever, seepackets sentlike this."



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 7-16: Since there is no user interaction happening on Chad’s computer at"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" time"
[新 テキスト] :"original echo request. This information can prove to be very useful for troubleshooting.This process"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" this capture, all ofthese"
[新 テキスト] :"sending"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"going across the wire shouldset off somealarms.Looking"
[新 テキスト] :"with incremented TTL values occurs two"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"closely at these packets,"
[新 テキスト] :"times before"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" can immediately draw someconclusions. First, weknow that allof theseHTTP requests are being generated by Chad’scomputer because his IP address is listed as"
[新 テキスト] :" get to packet 7. Here, you see"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"sourceofall the TCP and HTTP packets. Also,"
[新 テキスト] :"same thing"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"can see"
[新 テキスト] :"saw"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" packet5 (Figure 7-17)"
[新 テキスト] :"the first packet, except"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" computer is sending HTTP packets toa systemon"
[新 テキスト] :" time,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Internetwith"
[新 テキスト] :"TTL value in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"GET command, meaningthat it"
[新 テキスト] :"IP header"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" trying"
[新 テキスト] :"set"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" download data."
[新 テキスト] :"2, which ensures the"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 7-17: Looking more closely at"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 5, we see"
[新 テキスト] :"will make"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

" is trying"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

" download data from"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Internet.Given this information,"
[新 テキスト] :" second hop router before it is dropped. As expected,"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"can assume that something isrunning onChad’scomputerat startup that shouldn’t be. A look further down"
[新 テキスト] :"receive a reply from"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Packet List pane providesus"
[新 テキスト] :"next hop router, 12.180.241.1,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" aninsightthat may just be"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"rootofourproblem. Packets 11"
[新 テキスト] :"same ICMPdestination unreachable"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"12 do"
[新 テキスト] :"TTL exceeded messages. This process continues with the TTL value increasing byone until the destination 4.2.2.1 is reached.To sum up, this traceroute process has communicated with each routeralong the path,building"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"DNS requestfor a server on"
[新 テキスト] :"map of the route to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"weatherbug.com domain, as"
[新 テキスト] :"destination. This map is"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"7-18."
[新 テキスト] :" 6-36.Common Lower-Layer Protocols111"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

画像

この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして新画像を表示)



比較 : 挿入�

テキスト

"NOTEThe discussionhere ontraceroute is generally Windows-focused because it uses ICMP exclusively. The traceroute utility on Linux is a bit moreversatile and can utilize other protocols in order to perform route path tracing."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 7-18:"
[新 テキスト] :"6-36:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" DNS query"
[新 テキスト] :"sample output from the traceroute utilityAs you’ll see throughout this book, ICMP has many different functions.We’ll use ICMP frequently as we analyze more scenarios.This chapter has introduced you"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

" the weatherbug.com domain gives"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" clue to the culprit.Considering Chad’s homepagekeeps changingtoweather sites when he bootsup, we have probably just found ourculprit. Upon further investigation"
[新 テキスト] :"few"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" Chad’s computer,our assumptions prove correct, and we find that"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"computer has the WeatherBug desktop program running"
[新 テキスト] :" most important protocols you will examine"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"background, set todownload new weather information"
[新 テキスト] :"process of packet analysis. IP, TCP, UDP,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"display it on"
[新 テキスト] :"ICMP are at"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"homepageafter"
[新 テキスト] :"foundation of all network communications, and they are critical to just about"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" restart. After uninstalling"
[新 テキスト] :"daily task you perform. In the next chapter, we will look at a grouping of common application-layer protocols.112Chapter 6"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"COMMON UPPER-LAYER PROTOCOLSIn"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" software,"
[新 テキスト] :"chapter, we’ll continue to examine the functions of individual protocols, as well as what they look like when viewed with Wireshark. We’ll discuss three of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"problem ceases.Basic Case Scenarios87"
[新 テキスト] :"most"
次の テキスト 属性は変更されました : 
   サイズ





and network problems are not the fault
of a-par network, but rather the software running on it.

In this scenario, a weather-tracking program had been installed on Chad’s

ftpclientdenied  In this next scenario, let’s imagine you have just set up a new FTP server for

Peapand your company. Clients will be connecting to this FTP server both internally

Fpserverdenied =\ extermally o @ownload and upload IAFgEAMOURLS Of data. You have st
-pcap

up the FTP server software and have created a generic username and password

for use by all employees. However, for some reason when you're trying to test

the server from a remote machine, you are unable to access it through FTP
client software:

What We Know

Windows Server 2003, with all of th_
installed. We have verified that the/ETPSoftware issetupcorrectly and

is-active. We have also verified that thelclientirying to connect tokhe
FTP-server-is-using-the-appropriate- 1P addressiandilogin’credentialsy

Tapping into the Wire

Because-this-problem-involves-both-a servi and a client machine, we will

take-a-capture-file from-both-computers: Thegeapture from thelclientiwillibe
done when the FTP client software tries to connect to the server. Thejcapture
from thiserve_ the moment the client is trying to connecting

10 the FTP software. By capturing the files in this fashion, we will be able to-

88 Chapter 7



比較 : 置換�

テキスト

[旧 テキスト] :"PPA_02.book Page 88 Wednesday, April25, 2007 5:55 PMSummaryYouwill find that many computer"
[新 テキスト] :"common upper-layer (layer 7) protocols: DHCP, DNS,"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"network problems are not"
[新 テキスト] :"HTTP.Dynamic Host Configuration ProtocolIn"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"fault"
[新 テキスト] :"early days"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"networking, whena device wanted to communicate over"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" particularcomputeror"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" but rather the software running on it.In"
[新 テキスト] :"it needed to be assigned an address by hand. As networks grew, this manual process quickly became cumbersome. To solve"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" scenario, a weather-tracking programhad been installed on Chad’scomputer, causinghim"
[新 テキスト] :"problem, Bootstrap Protocol (BOOTP) was created to automatically assign addresses"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" think it"
[新 テキスト] :"network-connected devices. BOOTP"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"“possessed”because his web browser’s home page changed after every restart. By capturing and examining packets"
[新 テキスト] :"later replaced"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" Wireshark, we were able to uncover this program running silently in"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"background.Examining problems at the packet level makes troubleshootingmucheasier because so little"
[新 テキスト] :"more sophisticated Dynamic Host Configuration Protocol (DHCP)."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"DHCP"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" hidden.Inbound FTP"
[新 テキスト] :"an application layer protocol responsible for allowing"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"ftpclientdenied.pcap andftpserverdenied.pcap"



比較 : 削除�

テキスト

"In this next scenario, let’s imagine you have just set up"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"new FTP server foryourcompany. Clients will be connecting"
[新 テキスト] :"device"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"this FTP server both internally"
[新 テキスト] :"automatically obtain an IP address (and addresses of other important network assets, such as DNS servers"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"externally"
[新 テキスト] :"routers). Most DHCP servers today also provide other parameters"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"downloadandupload large amounts"
[新 テキスト] :"clients, such as the addresses"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" data. You havesetup"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" FTP server software"
[新 テキスト] :"default gateway"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"have createda generic usernameandpassword"
[新 テキスト] :"DNS servers in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"for"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" by all employees. However,for somereason whenyou’re tryingto test"
[新 テキスト] :"on"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"server from"
[新 テキスト] :"network.The DHCP Packet StructureDHCP packets can carry quite"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"remote machine, youare unable"
[新 テキスト] :"lot of information"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" access it through FTP"
[新 テキスト] :"a client. Asshown inFigure7-1,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"client software."



比較 : 削除�

テキスト

"What We Know"



比較 : 削除�

テキスト

"We know that this serveris brand newand has just been set up using"



比較 : 削除�

テキスト

"Windows Server 2003, withall of"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" latestupdates and service packs"
[新 テキスト] :"following fieldsare present within a DHCP packet:OpCodeIndicates whether"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"installed.We have verified that"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" FTP software"
[新 テキスト] :"packet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" set up correctly"
[新 テキスト] :"a DHCP request or a DHCP replyHardware TypeThe type of hardware address (10MB Ethernet, IEEE 802, ATM,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" so on)Hardware LengthThe length of"



比較 : 削除�

テキスト

"isactive. Wehave alsoverified that"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" client trying"
[新 テキスト] :"hardware addressHopsUsedby relay agents"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"connect"
[新 テキスト] :" assist in finding a DHCP serverTransaction IDA random numberused"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" pairrequests with responsesSeconds ElapsedSeconds since"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"client first requested an"



比較 : 削除�

テキスト

"FTPserver isusing the appropriate IP"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" and login credentials."
[新 テキスト] :"from"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"Tapping into"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Wire"
[新 テキスト] :"DHCP"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

"Becausethis problem involves both a"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"FlagsThe types of traffic the DHCP client can accept (unicast, broadcast,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" a client machine, we will"
[新 テキスト] :"so on)Client IP Address"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"take acapture file from both computers."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" capture"
[新 テキスト] :"client’s IP address (derived"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" client will be"
[新 テキスト] :"Your IP Address field)Your IP Address"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"done when the FTP client software tries to connect to the server."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" capture"
[新 テキスト] :"IP address offered by"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"from"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" DHCP"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" will be done at"
[新 テキスト] :" (ultimately becomes"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" moment"
[新 テキスト] :"Client IP Address field value)Server IP AddressThe DHCP server’s IP addressGateway IP AddressThe IP address of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"client istrying"
[新 テキスト] :"network’s default gatewayClient HardwareAddressThe client’s MAC addressServer Host NameThe server’s host name (optional)Boot FileA boot file for use by DHCP (optional)OptionsUsed"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" connecting"
[新 テキスト] :" expand"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"to"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"FTPsoftware. By capturing the files inthis fashion, wewill be able to"
[新 テキスト] :"structure"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"determine whether the problemoriginates with the client or the server; then"



比較 : 削除�

テキスト

"we can proceedwith further investigation. We’ll install Wireshark directly on"



比較 : 削除�

テキスト

"these two machines for the purpose"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" these captures."



比較 : 削除�

テキスト

"Analysis"



比較 : 削除�

テキスト

"Let’s startwith"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"client"
[新 テキスト] :"DHCPpacket"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" make sure it is initiating communication as"
[新 テキスト] :" give"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"shouldbe. Looking atthe capture file ftpclientdenied.pcap (Figure 7-19),we"



比較 : 削除�

テキスト

"seethat it is doing exactly what itshouldbedoing. It begins the TCP hand"



比較 : 削除�

テキスト

"shake process by issuing a SYN packet to the remote server,192.168.0.182."



比較 : 削除�

テキスト

"However, the server does notrespond, so the client issues two"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" SYN"
[新 テキスト] :"features114"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"packets totry and establish communication.88"





RS e o= N [

2.168.0.103 5306 > Ttp |5YN| Seq=0 Len—0 M55=1460

| Figure 7-19: The client fries to establish connection with SYN packets but gets no response; then it sends
‘few more.

IAEsTE is unable torconnect tg the —Thg client !_

itis supposed to do concerning the initiation of the TCP handshake, so it is

Nowlers look a_f= in the

fipserverdenied.peap capture file. The two capture files look amazingly
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indeed making it 1o the server, but that for some unknown reason, the
server is not accepting them.

There-are-typically three-main-reasons-a-computer willF€ject packets
sentko it.

¢ Theservice thatis supposed to be accepting those packets is not running.
Because wesknow that the FPPSeiversoftwaresisrunningandready to

o [MH@ server fis experiencing a-very-high-amountof traffie-In-these-
situations the server’s buffer can-become filled so thatfit isTanableto
commumnicateratialliwith some-clients—Onee-again;-this-ean’tbe the
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比較 : 置換�

テキスト

[旧 テキスト] :"PPA_02.book Page 89 Wednesday, April25, 2007 5:55 PM"
[新 テキスト] :"dhcp_nolease_renewal.pcap"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

画像

この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして新画像を表示)



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 7-19:"
[新 テキスト] :"7-1: The DHCPpacket structureThe DHCP Renewal Process"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" client tries to establish connection with SYNpackets but gets no response; then it sends afewmore.This process continues for about nine seconds before the client determines it"
[新 テキスト] :"primary goal of DHCP"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"unable"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" connect"
[新 テキスト] :"assign addresses"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"clients during"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"server."
[新 テキスト] :"renewalprocess."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"renewal processtakes place between a single"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"and a DHCP server, as shown in the file dhcp_nolease_renewal.pcap. The DHCP renewal process"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" doing exactlywhatitis supposed"
[新 テキスト] :"often referred"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"do concerning"
[新 テキスト] :"as"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"initiation"
[新 テキスト] :"DORA process because it uses four types"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" the TCP handshake, so it issafe toassume the problem most likely does not reside with the client.Now let’s"
[新 テキスト] :"DHCP packets: discover, offer, request, and acknowledgment, as shown inFigure 7-2.Here, we’lltake a"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" thetrace from theserver’s point"
[新 テキスト] :"each type"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"view"
[新 テキスト] :"DORA packet.DiscoverOfferRequestDCHP ClientDCHP ServerAcknowlegmentFigure 7-2: The DHCPDORA processCommon Upper-Layer Protocols115"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"The Discover PacketAs you can see"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"ftpserverdenied.pcap"
[新 テキスト] :"referenced"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"file. The two capture fileslook amazinglysimilar;in fact,"
[新 テキスト] :"file,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"only difference between the twofiles"
[新 テキスト] :"first packet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" thatthe sourceand destination addresses onthe SYN packets have been switched around(Figure 7-20). This tellsus that the packets being"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" the"
[新 テキスト] :"0.0.0.0 on port 68 to 255.255.255.255on port67. The"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" are indeed making"
[新 テキスト] :"uses 0.0.0.0 because"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"doesnot yet have an IP address.The packet is sent"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"255.255.255.255 because this is"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" server,but"
[新 テキスト] :"network-independent broadcast address, thus ensuring"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"for some unknown reason, theserver is not accepting them.Client"
[新 テキスト] :"this packet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 7-20: The client andserver trace files are almostidentical.There are typicallythree main reasons a computer"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" reject packets"
[新 テキスト] :"be"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"out"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"it.�The service that is supposed to be accepting those packets is not running."
[新 テキスト] :" every device on the network."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"we"
[新 テキスト] :"the device doesn’t"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" that"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"FTP server software"
[新 テキスト] :"address of a DHCP server, this first packet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" running and ready"
[新 テキスト] :"sent in an attempt"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"accept connections, thiscan’t be our problem.�The"
[新 テキスト] :"find a DHCP"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"that will listen.Examining the Packet Details pane, the first thing we notice"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"experiencing a very high amountof traffic. In these situations the server’s buffer can become filled so"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" it"
[新 テキスト] :"DHCPrelies on UDP as its transport layer protocol. DHCP"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" unable tocommunicate at all"
[新 テキスト] :" very concerned"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" someclients.Onceagain, this can’tbe"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"cause of our problem, because"
[新 テキスト] :"speed at which a client receives"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"server"
[新 テキスト] :"information it’s requesting. DHCP"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"just been set up and"
[新 テキスト] :"its own built-in reliability measures, which means UDP"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"underno load whatsoever.ŁThe packets arebeing intentionallyblocked. What wouldintentionallyblock packets frombeing received by"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"computer? Something thatisdoing exactly what it is supposed to! After closer examination"
[新 テキスト] :"perfect fit. You can see the details"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" the discovery process by examining"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"server, we find that"
[新 テキスト] :"first packet’s DHCP portion in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"Windowsfirewall is enabled onitand is blocking all incoming traffic onFTPports.Basic Case Scenarios89"





Summary

Packe GaalySIS WO CAIWATS POIREOUSHAIGHD to your problem. In fact; in
this-seenario-nothingspecific-in-the-captures-identified-the firewall as the
‘problem. However, this analysis allowed s to narrow dowj the: problem
specifically to the server.

hundredstof systemsiIf you can @is€lpacketanalysis in those situations to

PP always blames the IT department for every little problem he or'she has? Exin’

is exactly that kind of user. Any time the network is running the least bit
‘below an optimal state, she is always glad to let you know.
Tn this particular scenario, Erin is trying to submit an online order for a

K@oew that this error is-almestalways-ecaused-by a the remote
‘website, but Erin has complained enough that your boss has asked you to
prove to her that this s truly the case. We have to show that this problem s
due to the remote server, not something at the packet level.

‘We know that Erin has never been able 1o successfully send data through the
web form in question, but she can submit any other web form she needs to
without a hitch. Looking at the source code of the website in question, we see
that it is using a standard HTML form with nothing flashy attached to it.

The trace file (http-fault-post.pcap) begins with
shake between Erin’s computer, 24.4.97.251, and the remote webserver,
@U6:23:168:114) as shown in Figure 72219



比較 : 削除�

テキスト

"PPA_02.book Page 90 Wednesday, April25, 2007 5:55 PMSummary"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" analysis won’t always point you straight"
[新 テキスト] :"Details pane, as shown Figure 7-3.NOTEBecause Wireshark still references BOOTP when dealing with DHCP, you’ll see a Bootstrap Protocol section in the Packets Detail pane, ratherthan a DHCP section. Nevertheless, I’ll refer"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

" your problem. In fact, in"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

" scenario nothing specific in the captures identified the firewall"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"problem. However,"
[新 テキスト] :"packet’s DHCP portion throughout"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" analysisallowed usto narrow down"
[新 テキスト] :"book."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Figure 7-3: The DHCP discoverpacketThis packet is a request, identified by"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" problemspecifically to"
[新 テキスト] :"(1) in"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"server. Sometimes you must troubleshoot problems that affect dozensor evenhundreds"
[新 テキスト] :"Message Typefield •. Most"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" systems. If"
[新 テキスト] :"the fields inthis discovery packet are eitherblank (as"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"use packet analysis"
[新 テキスト] :"see"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" those situations tonarrow down your problem to a specific computer, then you have savedyourself a tremendous amountof time.It’sNot My Fault!http-fault-postSome network users are absolutely impossible. Have you ever had a user who.pcapalways blames"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"IT departmentfor every little problemhe"
[新 テキスト] :"IP Address fields •)"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" she has?Erin is exactlythat kind"
[新 テキスト] :"pretty self-explanatory, based on the listing"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" user. Any time"
[新 テキスト] :"DHCP fields in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"network"
[新 テキスト] :"previous section. The meat of this packet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"running the leastbitbelow an optimal state, she"
[新 テキスト] :"in its four option fields:DHCP Message TypeThis"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"always glad to letyou know. In this particular scenario, Erin is trying to submit an online order for"
[新 テキスト] :"optiontype 53 (t=53), with length 1 and"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"manufacturing-related product. The problemis thatwhen she submits theform toorder the product,it returns anHTTP 403 (Forbidden)error. Weknow"
[新 テキスト] :"value of 1•.These values indicate"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"error"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" almost always caused by"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"problem on"
[新 テキスト] :"DHCP discover packet.116Chapter 7"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Client IdentifierThis provides additional information about"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"remotewebsite, but Erin has complained enough thatyour bosshas asked youtoprove to her that this is truly"
[新 テキスト] :"client requesting an IP address.Requested IP AddressThis supplies"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" case. We have to show thatthis problem isdue to"
[新 テキスト] :"IP address"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"remote server, not something at the packet level.What We KnowWe know that Erin has never been able"
[新 テキスト] :"client wouldlike"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" successfully send data through"
[新 テキスト] :"receive (typically its previously used IP address).Parameter Request ListThislists"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"web form in question, but she can submit any"
[新 テキスト] :"different configuration items (IP addresses of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" web formshe needs towithout a hitch. Lookingat"
[新 テキスト] :"important network devices)"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"source codeof the websitein question, we seethatit is using a standard HTML form with nothing flashy attached"
[新 テキスト] :"client would like"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"it.Tapping into"
[新 テキスト] :"receivefrom"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"WireInstalling Wiresharkon Erin’s computer is the easiest way to get the capturefile we need. Onceit’s installed,we can begin the capture process andErincan then attempt to fill out andsubmit her form, at whichpoint we will beginthe analysis process.Analysis"
[新 テキスト] :"DHCP server.The Offer Packet"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"trace"
[新 テキスト] :"secondpacket in this"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"(http-fault-post.pcap) begins with"
[新 テキスト] :" lists valid IP addresses in its IP header, showing"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" standardTCP handshakebetween Erin’s computer, 24.4.97.251,and theremote webserver,216.23.168.114,"
[新 テキスト] :"packet traveling from 192.168.0.1 to 192.168.0.10,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"7-21.90Chapter 7"
[新 テキスト] :"7-4.The client does not actually have the 192.168.0.10address yet,"
次の テキスト 属性は変更されました : 
   サイズ





Figure 7-21: So-for, scigoodAvsiandardhTICP handshakerbegins communiealion wih rin's compuier and he
‘remote webserver.

communication BEgISIbENVEEn thcelientana
the Info column (Figure 7-22) that it doesn't take 0o long

before thefelient receives theHITTP403 messagefionm) the senvers which s
the source of the complaint.

Figure 7-22: The HTTP 403 message comes prefty quickly.

acket 9. Because this isiFeally the Gnlystream
of data in the capture we are concerned with, right-click itand choose Follow

TCP Stream 10 view he clear text reassembly of the HTTP transaction, as
shown in Figure 7-23.

Figure 7-23: The TCP stream of the HTTP transaction that results in the 403 message should
be all the proof you need.



比較 : 削除�

テキスト

"PPA_02.book Page 91 Wednesday, April25, 2007 5:55 PM"



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 7-21:So far,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" good.A standard TCP handshake beginscommunication"
[新 テキスト] :"the serverwill first attempt to communicate"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

" Erin’s computer and"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"remote webserver.Shortly thereafter, HTTP"
[新 テキスト] :"client using its hardware address, as provided by ARP. If"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"beginsbetween"
[新 テキスト] :"isnot possible, it will simply broadcast"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" client andserver. Notice in"
[新 テキスト] :"offer to communicate."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 7-4: The DHCPoffer packetThe DHCP portion of this second packet, called"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Info column (Figure 7-22)"
[新 テキスト] :"offer packet, indicates"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" it doesn’t take too longbefore"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" client receives"
[新 テキスト] :"message type is a reply •. This packet contains"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" HTTP 403 message from"
[新 テキスト] :"same transaction ID as"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"server,"
[新 テキスト] :"previous packet •,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"tells us that this reply"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"the source ofthe complaint."
[新 テキスト] :"indeed to respondtoour original request."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 7-22:"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" HTTP 403 message comespretty quickly.The 403 error happens in"
[新 テキスト] :"offer"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"9. Because this"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" really"
[新 テキスト] :"sent by"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"only streamof data"
[新 テキスト] :"DHCPserver"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"order to offer its services to"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" capturewe are concerned with, right-click"
[新 テキスト] :"client. It does soby supplying information about itself and the addressing"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" and chooseFollow TCP Stream"
[新 テキスト] :"wants"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"view"
[新 テキスト] :"provide"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" clear text reassembly of"
[新 テキスト] :"client. In Figure 7-4,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" HTTP transaction, asshown"
[新 テキスト] :"IP address 192.168.0.10"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Figure 7-23."
[新 テキスト] :"Common Upper-Layer Protocols117"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"the Your (Client) IP Address field is being offered tothe client •."



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 7-23:"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" TCP streamof"
[新 テキスト] :"value 192.168.0.1 in"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" HTTP transaction"
[新 テキスト] :"Next ServerIPAddress field•indicates"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" results in"
[新 テキスト] :" our DHCP server and default gateway share"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 403 message shouldbe all the proof you need.Basic Case Scenarios91"
[新 テキスト] :"same IP address.The"
次の テキスト 属性は変更されました : 
   フォント, サイズ





Looking-atthis TGP-stream;-we first see the{form data’being sent from
our client to the server. At this point we should sce a response from the

serverkvith-semefh—'rﬂg—sayiﬂg th
(instead e sce the-403-response-This-is-enough-to-prove-that the (problem)

lies with the remote server and not on your network.

Summary
Packe ¢analysisiis often’a

aveito
‘prove your assumptions to management, but sometimes you have to prove
‘them to yourself.

In this case, the plaintext interpretation of the TCP stream can be shown
to your supervisor to put an end to Erin’s tirade against the IT department.

at random times throughout the day. Not only that, she is seeing quite a few
pop-ups and her computer is generally stuggish.
If you have any computer repair experience, you are probably pretty sure

this is a
ning a spyware-removal tool, we are going 1 f the computerso

we-can see €Xactlywhat this spyware-is doing-to-give-Mandy’s-computer-so
much trouble:

What We Know

We don't need to know Ahioleloptosolve s particulanproblenmWekiow
that Mandy’s computer is operating very slowly and that her browser is being

ed constantly. He ;SO

ccompleted. In this case, hubbing out or ARP cache poisoning are the best



比較 : 削除�

テキスト

"PPA_02.book Page 92 Wednesday, April25, 2007 5:55 PMLooking atthis TCP stream, we"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"see"
[新 テキスト] :" option listed identifies"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" form data being sent fromour clientto the server. At thispoint we should see"
[新 テキスト] :"packet as"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"response from"
[新 テキスト] :"DHCP Offer•. The options that follow are supplied by"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"and indicate the additional information it can offer, along"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" something saying"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" data from the form wasaccepted, but instead we"
[新 テキスト] :" client’s IP address. You can"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"the 403 response. This is enough toprove"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"itoffers"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"problemlies withthe remote"
[新 テキスト] :"following:•A subnet mask of 255.255.255.0•A renewal time of 30 minutes•A rebinding time value of 52 minutes and 30 seconds•An IP address lease time of 1 hour•A DHCP"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" and not on your network. Summary"
[新 テキスト] :"identifier of 192.168.0.1The Request"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" analysis is often"
[新 テキスト] :"Once the client receives an offer from the DHCP server, it should accept it with"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"great tool to use when you must prove thatyouactually do know what you’re doing. Not onlydo you sometimes"
[新 テキスト] :"DHCP request packet, as shown in Figure 7-5."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure7-5: TheDHCP request packetThe third packet in this capture still comes from IP address 0.0.0.0, becausewe"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" toprove your assumptions tomanagement, but sometimesyou have to provethem to yourself.In thiscase,"
[新 テキスト] :"not yet completed"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"plaintext interpretation"
[新 テキスト] :"process"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"the TCPstream canbe showntoyour supervisor to put"
[新 テキスト] :"obtaining"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"end to Erin’s tirade against"
[新 テキスト] :"IP address •. The packet now knows"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" IT department.An Evil ProgramevilprogramThis scenario"
[新 テキスト] :" DHCP server it"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" much like the situation with Chad’s haunted computer. In.pcap"
[新 テキスト] :"communicating with.The Message Type field shows that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" case, however, we have"
[新 テキスト] :"packet is"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"little bit more going on. Mandy"
[新 テキスト] :"request •. Althoughevery packet in this capture file"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" another useron our networkwho is complaining aboutstrange things happeningin herbrowser.The browser keeps changing its home page toafaux securitywebsiteat random timesthroughout"
[新 テキスト] :"part of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"day.Notonly that, she is seeing quite"
[新 テキスト] :"same renewal process, it has"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"fewpop-ups and her computer is generally sluggish. If you have any computer repair experience, you are probably pretty sure"
[新 テキスト] :"new transaction ID, since"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"spyware problem—and you are right. However, rather than just running a spyware-removal tool, we are going"
[新 テキスト] :"new request/reply transaction•. This packet is similar"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" takea trace"
[新 テキスト] :"the discover packet, in that all"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"its IP addressing information is blank.118Chapter 7"



比較 : 挿入�

テキスト

"dhcp_inlease_renewal.pcapFinally, in"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"computer so"
[新 テキスト] :"options fields •,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" can"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"exactly what"
[新 テキスト] :"that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" spyware"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"doing togive Mandy’scomputer somuch trouble.What We KnowWe don’t need toknow"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" whole lottosolvethis particular problem. Weknow"
[新 テキスト] :"DHCP Request. Notice"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Mandy’s computer"
[新 テキスト] :"the requested IP address"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" operating very slowly"
[新 テキスト] :"no longer blank,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" her browser is beinghijacked constantly. Her computer isrunning virus-scanning software, soviruses shouldn’t betoo much of a concernfor us.Tapping into"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"WireWhen troubleshootinga spyware-related problem, it is always agood idea tobegin yourtracefile when the computer boots up. Most spyware applicationstend to “phonehome” to check for updates andsuch when"
[新 テキスト] :"DHCP Server Identifier field also contains"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"infectedcomputer startsup.We’ll begin our capture fileassoon as"
[新 テキスト] :"address.The Acknowledgment PacketIn"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" computer bootsup and continue capturingpackets untila minute orsoafter thestartup process has completed. In"
[新 テキスト] :"final step in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" case, hubbing out orARPcache poisoning are"
[新 テキスト] :"process,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" best92Chapter 7"
[新 テキスト] :"DHCP server sends"
次の テキスト 属性は変更されました : 
   サイズ





This-is-apretty big-eapturefile; so-we’ll start-at the (beginning: The first two)
packets (shown in Figure 7-24) are pretty common sights when a computer
starts up and begins to initialize its TCP/IP stack.

R P = R [ - D e e

Figure 7-24: The first two packets show Mandy's compuer gefting ifs IP addfress and making sure there are no
IP conflicts.

The first packet shows the computer asking the DHCP server for its IP
lease. Typically, there is a response to this packet from (he DHCP server,
—ii_kto be

_
no other machine onl the network has the same IP address as the sending

a

TP address. In this capture we only see requests, so we are in good shape.
in the capture is one we should be concerned about.
At this point in the computer’s startup process, TGP/IP has yet to fully

initializé=You can See'thatit i
L sk {2580 e

with Mandy’s computer on port 5534 | |

Figure 7-25: Packets 3-and-5 come far too-early for the client to be able fo receive them.

to communicate with Mandy’s computer, since it isn’t even ready to accept

packet 5 of the capture file, however this time, the packet has e
ports it is using and tries (o connect o port 9898, as shown in Figure 7-26.




比較 : 削除�

テキスト

"PPA_02.book Page 93 Wednesday, April25, 2007 5:55 PMmethods touse for intercepting this machine’spackets. Since thereis alotoftrafficflowing on our network, we’ll create"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" capture file using a capturefilter that only catches traffic"
[新 テキスト] :"requested IP addresses"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"and from Mandy’s computer.AnalysisThis isa pretty big capture file, so we’ll start at"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"beginning. The firsttwopackets (shown"
[新 テキスト] :"client"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Figure 7-24) are pretty common sightswhen a computerstarts up"
[新 テキスト] :"an acknowledgment packet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"begins to initialize"
[新 テキスト] :"records that information in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"TCP/IP stack."
[新 テキスト] :"database, as shown in Figure 7-6."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

画像

この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 7-24:"
[新 テキスト] :"7-6: The DCHPacknowledgment packet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" first twopackets show Mandy’s computergetting its"
[新 テキスト] :"client now has an"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" making surethere arenoIP conflicts.The first packet shows"
[新 テキスト] :"can use it to begin communicating on"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"computer asking the"
[新 テキスト] :" network.DHCP In-Lease RenewalWhen a"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" for its"
[新 テキスト] :"assigns an"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"lease. Typically,there is"
[新 テキスト] :"address to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"response"
[新 テキスト] :"device, it leasesit"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" this packet from"
[新 テキスト] :" the client.This means that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"DHCP server,butsince this"
[新 テキスト] :"client"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"allowed to use the IP address for only"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" broadcast packet, our capture filter doesn’t allow"
[新 テキスト] :"limited amount of time before"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"must renew the lease. The DORA process just discussedoccurs the first time a client gets an IP address or when its lease time has expired. In either case, the device is considered"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"shown. The second packet is"
[新 テキスト] :"out of lease.When a client with"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"ARP packet thatwe call"
[新 テキスト] :"IP address in-lease reboots, itmust perform"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" gratuitous ARP.Agratuitous ARP"
[新 テキスト] :"truncated version of the DORA process in order to reclaim its IP address. This process"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"called"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"ARPbroadcast-type packet thatis used to ensure thatno other machine on"
[新 テキスト] :"in-lease renewal.Common Upper-Layer Protocols119"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

" In the case of a lease renewal,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"network has"
[新 テキスト] :" Discovery and Offer packets areunnecessary. Think of it as"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" IPaddress"
[新 テキスト] :"DORA process usedinan out-of-leaserenewal, but the in-lease renewal doesn’t need todo"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"much, leaving only"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"sending machine. You shouldonly seegratuitous ARP requestsgoing out;if you see"
[新 テキスト] :"request and acknowledgment steps. You’ll find"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"gratuitous ARP reply,that means anothercomputer on the network has yourIP address. In this"
[新 テキスト] :"sample"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" weonly see requests, so weare"
[新 テキスト] :"of an in-lease renewal"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" goodshape.The third packet"
[新 テキスト] :" the filedhcp_inlease_renewal.pcap.DHCP Options and Message TypesDHCP’s real flexibility lies"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" its available options. As you’ve seen,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" captureis one we should beconcerned about.At this point"
[新 テキスト] :"packet’s DHCP options can vary"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"size and content. The packet’s overall size depends on"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" computer’s startup process, TCP/IP has yet to fullyinitialize:"
[新 テキスト] :"combination of options used."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"see thatit"
[新 テキスト] :"view a full list of the many DHCP options at http://www.iana.org/assignments/bootp-dhcp-parameters/.The only option required in all DHCP packets"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" still sending out itsgratuitousARPpackets,"
[新 テキスト] :"the Message Type option (option 53). This option identifies how the DHCP client or server will process the information contained withinthepacket.There are eight messagetypes,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"shown"
[新 テキスト] :"defined in Table 7-1.Table 7-1:DHCP Message Types"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Sent by theserver to the client"



比較 : 挿入�

テキスト

"Offer"



比較 : 挿入�

テキスト

"2"



比較 : 挿入�

テキスト

"Used by the client tolocate available DHCP servers"



比較 : 挿入�

テキスト

"Discover"



比較 : 挿入�

テキスト

"1"



比較 : 挿入�

テキスト

"Description"



比較 : 挿入�

テキスト

"Message Type"



比較 : 挿入�

テキスト

"Number"



比較 : 挿入�

テキスト

"Type "



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Figure 7-25.But"
[新 テキスト] :"response to a discover"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"showsthat"
[新 テキスト] :"Request"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"parameters within"



比較 : 挿入�

テキスト

"Sent by the client to the server to indicate invalid"



比較 : 挿入�

テキスト

"Decline"



比較 : 挿入�

テキスト

"4"



比較 : 挿入�

テキスト

"the server"



比較 : 挿入�

テキスト

"Sent by the client to request theoffered parametersfrom"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" device outside our networkis attempting"
[新 テキスト] :"packet"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Sent by the server"



比較 : 挿入�

テキスト

"ACK"



比較 : 挿入�

テキスト

"5"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" communicate"
[新 テキスト] :"the client"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Mandy’s computer on port 5554."
[新 テキスト] :" the configuration"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Sent by"



比較 : 挿入�

テキスト

"NAK"



比較 : 挿入�

テキスト

"6"



比較 : 挿入�

テキスト

"parameters requested"



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 7-25: Packets 3 and 5 come far too early for"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" beable"
[新 テキスト] :"the server"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" receive them.At thispoint in"
[新 テキスト] :"refuse a request for"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Sent by"



比較 : 挿入�

テキスト

"Release"



比較 : 挿入�

テキスト

"7"



比較 : 挿入�

テキスト

"configuration parameters"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" initialization process, no machines should be trying"
[新 テキスト] :"client"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"communicate with Mandy’s computer, since it isn’t even ready"
[新 テキスト] :"the server"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" acceptcommunication yet.Therefore, Mandy’s computer simplydrops"
[新 テキスト] :"cancel a lease by"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Sent by"



比較 : 挿入�

テキスト

"Inform"



比較 : 挿入�

テキスト

"8"



比較 : 挿入�

テキスト

"releasing its configuration parameters"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" packetand goes on with its startupprocess. Another packet like this appears inpacket 5of"
[新 テキスト] :"client to"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" capture file, however thistime,"
[新 テキスト] :" server to ask for configuration"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"parameters when"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" packet"
[新 テキスト] :" clientalready"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"changed"
[新 テキスト] :"an IP address"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Domain Name SystemThe Domain Name System (DNS) is one of"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"ports"
[新 テキスト] :"most crucial Internet protocolsbecause"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" using and tries"
[新 テキスト] :"the proverbial molasses that holds the bread together. DNS ties names, such as www.google.com,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" connect"
[新 テキスト] :"IP addresses, such as 74.125.159.99.When we want"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" port 9898, as shown in Figure 7-26.Very tricky.Basic Case Scenarios93"
[新 テキスト] :"communicate with a networked device and we don’t knowits IP address, we access that device via its DNS name.DNS servers store a databaseof resource recordsof IP address-to-DNS name mappings, which they share with clients"
次の テキスト 属性は変更されました : 
   サイズ





() o 11 N\ ns el
simply dropg the packet.

Once Mandy's computer is ready to finally accept communication, it
receives another one of these packets at packet 10. Mandy does not have any
services running on the requested port that can accept the TCP handshake,
50 her computer replies to the remote computer with « TGP RST packet,
terminating the communication, as shown in Figure 7-27.

this fime Mandy's computer s ready for if; however,

Figure 7-27: Another connection attempt is made, and
it doesn't have  use for the connection, so it simply sends a RST packet fo end the connection.

This process repeats throughout the next several series of packets.
Mandy's computer is doing exactly what it is supposed (o be doing by

Ifyou continue to scroll down to packet 68, you will see thc first legitimate
(Communication; asshowi in Figure 7-28

Figure 7-28: This packet shows the beginning of the process of updating virus:scanning software.

Here Mandy’s computer begins 1o communicate with its virus-scanning
software and downloads an update. These packets are valid, and since we are
only looking for suspicious packets, we'll filter these out by filtering all traffic
10,01 froth the McAfee TP address shown in packet 68 (Figure 7-29).

NOTE  Hopefully you remember how to create filters from our krkoloksldisduksion.k 1 1 111 .
The filter you want to-create (o hide any traffic (oo¥ from the McAfee server
s 11p.addr==216.49.88.118.



比較 : 削除�

テキスト

"PPA_02.book Page 94 Wednesday, April25, 2007 5:55 PM"



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 7-26: Another remote connection attempt is made before Mandy’s computer isready for it.Once again, Mandy’s computer is not ready for communication"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"simply drops"
[新 テキスト] :"other DNS servers.120Chapter 7"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"NOTEBecause"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" packet.Once Mandy’s computer"
[新 テキスト] :" architecture of DNS servers"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"ready to finally accept communication, itreceivesanother one"
[新 テキスト] :" complicated,we will just look atsome common types"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" these packets"
[新 テキスト] :"DNS traffic. You can reviewthe various DNS-related RFCs"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"http://www.isc.org/community/reference/RFCs/DNS.The DNS Packet StructureAs you can see in Figure 7-7, the DNS"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 10. Mandy does not haveanyservices runningon"
[新 テキスト] :"structure is somewhat different from"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"requestedport that"
[新 テキスト] :"packet types we’ve discussed previously. The following fields"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"accept the TCP handshake, so her computer replies"
[新 テキスト] :"be present within a DNS packet:DNS ID NumberUsed"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"associate DNS queries with DNS responses.Query/Response (QR)Denotes whether"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"remote computer with"
[新 テキスト] :"packet is"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" TCP RST packet,terminating"
[新 テキスト] :"DNS query orresponse.OpCodeDefines"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"communication, as shown"
[新 テキスト] :"type of query contained"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Figure 7-27."
[新 テキスト] :"the message.Authoritative Answers(AA)If"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 7-27: Another connection attempt is made, and"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"time Mandy’s computer"
[新 テキスト] :"value"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" readyfor it; however,"
[新 テキスト] :"set in a response packet,"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"doesn’t have"
[新 テキスト] :"indicates that the response is from"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" use for"
[新 テキスト] :"name server with authority over the domain.Truncation (TC)Indicates that"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"connection, so"
[新 テキスト] :"response was truncated because"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" simply sends"
[新 テキスト] :"was too large to fit within the packet.Recursion Desired (RD)When set in a query, this value indicates that the DNSclient requests"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" RST packet to end"
[新 テキスト] :"recursive query if"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" connection.This process repeats throughout"
[新 テキスト] :"target name serverdoes not contain"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"next several series of packets.Mandy’s computer"
[新 テキスト] :"information requested.Recursion Available (RA)If thisvalue"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"doing exactly what"
[新 テキスト] :"set ina response,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" issupposed"
[新 テキスト] :"indicates that the nameserver supports recursive queries.Reserved (Z)Defined by RFC1035"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" doing byrefusing this communication.Filtering out"
[新 テキスト] :"set asall zeros;however, sometimesit’susedas an extension of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"GoodIf you continue"
[新 テキスト] :"RCode field.Response Code(RCode)Used in DNS responses"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" scroll down topacket 68, you will see"
[新 テキスト] :"indicate the presence of any errors.Question CountThe number of entries in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" first legitimatecommunication, as shown"
[新 テキスト] :" Questions section.Answer CountThe number of entries"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" Figure 7-28."



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 7-28: This packetshows"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" beginning"
[新 テキスト] :"Answers section.Name Server CountThe number"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"name server resource records in"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" process"
[新 テキスト] :"Authority section.Additional Records CountThe number"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" updating virus-scanning software.Here Mandy’s computer begins"
[新 テキスト] :"other resource records in the Additional Information section.Questions sectionVariable-sized section that contains one or morequeries for information"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" communicate withits virus-scanningsoftware and downloads an update. These packets arevalid, and since we areonly looking for suspicious packets, we’ll filter these outby filtering all traffic"
[新 テキスト] :" be sent"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"the DNS server.Answers sectionVariable-sized section that carries one"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" from"
[新 テキスト] :"more resource records thatanswerqueries.Authority sectionVariable-sized section that contains resource records that point to authoritative name servers that can be used to continue the resolution process.Common Upper-Layer Protocols121"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Additional Information sectionVariable-sized section that contains resource records that hold additional information related to"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" McAfee IP address shown in packet 68 (Figure 7-29). NOTEHopefullyyouremember how"
[新 テキスト] :"query that is not absolutely necessary"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"create filters from our previousdiscussion."
[新 テキスト] :"answer the query."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Additional Information Sectiondns_query_response.pcapFigure 7-7:"



比較 : 挿入�

テキスト

"Authority Section"



比較 : 挿入�

テキスト

"128"



比較 : 挿入�

テキスト

"Answers Section"



比較 : 挿入�

テキスト

"Questions Section"



比較 : 挿入�

テキスト

"96"



比較 : 挿入�

テキスト

"Additional Records Count"



比較 : 挿入�

テキスト

"Name Server Count"



比較 : 挿入�

テキスト

"64"



比較 : 挿入�

テキスト

"Answer Count"



比較 : 挿入�

テキスト

"Question Count"



比較 : 挿入�

テキスト

"32"



比較 : 挿入�

テキスト

"RCode"



比較 : 挿入�

テキスト

"Z"



比較 : 挿入�

テキスト

"RA"



比較 : 挿入�

テキスト

"RD"



比較 : 挿入�

テキスト

"TC"



比較 : 挿入�

テキスト

"AA"



比較 : 挿入�

テキスト

"OpCode"



比較 : 挿入�

テキスト

"QR"



比較 : 挿入�

テキスト

"DNS ID Number"



比較 : 挿入�

テキスト

"0"



比較 : 挿入�

テキスト

"16–31"



比較 : 挿入�

テキスト

"0–15"



比較 : 挿入�

テキスト

"Bit Offset"



比較 : 挿入�

テキスト

"Domain Name System"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"filteryou want"
[新 テキスト] :"DNS packet structureA Simple DNS QueryDNS functions in a query/response format. A client wishing"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" create"
[新 テキスト] :"resolve a DNS name"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" hide any traffic"
[新 テキスト] :"an IP address sends a query"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" orfrom"
[新 テキスト] :"a DNS server, and"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

" McAfee"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"is!ip.addr==216.49.88.118.94Chapter 7"
[新 テキスト] :"sends"
次の テキスト 属性は変更されました : 
   フォント, サイズ





Figure 7-29: This filter removes all of the legitimate traffic so we can focus on what is
abnormal.

Remote Connection Attempts
O yduiave his RIETSEnup) thMEXEPACKED o HINIETESES packe (47
shown in Figure 7-30.

Figure 7.30: Packet 147 is a messenger packet. We need fo investigate this further.

This is « messenger packet being sent from a device on the Internet. You
can §ie® thpayloadio the messengenpacke by Niewing!hc packersPacken
(Bytes pané;as shown in Figuref7=310
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FiguretZ:311% Thelpayleadief packe 47

‘Thankfully, the messenger service is disabled on our network, so Mandy
never sees this message. You can -M this message is never delivered
by seeing the ICMP Destination unreachable packet our computer sends to

| the femote computer directly followingihe initial connection atemptas
shown in Figure 7=32)

Figure7-32:The-computer-never-receives the (Messenger packetibecause) the serviceisidisabled)
At packet 210 (Figure 7-33), we begin (o sce something very troubling,

Figure 7:33: There is another remote connection affempt, but this time Mandy's computer actually responds.



比較 : 置換�

テキスト

[旧 テキスト] :"PPA_02.book Page 95 Wednesday, April25, 2007 5:55 PM"
[新 テキスト] :"the requested information in its response. In its simplest form, this process takes two packets, as can be seen in the capture file dns_query_response.pcap.The firstpacket, shown in"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 7-29: This filter removes all of"
[新 テキスト] :"7-8,is a DNS query sent from the client 192.168.0.114 to"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" legitimate traffic so we can focus"
[新 テキスト] :"server 205.152.37.23"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" what"
[新 テキスト] :"port 53, which"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"abnormal.Remote ConnectionAttemptsOnce"
[新 テキスト] :"the standardport used by DNS."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"When"



比較 : 挿入�

テキスト

"Figure 7-8: The DNS query packet122Chapter 7"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" have"
[新 テキスト] :"begin examining the headers in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" filter set up,"
[新 テキスト] :"packet, you will see that DNS also relies on UDP •.In the DNS portion of the packet, you can see that smaller fields near"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" nextpacket"
[新 テキスト] :"beginning"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" interest is"
[新 テキスト] :"the"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 147,shown in Figure 7-30."
[新 テキスト] :"are condensed by Wireshark into"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 7-30: Packet 147 is"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" messenger packet. We need to investigate"
[新 テキスト] :"single Flags section. Expand"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" further.This"
[新 テキスト] :"section, and you’ll see that the message"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"indeed"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" messenger packet beingsent from"
[新 テキスト] :"standard query •, that it is not truncated, and that recursion is desired(we willcoverrecursion shortly). Only"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" device on"
[新 テキスト] :"single question is identified, which can be found by expanding"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Internet. You"
[新 テキスト] :"Queries section. There, you"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"view"
[新 テキスト] :"see"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" payload of"
[新 テキスト] :"query is for"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"messenger"
[新 テキスト] :"name wireshark.org for a host (type A) Internet (IN) address •. This"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" by viewing"
[新 テキスト] :"is basically asking, “Which IP address is associated with"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packet’s PacketBytes pane,"
[新 テキスト] :"wireshark.org domain?”Theresponsetothis requestis in packet 2,"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 7-31."
[新 テキスト] :" 7-9.Becausethis packet has an identical identification number •, we know that it containsthe correct response tothe original query."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

画像

この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 7-31:"
[新 テキスト] :"7-9: The DNS response packet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" payload of"
[新 テキスト] :"Flagssection confirms that this is a response and that recursion is available if necessary•. This"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 147Thankfully,"
[新 テキスト] :"contains only one question and one resource record •, because it includes the original question in conjunction with its answer. Expanding the Answers section gives us the response to the query:"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" messengerservice"
[新 テキスト] :"IP address ofwireshark.org"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" disabledonour network, so Mandynever sees"
[新 テキスト] :"128.121.50.122 •. With"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" message. You"
[新 テキスト] :"information, the client"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"verify"
[新 テキスト] :"now construct IP packets and begin communicating with wireshark.org.Common Upper-Layer Protocols123"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"dns_recursivequery_client.pcap, dns_recursivequery_server.pcapDNS Question TypesThe Type fields used in DNS queries and responses indicate the resourcerecord type"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"the query or response is for. Some of the more commonmessage/resource record types are listed in Table 7-2. You will be seeing these types throughout normal traffic and"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" message"
[新 テキスト] :"book.Table 7-2:Common DNS Resource Record TypesValueTypeDescription1AIPv4 host address2NSAuthoritative name server5CNAMECanonical name for an alias15MXMail exchange16TXTText string28AAAAIPv6 host address251IXFRIncremental zone transfer252AXFRFull zone transferThe list in Table 7-2"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"never delivered"
[新 テキスト] :" brief and by no means exhaustive. To review allDNS resource record types, visit http://www.iana.org/assignments/dns-parameters/.DNS RecursionDue to the hierarchical nature of the Internet’s DNS structure, DNS servers must be able to communicate with each other in order to answer the queries submitted"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"seeing"
[新 テキスト] :"clients. While we expectour internalDNS serverto know"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"ICMP Destination unreachable packet"
[新 テキスト] :"name-to-IP address mapping of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"computer sends"
[新 テキスト] :"local intranet server, wecan’t expectit to know the IP address associatedwith Google or Dell.When a DNS server needs"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"find an IP address, it queries another DNS server on behalf of the client making the request. In effect, the DNS serveracts like a client, and this process is called recursion.To view"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"remote computer directly following"
[新 テキスト] :" recursion process from both the DNS client and server perspectives, open the file dns_recursivequery_client.pcap. This file contains a captureof a client’s DNS traffic file in two packets. The first packet is"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"connection attempt,"
[新 テキスト] :"query sent from the DNS client 172.16.0.8 to its DNS server 172.16.0.102,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"7-32."
[新 テキスト] :" 7-10.When you expand the DNS portion of this packet, you’ll see that this is a standard query for an A type record for"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 7-32: The computernever receives"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"messenger packet because"
[新 テキスト] :"DNS namewww.nostarch.com•. To learn more about this packet, expand"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"service"
[新 テキスト] :"Flags section, and you’ll see that recursion"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" disabled.At"
[新 テキスト] :"desired•.The second"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 210 (Figure 7-33),"
[新 テキスト] :"is what"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" begin"
[新 テキスト] :"would expect"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"something very troubling."
[新 テキスト] :"in response to the initialquery, as shown in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 7-33: There is another remote connection attempt, but this time Mandy’s computer actually responds.Basic Case Scenarios95"
[新 テキスト] :" 7-11.This packet’s transaction ID matches that of our query •, no errors arelisted, and"
次の テキスト 属性は変更されました : 
   フォント, サイズ





Justlike before, we have a remote computer trying to establish communi-
qwiﬂ_l

lthat there-is-a-service-running-en thi_k listeningHeFralconnecticon
from the outside. This is nevera good thing!

(Closing I on the Problem

At this [@6ifif you can Serollidowintor Whileandcontinue toseealoror the
same thing. Various connection attempts are made to Mandy's computer,
some of which are successful and some of which are not. Regardless, until
now those connection attempts have not really resulted in much of interest
to [S==thatis; until packernumber 357 shown in Figure 734

[P i GRS | s eS| oo SR o[ A e R e e e e

FigureZ:34Packet357)is (NDGEPRC packefifitiated bylarhicstoutside ofieurmetworks

Packet 357 is 1 DCEPRC, or a Remote Procedure Call (RPC) packet. RPC.
isa protocol used to remotely execute programs on a system. Let’s see—here
we have a computer outside of our network trying to remotely start a program
on a computer inside our network. It doesn’t take a PhD in computer science
to figure out that this should not be happening.

Now we will want (o watch Mandy’s computer very closely to see exactly
what it communicates back to this remote system. As you monitor its communi-
cation, you will eventually get to packet 381, in which our client makes a DNS
equest for UpAAESVITMONAEEomyys shown in Figurci350

Figure 7-35: At this point, Mandy’s computer makes @ DNS request to a remote update server.

1If something like this happens and you aren’t familiar with the website
being queried, do an Internet search. If you search for the keyword wirtumonde,
youwill'fifid'a 16t of-resultsrelating-to-spyware-and-server-hesting:

Let's take a closer look at the communication between Mandy’s computer
and the remote virtumonde server. To do so, open the Conversations win-
‘dow and filter out all traffic between our host, 24.6.125.19,

server you do {iissyowll haveonls 2
#eW packets, jo lookGatywhich will inakes things » loveasier




比較 : 削除�

テキスト

"PPA_02.book Page 96 Wednesday, April25, 2007 5:55 PMJust like before,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" have a remotecomputer tryingto establish communication"
[新 テキスト] :"receive the A type resource record associated with www.nostarch.com•.124Chapter 7"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 7-10: The DNS query"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Mandy’s computer by initiating a TCP handshake. However, unlikebefore, her computeractually responds this time, via port 1025. This means"
[新 テキスト] :"the recursion desired bit set"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Figure 7-11: The DNS query responseThe only way that we can see"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"there isa service running on"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" port that"
[新 テキスト] :"query was answered by recursion"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"by"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" for a connection from"
[新 テキスト] :"to the DNS server’s traffic when the recursion is taking place, as demonstrated in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" outside."
[新 テキスト] :"file dns_recursivequery_server.pcap."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" isnever"
[新 テキスト] :"file shows"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" good thing!Closing In"
[新 テキスト] :"capture of the traffic"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"thelocal DNS serverwhen the query was initiated. The first packet is the same initial query we saw in"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Problem"
[新 テキスト] :"previous capture file."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"this point,the DNS server has received the query, checked its local database, and realized itdoes not know the answerto the question of which IP address goes with the Common Upper-Layer Protocols125"



比較 : 挿入�

テキスト

"DNS name (nostarch.com). Because the packet was sent with the recursion desired bit set,the DNS server can ask another DNS server"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"point"
[新 テキスト] :"question in an attempt to locate the answer, as"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"scroll down for"
[新 テキスト] :"see in the second packet.In the second packet, the DNS server at 172.16.0.102 transmits"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"while and continue"
[新 テキスト] :"new query"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" see a lotof"
[新 テキスト] :"4.2.2.1, which is"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"samething.Various connection attempts are made"
[新 テキスト] :"server"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" Mandy’s computer, some of"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"are successful and someof which are not. Regardless, until now those connection attempts havenot really resultedin much of interest"
[新 テキスト] :"it is configured"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"us—that is, until packet number 357,"
[新 テキスト] :"forward upstreamrequests, as"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"7-34."
[新 テキスト] :"7-12. This query mirrors the original one, effectively turning the DNS server into a client."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

画像

この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 7-34: Packet 357"
[新 テキスト] :"7-12: The recursive DNS queryWe can tell that this"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" DCEPRC"
[新 テキスト] :"new query because the transaction ID number differs from the transaction ID number in the previous capture file. Once this"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" initiated"
[新 テキスト] :"is received"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" a host outside"
[新 テキスト] :"server 4.2.2.1, the local DNS server receives the response shown in Figure 7-13."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Havingreceived this response, the local DNS server cantransmit the fourth and final packet to the DNS client withthe information requested.Although this example showed only one layer"



比較 : 挿入�

テキスト

"Figure 7-13: Response to the recursive DNS query126Chapter 7"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" our network.Packet 357is"
[新 テキスト] :" recursion, recursion can occur many times for"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"DCEPRC, or"
[新 テキスト] :"single DNS request. Here, we received an answerfrom the DNS server at 4.2.2.1, but that server could have retransmitted the query recursively to anotherserver in order to find the answer. A simple query can travel all over the world before it finally gets"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Remote Procedure Call (RPC) packet. RPC"
[新 テキスト] :"correct response. Figure 7-14illustrates the recursive DNS query process."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Recursive QueryRecursive QueryQuery ResponseQuery ResponseDNS ClientLocal DNS ServerExternal DNS ServerFigure 7-14: A recursive DNS queryDNS Zone Transfersdns_axfr.pcapA DNS zone"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"the namespace (or group of DNS names) that"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"protocol used"
[新 テキスト] :"DNS server has been delegated"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" remotelyexecute programs on a system. Let’ssee—here we"
[新 テキスト] :"manage. For instance, Emma’s Diner might"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" a computer"
[新 テキスト] :"one DNS server responsible foremmasdiner.com. In that case, devices both inside and"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"ofour network trying"
[新 テキスト] :"Emma’s Diner wishing to resolve emmasdiner.com"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"remotelystart a programon a computer inside our network. It doesn’ttake a PhD in computer science"
[新 テキスト] :"an IP address would need"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"figure out"
[新 テキスト] :"contact that DNS server as the authority for"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" thisshould not be happening.Nowwe will want"
[新 テキスト] :"zone. If Emma’sDiner were"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" watch Mandy’s computer very closelyto see exactlywhat"
[新 テキスト] :" grow,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" communicatesback"
[新 テキスト] :" could add a second DNS server"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"this remote system.As you monitor"
[新 テキスト] :"handle the email portion of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" communication,youwill eventually get to packet 381,in whichour clientmakes a"
[新 テキスト] :"DNS namespace only, say mail.emmasdiner.com, and that server would be the authority for that mail subdomain. Additional"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"request"
[新 テキスト] :"servers might be added"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" updates.virtumonde.com,"
[新 テキスト] :"subdomains as necessary,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 7-35."
[新 テキスト] :"7-15.A zone transfer occurs when zone data is transferred between two devices, typically out of desire for redundancy. For example, in organizations with multiple DNS servers, administrators commonly configure"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 7-35: At this point, Mandy’s computer makes"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"secondary"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" request"
[新 テキスト] :"server"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"maintain a copy of the primary server’s DNS zone information incase the primary DNS server becomesunavailable. There are two types of zone transfers:Full zone transfer (AXFR)These types of transfers send an entire zone between devices.Incremental zone transfer (IXFR)These types of transfers send only"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" remote update server.If something like"
[新 テキスト] :"portion of the zone information.The file dns_axfr.pcap contains anexample of a full zone transfer betweenthe hosts 172.16.16.164 and172.16.16.139.When you first lookat"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" happens and"
[新 テキスト] :"file, you may wonder whether you’ve openedthe right file, because rather than UDP packets,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" aren’t familiarwith"
[新 テキスト] :"see TCP packets. AlthoughDNSrelies on UDP, it uses TCP for certaintasks, such as zone transfers, becauseTCP is more reliable for"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" website"
[新 テキスト] :"amount of data"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"queried, doan Internet search. If you search"
[新 テキスト] :"transferred. The first threepackets in this capturefile are the TCP three-way handshake.Common Upper-Layer Protocols127"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 7-15:DNS zones divide responsibility"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"namespaces.The fourth packet begins"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"keywordvirtumonde, you will find"
[新 テキスト] :"actual zone transfer request between 172.16.16.164and 172.16.16.139. This packet doesn’t contain any DNS information. It is marked as"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"lot"
[新 テキスト] :"“TCP segment"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" results relating to spyware and server hosting.Let’s take"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" closer look at"
[新 テキスト] :"reassembled PDU” because the data sent in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" communication between Mandy’s computer"
[新 テキスト] :"zone transfer request packet was sent in multiple packets. Packets 4"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"6 contain"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" remote virtumondeserver. To do so, open"
[新 テキスト] :"packet’s data. Packet 5 is the acknowledgmentthatpacket 4 was received.These packet are displayed in this manner becauseof"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Conversations window"
[新 テキスト] :"way in which Wireshark parses"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" filter out all traffic between"
[新 テキスト] :" displays TCP packets for easierreadability. For"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"host, 24.6.125.19,"
[新 テキスト] :"purposes, we can reference packet 6 as the complete DNSzone transfer request, as shown in Figure 7-16.The zone transfer request is a standard query •, but instead of requesting a singlerecord type,it requests theAXFR type •, meaning that it wishes to receivetheentire DNS zone from the server. The server responds with thezone records in packet 7, as shown in Figure 7-17. As you can see, the zone transfer contains quite a bit of data,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"this is one of the simpler examples!With the zone transfer complete, the capture file ends with the TCP connectionteardown process."



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

テキスト

"Figure 7-16: DNS full zone transfer request128Chapter 7"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

テキスト

"Figure7-17: TheDNS full zone transfer occurringWARNING The data contained in a zone transfer can be very dangerous in"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" virtumonde"
[新 テキスト] :"wrong hands. For example, by enumerating a single DNS"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 208.48.15.13 (see Figure 7-36).Once"
[新 テキスト] :"you can map a network’s entireinfrastructure.Hypertext Transfer ProtocolThe Hypertext Transfer Protocol (HTTP) is the delivery mechanism of the World Wide Web, allowing web browsers to connect to web servers to view web pages. In most organizations, HTTP represents, by far, the highest percentage of traffic seen going across the wire. Every time"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"this, you’ll have only"
[新 テキスト] :"a Google search, connect to Twitter to send"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"few"
[新 テキスト] :"tweet, or check University of Kentucky basketball scores on ESPN.com, you’re using HTTP.We won’t look at the packet structures for an HTTP transfer. Becausethe contents of those"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"vary widely depending ontheir purpose,that exercise is left"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" you.Here, we’ll"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" at, which will makes things"
[新 テキスト] :"at some practical applications ofHTTP.Browsing with HTTPhttp_google.pcapHTTP is most commonly used to browse web pages on a web server using a web browser. The capture file http_google.pcap shows such an HTTP transfer, using TCP as the transport layer protocol. Communication begins with"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"lot easier.96Chapter 7"
[新 テキスト] :"three-way handshake between the client172.16.16.128 and the Google web server 74.125.95.104.Once communication is established, the first packet is marked as an HTTPpacket from the client to the server, as shown in Figure 7-18.Common Upper-Layer Protocols129"
次の テキスト 属性は変更されました : 
   サイズ





Figure 7-36: The Conversations window allows us to focus on-only-these two-endpoints.

Continuing-down the ipacket 386 that eumclient
goesout to the ViFtumonde server andgrequests the download of x filercalled
Dbkinst.exe (Figure 7-37).

Figure7-37:-Mandy's-computer-requests toldewnload'@file from the virtumonde
server irthisipackets

If you do an Internet search for this file, you will see that Jt is associated |
with spyware, browser hijacking, and pretty much every other bad thing you
ccan think of. You have successfully found the problem affecting Mandy’s
computer.

In this scenario we learned that the reason Mandy’s computer was doing



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 削除�

テキスト

"PPA_02.book Page 97 Wednesday, April25, 2007 5:55 PM"



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 7-36:"
[新 テキスト] :"7-18: The initial HTTP GET request packet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Conversations window allows us"
[新 テキスト] :"HTTP packet is deliveredover TCP"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" focus"
[新 テキスト] :" the server’s port 80 •, the standard port for HTTP communication (8080 is also commonlyused).HTTP packets are identified by one of eight different request methods (defined in HTTP specification version 1.1), which indicate the action the packet’s transmitter will perform"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

" only these two endpoints.Continuing down"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"list of packets, we see"
[新 テキスト] :"receiver. As shown"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 7-18, this"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"386"
[新 テキスト] :"identifies its method as GET, its request Uniform Resource Indicator (URI) as /, and the request version as HTTP/1.1•. This information tells us"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"our"
[新 テキスト] :"the"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"goes out"
[新 テキスト] :"is sending a request"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"download (GET)"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"virtumonde"
[新 テキスト] :" root web directory (/) of the web"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"using version 1.1 of HTTP.Next, the host sends information about itself to the web server. This information includes things such as the user agent (browser) being used, languages accepted by the browser (Accept-Languages),"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" requests"
[新 テキスト] :"cookie information (at"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"download"
[新 テキスト] :" bottom"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" the capture). The server can use this information todetermine which data to return to the client in order to ensure compatibility.When the server receives the HTTP GET request in packet 4, it responds with"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"file calledbkinst.exe (Figure 7-37)."
[新 テキスト] :"TCP ACK, acknowledging the packet, and begins transmitting the requested data from packets 6 to 11. HTTP is used only to issue application layer commands between the client and server. When it’s time"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 7-37:Mandy’s computer requests"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" download a file"
[新 テキスト] :"transfer data,application layer control is not seen, except for at the beginning and end of the datastream.Data is sent"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

"virtumonde"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" this packet.If you do"
[新 テキスト] :"packets 6 and 7,"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Internet search"
[新 テキスト] :" acknowledgmentfrom the client in packet8, two more data packets in packets 9 and 10, and another acknowledgment in packet 11, as shown in Figure 7-19. All of these packets are shown in Wireshark as TCP segments, rather than HTTP packets, although HTTP is still responsible"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"this file, you will see thatit"
[新 テキスト] :"their transmission."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Once the data is transferred, a reassembled stream of the data"



比較 : 挿入�

テキスト

"Figure 7-19: TCP transmitting data between the client browser and web server130Chapter 7"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"associated"
[新 テキスト] :"sent, as shown in Figure 7-20."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 7-20: Final HTTP packet"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"spyware, browser hijacking, andpretty much every other bad thing youcan thinkof. You have successfully found"
[新 テキスト] :" response code 200HTTP uses a number of predefined response codes to indicate"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" problem affecting Mandy’s computer.Summary"
[新 テキスト] :"resultsof a request method."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"scenario"
[新 テキスト] :"example,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"learned that the reason Mandy’s computer was doingstrange things was related to"
[新 テキスト] :" see a packet with response code 200 •, whichindicates"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" spyware application that was being downloadedtoher computer via"
[新 テキスト] :"successful request method. The packet also includes"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" background RPCservice. But whatwas"
[新 テキスト] :"timestamp and some additional information about"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" point"
[新 テキスト] :"encoding"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"going through all"
[新 テキスト] :"the content and configuration parameters"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" that just to find out something we already knew?Basic Case Scenarios97"
[新 テキスト] :" the web server. When the client receives"
次の テキスト 属性は変更されました : 
   サイズ





Wewentthrough thisianalysiS process’so that welcould'betterunderstand
what was happening on the network. If Mandy's computer was able to be
o somebody else, as
¢ ports and services used in this communication process will
allow us to block them at the firewall levdl (o prevent problems in the future.
Even if a problem may seem like it has a very simple fix, going the extra mile
to find out exactly why it is happening can be very useful in the future.

Final Thoughts

Chapter 7

The-scenarios provided in-this chapter @f€NeryiSimplejbutitheyiareialso
very important in helping you familiarize yourself with Wireshark, packet
analysis, and network troubleshooting in general. The rest of the book will
be written in much the same format but will focus on different areas of real-



比較 : 削除�

テキスト

"PPA_02.book Page 98 Wednesday, April25, 2007 5:55 PMWe went through"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" analysis process so"
[新 テキスト] :"packet, the transaction is complete.Posting Data with HTTPhttp_post.pcapNow"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" could better understandwhat was happeningon"
[新 テキスト] :"have looked at"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"network. If Mandy’s computer was able"
[新 テキスト] :"process of downloading data from a web server,let’s turn our attention to uploading data. The file http_post.pcap contains a very simple example of an upload: auser posting a comment"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" beinfected with thisspyware, chances are it could happen"
[新 テキスト] :"a website. After the initial three-way handshake, the client (172.16.16.128) sends an HTTP packet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"somebody else,"
[新 テキスト] :"the web server (69.163.176.56),"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"well. Learning"
[新 テキスト] :"shown in Figure 7-21."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"This packet uses thePOST method • to upload data to a web server for processing. ThePOST method used here specifies"



比較 : 挿入�

テキスト

"Figure 7-21: The HTTPPOST packetCommon Upper-Layer Protocols131"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト
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