=
11/06/27 10:34:23

XERIGEWDHDHYET,

FIXE BXE :
2nd_mae_03 1st_mae_03

66 N—< (2.16 MB) 58 X—< (2.26 MB)
11/06/27 10:33:12 11/06/27 10:33:07
HRORTICERALET,

HIRRENEAR—DIdHYEEA

ZDLR—+DFHRH#A

IR :. TEEFRERLET,
R 13 BIRENRBZRLET,
(3, R=IDBEEETNcILERLET,
d. R=IHhBEEhfcl&EZRLET,

file://NoURLProvided[11/06/27 10:34:59]



PRACTICAL PACKET ANALYSIS


比較 : 置換�
テキスト
[旧 テキスト] :"PPA_02.book Page i Wednesday, April25, 2007 5:55 PM"
[新 テキスト] :"PRAISE FOR THE FIRST EDITION OF"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント

比較 : 置換�
テキスト
[旧 テキスト] :"PPA_02.book Page iiWednesday, April25, 2007 5:55 PM"
[新 テキスト] :"“An essential book if you are responsible for network administration on any level.”—LINUX PRO MAGAZINE“A wonderful, simple to use and well laid out guide.”—ARSGEEK.COM“If you need to get the basics of packet analysis down pat, this is a very good place to start.”—STATEOFSECURITY.COM“Very informative and held up to the key word in its title, ‘Practical.’ It does a great job of giving readers what they need to know to do packet analysis and then jumps right in with vivid real life examples of what to do with Wireshark.”—LINUXSECURITY.COM“Are there unknown hosts chatting away with each other? Is my machine talking to strangers? You need a packet sniffer to really find the answers to these questions. Wireshark is one of the best tools to do this job and this book is one of the best ways to learn about that tool.”—FREE SOFTWARE MAGAZINE“Perfect for the beginner to intermediate.”—DAEMON NEWS"
次の テキスト 属性は変更されました : 
   フォント, サイズ





IPRACTICAL PACKET
ANALYSIS

2ND EDITION

Uaing Wireashark to Solve
Real-World Network
Problema

by Chris Sanders

¢

ho starch
press

San Francisco


比較 : 削除�
テキスト
"PPA_02.book Page iii Wednesday, April 25, 2007 5:55 PM"

比較 : 挿入�
テキスト
"2ND EDITION"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
画像
この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ
 (クリックして旧画像を表示)


lPRACTlCAl. PACKET (ANALYSIS;"2ND EDITION: Copyright © 2008by Chris Sanders.

All rights reserved. No part of this work may be reproduced or transmitted in any form or by any means, electronic or
mechanical, including photocopying, recording, or by any information storage or retrieval system, without the prior
written permission of the copyright owner and the publisher.

lPrinted kl Canada
1514131211 12834 56789

ISBN-101259327:266-9
ISBN-134978:1=59327-266-1

Publisher: William Pollock

Production Editor: Alis6fiiliaw

Cover and Interior Design: Octopod Studios
Developmental Editor: William Pollock
Technical Reviewer: (Iyler Reguly
Copyeditor: Marilyn'Smith
CompositorfSusan'Glinert'Stevens
Proofreader: Ward'Webber

Indexer: Nancy Guenther

For information on book distributors or translations, please contact No Starch Press, Inc. directly:

No Starch Press, Ine.
38 Ringold Street, %n Francisco, CA'94103
phone: 415.863.9900; fax: 415.863.9950; info@nostarch.com; www.nostarch.com

Th@ Library of Congressihas cataloged the firstedition as follows:

Sanders, Chris, 1986-

Practical packet analysis : using Wireshark to solve real-world network problems / Chris Sanders.

p. cm.

ISBN-13: 978-1-59327-149-7

ISBN-10: 1-59327-149-2

1. Computer network protocols. 2. Packet switching (Data transmission) I. Title.
TK5105.55.5265 2007
004.6"6--dc22

2007013453

No Starch Press and the No Starch Press logo are registered trademarks of No Starch Press, Inc. Other product and
company names mentioned herein may be the trademarks of their respective owners. Rather than use a trademark
symbol with every occurrence of a trademarked name, we are using the names only in an editorial fashion and to the
benefit of the trademark owner, with no intention of infringement of the trademark.

The information in this book is distributed on an “As Is” basis, without warranty. While every precaution has been
taken in the preparation of this work, neither the author nor No Starch Press, Inc. shall have any liability to any
person or entity with respect to any loss or damage caused or alleged to be caused directly or indirectly by the
information contained in it.


比較 : 削除�
テキスト
"PPA_02.book Page iv Wednesday, April 25, 20075:55PM"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"ANALYSIS."
[新 テキスト] :"ANALYSIS, 2NDEDITION."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 2007"
[新 テキスト] :"2011"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" on recycled paper"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" the UnitedStatesof America11 10 0908071 2 3"
[新 テキスト] :" Canada1514 13 1211123"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 1-59327-149-2"
[新 テキスト] :" 1-59327-266-9"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 978-1-59327-149-7"
[新 テキスト] :" 978-1-59327-266-1"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Christina Samuell"
[新 テキスト] :"Alison Law"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Gerald Combs"
[新 テキスト] :"Tyler Reguly"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Megan Dunchak"
[新 テキスト] :"Marilyn Smith"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Riley Hoffman"
[新 テキスト] :" Susan Glinert Stevens"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Elizabeth Campbell"
[新 テキスト] :"WardWebber"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Inc.555 De Haro"
[新 テキスト] :"Inc.38 Ringold"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"Suite250,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"94107"
[新 テキスト] :" 94103"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"The"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Cataloging-in-Publication Data"
[新 テキスト] :" has cataloged the first editionas follows:"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ




比較 : 置換�
テキスト
[旧 テキスト] :"PPA_02.book Page v Wednesday, April 25,20075:55PMI wouldlike to dedicatePractical Packet Analysis to"
[新 テキスト] :"This book,"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" lovingparents"
[新 テキスト] :"life,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"my loving God. It"
[新 テキスト] :" everything I will everdo"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" through theircombinedefforts that all"
[新 テキスト] :"a direct result"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" faith given and faith received. This book is dedicated to God,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" success ispossible.“Trust"
[新 テキスト] :"parents, and everyone who has ever shown faith"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"me.I tell you"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"LORDwith all thine heart;"
[新 テキスト] :" truth, if you have faith as small as a mustard seed, you can say to this mountain, “Move from here to there”"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" lean not unto thineown understanding. In all thywaysacknowledgehim, and he shalldirect thy paths.”Proverbs 3:5–6"
[新 テキスト] :"it will move. Nothing will be impossible for you.Matthew 17:20"
次の テキスト 属性は変更されました : 
   サイズ





JJBRIEF CONTENTS

Acknowledgments v
Introduction Xvii
Chapter 1: Packet Analysis and Network Basics 1

Chapter 2: Tapping into the Wire

Chapter 3: Introduction to Wireshark

Chapter 4: Working with Captured Packets

Chapter 5: Advanced Wireshark Features

Chapter 6: Common (l6WeRLGYer Protocols

Chapter 7: Common Upper-ayer Protocols

(Chcipter8: Basic RealWorldiScenarios

Chapter @: Fighting a Slow Network

Chapter M0: Packer’AnalysisiforSecurify:

Chapter 11: \WirelessPackerATialysis

(AppendixiiFurther Reading



比較 : 削除�
テキスト
"PPA_02.book Page vi Wednesday, April 25, 20075:55PM"

比較 : 削除�
テキスト
"PPA_02.book Page vii Wednesday,April 25, 20075:55 PM"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :".........................................................................................................."
[新 テキスト] :"........................................................................................................."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
注釈
一致する 注釈 が見つかりません

比較 : 挿入�
注釈
一致する 注釈 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"................................................................................................................."
[新 テキスト] :"................................................................................................................"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
注釈
一致する 注釈 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
注釈
一致する 注釈 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"................................................................."
[新 テキスト] :"................................................................"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
注釈
一致する 注釈 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"...................................................................................15"
[新 テキスト] :"..................................................................................17"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
注釈
一致する 注釈 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"...............................................................................27"
[新 テキスト] :"..............................................................................35"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
注釈
一致する 注釈 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"......................................................................39"
[新 テキスト] :".....................................................................47"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
注釈
一致する 注釈 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"........................................................................51"
[新 テキスト] :".......................................................................67"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
注釈
一致する 注釈 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Lower-Layer"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"........................................................................................61"
[新 テキスト] :"......................................................................85"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
注釈
一致する 注釈 が見つかりません

比較 : 挿入�
テキスト
": Common Upper-Layer Protocols ...................................................................113Chapter 8"

比較 : 挿入�
注釈
一致する 注釈 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Case"
[新 テキスト] :"Real-World"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"....................................................................................77"
[新 テキスト] :"........................................................................133"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 8"
[新 テキスト] :"9"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
注釈
一致する 注釈 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"...............................................................................99"
[新 テキスト] :"............................................................................165"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 9"
[新 テキスト] :"10"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
注釈
一致する 注釈 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Security-based"
[新 テキスト] :"Packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"...............................................................................121Chapter 10: Sniffing into ThinAir..................................................................................135"
[新 テキスト] :" for Security .......................................................................189"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
注釈
一致する 注釈 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Wireless Packet Analysis..........................................................................215Appendix:"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"........................................................................................151Afterword...................................................................................................................154"
[新 テキスト] :"..........................................................................................235"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
注釈
一致する 注釈 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"155"
[新 テキスト] :"241"
次の テキスト 属性は変更されました : 
   サイズ





JJCONTENTS IN DETAIL

ACKNOWLEDGMENTS xv
INTRODUCTION xvii
Why This Book? xvii
Concepts and APProach .........cocoiiiiiiiiiiiii e xviii

Xix
About the SampléiCapture Files

COMACHNG ME ..o K

-
PACKET ANALYSIS AND NETWORK BASICS

acket SHiffers

Evaluating a Packet Sniffer

How Packet Sniffers Work

How Computers Communicat
lProtocols

The Seven-Layer OSIModel ............ooviiiiiiiiiiiiiiii e

Data Encapsulation
Network Hardware

Traffic Classifications

cocGArMONON -
P

2
TAPPING INTO THE WIRE

Living Promiscuously
Sniffing Around Hubs
Sniffing in a Switched Environment
Port Mirroring
Hubbing Out

Using a Tap:
ARP Cache Poisoning
Sniffing in a Routed Environment

INTRODUCTION TO WIRESHARK

A Brief History of Wireshark
The Benefits of Wireshark



比較 : 削除�
テキスト
"PPA_02.book Page viii Wednesday,April 25, 2007 5:55 PM"

比較 : 削除�
テキスト
"PPA_02.book Page ix Wednesday, April 25, 20075:55PM"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
注釈
一致する 注釈 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
注釈
一致する 注釈 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"....................................................................................................xviiiHow toUse ThisBook..............................................................................................xx"
[新 テキスト] :".....................................................................................................xvii"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
注釈
一致する 注釈 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Example"
[新 テキスト] :"Sample"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"..............................................................................."
[新 テキスト] :"................................................................................xxThe Rural Technology Fund ......................................................................................."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
注釈
一致する 注釈 が見つかりません

比較 : 挿入�
テキスト
"xxContacting Me ........................................................................................................"

比較 : 挿入�
注釈
一致する 注釈 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
注釈
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テキスト
次の テキスト 属性は変更されました : 
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注釈
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テキスト
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   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"1"
[新 テキスト] :"How to Use This Book"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
".............................................................................................xix1"

比較 : 挿入�
注釈
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注釈
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注釈
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注釈
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次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
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テキスト
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次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" write this"
[新 テキスト] :" God. Writinga"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"brings forth a great deal of positive"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"allowing"
[新 テキスト] :"negative emotion. When I am stressed, He brings"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" thecreative freedom to do itmy way."
[新 テキスト] :"comfort. When"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" would alsoliketo thank GeraldCombsforhaving the drive and motivation to maintain the Wireshark program, as well as perform the technical edit of this book. Special thanks go out to LauraChappell, as well, for providing some ofthe bestpacket analysis training materials youwill find, including several of the packet captures used here.Personallyspeaking,"
[新 テキスト] :" am frustrated, He brings me peace. When"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"would like tothank Tina Nance,Eddy Wright, and Paul Fletcher for helping"
[新 テキスト] :" am confused,He brings"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" along thepaththat has led"
[新 テキスト] :" resolve. When I am tired, He brings"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" to this high point in mycareer. You guyshavebeen great spiritual and professional mentors as well asgreat friends. Along with that,"
[新 テキスト] :" rest. When"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" have several amazing friends whomanaged to put upwith"
[新 テキスト] :"am prideful, He keeps"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" while Iwas writingthis"
[新 テキスト] :"level-headed. This"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" which is an"
[新 テキスト] :"my career,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"PPA_02.book Page xviWednesday, April25, 2007 5:55 PMaccomplishment in itself. I would like to extend avery special thank you toMandy, Barry, Beth, Chad, Jeff, Sarah,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"Brandon. I couldn’t havedoneit withoutyou guys behind me.Mostly, however, I want to thank"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" loving parents, Kenneth"
[新 テキスト] :"existence are possible only because of God"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"JudySanders."
[新 テキスト] :"his son Jesus Christ."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"even though you have never laid hands on"
[新 テキスト] :"I drawmotivation from"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"computer, yourconstant support and nurturing is the reason all"
[新 テキスト] :"lot"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"this was possible.Nothing"
[新 テキスト] :"sources, but nothing"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" more driven"
[新 テキスト] :"happier"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"the desire"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Mom,"
[新 テキスト] :"I can’t thank"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"have been gone from us"
[新 テキスト] :" enough"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" five years as of"
[新 テキスト] :"letting meknow that you are.Mom,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" writing"
[新 テキスト] :" second edition"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"book,and althoughyou couldn’t"
[新 テキスト] :"bookwill"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" around to see this achievement,"
[新 テキスト] :"released right before the ten-year anniversary of your passing. I know"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"alwaysin my heart,"
[新 テキスト] :"watching over me"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" ismytrue driving force. The passion"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"showedfor livinglife iswhat has inspiredme"
[新 テキスト] :"are proud, and I hope I can continue"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" besopassionate in"
[新 テキスト] :"make you even prouder.Aunt Debi and Uncle Randy, you guys have been my biggest supporters since day one. I don’t have a large family, but I treasure"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" do. Thisbookis everybit"
[新 テキスト] :"do have, especially you guys. Although we don’t get together nearly"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" your accomplishment"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" it ismine.xviAcknowledgments"
[新 テキスト] :" I’d like,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"PPA_02.book Page xviiWednesday, April 25,2007 5:55 PMINTRODUCTION"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"got my first computer when I was nine years old. Asthings go with technology, it broke within about"
[新 テキスト] :"can’t thank you enough for being like"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"year. It was enough"
[新 テキスト] :"second set"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" astretch for my family"
[新 テキスト] :"parents"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" afforda computer in the first place, and paying for it"
[新 テキスト] :"me."
次の テキスト 属性は変更されました : 
   サイズ


(was absolutely necessary and absolutely appreciated.
Thanks also to Gerald Combs and the Wireshark development team. It’s
the dedication of Gerald and fhe hundreds of other developers that makes


比較 : 挿入�
テキスト
"Tina Nance, we don’t get"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"talk nearly as much as we usedto, but I will always consider you my second mom. I wouldn’t"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"fixed was just financially impossible. However, after alittlereading"
[新 テキスト] :"doingwhat I’m doingtoday without your support"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"experimentation, I fixed the computermyself,"
[新 テキスト] :"belief in me.Jason Smith, you’ve listened to more of my frequent rants than anyone else,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"that’s where my interest in technologybegan.That interest evolved into"
[新 テキスト] :"just that has helped me keepsane.Thanks forbeing"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"passion through highschool"
[新 テキスト] :"great friend"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"college,"
[新 テキスト] :"coworker, providing input on various projects,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"as"
[新 テキスト] :"letting me use your garage forlike six months"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" passion grew, so did"
[新 テキスト] :"one time.Regarding"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" abilities, naturally leading me to situations in which I really needed to digfurther into network"
[新 テキスト] :"coworkers (past"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"computer problems.This is when"
[新 テキスト] :"present), I’ve always believed that if a person surrounds himself with good people, he will become a better person."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"stumbledupon"
[新 テキスト] :"have"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Wireshark project (it was called Ethereal at"
[新 テキスト] :"goodfortune of working withsome great people who are some of"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" time).Thissoftware allowedme toenter a completely new world. Beingable to analyze problems"
[新 テキスト] :"best and brightest"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" new ways"
[新 テキスト] :"the business. You guys are my family.Mike Poor, you are my packet-analysis idol without equivocation. Your work"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"having the ability"
[新 テキスト] :"approach"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"see rawprotocols on the wire gave"
[新 テキスト] :"what you do are inspiring and help"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" limitlesspowerin computer and networktroubleshooting."
[新 テキスト] :"do what I do.Tyler Reguly, thanks so much for tech-editing this book. I’m sure it wasn’t a fun process, but"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"PPA_02.book Page xviii Wednesday, April 25,2007 5:55 PMThe great thing about packet analysis is that"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" has become an increasinglypopular method of solving problems"
[新 テキスト] :"wasabsolutely necessary"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"learning moreabout networks."
[新 テキスト] :"absolutely appreciated."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"also"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Gerald Combs and"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"advent"
[新 テキスト] :"Wireshark development team. It’s the dedication"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" user groups, wikis,"
[新 テキスト] :" Gerald"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"blogs,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" techniquescovered in"
[新 テキスト] :"hundreds of other developers that makes Wireshark such a great analysis platform. If it weren’t for theirefforts,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" are becoming prerequisite knowledge"
[新 テキスト] :"wouldn’t exist ... or if it did, it would be based on tcpdump, and that wouldn’t be fun for anyone.Bill and theNo Starch Press staff took a chance on a kid from Kentucky not just once but twice. Thanks"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"some jobs."
[新 テキスト] :"doing it, having patience with me, and helping me make my dreams come true.xviAcknowledgments"
次の テキスト 属性は変更されました : 
   サイズ


yeamand @half’

book contains almost all new content, with completely
new capture files and scenarios. If you liked the first

‘edition, then you will like this one. It is written in the same tone and breaks
down explanations in a simple, understandable manner. If you didn’t like-
the first edition, vou will like this one, because of the new scenarios and

Why This Book?

You may find yourself wondering why you should buy this book as opposed
to any other book about packet analysis. The answer lies ln the title: Practical
Packet Analysis. Let’s face it—nothing beats real-world experience, and the
closest you can come to that experience in a book is through practical exam-
ples of packet analysis with real-world ienarios.


比較 : 挿入�
テキスト
"INTRODUCTIONPractical"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" analysis is"
[新 テキスト] :"Analysis, 2nd Edition was written over the course of"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"requirement for managingtoday’s networks,"
[新 テキスト] :"year"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"this"
[新 テキスト] :"a half, from late 2009 to mid 2011, approximately four years after the first edition’s release. This"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"contains almost all new content, with completely new capture files and scenarios. If you liked the firstedition, then you"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" give"
[新 テキスト] :" like this one. It is written in the same tone and breaks down explanations in a simple, understandable manner. If"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"didn’t like"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"jump start"
[新 テキスト] :"first edition,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
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The first half of this book gives you the prerequisite knowledge you will
need to understand packet analysis and Wireshark. The second half of the
book is devoted entirely to practicalseasessthat you could easily encounter in
(day=té=day) network management.

Whether you are a network technician, a network administrator, a chief
information officer, a desktop technician, or evensa fi€tWorkisecurity analyst,)
you have a lot to gain from understanding and usingfthépacketanalysisitechs
niques described in this book.

Concepts and Approach

I am generally a really laid-back guy, so khen I teach a concept, I try to do so
in a really laid-back way. This holds true for the language used in this book.
It is very easy to get lost in technical jargon when dealing with kchnical con-
eeptsybut I have tried my best to keep things as casual as possible. P¥eimade?
all 8@ definitions clear, straightforward, and to the point, without any added

uff. After all, T'm from the great state of Kentucky, so T try to keep the big-
words to a minimum. (You'll have to forgive me for some of the backwoods
country verbiage you'll find throughout the text.)

If you really want to learn packet analysis, you should make it a point to

master the concepts in the first several €hapters; because theyare integral to

understanding the rest of the book. The second half of the book is purely
(practicalilYou may not see these exact scenarios in your Workplace;but you
should be able to apply the concepts you learn from them in the situations

you do encounter.
Here is a quick breakdown of the E6htentSi6ftheichapters ififthis Bk

Chapter 1: Packet Analysis and Network Basics
What is packet analysis? How does it work? How do you do it? This chap-
ter covers the iasics of network communication and packet analysis.

Chapter 2: Tapping into the Wire
This chapter covers the different techniques you can use to place a
packet sniffer on your network.

lChapter 3: Introduction to Wireshark
Hexejwe’ll look at the basics of Wireshark—where to get it, how to use it,
what it does, why it’s great, and all of that good stuff.

Chapter 4: Working with Captured Packets
AfteryouhaveWireshark up and running, you will want to know hew't6?
(interact with captured packets. This is where you’ll learn'the'basics?

Chapter 5: Advanced Wireshark Features
Once you have learned to crawl, it’s time to take off @@R@IAG This chap-

ter delves intojilieadvancedWiresliark feanres aking youun der the
hood to show you SomeoRtheless apparentoperations)
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Chapter 6: Common [Loweér-Layer Protocols)
This chapter shows gemgwhat some of the most common (6Werayer net-
work communication (pr6tocols==stichias' TCPJUDP;andIP==166K like at
the packet level. In order to understand how these protocols can mal-
function, you first @i€€d’to understand how they work.

Chapter 7{CommonUpPperLajerPFoocols

(Chiapter’8:) Basic Real*World'Scenarios
This chapter contains bfeakdoWwhnsicfsomelcommonttrafficiandithe first
set of real-world *enarios. Each scenario is presented in an easy-to-follow
format, where ile problenianalysis, anisolution are given. These basic
scenarios deal with only a few computers and involve a limited amount of

(@nalysis==just enough to get your feet wet.
Chapter 9:Fighting a Slow Network

The most common problems network technicians hear about generally

involve slow network performance. This chapter is devoted to solving
these types of problems.

Chapter 10:Packet’Analysisifor'Security
Network security is the biggest hot-button topic in thelinférmation tech-
fiologyareanChapter I0shows you S6mescenariosirelatedtosolving
secumityelatedissucs withpackeEanalysist cchniques.

Chapter (IEWireless Packet Analysis
ThiSichapter k a primer on wireless packet analysis. If discusses the dif-

ferences between wireless analysis and wired @aalysisjand includes some»

AppendixiFurther Reading

The @ppéndixiofithisibook suggestsisome other reference tools and Web?
Sitesithatiyou might find useful as you continue to use the ([packetanalysish

techniques you have learned. l

AHow to Use This Book
I have intended this book to be used in two Wways3

® ([ASlan educational text that you will read through, chapter by chapter,
in order to gain an understanding of packet analysis. This means paying
particular attention to the real-world scenarios in the last several chapters.

® (AS%a reference resource. There are some features of Wireshark that you

will not use very often, so you may forget how they work. kmctical Packet
Analysis is a great book to have on your bookshelf Whénfyou need a quick

refresher about how to use a specific feature. (FVelalsoiprovidedisome)
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"I’ve also provided someunique charts, diagrams, and methodologies that may prove to be useful references when doing packet analysis for your job.Introductionxix"
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About the Sample Capture Files

All of the capture files used in this book are available from'the’No'Starch?

n order to
maximize the potential of this book, I Righly recommend @i@you download
these files and use them as you follow along with helexamples)
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比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" book.Several"
[新 テキスト] :" release"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
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[旧 テキスト] :"Packet Analysis Institute"
[新 テキスト] :"culmination of one of my biggest dreams. Rural students, even those withexcellent grades, often have fewer opportunities for exposure totechnology than their city or suburban counterparts.Established in 2008, the Rural Technology Fund (RTF) seeks to reduce the digital divide between rural communities and their more urban and suburban counterparts. This is done through targeted scholarship programs, community involvement, and general promotion"
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[旧 テキスト] :" asfollows:��blaster.pcapgnutella.pcap��destunreachable.pcaphauntedbrowser.pcap��dosattack.pcaphttp-client-refuse.pcap��double-vision.pcaphttp-fault-post.pcap��email-troubles.pcapicmp-tracert-slow.pcap��evilprogram.pcaposfingerprinting.pcap��ftp-crack.pcapslowdownload.pcap��ftp-uploadfailed.pcaptcp-con-lost.pcap"
[新 テキスト] :"targeted to students living in ruralcommunities who have a passion for computer technology and intend to pursue further education in that field. I’m pleased to announce that 100 percent of the author proceeds from this book go directly to the Rural Technology Fund inorder to provide thesescholarships. If you want to learn more about the Rural Technology Fund or how you can contribute, visit our website at http://www.ruraltechfund.org/."
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"Contacting MeI’m always thrilled to get feedback from people who read my writing. If you would like to contact me for any reason, you can send all questions, comments, threats, and marriage proposals directly to me at chris@chrissanders.org. I also blog regularly at"
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画像
一致する 画像 が見つかりません
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画像
一致する 画像 が見つかりません

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)
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テキスト
[旧 テキスト] :"PPA_02.book Page 2 Wednesday, April 25,20075:55PMscenarios. You’ll learn how"
[新 テキスト] :"PACKET ANALYSIS AND NETWORK BASICSA million different things can go wrong with a computer network on any given day—from a simple spyware infection to a complex router configuration error—and it’s impossible to solve every problem immediately."
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   フォント, サイズ
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"The best we can hope for is to be fully prepared with the knowledge and tools we need to respond to these types of issues. All network problems stemfrom the packet level, where even the prettiest looking applications can reveal their horrible implementations, and seemingly trustworthy protocols can prove malicious. To better understand network problems, we go"
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[旧 テキスト] :" use"
[新 テキスト] :"the packet level. Here, nothing is hidden from us—nothing is obscured by misleading menu structures, eye-catching graphics, or untrustworthy employees. At this level, there are no true secrets (only encrypted ones). The more we can do at the packet level, the more we can control our network and solve problems. This is"
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"packet analysis."


(Phissbookidivestintonh e World'ofipacket analysis headfirst-Yourlllearn®
l6W to tackle slow network communication, identify application bottlenecks,
and even track hackers through some real-world scenarios. By the time you
have finished reading this book, you should be able to implement advanced
(packetanalysisitechniques that will help you solve even the most difficult
problems in your own network.

Packet Analysis and Packet Sniffers

Packet analysis, often referred to as packet sniffing or protocol analysis, describes
the process of capturing and interpreting live data as it flows across a network
in order to better understand what is happening on that network. Packet
analysis is typically performed by a packet sniffer, a tool used to capture raw
network data going across the wire.

Packet analysis can help With'the following:

Understanding network characteristics

(Eéarningwho is on a fEtwWork

(Deéterminingwho or what is utilizing available bandwidth
(Identifyifigipeak network usageftifnes

(Identifying possible attacks or malicious @ctivity

Eindifighnsecured and bloatedApplcations
There are various types of packetsniffing programs, including both free

and commercial ones. Each program is designed with different goals in
mind. A few fhopular PACKEEANASISprograms are [EPAUMpIOTMIPEEkaNd)
Wireshark (which we will be using exclusively in this book). tcpdump is a-
command-line (programyOmniPeek and Wireshark havegraphical iserinter
faces (GUIs).

Evalvating a Packet Sniffer

You need to consider a number of factors when selecting a packet sniffer,
including the following:

Supported protocols lAll packet sniffers can interpret various protocols.

Most dan interprefcommon fiéoTKprotocolsISIChESIPERAICNP))
transport layer protocols (such as TCP and UDP), and even application
Tayer protocols (such as DNS and HTTP). However, they may not sup-
port nontraditional or newer protocols (such as TPv6, SMBy2, and SIP).

When choosing a sniffer, make sure that it supports the protocols you're
going to use.
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"This book dives into"
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[旧 テキスト] :" tool"
[新 テキスト] :"headfirst. You’ll learn how"
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[旧 テキスト] :"packet analysis"
[新 テキスト] :"packet-analysis"
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[旧 テキスト] :"What Is"
[新 テキスト] :"In this chapter, we’ll begin with the basics, focusing on network communication, so you can gain some of the basic background you’ll need to examine different scenarios.Packet Analysis and"
次の テキスト 属性は変更されました : 
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[旧 テキスト] :" Analysis?"
[新 テキスト] :"Sniffers"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" us understand"
[新 テキスト] :"with the following:•Understanding"
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[旧 テキスト] :"network, determine"
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[旧 テキスト] :"bandwidth, identify"
[新 テキスト] :"bandwidth•Identifying"
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[旧 テキスト] :"activity, and find"
[新 テキスト] :"activity•Finding"
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[旧 テキスト] :" applications."
[新 テキスト] :" applications"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" packet sniffing"
[新 テキスト] :" packet-sniffing"
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" of the more"
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"tcpdump, OmniPeek, and Wireshark(which we will be using exclusively inthis book)."
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[旧 テキスト] :" (both GUI-based sniffers)."
[新 テキスト] :"have graphical user interfaces (GUIs)."
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" factors when selecting a"
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[旧 テキスト] :"one you’re going to use, you should consider the following variables:��"
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"network protocols (such as IPv4 and ICMP), transportlayer"
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(Userfriendlineéss Consider the packet sniffer’s program layout, ease of
installation, and general flow of standard operations. The program you
choose should fit your level of expertise. If you have very little (packet
analysis experience, you may want to avoid the more advanced Command=*
lifi€"packet sniffers like tcpdump. On the @thérhandyif you have a wealth

of experience, you may find amsadvanced program [orelappealifigiAs)

‘combine multiple packetsniffing programs to fit particular scenarios.
lCost The great thing about packet sniffers is that there are manysfree

ones that rival any CommErGalproduCEHThEmMosToEbledifference)
between commercial products and their free alternativesis their reporting

Programisupport Even @ftéfyou have mastered the basics of a sniffing
program, you [ay occasionallyneed kupport to solve new problems as
they arise. When evaluating available support, look for ieveloper docu-
mentation, public forums, and mailing lists. Although there may be a lack
of developer support for free ([packetsniffing programs like Wireshark,
the communities that use these applications will often fill'thé'gap? These
communities of users and contributors provide discussion boards, wikis,
and blogs designed to help you to get more out of your packet sniffer.

Operating systemysupport Unfortunately, not all packet sniffers support
every operating system. (Ch668€i6ne that jvill work on all the operating

systems that you need to support. (EyouATGACONSHlENEyOumMATHE)

How Packet Sniffers Work

The packetsniffing process involves a cooperative effort between software.
@ndhardwareXThisprocess can be broken down into three steps: l

Collection In the first step, the packet sniffer €6lI€ctSTaw binary data)
from the wire. Typically, this is done by switching the selected network

interface into promiscuous mode. In this @6deéNthe network card can
listen €orall iafﬁc on anetwork §egment; notonlythe trafficthatisd
addressed to it.

Conversion In this step, the captured binary data is converted into a
readable form. This is where most advanced €6mmandlifie’packet sniffers
stop. At this point, the network data is in a form that can be interpreted
only on a very basic level, leaving the majority of the analysis to the end user.
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比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Makesure"
[新 テキスト] :"Choose one"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" the one you choose to learn"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"If you are a consultant, you may be required to capture and analyze packets on a varietyof operating systems,so you will need a tool that runs onmost operating systems. Also keepin mind that you will sometimes capture packets on one machine and review them on another. Variations between operating systems may force you to use a different application for each device."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント

比較 : 置換�
テキスト
[旧 テキスト] :"packet sniffing"
[新 テキスト] :"packet-sniffing process involves a cooperative effort between softwareand hardware. This"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" collection, conversion, and analysis."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" switches"
[新 テキスト] :"collects raw binary data from the wire. Typically, this is done by switching"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"mode"
[新 テキスト] :"mode,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"for"
[新 テキスト] :"to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" network"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"itsparticular"
[新 テキスト] :"a"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" segment. The snifferuses thismodealong withlow-level access to"
[新 テキスト] :"segment, not only"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"interface"
[新 テキスト] :"traffic that is addressed"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"capture theraw binary data from the wire."
[新 テキスト] :"it."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" command-line–driven"
[新 テキスト] :"command-line"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Packet Analysis and Network Basics3"


Analysis The third and final step involves the actual analysis of the cap-
tured and converted datafTh&®packet sniffer takes the captured network
data, verifies its protocol based on the information extracted, and begins
its analysis of that protocol’s specific features. l

AHow Computers Communicate

In order to fully understand packet analysis, you mmusttunderstand exactly
how computers communicate with each other. In this §éction;we’ll examine

the basics of network protocols, the @pemSystemsTnterconnections(OS)

model, network data frames, and the hardware that supports it all.

L Protocols

Modern networks are made up of a variety of istems running on many differ-
ent platforms. To aid this communication, we use a set of common languages
called (protocolsTCommon irotocols include Transmission Control Protocol
nd

(Dynamic Host Configuration Protocol (DHCP)TA protocol stack is a logical

grouping of protocols that work together.

A !rotocol can be extremely simple or highly complex, depending on its

function. Although the various irotocols are often drastically different, mnanyy

(protocols’commonlyaddress the following issues:

he data contained in the packet ordered? In
what order is the data processed by the devices receiving it?

Errodétectionandicorrection Whathappensimheievents ha capackey
‘takes too loné_to reach its destination? How does a client recover if it can-

mnot establish communication with a server for a short duration?

Connection termination How does one host signify to the other that
‘communication has ended? What final information must be transmitted


比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"In this stepthe"
[新 テキスト] :" The"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"Further analysis is performed by comparing multiple packetsas well asvarious other network elements.Packet Analysis and Network Basics3"

比較 : 削除�
テキスト
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比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"need to"
[新 テキスト] :"must"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" section"
[新 テキスト] :"section,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" OSI"
[新 テキスト] :"Open Systems Interconnections (OSI)"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"Networking"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" different"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"network protocolsthat govern network communication."
[新 テキスト] :"protocols."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" network"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"TCP, IP, ARP,"
[新 テキスト] :" Transmission Control Protocol (TCP), Internet Protocol (IP), Address Resolution Protocol (ARP),"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"DHCP."
[新 テキスト] :"Dynamic Host Configuration Protocol (DHCP)."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"One of the best ways to understand protocols is to think of them as similarto the rules that govern spoken or written human languages. Every language has rules, such as how verbs should be conjugated, how people should begreeted,and even how to properly thank someone. Protocols work in much the same fashion, allowing us to definehow packets should be routed,how to initiate a connection, and how to acknowledge the receipt of data."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"network"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" network"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"most haveto"
[新 テキスト] :"many protocols commonly"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Flow controlThe generation of messages by"
[新 テキスト] :"Connection initiationIs it"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" receiving system thatinstruct"
[新 テキスト] :"client or serverinitiating"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" sending system"
[新 テキスト] :"connection? Whatinformationmust be exchanged prior"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" speed up orslow down its transmission"
[新 テキスト] :"communication?Negotiation"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"dataPacket acknowledgmentThe transmission"
[新 テキスト] :"connectioncharacteristicsIs the communication"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" a return message from"
[新 テキスト] :"the protocol encrypted? How are encryption keys transmitted between communicating hosts?Data formattingHow is"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"receiving system to"
[新 テキスト] :"data contained in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"sending systemto acknowledge"
[新 テキスト] :"packet ordered? In whatorder is"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" receiptof"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Error detectionTheuse of codes"
[新 テキスト] :"processed"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" sending system toverify thatthe data sent wasn’t damaged during transmission"
[新 テキスト] :"devices receiving it?"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" detection and"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"The retransmission of data"
[新 テキスト] :"What happens in the event"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"was lost or damagedduring the initial transmissionSegmentationThe division of"
[新 テキスト] :" a packettakestoo"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" streams of data into smaller ones formore efficient transferData encryptionA function that uses cryptographic keys"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" protect datatransmitted across"
[新 テキスト] :"reachitsdestination? How does a client recover if it cannot establish communication with"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"networkData compressionA method"
[新 テキスト] :"server"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" reducing"
[新 テキスト] :"a short duration?Connection terminationHow does one host signify to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" size of data"
[新 テキスト] :"other thatcommunication has ended? What final information must be"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"across a network by eliminating redundant information"
[新 テキスト] :"in order to gracefully terminate communication?Chapter 14"
次の テキスト 属性は変更されました : 
   サイズ


NOTE

The Seven-Layer 0SI Model

Protocols are separated @ccordingtortheir)
fEREHGHS based onffhié industry-standard

©SFreference model. ihe OSI model
divides the network communications
cessiinto seven distinc
Figure1=lIvThisthierarchical
much easier to understand network ¢
munication. The application layer at
top represents the ictual programs
access network resources. The botto
is the physical layer, through which
actual network iata travels. The pro
at each layer work together to

(TrexOSTwmodeD:s no more than an industry-
recommended Standard " Protocol’developers are l
not required to follow it exactly. Andithe OSI
model is not the only networking model that
(existss foriexample, some people prefer the Depart-
ment of Defense (DoD ) iodelyalsoNkniowrniasihie)
@CRABy ol

Each OSI model layer has a specific function, as follows:
Application layer(layer'7)) The bpmost layer 6fithe OSI moedelprovides

a means for users to actually access network resources. This is the only
layer typically seen by end users, as it provides the interface that is the
base for all of their network activities.

lPresentatio_ayer transforms the data it receives

into a format that can be read by the application layer. The data encod-
ing and decoding done here depends on the application layer protocol

that is sending or receiving the data{Thepresentationlayer also handles

several forms of encryption and decryption used for securing data.

lSession—ayer manages the(dialogiie,or session between
two(€omputersiltiestablishes, manages, and terminates this connection

among all communicating devices. The session layer is also responsible
for establishing whether a connection is duplex offhalffdtpléx; and for
gracefully closing a connection between hosts, rather than dropping it
abruptly.


比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"according to their Applicationfunctions"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"theirfunctions usingan"
[新 テキスト] :" the"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"reference model called the Open Systems Interconnections(OSI)"
[新 テキスト] :"OSI"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"Thismodel was originally publishedin 1983 by the International Organizationfor Standardization (ISO) as a document called ISO 7498."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"process"
[新 テキスト] :"pro-Presentationcess"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" layers:��Application (Layer 7)Network (Layer 3)��Presentation (Layer 6)Datalink (Layer 2)��Session (Layer 5)Physical (Layer 1)�Transport (Layer 4)Chapter 14"
[新 テキスト] :" layers, as shown"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
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比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"The seven layers"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" the"
[新 テキスト] :"Figure 1-1. This"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"OSIApplication"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"(Figure 1-1)make"
[新 テキスト] :"makes"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Session"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"Presentation"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Transport"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"Session"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" package"
[新 テキスト] :"ensure"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" for"
[新 テキスト] :"is properly handled by"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" nextlayerup.Transport"
[新 テキスト] :"protocols at lay-Networkers above and below it."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"was originally published in 1983Data Linkby the International Organization for Standardization (ISO) as adocument called ISO 7498.The OSI model"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Physical"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"standard; protocol"
[新 テキスト] :"standard. Protocol"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"Network"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"As a matter of fact,"
[新 テキスト] :"And"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Data Linkexists—for"
[新 テキスト] :"exists; for"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"model, also known as the TCP/IP"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"We’ll work around the concepts ofthe"
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Chapter 1

Transport(layeri(lagyér4) The primary purpose of the transport layer is
to provide reliable data transport services to lower layers. Througiﬂow
control, segmentation/desegmentation, an%ror control, the transport
layer makes sure data gets from point to point Effor=ffee) Because ensur-
ing reliable data transportation can be extremely cumbersome, the OSI
model devotes an entire layer to it. The transport layer @filiZéstboth
connection-oriented and connectionless protocols. (Cértainfirewallstand
proxy servers operate at this layer.

lNetwork layer (layer'3) " Thislayer is responsible for routing data between
physical networks, and it is one of the most complex GffREIOSI layers. It
is responsible for the logical addressing of network hosts (for example,
through an IP/address)¥It also handles packe(ffagmentation; and in some
cases, error detection. Routers operate at this layer.

lData ‘ank layeri(layeri2)IThis layer provides a means of transporting
data across a physical network. Its primary purpose is to provide an
addressing scheme that can be used to identify physical devicesi(for
example; MACaddresses) Bridges and switches are physical devices that
operate atithe'datalinkilayer.

lPhysical layer (layer 1) The layer at the bottom of the OSI model is the
physical medium through which network data is transferred. This layer
defines the physical and electrical nature of all hardware used, including
voltages, hubs, network adapters, repeaters, and cabling specifications.
The physical layer establishes and terminates connections, provides a
means of sharing communication resources, and converts signals from
digital to analog and vice versa.

Table 1-1 lists some of the more common protocols used at each individ-
ual layer of the OSI model.

lTable 1-1: Typical Protocols Used in Each Layer of the OSI Model

Layer Protocol

Application L HTTP, SMTP, FTP, Telnet

Presentation ASCII, MPEG, JPEG, MIDI

Session NetBIOS, SAP, SDP, NWLink
Transport TCP, UDP, SPX

Network IPJ IPX

Data link Ethernet, Token Ring, FDDI, AppleTalk

Although the OSI model is no more than a recommended standard, you
should know it by heart. As we progress through this book, you will find that
the interaction of protocols on different layers will shape your approach to
network problems. Router issues will soon become “layer 3 problems” and
software issues will be recognized as “layer 7 problems.”
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How does data flow Lhrough the OSI model? The initial data transfer on
a network begins at the application layer of the transmitting system. Data
works its way down the seven layers of the OSI model until it reaches the
physical layer, at which point the physical layer of the transmitting system
usends the data to the receiving system. The receiving system picks up the data
at its physical layer, and the data proceeds up the remaining layers of the
receiving system to the application layer at the top.

Services provided by various protocols at any given level of the OSI model
are not redundant. For example, if a protocol at one layer provides a (partictis
Iafservice, then no other protocol at any other layer will provide this same

senvice. Protocols at different levels may have features with similar goals, but

PEGE6EBISER corresponding layers on the sending and receiving computers
are complementary{Foriexampléjifia protocol on layer @of the sending
computer is responsible for encrypting the data being transmitted, *e corre-
spondingprotocol on layer @of the receiving machine is expected to be
responsible for decrypting that data.

Figure 1-2 shows a graphical representation of the OSI model as it relates
to two communicating clients. ¥6iifcan see communication going from top to
bottom on one (@i€ntfand then reversing when it reaches the second client.

sending and receiving systems


比較 : 挿入�
テキスト
"NOTEIn discussing our work, a colleaguetold meabout a usercomplaining that he could not access a network resource. The issue was the result of the user entering an incorrectpassword. My colleague referred to thisas a “layer 8 issue.” Layer 8is the unofficial user layer. This term is commonly used among those who live at the packet level."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" up and down"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"Chapter 16"

比較 : 削除�
テキスト
"PPA_02.book Page 7 Wednesday, April 25,20075:55PM"

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"particular"
[新 テキスト] :"particular"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"different levels may have featureswith similar goals, but they will function a bit differently.Protocolsat"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" If"
[新 テキスト] :" For example, if"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" seven"
[新 テキスト] :"7"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" then"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"corresponding"
[新 テキスト] :"corresponding"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" seven"
[新 テキスト] :"7"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Here you"
[新 テキスト] :"You"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" client"
[新 テキスト] :"client,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"ApplicationApplicationPresentationPresentationSessionSessionTransportTransportNetworkNetworkData LinkData LinkPhysicalPhysical"
[新 テキスト] :"Figure 1-2:Protocolsworking at the same layer on both the"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Packet Analysis and Network Basics7"


NOTE

® Chapter 1

Each layer in the OSI model is kpable of communicating with @filjfithe
layers directly above and below it. For example, layer 2ican i(_end and receive
datai6hljifrom layers @¥and 8

Data Encapsulation

The protocols on different layers 6ftheO@SImoedel communicate with the
aid of data encapsulation. Each layer in the stack is responsible for adding a
header orfféoter==extrabits of information @@fallow the layers to EomMmuni-
cate==torthe data being communicated: For example, when the transport
layer receives data from the session layer, it adds its own header information
to that data before passing it to the next layer. l

lThe encapsulation process creates a protocol data unit (PDU), which includes
the data being sent and all header or footer information added to it. As data
moves down the OSI model, the PDU changes and grows as header and
footer information from various protocols is added to it. The PDU is in its
final form once it reaches the physical layer, at which point it is sent to the
destination computer. The receiving computer strips the protocol headers
and footers from the PDU as the data climbs up the OSI layers. Once the
PDU reaches the top layer of the OSI model, only the original data remains.

The term packetfieféisito a complete PDU that includes header and footer information
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   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"Packet Analysis and Network Basics7"

比較 : 削除�
テキスト
"PPA_02.book Page 8 Wednesday, April 25,20075:55PMThe Protocol DataUnit"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"is associatedwith the termProtocol Data Unit (PDU). WhenIuse the wordpacket, Iamreferring"
[新 テキスト] :" refers"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Understanding how encapsulation of data works can be a bit confusing, so we’ll look at a practical example of a packet being built, transmitted, and received in relation to the OSI model.Keep in mindthat as analysts,we don’toften talk about thesession or presentation layers, so those will be absent in this example (and the rest of this book).In this scenario, we are on a computer that is attempting to browse tohttp://www.google.com/. For this process to take place, we must generate a request packet that is transmitted from our source client computer to the destination server computer. This scenario assumes that a TCP/IP communication session has already been initiated. Figure 1-3 illustrates the data-encapsulation process in this example.We begin on our clientcomputeratthe application layer. We are browsing to a website, so the application layer protocol being used is HTTP, which willissue a command to download the file index.html from google.com.Once our application layer protocol hasdictated what we want to accomplish, our concern is with getting the packet to its destination. The data in ourpacket is passed down the stackto the transport layer. HTTP is an application layerprotocolthatutilizes, or sitson,TCP. Therefore, TCP serves as the transport layer protocol used to ensure reliable delivery of the packet. As a result, a TCP header is generated. This TCPheaderincludes sequencenumbers and other data that is appended to the packet, and ensures that the packet is properly delivered."

比較 : 挿入�
テキスト
"8"
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比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
テキスト
"ClientServerHTTPApplicationHTTPPresentationSessionTCPHTTPTransportTCPHTTPIPTCPHTTPNetworkIPTCPHTTPEthernetIPTCPHTTPData LinkEthernetIPTCPHTTPPhysicalFigure 1-3: A graphical representation of encapsulation of data between client and serverNOTEWe often say that one protocol “sits on” another protocolbecause of the top-down design of the OSI model. An application protocol such as HTTP provides a particular service and relieson TCP to ensuredeliveryof itsservice. Asyou will learn, DNS sits on UDP,and TCP sits on IP.Having done its job, TCP hands the packet off to IP,which is the layer 3 protocol responsible for the logical addressing of the packet. IP creates a header containing logical addressing information and passes the packet along to Etherneton the data link layer.Physical Ethernetaddresses are stored in the Ethernet header. The packet is now fully assembled and passedtothephysical layer, where itis transmitted as zeros and onesacross the network.The completed packet traverses the network cabling system,eventually reaching the Google web server. The web server begins by reading the packet from the bottom up, meaning that it first reads the data link layer, whichcontains the physical Ethernet addressing information that the network card usesto determine that the packet is intended for a particular server. Once thisinformation isprocessed, the layer 2information isstripped away, and thelayer 3 information isprocessed.The IP addressing information is read in the same manner as the layer 2 information to ensure proper addressing and that the packet is not fragmented.This data is also stripped away so that the next layer can be processed.Layer 4 TCP information is now readto ensure that the packet has arrivedin sequence. Then thelayer 4 header information is stripped away, leaving only the application layer data, whichcan be passed to the web server application hosting the website. In response to this packet from the client, theserver should transmit a TCP acknowledgment packet so the client knows itsrequest was received followed by the index.html file."

比較 : 挿入�
テキスト
"9"


Network Hardware

Now it’s time to look at network hardware, where ile dirty work is done.
We’ll focus on just a few of the more common pieces of network hardware®
hubs, switches, and routers.

Hubs

A hubis generally ibox with multiple RJ-45 ports, like the NETGEARShub
shown in Figure @8 Hubs range from very small @5p6rtidevicésito larger 48-port
ones designed for rack mounting in a corporate environment.

Figure (I=42A typical @5portiEthernet hub

A hub ismesmore than a repeating devicéthat'6perates on the physical
layer of the OSI model. I€ftakes packets sent from one port and transmits
(repeats) them to every other port on the device. For example, if a computer
on port ¥of a@poértthub needs to send data to a computer on port2jithe
hub sends those packets to ports @372;38Jand @¥The clients connected to
ports

and i€y See it he packeisnot
for them, sesthey drop (discard) the
in which computer A is transmitting data to computer B. When computer A

u sentian email With'the subject line €Atten=
ti6M all marketin o

only those people who work in the marketingidépartment) The @arketing)
mployees ﬁll know it is for them, and they will gE6babljfopen


比較 : 挿入�
テキスト
"All packets are built and processedasdescribed in this example, regardless of which protocols are used. But at the same time, keep in mind that not every packet on a network is generated from an application layerprotocol, so you will see packets that contain only information from layer 2, 3, or 4 protocols."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"all of"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" hardware—specifically,"
[新 テキスト] :"hardware:"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" no more than"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Netgear"
[新 テキスト] :"NETGEAR"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 1-3."
[新 テキスト] :"1-4."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" four-port hubs"
[新 テキスト] :"4-port devices"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 削除�
テキスト
" Hubs are designed to connect network devices so thattheycan communicate."

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 1-3:"
[新 テキスト] :"1-4:"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" four-port"
[新 テキスト] :"4-port"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Because hubs can generatea lotofunnecessary network traffic and are capable of operating only in half-duplex mode (they cannot send and receive data at the same time), you won’t typically see them used in most modern or high-densitynetworks(switches are used instead). However, you should knowhowhubs work, since they will be very important to packet analysis when usingthe “hubbing out” technique discussed in Chapter 2."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"nothing"
[新 テキスト] :" no"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"operating"
[新 テキスト] :" that operates"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Arepeating devicesimply"
[新 テキスト] :"It"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" one"
[新 テキスト] :"1"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"four-port"
[新 テキスト] :"4-port"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" two,"
[新 テキスト] :"2,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"one, two,three,"
[新 テキスト] :"1, 2, 3,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" four."
[新 テキスト] :"4."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" three"
[新 テキスト] :"3 and 4 examine the destination Media Access Control (MAC) address field in the Ethernet header of the packet,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" four ignore"
[新 テキスト] :"they see that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"data because it’s"
[新 テキスト] :"packet is"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" and"
[新 テキスト] :"so"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packets. Theresult"
[新 テキスト] :"packet. Figure 1-5 illustrates an example inwhich computerA"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" a lotof unnecessary network traffic."
[新 テキスト] :"transmitting data to computer B. When computer A sends this data, all computers connected to the hub receive it. Only computer B actually accepts the data; the othercomputers discard it.As ananalogy, suppose that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"8"

比較 : 削除�
テキスト
"PPA_02.book Page 9 Wednesday, April 25,20075:55PM"

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Imagine"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" are sending"
[新 テキスト] :"sent"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"to the employees of a company. The email has"
[新 テキスト] :"with"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Regarding"
[新 テキスト] :"“Attention"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"staff, but instead ofsendingit"
[新 テキスト] :" staff” to every employee in yourcompany, rather than"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"department, yousend ittoevery employee in the company."
[新 テキスト] :" department."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"marketingdepartment"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" who work in marketing"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"probably"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"10Chapter 1"


it. The other@mployeesiwill see that it is not for them, and Ei€yvill prebablyh

discard it. You can see how this would result in a lot of unnecessary commu-
nication and wasted (i€} j€tithis is exactly how a hub functions.

The best alternatives to bubs i nd high-density networks
aresswitches, which are full-duplex devices that can send and receive data
synchronously. l

Computer B

Computer

Figure®=52 The flow of traffic when computer A
transmits data to computer B through a hub

Switches |

Like a hub, a switch is designed to repeat hub,
father'than broadcasting data to every jport, a switch gends data to@fljithe
computer for which the data is intended. SWitcheésllookKjustlike iubs;as)
shown in Figure 1-6.

Figure 1-6: A rack-mountable 24-port Ethernet switch

uSeveral larger switches on the [market; such'as Cisco-branded ones; are
@anaged) via specialized, vendor-specific software or web interfaces. These
switches are commonly referred to as managed SWitchesINanagediswitches l
provide several features that can be useful in network [anagement, including)

the ability to enable or disable specific ports, view port specifics, make config-
uration changes, and remotely feéboot)


比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" employees, however,"
[新 テキスト] :"employees"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"they"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"probably"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" time—yet"
[新 テキスト] :"time, yet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Figure 1-4 provides a graphical display ofwhat is going on here. In thisfigure, computer A is transmitting datato computer B. However, when computer A sends this data, all computers connected"
[新 テキスト] :"Thebest alternatives"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"thehub receive it. Onlycomputer B actually accepts thedata; theothercomputers discard it.One last note about"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" is that they are only capable ofoperating"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"half-duplex mode—that is,theycannot send"
[新 テキスト] :" production"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" receive data at the same time.This differentiates themfrom"
[新 テキスト] :"high-density networks are"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"Whileyou won’t typically see hubs used inmost modernor high-densitynetworks (switches are used instead, as discussed below), you should knowhow hubs work, since they will bevery important to packet analysis."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 削除�
テキスト
"Computer A"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"CComputer"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 1-4:"
[新 テキスト] :" 1-5:"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"The bestalternatives tohubs in a production or high-density networkaredevices calledswitches."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" packets,but it does so very differently; also like"
[新 テキスト] :"packets. However, unlike"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" a switch provides a communicationpath for devices, butitdoes so more efficiently. Rather"
[新 テキスト] :"rather"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"individual"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"only"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"only"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Physically speaking,a"
[新 テキスト] :"Switches look just like hubs, as shown in Figure 1-6."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 1-6: A rack-mountable 24-port Ethernet"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
" looks identicaltoa hub.As a matter of fact, if the device doesn’t identify itself in writingonthe front, you may have trouble knowing exactly which oneit is(Figure1-5).9"

比較 : 削除�
テキスト
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比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"ofthe"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" market"
[新 テキスト] :"market, such as Cisco-branded ones,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"manageable"
[新 テキスト] :"managed"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"switches. Managed"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
" and"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" management. This includes"
[新 テキスト] :"management, including"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" rebootthe switch."
[新 テキスト] :"reboot.Packet Analysis and Network Basics11"
次の テキスト 属性は変更されました : 
   サイズ


Switchesfalsei6fféfadvanced functionality Whentiticomestorhandling
transmitted packets. In order to be able to communicate directly with specific
devices, switches must be able to uniquely identify devices based on their MAG
addressesywhichimeans that they must operate on the data link layer of the
OSI model.

Switches store the (la@y€f 2 address of every connected device in a CAM
table, which acts as a kind of traffic cop. When a packet is transmitted, the
switch reads the laj€f2 header information in the packet and, using the CAM
table as reference, determines & which port(s) to send thefpacket) Switches l
send packets @fljito specific ports, thisigreatly Feduiciignetwork traffic.

Figurefl=Zillustratesitraffic flow through a switch. In this figure, com-
puter A is iending data tofenlythelintendediFecipient) computer B. Multiple
conversations'can'happen on the network & the same ({ime;butinformation
is communicated directly between the switch and intended recipient, not
between the switch and all connected computers.

Computer B

Computer A Computer

Computer D

Figure 1=ZaThe flow of traffic when computer A
transmits data to computer B through a switch

x x HOI.II'EI’S

A routeris an advanced network device with a much higher level of function-
ality thanja switch or a hub. A router can take many shapes and forms, but
most have several LED indicator lights on the front and a few network ports
on the back, depending on the size of the fietworkiFigure 1=8'shows'an
example of a router.

Routers operate atlagef’3 of the OSI model, where they are responsible
for forwarding packets between two or more networks. The process routers
use to direct the flow of traffic among networks is called routing. Séveralitypes
of routing protocols ictate how different types of packets are routed to other
networks. Routers commonly use lay€f'3 addresses (such as IP addresses) to
uniquely identify devices on a network.
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比較 : 置換�
画像
この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 1-5: A rack-mountable 24-port Ethernet switch"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" have"
[新 テキスト] :" also offer"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"in"
[新 テキスト] :"when it comes to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"addresses. All this"
[新 テキスト] :"MAC addresses, which"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Layer"
[新 テキスト] :"layer"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Layer"
[新 テキスト] :"layer"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"to"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packet to."
[新 テキスト] :" packet."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" only"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"only"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"which"
[新 テキスト] :"thus"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" reduces"
[新 テキスト] :"reducing"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 1-6shows a graphical representation of"
[新 テキスト] :" 1-7 illustrates"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" once again"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" only the intended recipient:"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"In this instance, the computers are connected through a switch that allowscomputer A tosend datadirectly to computer B without theother devices"
[新 テキスト] :"Multiple conversations can happen"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" being aware of this communication. Moreover, multiple conversations can happen"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" time."
[新 テキスト] :"time, but information is communicated directly between the switch and intended recipient, not between the switch and all connected computers."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 1-6:"
[新 テキスト] :"1-7:"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"10Chapter 1"

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
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比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"either"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"network(Figure 1-7)."
[新 テキスト] :"network. Figure 1-8 shows an example of a router."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Layer"
[新 テキスト] :"layer"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"There are several"
[新 テキスト] :"Several"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" that"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Layer"
[新 テキスト] :"layer"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"An easy"
[新 テキスト] :"12Chapter 1"
次の テキスト 属性は変更されました : 
   フォント, サイズ


©@f@ way to illustrate the concept of routing is by tsing the'analogyof a
neighborhood with Several'streetsI Thinkiof fhe'houses, with theiraddresses;)
as computers, and each sireet as a network segment, as shown in Figure 19.

Ex6myouihouselon youn street| you can
@meighborsiintheothérhouses on the street. This is gimilar to the operation

of a switch that allows communication among all computers on a network
segment{However; communicating with a neighbor on another Streetisilike
ccommunicating with a computer that is not on the same segment.

Referring to Iigure @=97let’s saythatyouw're sitting at 503 Vine Stréetland l
need to get to 202 Dogwood Lane. In order to do thisgyew must cross onto
Oak Street, and then onto Dogwood Lane. Think of this as crossing network
segments. If the device at 192.168.0.3 needs to communicate with the device
at 192.168.0.54, it must cross a router to get to the 10.100.1.1 network, @ad
then cross the destination network segment’s router before it can get to the
destination network segment. |
uThe size and number of routers on a network willijpi€alljidepend on
the @etWork'Ssize and fanctionPersonal and home-office networks may have
onlia small router located at the center of the GefWorkiAflarge corporate
network might have several routers spread throughout various departments,
all connecting to one large central router or{ayer'3 ifitch-ldvanced type
of switch that also has built-in functionality to act as a FoUter)™


比較 : 挿入�
テキスト
"Figure 1-8: A low-level Cisco router suitable for useina smallto mid-sized networkOne"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" to think"
[新 テキスト] :"by using the analogy"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" a network"
[新 テキスト] :"several streets. Think"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" streets;"
[新 テキスト] :"the houses, with their addresses, as computers, and"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" has houses on it, andeach"
[新 テキスト] :"as a network segment, as shown in Figure 1-9.From your"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"has its own address (Figure 1-8). You live"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"a"
[新 テキスト] :"your"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"so"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"move amongall"
[新 テキスト] :"easily communicate with yourneighbors in the other"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"very"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" To communicate"
[新 テキスト] :" However, communicating"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"street, however,"
[新 テキスト] :"street is likecommunicating with"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"person must follow"
[新 テキスト] :"computer that is not on"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"street signs"
[新 テキスト] :"same segment.192.168.0.5192.168.0.9192.168.0.3192.168.0.710.100.1.100501502503504Vine Street192.168.0.1505506507508192.168.0.2192.168.0.6192.168.0.4192.168.0.8192.168.0.51192.168.0.55192.168.0.53192.168.0.5720120220320410.100.1.150Dogwood Lane192.168.0.50205206207208192.168.0.52192.168.0.5610.100.1.1Oak Street192.168.0.54192.168.0.58Figure 1-9:Comparison of arouted network toneighborhood streetsReferring"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"that neighbor’s house.Let’s work through an example of communication across streets.Using"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 1-8,"
[新 テキスト] :"1-9,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" I am"
[新 テキスト] :"that you’re"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Street,"
[新 テキスト] :"Street"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"I"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"I"
[新 テキスト] :" you"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"and"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure1-7:A small router suited for use in a smallnetwork10.100.1.1Oak Street192.168.0.5192.168.0.9192.168.0.3192.168.0.710.100.1.100501502503504Vine Street192.168.0.1505506507508192.168.0.2192.168.0.6192.168.0.4192.168.0.8192.168.0.51192.168.0.55192.168.0.53192.168.0.5720120220320410.100.1.150Dogwood Lane192.168.0.50205206207208192.168.0.52192.168.0.56192.168.0.54192.168.0.58Figure 1-8: Comparison of a routed network to neighborhood streetsPacket Analysis and Network Basics11"

比較 : 削除�
テキスト
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比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" typically"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"network’s"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"function of that network."
[新 テキスト] :"function."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"have"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"consist of"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"network, whereas a"
[新 テキスト] :"network. A"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Layer"
[新 テキスト] :"layer"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" switch.ALayer 3"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"is an"
[新 テキスト] :"(an"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"router."
[新 テキスト] :"router). Packet Analysis and Network Basics13"
次の テキスト 属性は変更されました : 
   サイズ


As you begin looking at more and more network diagrams, you will come
to understand how data flows through these various points. Figure @=10%hows
the layout of a very common form of routed network. In this example, two
separate networks are connected via a single router. If a computer onfmet
WOrKIA wishes to communicate with a computer on network B, the transmitted
data must go through the router.

Network A Nelworm

Traffic Classifications

(Network traffic can'be'divided’amongthree main classes: broadcast, multicast,
and unicast. Each classification has a distinct characteristic that determines
how packets in that class are handled by networking hardware.

Broadcast Traffic

A broadcast packet is one that is sent to all ports on a network segment, regard-
less of whether that port is a hitibfor SWitch®

All broadcast traffic is not created equally, however. There are layer 2.
andlayers Formsiof broadcast traffic (RomStnCE; onlayer 2 e MAC)
address FF:FF:FF:FF:FFFF is the reserved broadcast address, and any traffic
sent to this address is broadcast to he entire network segment. Layer 3 also
has a specific broadcast address.
for use as the broadcast address. For example, in
with{a 192.168.0.xxx [P range and a 255.255.255.0 subnet mask, the address
192168101255 is ghe Hroadcast addressy

In larger networks with multiple hubs or switches connected via different
Mmediaybroadcast packets transmitted from one switch reach all the way to
the ports on the other switches on the network, as they are repeated from
switch to switch. The extent to which broadcast packets travel is called the
broadcastidomainywhichiis the network segment where any computer can directly
transmit to another computer without going through a router. Figure Q=1


比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 1-9"
[新 テキスト] :"1-10"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"network"
[新 テキスト] :" network"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"Computer W"

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Computer BRouterComputer YComputer XComputer AComputer CComputer ZFigure 1-9: Theflow oftraffic when computer A transmits data to computer X through a router"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント

比較 : 置換�
テキスト
[旧 テキスト] :"When considering network traffic, we break it into"
[新 テキスト] :"Network traffic can be divided among"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"hub, switch,"
[新 テキスト] :"hub"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" router. Remember from thesection “Hubs” on page8 thathubs"
[新 テキスト] :"switch. All broadcast traffic is not created equally, however. There"
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[旧 テキスト] :" only capable"
[新 テキスト] :"layer 2 and layer 3 forms"
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比較 : 置換�
テキスト
[旧 テキスト] :"Multicast TrafficMulticast"
[新 テキスト] :" For instance, on layer 2, the MAC address FF:FF:FF:FF:FF:FF"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト
次の テキスト 属性は変更されました : 
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テキスト
[旧 テキスト] :"a means oftransmitting a packet froma single source"
[新 テキスト] :" the reserved broadcast address, and any traffic sent"
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[旧 テキスト] :" multipledestinations simultaneously. The goal of multicast"
[新 テキスト] :"this address"
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" make this process assimple as possible by usingas little bandwidth aspossible. The optimizationofthis traffic lies in"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
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[旧 テキスト] :"number of times"
[新 テキスト] :"entire network segment. Layer 3 also has"
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[旧 テキスト] :"stream of datais replicated"
[新 テキスト] :"specific broadcast address.The highest possible IP address"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト
次の テキスト 属性は変更されました : 
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テキスト
[旧 テキスト] :"order to get to its destination. The exact handling of multicast traffic"
[新 テキスト] :" an IP network range"
次の テキスト 属性は変更されました : 
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テキスト
次の テキスト 属性は変更されました : 
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比較 : 置換�
テキスト
[旧 テキスト] :"highly dependentupon its implementation"
[新 テキスト] :"reserved foruse as the broadcast address. For example,"
次の テキスト 属性は変更されました : 
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テキスト
次の テキスト 属性は変更されました : 
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" individual protocols. Theprimary method of implementing multicast is by using"
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次の テキスト 属性は変更されました : 
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テキスト
[旧 テキスト] :"special addressing 12Chapter 1"
[新 テキスト] :"network configured with"
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[旧 テキスト] :" multicast group; this is how"
[新 テキスト] :"192.168.0.xxx"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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次の テキスト 属性は変更されました : 
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テキスト
[旧 テキスト] :"multicast works. This addressing scheme ensures that"
[新 テキスト] :"range and a 255.255.255.0subnet mask,"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト
次の テキスト 属性は変更されました : 
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比較 : 置換�
テキスト
[旧 テキスト] :" packets are notcapable ofbeing transmitted to computers they are not destined for.Unicast TrafficA unicastpacket"
[新 テキスト] :"address 192.168.0.255"
次の テキスト 属性は変更されました : 
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比較 : 置換�
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次の テキスト 属性は変更されました : 
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"transmitted from one computer directly to another. The detailsof how unicast functions depend upon"
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" protocol using it. Broadcast DomainsRecall that a"
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :" packet is one that is sent to every device on a particularsegment."
[新 テキスト] :"address."
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"mediums,"
[新 テキスト] :"media,"
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[旧 テキスト] :"domain—it"
[新 テキスト] :"domain, which"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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テキスト
[旧 テキスト] :" 1-10"
[新 テキスト] :"1-1114Chapter 1"
次の テキスト 属性は変更されました : 
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shows an example of two broadcast domains on a small network. Because
each broadcast domain extends until it reaches the router, broadcast packets
circulate only within this specified broadcast domain.

Router

Broadcast Domain Broadcast Domain

Figure MEIEA broadcast domain extends to everything behind the
current routed segment.

Our earlier example describing how routing relates to a neighborhood
also provides good insight into how broadcast domains work. You can think
of a broadcast domain as being like a neighborhood street. If you stand on
your front porch and yell, only the people on your street will be able to hear
you. If you want to talk to someone on a different street, you fi€€d to find a
way to speak to that person directly, rather than broadcasting (yelling) from
your front porch.

he
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[旧 テキスト] :"have"
[新 テキスト] :"need"
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"Multicast TrafficMulticast is a means of transmitting a packet from a single source to multiple destinations simultaneously. The goal of multicasting is to simplify this process by using as little bandwidth as possible. The optimization of this traffic lies in the numberof times astream of data is replicated in ordertogetto itsdestination."
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[旧 テキスト] :" things"
[新 テキスト] :"exact handling of multicast traffic is highly dependentonits implementation in individual protocols.The primary method of implementing multicast is via an addressingscheme that joins the packet recipients to a multicast group, which is how IPmulticast works. This addressing scheme ensures that the packets cannot betransmitted to computers towhich theyare not destined. In fact, IP devotesan entire range of addresses to multicast. If"
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"have learned here are"
[新 テキスト] :"see an IP address in the224.0.0.0 to 239.255.255.255 range, it is most likely multicast traffic.Unicast TrafficA unicastpacket is transmitted from one computer directly to another. The details of how unicast functions depend on the protocol using it. For example, considera device that wishes to communicate with a web server. This is a one-to-one connection, so this communication process would begin with the client device transmitting a packet to only the web server. This form of communication is an example of unicasttraffic.Packet Analysis and Network Basics15"
次の テキスト 属性は変更されました : 
   サイズ


liSiEhaptereoveredyhe absolute basics fhatyouneedasafoundationfor)

packet analysis. You must understand what is going on at this level of network
communication before you can begin troubleshooting network issues. In the
next(@hapteérive will build on these concepts and discuss more advanced net-
work communication principles.
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[旧 テキスト] :" of"
[新 テキスト] :"that you need as a foundation for"
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[旧 テキスト] :"Packet Analysis"
[新 テキスト] :"16Chapter 1"
次の テキスト 属性は変更されました : 
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"Simply put, this is the process of placing a packet sniffer on a network in the correct physical location.Unfortunately, sniffing packets is not as simple as plugging a laptop into a network port and capturing traffic. In fact, it is sometimes more difficult to place a packet sniffer on a network’s cabling systemthan it is to actually analyze the packets.The challenge with sniffer placement isthat a large variety of networking hardware is used to connect devices. Figure 2-1 illustrates a typical situation. Becausethe three main devices ona modern network (hubs, switches,"
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"TAPPING INTO THE WIREA key decision for effective packet analysis is where to position a packet sniffer to appropriately capture the data. This is most often referred to by packet analysts as sniffing the wire, tapping the network, or tapping into the wire."
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[旧 テキスト] :"Network Basics13"
[新 テキスト] :"routers) each handles traffic differently,you must be very aware of the physical setup of the network you are analyzing."
次の テキスト 属性は変更されました : 
   フォント, サイズ


Figure 2-1: Placing your sniffer on the network is sometimes the biggest challenge you
will face.

The goal of this chapter is to help you develop an understanding of
(packetsniffér’placement in a variety of different network topologies. BUit?

first, Tet’s look at how we're actually able to see all the hackets that cross the-
wire we're tapping into.

Living Promiscuously

Before you can sniff packets on a network, you need a network interface card
(NIC) that supports a promiscuous mode driver. Promiscuous mode is what
allows @NIC to view all iackets crossing the Wired

1IP address, is a crucial fixture on any network, and it’s a great example of
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[旧 テキスト] :"packet sniffer"
[新 テキスト] :"packet-sniffer"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :" Wewill"
[新 テキスト] :"But first, let’s"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :" various real-world network setups as wedetermine"
[新 テキスト] :"how we’re actually able to see all"
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"bestwayto capture"
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比較 : 置換�
テキスト
[旧 テキスト] :" in hub-, switch-, androuter-based environments. As a precursorto understandingsniffer placement, we’ll also takea more in-depth lookat promiscuous mode network cards, how they work, and whytheyare a necessity for packet analysis."
[新 テキスト] :"that cross the wire we’re tapping into."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ
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[旧 テキスト] :" an"
[新 テキスト] :"a"
次の テキスト 属性は変更されました : 
   サイズ
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" of the"
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[旧 テキスト] :"cabling system.Whenan NIC"
[新 テキスト] :"wire.As you learned in Chapter 1, with network broadcast traffic, it’s common for clients toreceivepackets that are not actually destined for them. ARP, which is usedto determine which MAC address corresponds to a particular IP address,"
次の テキスト 属性は変更されました : 
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[旧 テキスト] :" not"
[新 テキスト] :"a crucial fixture on any network, and it’s a great example of traffic sent to hosts other than the intended recipient.To find the matching MAC address, ARP sends a broadcast packet to every deviceon its broadcast domain"
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[旧 テキスト] :" promiscuousmode, it generallysees"
[新 テキスト] :"hopes that the correct client will respond.A broadcast domain (the network segment where any computer can directly transmit to another computer without going through"
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[旧 テキスト] :"large amount"
[新 テキスト] :"router) can consist"
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"several computers, but only one client onthat domain should be interested in the ARP"
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"packet that is transmitted. It would be terribly inefficient for every computer on the network to actually process the ARP broadcastpacket. Instead, the NICs of the devices on the network for whom the packet is not destined recognize that the packet is of no use to them,"
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[旧 テキスト] :"other trafficthat"
[新 テキスト] :"thepacket"
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"discarded rather than being passedto the CPU for processing.The discarding of packets"
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[旧 テキスト] :" addressed"
[新 テキスト] :"destined for the receiving host improves processing efficiency,but it’s not so great for packet analysts. As analysts, we typically want"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" it, which it will drop."
[新 テキスト] :"see every packet sent across the wire so that we don’t risk missing some crucial piece of information.18Chapter 2"
次の テキスト 属性は変更されました : 
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en(@pératingiin promiscuous mode, tHENICIpassesieverypacket

! the CPU, if @@ heinbe grabbed by packeesniffing pplication

I

oumust have a NIC and an operating sys-

=n
I

NOTE  Most operating systems (including Windows) will not let you use aNIG%n promiscu-
ous mode unless you have elevated user privileges. If you cannot(léga@llylobtain these

privileges on a system, chances are that you should not be performing any type of packet
sniffing on that particular network.

Sniffing Around Hubs

Sniffing on a network that has hubs installed is a dream for any packet analyst.
As you learned @Chapter1yitraffic sent through a hub goesthrotighievery

port connected to that hub. Therefore, to analyze heltFafficFunningthroughy
a computer @6nnected 6 hub, all you i€€d to do is conmect a packet sniffer

to an empty port on the hub*Youwill'berableto'see all communication to

and from that computer, as well as all communication between any other
(devices pluggediintoithat hub. As illustrated in Figure 2-2, your visibility

window is limitless when your sniffer is connected to a litib=baséd™etwork.

Figure 2-2: Sniffing on a hub network provides a limitless visibility
window.
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[旧 テキスト] :"packet’sLayer 2 addresses. Your packet sniffing"
[新 テキスト] :"packet-sniffing"
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[旧 テキスト] :"grabs those packets"
[新 テキスト] :"for analysis.Most modern NICs support promiscuous mode, and Wireshark includes the libpcap/WinPcap driver, which allows it"
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[旧 テキスト] :"give"
[新 テキスト] :"switch yourNIC directly into promiscuous mode from the Wireshark GUI. (We’ll talk more about libpcap/WinPcap in Chapter3.)For the purposes of this book,"
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[新 テキスト] :"interface from which you are sniffing."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" networkcard"
[新 テキスト] :"NIC"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"legally"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" earlier,"
[新 テキスト] :"in Chapter 1,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"is sent to"
[新 テキスト] :"goes through"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"the traffic running through"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"on"
[新 テキスト] :"connected to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" have"
[新 テキスト] :"need"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"plug in"
[新 テキスト] :"connect"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"hub,andyou can"
[新 テキスト] :"hub. You will be able to"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"that computer, as well as"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" computers connectedto"
[新 テキスト] :"communication between any other devices plugged into"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"hub"
[新 テキスト] :"hub-based"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"16Chapter 2"
[新 テキスト] :"Computer D"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 削除�
テキスト
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比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"DComputer"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Tapping into the Wire19"


NOTE  Thevisibility window, as shown in various diagrams throughout this book, (epresents)
the devices on the network whose traffic you eamssee with a packet sniffer.

Unfortunately for us, hub-based networks are pretty rare because of the
eadachesithey cause network administrators. Bééatisé’only one device can
(communicate’at any one fimeé;a device connected through a hub must compete
for bandwidth with the other devices lrying to communicate through €he
HEbT¥When two or more devices communicate at the same time, packets
@ollidegasishown in Figure 2:3uTheesuliinaybepackelosssn  diecom:
‘municating devices will compensate for that loss by retransmitting packets,
Whichrincreasesnetworkicongestion and €ollisions? As the level of traffic and
Aumberoficollisions [increase; devices may fi€€dito transmit a packet three or

four times. decreasing network performance dramatically. It's easy to under-

Standwhy most modern networks of any size use switches.

Figure 2-3: Collisions occur on a hub network
lwhen two devices transmit at the same time.

Sniffing in a Switched Environment

Asidiscussedin @hapteryswitehiedalienh most common type of EonneEstoN

(deviceisedinmoderi network @nvironments:) Théyprovide an efficient wayy

(fortransportidata via broadcast, unicast, and multicast traffic. As a bonus,

switches allow full-duplex communication, meaning that machines can send

and receive data Simultaneously?

Unfortunately for packet analysts, switches add a whole new level of coms

(plexityWhen you eonnecta sniffer to a port on a switch, you can seesonly
lbroadcast traffic and the traffic transmitted and received by your machine, as

shown in Figure 2-4.


比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" shows"
[新 テキスト] :"represents"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"are able to"
[新 テキスト] :"can"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"headache"
[新 テキスト] :"headaches"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Hubs tendto slow networktrafficbecause"
[新 テキスト] :"Because"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" use the hub"
[新 テキスト] :"communicate"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"time; therefore,"
[新 テキスト] :"time,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"also"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"it."
[新 テキスト] :"thehub."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"collide (as"
[新 テキスト] :"collide, as"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 2-3)"
[新 テキスト] :"2-3. The result may be packet loss,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"transmitted packets are lost"
[新 テキスト] :"the communicating devices will compensate for that loss by retransmitting packets, which increases network congestion"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"haveto be retransmitted. As collisionsincrease, TransmittingTransmittingnetwork performance can ComputerComputerdecrease dramatically."
[新 テキスト] :"collisions."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"number of"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"increases,"
[新 テキスト] :"increase,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"have"
[新 テキスト] :"need"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" which is"
[新 テキスト] :"decreasing network performance dramatically. It’s easy to understand"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"The only otherconcern youhave to consider when sniffingthetraffic of an individual computer on a hub network is thevolume of traffic inyour capture.Since an NICinpromiscuousmode sees all traffic going to and from all devices on a hub, you willhave a very large amount of data"
[新 テキスト] :"TransmittingTransmittingComputerComputer"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ

比較 : 挿入�
テキスト
"Hub"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"to sort through, the bulk of which"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"will be irrelevant. In the next chapter you’ll learn how toleverage the power of capture and display filters"
[新 テキスト] :"As discussed"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 移動�
段落
この 段落 は、旧文書の 38 ページからこの文書の 40 ページに移動しました

比較 : 移動�
段落
この 段落 は、旧文書の 38 ページから移動しました

比較 : 置換�
テキスト
[旧 テキスト] :"order toperform youranalysis more efficiently."
[新 テキスト] :"Chapter 1, switches are"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"HubTapping into the Wire17"

比較 : 削除�
テキスト
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比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"connection device used in modern"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"you will be working on. Switches"
[新 テキスト] :"environments.They"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"means of transporting"
[新 テキスト] :"way to transport"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" (For more on these topics see Chapter 1.)"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" simultaneously through a switch."
[新 テキスト] :"simultaneously."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" complexity to a packetanalyst’s job."
[新 テキスト] :"complexity."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"plug in"
[新 テキスト] :"connect"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"see"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"see"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"20Chapter 2"
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Figure 2-4: The visibility window on a switched network is limited
to the port you are plugged info.l

Port Mirroring

Port mirroring, or porfSpanning,is ierhaps the easiest way to capture the traffic
from a target device on a switched network. In this type of setup, you must
have access to the command-linefofwebsmanagementinterface of the switch
on which the target computer is located. Also, the switch must support port
mirroring and have an empty port into which you can plug yourfShiffés
Terenablé®port mirroring, you i§§liéfa command that forces the switch to
copy all traffic on @emesport to anotherportaFor instance, to capture the traffic
from a device on porti8lof a switch, you could simply plug your analyzer into
port#fand mirror port8ito port @allowiniglyou to see all traffic transmitted

and received by your target device. Figliie 2SS PORUIITONNG)
Computer D



比較 : 挿入�
テキスト
"There are four primary ways to capture traffic from a targetdeviceon a switched network: port mirroring,hubbing out, using a tap, andARPcache poisoning."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
画像
この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ
 (クリックして旧画像と比較画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"There are three primary waystocapture trafficfrom a targetdevice on a switched network: port mirroring, ARP cache poisoning, and hubbing out."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" spanning as it"
[新 テキスト] :" spanning,"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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次の テキスト 属性は変更されました : 
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比較 : 削除�
テキスト
" often called, is"
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テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" orweb-management"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" analyzer.When"
[新 テキスト] :" sniffer.To enable"
次の テキスト 属性は変更されました : 
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比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"loginto thecommand-line interface foryourswitch and enter"
[新 テキスト] :"issue"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" a certain"
[新 テキスト] :"one"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" port(Figure 2-5)."
[新 テキスト] :"port."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" three"
[新 テキスト] :" 3"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" four"
[新 テキスト] :" 4"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
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[旧 テキスト] :" three"
[新 テキスト] :"3"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"four. Thiswould allow"
[新 テキスト] :"4,allowing"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 2-5illustrates port mirroring.Computer D"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
テキスト
"Figure2-5:Port mirroring allows you to expand your visibility window on a switched network.Tapping into the Wire21"


The Waythatyou set up port mirroring [@épéndsion the manufacturer of

facerandienterth ¢ port mirroring command:You'll find a list of common
(portmirroringicommands in Table 2-1.

When port mirroring, be aware of the throughput of the ports you are
mirroring. Some switch manufacturers allow you to mirror multiple ports to
one individual port, which may be very useful when analyzing the communi-
cation between two or more devices on a single switch. However, I€&8iconsider
what will happen using some basic math. Ifyyou have a 24-port switch and you
mirror 23 full-duplex 100Mbps ports to one port, you could potentially have
4,600Mbps flowing to that port. This iwell beyond the physical threshold
of a single (portysaiiticotildicause packet loss or network slowdowns if the
traffic ¥éachéd’a certain level. In these Situations; switches have been known

to completely drop excess packets omevems“pause” their {iternallGircuitey,)
preventing communication altogether. Be sure that this type of situation

doesn’t occur when you arekying to perform yollrkiBEtj. | I I | | | |

Hubbing Out

Another iay_he traffic through a target device on a switched net-
work is by hubbing out. This%s a technique Bywhich you gegmentithe target
device and your analyzer system on the same network segment by plugging
them directly into a hub. Many people think of hubbing out as cheating, but
it’s really a perfect solution in situations where you can’t perform port mirror-
ing but still have physical access to the switch the target device is plugged into.
ub out, all you need is a hub and a few network cables. Once you

have your hardware, €onnectitasfollows?

@ Go'to the switch the target device resides on and unplug the target from
the network.

2) (Plug'the target’s network cable into your hiabd
3 (Plugin another cable thatiéconnectsiyour @nalyzerito the hubd

@) (Plugin a network cable from §ourhitibito the network SWitch't6'éonnect
‘the hub to the network.
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テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" exact command"
[新 テキスト] :"way that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" will type to"
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次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"will varydepending"
[新 テキスト] :"depends"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"your switch.For most switches, you’ll need to log in to a command-line interface and enter"
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テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"switchyou are using."
[新 テキスト] :" port mirroring command."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"port-mirroring"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"18Chapter 2"
[新 テキスト] :"NOTESomeswitches provide web-based GUIs that offer port mirroring asan option, but these aren’tas common and aren’t standardized. However, if yourswitch providesan effective way to configure port mirroring through a GUI, by all means use it.Table 2-1:Commands Used"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
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比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Computer DComputer AComputer B’s PortMirrored"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   塗りつぶし, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Sniffer"
[新 テキスト] :"Enable"
次の テキスト 属性は変更されました : 
   塗りつぶし, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   塗りつぶし, サイズ

比較 : 挿入�
テキスト
"Mirroring"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 置換�
テキスト
[旧 テキスト] :"Computer E"
[新 テキスト] :"Manufacturer"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ

比較 : 挿入�
テキスト
"Command"

比較 : 置換�
テキスト
[旧 テキスト] :"Computer F"
[新 テキスト] :"Cisco"
次の テキスト 属性は変更されました : 
   塗りつぶし, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Sniffer"
[新 テキスト] :"set span<source port> <destination port>"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ

比較 : 挿入�
テキスト
"Enterasys"

比較 : 置換�
テキスト
[旧 テキスト] :"VisibilityWindow"
[新 テキスト] :"set port mirroring create <source port> <destination port>"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Computer B"
[新 テキスト] :"Nortel"
次の テキスト 属性は変更されました : 
   塗りつぶし, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Computer C"
[新 テキスト] :"port-mirroring mode mirror-port<source port> monitor-port"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ

比較 : 移動�
テーブルセル
この テーブルセル は、旧文書の 39 ページからこの文書の 42 ページに移動しました

比較 : 移動�
テーブルセル
この テーブルセル は、旧文書の 39 ページから移動しました

比較 : 置換�
テキスト
[旧 テキスト] :"Figure 2-5: Port mirroring allows you to expandyour visibility windowon a switched network."
[新 テキスト] :"<destination port>"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"let’s"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"For instance, if"
[新 テキスト] :"If"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" obviously"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" port and can"
[新 テキスト] :"port, so it could"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" reaches"
[新 テキスト] :"reached"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" situations"
[新 テキスト] :"situations,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" even"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" backplane,"
[新 テキスト] :"internal circuitry,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" when"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"Table 2-1:Commands Used to Enable Port Mirroring for Different Manufacturers’ Switches"

比較 : 削除�
グラフィック
一致する グラフィック が見つかりません

比較 : 削除�
グラフィック
一致する グラフィック が見つかりません

比較 : 削除�
テキスト
"Manufacturer"

比較 : 削除�
テキスト
"Port Mirroring Command"

比較 : 削除�
テキスト
"Cisco"

比較 : 削除�
テキスト
"set span <source port> <destination port>"

比較 : 削除�
テキスト
"Enterasys"

比較 : 削除�
テキスト
"set port mirroring create <source port> <destination port>"

比較 : 削除�
テキスト
"Nortel"

比較 : 削除�
テキスト
"port-mirroring mode mirror-port <source port> monitor-port"

比較 : 削除�
テキスト
"<destination port>"

比較 : 削除�
グラフィック
一致する グラフィック が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"very simple"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" of capturing"
[新 テキスト] :"to capture"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Hubbing out"
[新 テキスト] :"This"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" in"
[新 テキスト] :"by"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" localize"
[新 テキスト] :"segment"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Tapping into the Wire19"
[新 テキスト] :"To"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
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比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"In order to"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"go"
[新 テキスト] :"connect it as follows:1.Go"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Then plug"
[新 テキスト] :"2.Plug"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"hub,andplug"
[新 テキスト] :"hub.3.Plug"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"connecting"
[新 テキスト] :"that connects"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"analyzer.Next, connect your hub"
[新 テキスト] :"analyzer"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"network by plugging"
[新 テキスト] :"hub.4.Plug"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"it"
[新 テキスト] :"your hub"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" switch."
[新 テキスト] :"switch toconnect the hubto the network.22Chapter 2"
次の テキスト 属性は変更されました : 
   サイズ


Now you have basically put the target device and your analyzeififi the same
broadcast domain, and all traffic from your target device will be broadcast so

that the analyzer can capture those (packets; asillustrated in Figure 2:6)

Computer D

Figure 2-6: Hubbing out isolates your target device and(@nalyzer)

In most situations, hubbing out will reduce the duplex of the target
device from full to half. While this method isn’t the cleanest way to tap into
the wire, it’s sometimes your only option when a switch does not support

port mirroring. But keep in mind that your hub will also require a power-

NOTE  As a reminder, it is usually a nice gesture to alert the user of the device that you will be
unplugging it, especially if that user happens to be the company CEO!



比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"into"
[新 テキスト] :" in"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packets(Figure 2-6)."
[新 テキスト] :"packets, as illustrated in Figure 2-6."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" analyzer ontheirown broadcast domain."
[新 テキスト] :"analyzer."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" But keep in mind that your hub will also require a power connection, which can be difficult to find in some instances."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"FINDING “TRUE” HUBS"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"low-level"
[新 テキスト] :"low-level"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"see"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
" see"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" hub—if"
[新 テキスト] :"hub. If"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"the"
[新 テキスト] :"a"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
" you areusing"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"up"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"up"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"computer"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"traffic between"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" other’s traffic."
[新 テキスト] :"other computer and various other devices on the network, such as another computer or a printer."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"that’s a true hub.Since hubs are so antiquated,they are not really mass-produced anymore.It’salmost impossible to buy a truehub off theshelf, so you’llneed to be creative inorder to find one. A great source is often a surplus auction at your local school district. Public schools are required to attempt to auction surplus itemsbefore disposingof them, and they often have older hardware sitting around. I’ve seen people walkaway from surplus auctions with several hubs for less than the cost of a plate ofwhite beans and cornbread. Alternatively, eBay can be a good source of hubs, but be wary, as you may run into the same issue with switches mislabeled as hubs.Tapping into the Wire23"


ou eam=hav


比較 : 挿入�
テキスト
"Using a TapEverybody knows the phrase, “Why have chicken when youcan have steak?” (Or if you are from the South, “Why have ham when"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"can"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" fried bologna?”) This choice also applies to hubbing out versus using a tap.A network tapisa hardware device thatyou can placebetween two pointson your cabling system in order tocapture the packets between those two points. As with hubbing out, you place a piece of hardware on the network that allows you to capture the packets you need. Thedifference is that rather than using a hub, you use aspecialized piece of hardware designed for network analysis.There are two primary types of network taps:aggregated and nonaggregated. Both types oftaps sit in between two devices in order to sniff the communications. The primarydifference between an aggregated tap and a nonaggregatedtap is that the nonaggregated tap has four ports, as shown in Figure 2-7, and the aggregated tap only has three ports."

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
テキスト
"Figure 2-7: A Barracuda nonaggregated tapTaps also typically require a power connection, althoughsome include batteries for brief stints of packet sniffing without the need to pluginto a power receptacle.Aggregated TapsThe aggregated tap is the simplest to use. It has only one physical monitor port forsniffing bidirectional traffic.To capture all traffic to and from"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"truehub"
[新 テキスト] :"single computerplugged into a switch using an aggregated tap, follow these steps:1.Unplug the computer from the switch.2.Plug one end of a network cable into the computer,and plug the other end into the tap’s “in” port.3.Plugone end of another network cable into the tap’s “out” port, andplug the other end into the network switch.4.Plug one end of a final cable into the tap’s “monitor” port, and plug the other end into the computer that is acting as your sniffer.24Chapter 2"
次の テキスト 属性は変更されました : 
   サイズ




比較 : 挿入�
テキスト
"SnifferFigure 2-8: Using an aggregatedtap to intercept network trafficNonaggregated TapsThe nonaggregated tap is slightly morecomplex than the aggregated type, but it allows a bit more flexibility when capturing traffic. Instead of a single monitor port that can be used to listen to bidirectional communication, the nonaggregated type has two monitor ports. One monitor port isused forsniffing traffic in one direction (from the computer connected to the tap), andthe other monitor port is used for sniffing traffic in the otherdirection (to the computer connected to the tap).To capture all traffic to and from a single computer plugged into a switch,follow these steps:1.Unplug the computer from the switch.2.Plug one end of a network cable into the computer,and plug the other end into the tap’s “in” port.3.Plugone end of another network cable into the tap’s “out” port, andplug the other end into the network switch.4.Plug one end of a third network cable into the tap’s “monitor A” port, and plug the other end into one NIC on the computer that is acting as your sniffer.5.Plug one end of a final cable intothe tap’s “monitor B” port, and plug the other end into a second NIC on the computer that is acting as your sniffer.The nonaggregated tap should be connectedas shown"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
テキスト
"The aggregated tap shouldbe connected as shown in Figure 2-8.At this point, your sniffer should be capturingall traffic in and out of the computer you’ve plugged into the tap."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" Figure 2-9.Tapping into the Wire25"


I

ARP Cache Poisoning

Recall from Chapter 1 that the two main types of packet addressing are at
(ayers 2 and 3 of the OSI model. These layeéf’2 addresses, or MAC addresses,
are used in conjunction with whicheverflaye3 addressing system you are l
Lusing. In this book, in accordance with industry-standard terminology, 1 refer
to the (lay€r’3 addressing system as the IPaddressing system.
All devices on a network communicate with each other on (@j€f3 using
IP addresses. Because switches operate onflayer’2 of the OSI model, they anes
ust be able to include?
this information in packets they construct. When a MAC address is not known,
it must be obtained using the known layer 3 IP addresses ]b be able to forward
traffic to the appropriate device. This translation process is done through €hed
(ayer'2) protocol’ARPY
‘The ARP process, for computers connected to Ethernet networks,
ne computer Wishesito Communicatewith'another " The)

to see if it already has the


比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
テキスト
"SnifferFigure 2-9: Using a nonaggregated tap to intercept network trafficChoosing a Network TapGiven the difference between these two types of taps, which one is better? Inmost situations, aggregatedtaps are preferred, because they require less cabling and don’t needtwo NICs on"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" possession."
[新 テキスト] :" sniffer computer. However, in situations where you are capturing a high volume of traffic or care about traffic going in only one direction, nonaggregated taps are beneficial.You can purchase taps of all sizes, ranging from about US$150 for simple Ethernet taps to enterprise-grade fiber-optic taps in the five-figure range. I’ve used taps from Net Optics and Barracuda Networks, and have been very happy with them. I’m sure that there are many other great taps available."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"One of my favorite techniques for tapping into the wire is ARP cache poisoning.We will cover the ARP protocol in detail in Chapter 6, but a brief explanation is necessary in order to understand how this technique works.The ARP Process"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Layers"
[新 テキスト] :"layers"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Layer"
[新 テキスト] :"layer"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Layer"
[新 テキスト] :" layer"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"20Chapter 2"

比較 : 削除�
テキスト
"PPA_02.book Page 21 Wednesday, April25, 2007 5:55 PM"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"the case of"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"book(and the industry standard),"
[新 テキスト] :"book, in accordance with industry-standard terminology,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Layer"
[新 テキスト] :"layer"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Internet Protocol (IP)"
[新 テキスト] :"IP"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Layer"
[新 テキスト] :"layer"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Layer"
[新 テキスト] :" layer"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"are cognizant of only layer 2 MAC addresses, so devices"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" translateLayer2"
[新 テキスト] :"include thisinformation in packets they construct. When a"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"addresses into Layer"
[新 テキスト] :"address is not known,itmust be obtained using the known layer"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" and viceversa in order"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"a Layer 3"
[新 テキスト] :"the layer 2"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" known as theAddressResolution Protocol (ARP). When"
[新 テキスト] :" ARP.The ARPprocess, for computers connected to Ethernet networks, begins when"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" needs"
[新 テキスト] :"wishes"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"send data"
[新 テキスト] :"communicate with another. The transmitting computer first checks its ARP cache"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" another,"
[新 テキスト] :" see if it already has the 26Chapter 2"
次の テキスト 属性は変更されました : 
   サイズ


iBAOESHON it sends an ARP request to the datalinklayerbroadeastaddress)

S
The =acke—P address ownssthe XXXXXXXXXXXX
MAC address?”
Devices without the destination computer’s IP address simply discard
o the packetwith)its MAC

now has 0 ‘communicate
Withitheremote computer, and ifSt6resithat snformation in itSTARPcache 6

ARP cache poisoning, sometimes called ARP spoofing, is the process of sending
ARP messages to an Ethernet switch or router with fake MAC (layer 2)
addresses in order to intercept the traffic of another computcr. Figure 210
illustrates this setup.

ARP cache poisoning is amsadvanced form of tapping into the wire on a
switched network. It is commonly used by @tfackérsito send falsely addressed
packets to client systems in order to intercept certain traffic or cause @émnial-
Gfsemice’)(DoS) attacks on a fargetiHowever,itican @ls6'be a legitimate way

to capture the packets of a target machine on a switched network. l

this

Normal Traffic Pattern Poisoned ARP Cache

Sniffer Sniffer

Figure 2210ARP cache poisoning allows you to intercept the traffic of your target computer.

Using Cain & Abel

When attempting to poison the ARP cache, the first step is tofdéquireithe
required tools and collect somiinformation._

use the popular security tool Cain & Abel from @©Xidit (hitp://wiwwoxid:it])s)

which supports Windows systems. Download and install it now, according to-
‘the directions on the website.

qdyou canmusesCain & ABERFOW 1l need to collect Certainfinfornas
(ionyincluding the IPfaddressiof your analyzer system, the remote system
fEemSvhichfyou wish to capture the @faffi€) and the routerfromwhichithe
remote system is dGWinStream?


比較 : 挿入�
テキスト
"MAC address associated with the IPaddress of the destination computer. If itdoesnot,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"switch it"
[新 テキスト] :"data link layer broadcast address FF:FF:FF:FF:FF:FF, as discussed in Chapter 1. As a broadcast packet, this packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"connected to."
[新 テキスト] :"received by every computer on that particular Ethernet segment."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" switch then sends anARPbroadcast"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" to all ofthe computers connected to it, asking each computer itreaches if itis has the"
[新 テキスト] :" basically asks, “Which"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"of"
[新 テキスト] :"owns"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"computertrying to be reached. When"
[新 テキスト] :"XX:XX:XX:XX:XX:XXMAC address?”Devices without"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"computer sees"
[新 テキスト] :"computer’s IP address simply discard"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" packet, it identifies itself"
[新 テキスト] :"ARP request. The destination machine replies"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" switchbygiving"
[新 テキスト] :"packet with"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" address. The switch"
[新 テキスト] :"address via an ARP reply. At this point, the original transmitting computer"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"a route established"
[新 テキスト] :"the data link layer addressing information it needs"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" thatdestination"
[新 テキスト] :"communicate with the remote"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"any device"
[新 テキスト] :"it stores"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" wishes to communicate withthedestination computercan use theroute.This newly obtained"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"isstored"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"theswitch’s"
[新 テキスト] :"its ARP cache for fast retrieval.How ARP Cache Poisoning Works"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" so that"
[新 テキスト] :"poisoning, sometimes called ARP spoofing, is"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" switch does nothave tosend a new"
[新 テキスト] :"process of sending"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"broadcast every time itneeds"
[新 テキスト] :"messages"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"send data"
[新 テキスト] :"an Ethernet switchor router with fake MAC (layer 2) addresses in order"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" a"
[新 テキスト] :" intercept the traffic of another"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Figure 2-10 illustrates this setup."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" a more"
[新 テキスト] :"an"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" hackers"
[新 テキスト] :"attackers"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" denial of service"
[新 テキスト] :"denialof-service"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"target, but ARP cachepoisoning"
[新 テキスト] :"target. However, it"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"still serve as"
[新 テキスト] :"also be"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"ARP cache poisoning, sometimes referredtoasARP spoofing, isthe processof sending ARP messages to an Ethernetswitch or router with fake MAC(Layer 2) addresses in order to intercept the traffic of another computer(Figure 2-7)."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Target Target ComputerSwitchRouterComputerSwitchRouter"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
テキスト
"Sniffer"

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 2-7:"
[新 テキスト] :"2-10:"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"download"
[新 テキスト] :" acquire"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"necessary"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"We’ll"
[新 テキスト] :"For our demonstration, we’ll"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Oxid.it(http://www.oxid.it). Go ahead"
[新 テキスト] :"oxid.it (http://www.oxid.it/),which supports Windows systems. Download"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" now.Tapping into"
[新 テキスト] :"now, according to the directions on"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Wire21"
[新 テキスト] :"website.Before"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"PPA_02.book Page 22 Wednesday, April25, 2007 5:55 PMOnce"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" have installed the"
[新 テキスト] :"can use"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Abel software, you"
[新 テキスト] :"Abel, you’ll"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"some additional information"
[新 テキスト] :"certain information,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"addresses"
[新 テキスト] :" address"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"from which"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"traffic from,"
[新 テキスト] :"traffic,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" that"
[新 テキスト] :" from which"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"downstream from."
[新 テキスト] :"downstream.Tapping into the Wire27"
次の テキスト 属性は変更されました : 
   サイズ


When you first open Cain & Abel, you will notice a series of tabs near the
top of the window. (ARP cache poisoning is only one of iajn & Abel’s features.)
For our purposes, we’ll be working in the Sniffer tab. When you click this tab,

you Shiouldisce an empty Eableyas showninFigure 21

Figure®251i% The Sniffer tab in the Cain & Abel main window
(Torcompléte this fable) you will need to activate the program’s built-in

sniffer and scan your network for hosts. To do so, follow these steps:

1. Click the second icon ffemitheleftion the
toolbar, which resembles a NIC?

20 ¥Youwwill be asked to select the interface
you wish to sniff. This interface should
be the one that is connected to the n

workiighsvhiehfyou will be performi

your ARP cache (poisoning:Selee th
interface and click

button is depressed in order to actiy

Cain & Abel’s built-in Shiffer))
3. To build a list of available hosts on yo

network, click the plus SyEBoI(+)

The kid should now be filled with a list of all the hosts on your attached
network, along with their MAC addresses, IP addresses, and vendor mforma-
tion. This is the list you will work from when setting up hRP cache poisoning.


比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"a variety of"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"will"
[新 テキスト] :"should"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" table (Figure 2-8)."
[新 テキスト] :"table,as shown in Figure 2-11."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
画像
この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ
 (クリックして旧画像と比較画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 2-8:"
[新 テキスト] :" 2-11:"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"In order to fill"
[新 テキスト] :"To complete"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" table"
[新 テキスト] :"table,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"from the left"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" network card.The first timeyou dothis you"
[新 テキスト] :"NIC.2.You"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" on which"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" poisoning on.2.Once you’ve selected"
[新 テキスト] :"poisoning. Select"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" interface,"
[新 テキスト] :"interface and"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"OK"
[新 テキスト] :"OK. (Ensure that this button is depressed in order"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"sniffer."
[新 テキスト] :"sniffer.)"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" icon thatresembles a"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"symbol"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"symbol, and click"
[新 テキスト] :"icon. The MAC Address Scanner dialog appears, as shown in Figure 2-12. The All hostsinmy subnet radio button should be selected(or you can specify an address range if necessary). Click"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" (Figure 2-9)."
[新 テキスト] :" to continue.Figure 2-12: The Cain & Abelnetwork discovery tool"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" once-empty"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" identifying"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"your"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"28Chapter 2"


At the bottom of the program window, you 8hGildisee a set of tabs that
will take you to other windows under the Sniffer heading. Now that you have
built your host list, you will be working from the APRF
tab. Switch to the APR window mew by clicking the tab.

‘ ‘ane in the APR window, you are presented with two empty tablesiAftes
(Jou've'compléeted thesetup steps;ithe upper table will show the devices
involved in your ARP cache poisoning, and the lowermeneswill show all com-

munication between your poisoned machines.
To set up your poisoning, follow these steps:

1. Clickfmithe
the plus@ighl(+)fe6nton the program’s standard toolbar.

20 The window that appears has two selection pamesy On the left side, you
will see a list of all available hosts on your network. Click the IP address
of the target computer whose traffic you wish to Shiffjand the’paneon)
the right Will'SHGW a list of all hosts in the network, @Xceptforithe target
machine’s IP address.

3. In the right panegpclick the IP address of the router that is directly
upstream fF6iifthe target machine fasiShoWnlinIFigure2=13%and themn
click ©K¥The IP addresses of both devices should now be listed in the
upper table in the main application window.

4. To complete the process, click the yellow-and-black radiation symbol on
the standard toolbar. This will activate Cain & Abel’s ARP cache poison-
ing features and allow your analyzing system to be the middleman for all
communications between the target system and its upstream router.

You'shétld now BEaBIERo fire up your packet sniffer and begin the analysis
process. When you are finished capturing traffic, simply click the {elloWw=and-
blaekiradiation symbol again to stop ARP cache poisoning.

lFigure 2:185Selecting the devices for which you wish to enable ARP cache poisoning


比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"will"
[新 テキスト] :"should"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"(for ARP Poison Routing)"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"now"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
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比較 : 削除�
テキスト
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比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 2-9: TheCain & Abelnetworkdiscovery tool"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" tables: an upper and a lowerone. Once you set them up,"
[新 テキスト] :"tables.Afteryou’ve completed the setup steps,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"table"
[新 テキスト] :" one"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"in"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"icon resembling"
[新 テキスト] :"blank area in theupper portion of the screen, and then click"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"sign"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"symbol"
[新 テキスト] :" icon"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"2."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"columns side by side.2."
[新 テキスト] :"panes."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"sniff. This will result in"
[新 テキスト] :"sniff,and the pane on"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" window showing"
[新 テキスト] :"will show"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" omitting"
[新 テキスト] :"except for"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" window,"
[新 テキスト] :"pane,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" of"
[新 テキスト] :"from"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" as shown in Figure 2-13,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"then"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"OK (Figure 2-10)."
[新 テキスト] :"OK."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"can"
[新 テキスト] :" should"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"be able to"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" yellow-and-black"
[新 テキスト] :"yellow-andblack"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 削除�
テキスト
"Tapping into the Wire23"

比較 : 削除�
テキスト
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比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 2-10:"
[新 テキスト] :"2-13:"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"NOTE"
[新 テキスト] :"Tapping into the Wire29"
次の テキスト 属性は変更されました : 
   フォント, サイズ


Sniffing

As a final note on ARP cache poisoning, you should be very aware of the
roles of the systems f6E#HicAfyou implement this pprocessykor instance, do
not use this technique when the target device is something with very high
network utilization, such as a filé'séfver with a 1Gbps link to the network
(especially if your analyzer system§pEovidesionly il 00Mbps link).

When you reroute traffic using the technique shown in this example, all
traffic transmitted and received by the target system must first go through
your analyzer system, therefore making your analyzer the bottleneck in the
communication process. This@Efotitifigican create a DoS-type effect on the
machine you are analyzing, which will result in degraded network (Peffor=
manecesand faulty analysis data.

in a Routed Environment

All of the techniques for tapping into the wire on a switched network are avail-
able on routed M€W6rKks'as well. The only major consideration when dealing
with routed environments is the importance of sniffer placement when you are
troubleshooting a problem that spans multiple network segments.

Asyouw'velearned;a device’s broadcast domain extends until it reaches a
fouter;atwhich'point the traffic is handed off to the next upstream routers
In situations ihere data must traverse multiple routers, it is important to anas
(yZzé the traffic on all sides of the router.

For example, consider the communications problem you might encoun=
(ter in a network with several network segments connected via a variety of routers.
In this network, each segment communicates with an upstream segment in
order to store and retrieve data. Based'onFigure 214 the'problem we’re
trying to solve is that a downstream subnet, network D, cannot communicate
with any devices on net .

Iflyou gniff the traffic of a device on @étWorkiDithatisThaving trouble)

ou mayyclearly see data

being transmitted to @NOthersegment) but you may notsee datacoming)
back. If you rethink the positioning of your sniffer and begin sniffing the
traffic @@the next upstream network segment (R€WOrkiB); youwillhavea)
Elearerpicturel fvhatishappeninguANIIS POty ou mayfind that traffic
is dropped @FFoutediificorrectlyiby the router of network B. Eventually) this
leads you to a router configuration problem that, when corrected, solves
your larger dilemma. (SIlioUghINSSCenATORSAbITbIoAAN e moTalohE)
story is that when dealing with multiple routers and network segments, you
‘may need to move your sniffer around a bit to get the entire picture.


比較 : 挿入�
テキスト
"A Word of Caution on ARP Cache Poisoning"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"for which"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"process for."
[新 テキスト] :"process."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" fileserver"
[新 テキスト] :"file server"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
" provides"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
" provides"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"perform"
[新 テキスト] :"reroute traffic using the technique shown in"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" rerouting of traffic,"
[新 テキスト] :"example,"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"rerouting"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"performance"
[新 テキスト] :"performance"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"NOTEYou can avoid all the traffic going through your analyzer systemby using a feature called asymmetric routing. For more information about this technique, see the oxid.it UserManual (http://www.oxid.it/ca_um/topics/apr.htm)."

比較 : 置換�
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次の テキスト 属性は変更されました : 
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比較 : 置換�
テキスト
[旧 テキスト] :" networks,"
[新 テキスト] :"networks"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"you learned earlier,"
[新 テキスト] :"you’ve learned,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" router. Atthis"
[新 テキスト] :"router, at which"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"router andyou lose communicationwiththe packets being transmitted untilyou receive an acknowledgment of their receipt."
[新 テキスト] :"router."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"like this"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" analyze"
[新 テキスト] :"analyze"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" encounter"
[新 テキスト] :"encounter"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"The"
[新 テキスト] :"Based on Figure 2-14, the"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"A (Figure 2-11).24Chapter 2"
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テキスト
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画像
一致する 画像 が見つかりません
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"Network DFigure 2-11: A computer on network D can’tcommunicate with one on network"
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次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト
[旧 テキスト] :"Your gut might tell"
[新 テキスト] :"If"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" to"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" segmentD.When"
[新 テキスト] :"network D that is having trouble communicating with devices on othernetworks,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" do, you can"
[新 テキスト] :"may"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"segment A,"
[新 テキスト] :"another segment,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"without"
[新 テキスト] :"you may not see data coming back. If you rethink the positioning of your sniffer and begin sniffing the"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" acknowledgments. When sniffing"
[新 テキスト] :"in"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
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[新 テキスト] :"(network B), you will have a clearer picture"
次の テキスト 属性は変更されました : 
   サイズ
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次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"theproblem,"
[新 テキスト] :" what is happening. Atthis point,"
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次の テキスト 属性は変更されました : 
   サイズ
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"or routed incorrectly"
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :" Eventually"
[新 テキスト] :"Eventually,"
次の テキスト 属性は変更されました : 
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テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Although this scenario is a bit broad, the moral of the story is that when dealing with multiple routers and network segments,youmay need to move your sniffer around a bit to get the entire picture.30Chapter 2"


This is a prime example of why it is often necessary to sniff the traffic of
multiple devices on multiple segments in order to pinpoint a problem.

Network &
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"Network DFigure 2-14: A computer on network D can’t communicate with oneonnetwork A."
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一致する 画像 が見つかりません

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
" brief"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" about"
[新 テキスト] :"of"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" already looked at"
[新 テキスト] :" examined"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"showing"
[新 テキスト] :"that shows"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"thenetwork clearly."
[新 テキスト] :"a network."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"available to you, I would highly recommend keeping"
[新 テキスト] :"available, keep"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Remember,"
[新 テキスト] :"Remember that"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"is ensuring you are collecting the right data.Sniffer Placement in PracticeWe have looked at four different ways to capture network traffic in a switched environment. We can add one more if we consider simply installing a packet-sniffing application on a single devicefrom which we want to capture traffic (thedirect install method).Given these five methods, itcan be a bit confusing to determine which one is the most appropriate. Table 2-2 provides some general guidelines for each method.Tapping into the Wire31"




比較 : 挿入�
テキスト
"Table 2-2:Guidelines for Packet Sniffing in a Switched Environment"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"TechniqueGuidelines"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"Port mirroring•Usually preferred because it leaves no network footprint and no additional packets are generated as a result of it.•Can be configured without taking the client offline, which is convenient when mirroring router or server ports."

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"Hubbing out•Ideal when you are not concerned about taking the host temporarily offline.•Ineffective when you must capture traffic from multiple hosts, as collisions and dropped packets will be imminent.•Can result in lostpackets on modern 100/1000Mbps hosts because mosttrue hubs are only 10Mbps."

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"Using a tap•Ideal when you are not concerned about taking the host temporarily offline.•The only option when you need to sniff traffic from a fiber-optic connection.•Since taps are made for the task at hand and are up to par with modern network speeds, this method"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" pinpointing"
[新 テキスト] :"superior to hubbing out.•May be costprohibitive when budgets are tight."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"As analysts, weneed to be as stealthy as possible. In a perfect world,wecollect the data we need without leaving a footprint. Just as forensic investigators don’t want to contaminate a crime scene, we don’t want to contaminate our captured network traffic.As we step through practical scenarios in later chapters, we’ll discuss the best ways to capture the data we require on a case-by-case basis. For the timebeing,the flowchart in Figure 2-15 should help you to decide on the best method to use for capturing traffic. Rememberthat this flowchart is simply a generalreference, and it does not cover every possible iterationof tapping into the wire.32Chapter 2"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"Direct install•Usually not recommended because if there is an issue with a host, that issue could cause packets to be dropped or manipulated in such a way that they are not represented accurately.•The NIC of the host does not need to be in promiscuous mode.•Best for test environments, examining/baselining performance, and examining capture files created elsewhere."

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"ARP cache •Considered very sloppy, as it involves injecting packets onto the network poisoninginorder to reroute traffic through your sniffer.•Can be effective when you need to grab a quick capture oftraffic from a device without taking it offlineand where port mirroring isnot an option."

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません
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比較 : 挿入�
テキスト
"Figure2-15: A diagram to help determine whichmethod is bestfor tapping into"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
テキスト
"No"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"Yes"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
テキスト
"No"

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"Yes"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"problem."
[新 テキスト] :"wire"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"25"
[新 テキスト] :"33"
次の テキスト 属性は変更されました : 
   サイズ







比較 : 置換�
テキスト
[旧 テキスト] :"PPA_02.book Page 26 Wednesday, April25, 2007 5:55 PM"
[新 テキスト] :"INTRODUCTION TO WIRESHARK"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
[旧 テキスト] :"PPA_02.book Page 28 Wednesday, April25, 2007 5:55 PM"
[新 テキスト] :"A Brief History of WiresharkWireshark has a veryrich history. Gerald Combs, a computer science graduate of the University of Missouri at Kansas City, originally developed it out of necessity. The first version of Combs’s application, called Ethereal, was releasedin 1998 under the GNU Public License (GPL).Eight years after releasing Ethereal, Combs left his job to pursueother career opportunities. Unfortunately, his employer at that timehad full rightsto the Ethereal trademarks, and Combs was unable to reach an agreement that would allow him to control the Ethereal “brand.” Instead, Combs and the rest of the development team rebranded the project as Wireshark in mid-2006."
次の テキスト 属性は変更されました : 
   フォント, サイズ


Wireshark has grown dramatically in popularity, and its collaborative
development team now boastsierethan’>500 contributors. The program as
it exists under the Ethereal name is no longer being developed.

The Benefits of Wireshark

Wireshark offers several benefits that make it appealing for everyday use. It is
aimed at both the journeyman and the expert packet@nalyst) and offers a
variety of features to entice each. Let’s examine Wireshark according to the

criteria ieﬁned in Chapter 1 for selecting a (packetsniffing tool.

Supported protocols Wireshark excels in the number of protocols that

igSupports=more than 850 as of this writing. These gange from com-
mon ones like IP and DHCP to more advanced proprietary protocols like
AppleTalk and BitTorrent. And because Wireshark is developed under
an open source model, new protocol support is added with each update.

NOTE  (Tithesnlikelyieasey hat Wireshark doesn’ Supporbaprolocolyoumeadyon can code
that support yourself and submit your code to the Wireshark developers for inclusion in
the application (if your code is accepted, of course).

(Userfriendliness The Wireshark interface is one of the easiest to
understand of any(packeéesniffinglapplication. Itfis (GUIsbased;with very
clearly written context menus and a straightforward layout. It also provides
several features designed to enhance usability, such as protocol-based
color coding and detailed graphical representations of raw data. Unlike

some of the more complicated ommand-line=driven alternatives, like
tcpdump, the Wireshark GUI is great for those who are just entering the

world of (packétianalysis.

Cost Since it is open source, Wireshark’s pricing can’t befbeatiWire2
Sharkis released as free software under the GPL. You can download and
use Wireshark for any purpose, whether personal or commercial.

Programisupport A software package’s level of support can make or
break it. When dealing with freely distributed software such as Wireshark,
there @aynotbéanyformal support, which is why the open source com-
munity often relies on its user base to provide support. Luckily for us, the
Wireshark community is one of thimost active of any open source project.


比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" over"
[新 テキスト] :" more than"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" analyst"
[新 テキスト] :"analyst,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"I"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"packet sniffing"
[新 テキスト] :"packet-sniffing"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Protocols"
[新 テキスト] :"protocols"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" supports—over"
[新 テキスト] :" supports—more than"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"protocols run"
[新 テキスト] :"range"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"If there is a protocol"
[新 テキスト] :"NOTEIn the unlikely case"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" support,"
[新 テキスト] :"supporta protocol you need,"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Thatsaid, there is really almost noprotocol thatWireshark isn’t capable ofsupporting.User Friendliness"
[新 テキスト] :"User-friendliness"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" packetsniffing"
[新 テキスト] :"packet-sniffing"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Wireshark"
[新 テキスト] :"It"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"a GUI-based application"
[新 テキスト] :"GUI-based,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" command-line driven alternatives"
[新 テキスト] :"command-line-driven alternatives,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"protocol"
[新 テキスト] :"packet"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" beat. Wireshark"
[新 テキスト] :" beat: Wire-shark"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"NOTEAlthoughWireshark may be free, some people have made the mistake of paying for it by accident.If you search for packet sniffers on eBay,you may be surprised by how many people would love tosell you a “professional enterprise license” for Wireshark for the low, low price of $39.95. Ofcourse, this is a farce, but if you decide you really want to buy it, give me a call, and we can talk about someoceanfront property in Kentucky I have for sale!"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Support"
[新 テキスト] :" support"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" isoften no"
[新 テキスト] :"may notbe any"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" best and"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"36Chapter 3"


The Wireshark web page links directly to several forms of support, includ-
ing online documentationﬁsupport and development wiki, FAQs, and
a place to sign up for the Wireshark mailing list, which is monitored by
most of the program’s top developers. Paidsupport forWiresharkisialse
available from CACE Technologies through its SharkNet program.

Operating systemysupport Wireshark supports all major modern oper-
ating systems, including Windows, Mac OS X, and Linux-based platforms.
You can view a complete list of supported operating systems on the Wite=
Sharkfhome page.

Installing Wireshark

The Wireshark installation process is surprisingly simple. lHowever; beforeiyou
install Wiresharlimake sure that your system meets the following requirements:

e 400 MHz processor or faster

e 128MB RAM

o At least @5MBlof available storage space
e NIC that supports promiscuous mode

e WinPcap capture driver

The WinPcap capture driver is the Windows implementation of the peap
packetcapturingapplication programming interface (API). Simply put, this
driver interacts with yourl6peratingsystém) to capture raw packet data, apply
filters, and switch the NIC in and out of promiscuous mode.

Although you can download WinPcap(separately (from http://www
.winpeap.org/), it jktypically better to install WinPcap from the Wireshark
installation ([packageybecause the included version of WinPcap has been
tested to work with Wireshark.

Installing onMicrosoftWindows Systems

The first step when installing Wireshark under Windows is to obtain the
latest installation build from the official Wireshark web page, (http://www
‘wireshark:org/"Navigate to the Downloads section on thefWebsité’fand choose
a MiFF6FTOnce you’ve downloaded the package, follow these steps:

1. Double-click the .exefile to begin installation, and then click Next in the
introductory window.

2. Read the licensing @greementyand fh€hliclick I Agree if you agree. l

lS. Select the components of Wireshark you wish to ifistall;yasisheown'in
Figtire'3=17For our purposes, you can accept the defaults by clicking INexi!

Introduction to Wireshark 37


比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"28Chapter 3"

比較 : 削除�
テキスト
"PPA_02.book Page 29 Wednesday, April25, 2007 5:55 PM"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"These developers, along with Wireshark’s massive user base, provide"
[新 テキスト] :"Paid"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" that leaves no question unanswered."
[新 テキスト] :"for Wireshark is also available from CACE Technologies through its SharkNet program."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"SystemSupport"
[新 テキスト] :"system support"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Wireshark"
[新 テキスト] :"Wire-shark"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"In this section wewill look atWireshark’s system requirements and then gothrough the stepsinvolvedin installing Wireshark on both Windows and Linux.System RequirementsBefore"
[新 テキスト] :"However, before"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"you must"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"�A"
[新 テキスト] :"•"
次の テキスト 属性は変更されました : 
   フォント

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"�"
[新 テキスト] :"•128MB RAM•"
次の テキスト 属性は変更されました : 
   フォント

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 60MB"
[新 テキスト] :"75MB"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"�An"
[新 テキスト] :"•"
次の テキスト 属性は変更されました : 
   フォント

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"�The"
[新 テキスト] :"•"
次の テキスト 属性は変更されました : 
   フォント

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Pcappacket capturing interface"
[新 テキスト] :"pcap packet-capturing"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" OS"
[新 テキスト] :" operating system"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" You canfind the installationpackage for this driver at http://www.winpcap.org. NOTE"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" separately,"
[新 テキスト] :"separately (from http://www.winpcap.org/),"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
" isbuilt intotheWireshark installation package. It"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"package"
[新 テキスト] :"package,"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"Microsoft"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" http://www.wireshark.org."
[新 テキスト] :"http://www.wireshark.org/."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" website,"
[新 テキスト] :" website"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"mirror todownloadfrom."
[新 テキスト] :"mirror."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"agreement"
[新 テキスト] :"agreement,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"then"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"Introduction toWireshark29"

比較 : 削除�
テキスト
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比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" install."
[新 テキスト] :"install, as shown inFigure 3-1."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Next (Figure3-1)."
[新 テキスト] :"Next.Introduction to Wireshark37"
次の テキスト 属性は変更されました : 
   フォント, サイズ


Figure 3-1: Choosing the Wireshark components you wish to install

4. Click Next in the Additional Tasks window.
5. Select the location where you wish to install Wireshark, and @i&fificlick Next.
6. When the dialog asks whether ku want to install WinPcap, make sure

_Lthe Jnstall WinPcap B8% is checked gasShowniniRigure3:2) and @iem
click Install®The installation process should begin.

Figure 3-2: Selecting the option to install the WinPcap driver

7. About halfway through the Wireshark installation, the WinPcap installa-
tion should start. When it does, click Next in the introductory Window;»
read the licensing @greementyand Eieniclick I1Agree)
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比較 : 置換�
画像
この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして旧画像と比較画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"then"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"or not"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" the box next to"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" words"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"box"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" as shown in Figure 3-2,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"then"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Install(Figure 3-2)."
[新 テキスト] :"Install."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
画像
この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして旧画像と比較画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" window. Then"
[新 テキスト] :"window,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"agreement"
[新 テキスト] :"agreement,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"then"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Agree ifyou do. 30"
[新 テキスト] :"Agree.38"
次の テキスト 属性は変更されました : 
   フォント, サイズ


1_8. WinPcap should install on your computer. Afterthisinstallationtisicom-
(plete;iclick Finish.

9. Wireshark should complete its installation. When'ig'sfinished; click Next.

10. @@fthe installation confirmation Window, click Finish.

Installing on Linux Systems

The first step when installing Wireshark on a Linux system is to download

the appropriate installation package. Not every version of Linux is supported,
so don’t be surprised if your specific distribution doesn’t have its own install
package.

RPM-based Systems
F6rRPM-based distributions, such as Red Hatlifux;download the appropri-
ate installation package from the Wireshark web page {Thef6péfiia console

window and Efterthefollowing (Substittitingthe filename of your downloaded
package as APPIOPHALE)?

If any dependencies are missing, install them and repeat the WifeSharks
installation.

DEB-bhased Systems
©na DEB-based distribution such as Debian or Ubuntu, {otlicantinstally

source. To do this, complete the following steps:
1. Download the source package from the Wireshark web page.



比較 : 削除�
テキスト
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比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" Once it has finished,"
[新 テキスト] :"Afterthis installation is complete,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Oncethis is done,"
[新 テキスト] :"When it’s finished,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Once"
[新 テキスト] :"In"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"window appears,"
[新 テキスト] :"window,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"Typically, for system-wide software, rootaccess is a requirement. However, local software installations compiled from source can usually be installed without root access."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"To install Wiresharkon"
[新 テキスト] :"For"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Hat, do thefollowing:1.Download"
[新 テキスト] :"HatLinux,download"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"2.Open"
[新 テキスト] :" Then open"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" typerpm -ivh wireshark-0.99.3.i386.rpm, substituting"
[新 テキスト] :"enter the following (substituting"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" appropriate. 3."
[新 テキスト] :"appropriate):"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"rpm -ivh wireshark-0.99.3.i386.rpm"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"previousstep."
[新 テキスト] :"Wireshark installation."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"To installWiresharkon"
[新 テキスト] :"On"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"you can install Wireshark from the system repositories. Open a console window and type the following:"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"apt-get install wireshark"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"Compiling from SourceIf your Linux distribution doesn’t use an automated package management software, the most effective way to install Wireshark is to compile it from source. To"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"this, complete"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" following:"
[新 テキスト] :"following steps:"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
" the source package from the Wireshark web page.2.Extract the archive by typing the following (substituting the filename of your downloadedpackage as appropriate):"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"tar –jxvf wireshark-1.2.2.tar.bz2"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
テキスト
"3.Change into the newly created directory where the files wereextracted.Introduction to Wireshark39"

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません

比較 : 挿入�
グラフィック
一致する グラフィック が見つかりません


e

he ipstallation §tepsy

DevmlcadithelDMEG package from the Wireshark web page.
- Copy Wireshark.app to the Applications folder.
Open the Utilties folder in Wireshark.app.
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比較 : 挿入�
テキスト
"4.As a root-level user, configure the source so that it will build correctly for your distribution of Linux by using the command ./configure. If you wish to deviate from the default installation options, you can specify those options at thispoint in the installation. If any dependencies are missing, you will most likely receive an error. If installation is successful, you should see a message noting success, as shown in Figure 3-3."

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
テキスト
"Figure 3-3: Successfuloutput from the./configure command5.Enter the make command to build the source into a binary.6.Initiate the final installation with make install.Installing on Mac OS X SystemsThere are a few caveats for installing Wireshark on Mac OS X Snow Leopard,but installation is nota difficult task and I’ve outlined"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"appropriate"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"steps here. The steps are:1.Download the DMG"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"CopyWireshark.app to theApplications folder.3."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"a console window"
[新 テキスト] :"the Utilities folder in Wireshark.app.40Chapter 3"
次の テキスト 属性は変更されました : 
   サイズ


Wireshark Fundamentals

Once you’ve successfully installed Wireshark on your system, you can begin
to familiarize yourself with it. Now you finally get to open your fully function-
ing packet sniffer and see . . . absolutely nothing!

(OKkay;s6'Wireshark isn’t very interesting when you first open it. In order
for things to really get exciting, you @iéédto get some data.

Your First Packet Capture

Tolget packet data into Wireshark, you’ll perform your first packet capture.
You may be thinking, “How am I going to capture packets when nothing is
wrong on the network?”

Firstithere is always something wrong on the network. If you don’t
believe me, then go ahead and send an email to all of your AEGVOrKTGSETs?
and let them know that everything is working perfectly. l

lSecondly, there doesn’t @éeédito be something wrong in order for you to
perform packet analysis. In fact, most packet analysts spend more time ana=
(yzing problem-free traffic than traffic @i@tithey arditroubléshooting You need
a baseline to compare to in order to be able to effectively troubleshootmet
WorKitraffic. For example, if you ever hope to solve a problem with DHCP by
analyzing its traffic, you must understand what the flow of working DHCP
traffic looks like.

More broadly, in order to find anomalies in daily network activity, you
must know what normal daily network activity looks like. When your network
is running smoothly, you can set your baseline so that you’ll know what its
traffic looks like in a normal state.

8§63 let’s capture some packets!

1. Open Wireshark.

2. From the main drop-down menu, select Capture and then Interfaces.
You should see a dialog listing the various interfaces that can be used to
capture packets, along with their IP addresses.

3 Choose the interface you wish to use, @SiSHoWnNIFigure39s) and click
Introduction to Wireshark 41


比較 : 挿入�
テキスト
"4.In Finder, clickGo, and selectGo To Folder. Enter /usr/local/bin/ to open that directory.5.Copy the contents of theCommand Line folder into /usr/local/bin/. You must enter your password inorderto do this.6.In theUtilties folder, copy the ChmodBPF folder into the StartupItemsfolder. You will need to enter your password again to perform this action"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" typeapt-get installwireshark."
[新 テキスト] :"complete the installation."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"The fact is,"
[新 テキスト] :"Okay, so"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" have"
[新 テキスト] :"need"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"In order to"
[新 テキスト] :"To"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" There are two thingswrong with thisstatement. The first thingis that"
[新 テキスト] :"First,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" employees"
[新 テキスト] :"network users"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"Introduction toWireshark31"

比較 : 削除�
テキスト
"PPA_02.book Page 32 Wednesday, April25, 2007 5:55 PM"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" have"
[新 テキスト] :"need"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"analyzing"
[新 テキスト] :"analyzing"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"that"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"troubleshooting; you"
[新 テキスト] :" troubleshooting. You"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" network"
[新 テキスト] :" network"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"We’ve covered the basics. Now"
[新 テキスト] :"So,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"3."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"as shown in Figure 3-4,"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Capture (Figure 3-3)."
[新 テキスト] :"Start, or simply click the interface under the Interface List section of the welcome page. Data should beginfilling the window.Introduction to Wireshark41"
次の テキスト 属性は変更されました : 
   フォント, サイズ


Figurei84=Selecting an interface on which to perform yourkackef *pfuk I I

1_4. Wait about a minute or so, and when you are ready to stop the capture

and view your data, click ieStopbuttonfiom e Capturedrop=dowi

Once you have completed these steps and finished the capture process,
the Wireshark main window Shétldbémalive with data. As a matter of fact, you
might be overwhelmed by the amount of data that appears, but it will all start
to make sense very quickly as we break down the main window of Wireshark
one piece at a time.

(Wireshark’s'"Main Window

You’ll spend most of your time in the Wireshark main window. This is where
all of the packets you capture are displayed and broken down into a more
understandable format. Using the packet capture you just made, let’s take

a look at Wireshark's main (VilidowsasShiowninBigure3:5)

Figure 3-5: The Wireshark main window uses a three pane design.


比較 : 置換�
画像
この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 3-3:"
[新 テキスト] :" 3-4:"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" packet capture3.Your packetcapture should begin and Wiresharkshould showthe active"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
" capturewindow. This window displays a brief summary of the typeoftraffic being captured, as well as thedurationof the current"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"(Figure 3-4)."

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 削除�
テキスト
"Figure 3-4: The Capture window shows a briefsummary of the packets being captured.32Chapter 3"

比較 : 削除�
テキスト
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比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Stop."
[新 テキスト] :"the Stop button from the Capture drop-down menu."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" will come"
[新 テキスト] :"should be"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"The"
[新 テキスト] :"Wireshark’s"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"window, as shown in Figure 3-5."

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 挿入�
テキスト
"Figure 3-5: The Wireshark main"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" (Figure 3-5), which contains three panes."
[新 テキスト] :"uses a three-pane design.42Chapter 3"
次の テキスト 属性は変更されました : 
   フォント, サイズ


The three panes in the main window depend enmrone another. In order
to view the details of an individual packet in the Packet Details pane, you
must first select that packet by clicking if in the Packet List pane. Once you’ve
selected your packet, you can see the ﬁes that correspond with a certain
portion of the packet in the Packet Bytes pane when you click that portion
of the packet in the Packet Details pane.

NGB g re SIS Ao Protocols i acke List (e Teieis)
o visual separation of protocols on different layers; all packets are shown as they are.
‘received on the wire.

Packet List (Theltop'paneé displays a table containing all packets in the
current capture file dfliasicolumns containing the packet number, the
relative time the packet was captured, the source and destination of the
packet, the packet’s protocol, and some general information found in
the packet.

When I refer to waffic, I am referring to all packets displayed in the Packet List pane.
“When I refer to DNS traffic specifically, I mean the DNS protocol packets in the Pachet.
List pane.

Packet Details l The middle pamegcontains a hierarchical display of
information about a single packet. This display can be collapsed and
expanded to show all of the information collected about an individual

packet. |

lPacket Bytes lThe lower (pané==perhapsithe most Eonfusing==displays)
a packet in its raw, unprocessed form;thatis, it shows what the packet
looks like as it travels across the wire. This is raw information with noth-
ing warm or fuzzy to make it easier to follow.

Wireshdrk'Preferences |

Wireshark has several preferences that can be customized to meet your
needs. io access Wireshark’s preferences, select Edit from the main (@¥6p®
@downmenu and click Preferences &Y6wllI'sée the Preferences dialog, which

contains several customizablefoptionsyasshowninFigure3:6)


比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" upon"
[新 テキスト] :"on"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"on"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"exact"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"NOTENoticethat"

比較 : 削除�
画像
一致する 画像 が見つかりません
 (クリックして旧画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" 3-5: TheWireshark main window uses"
[新 テキスト] :"3-5 lists"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" three-pane design."
[新 テキスト] :"few different protocols in the"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" PaneThe top pane, known"
[新 テキスト] :"pane. There is no visual separation of protocols on different layers;all packetsare shown"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"they are received on"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"wire.Here’s what each pane contains:"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" pane,"
[新 テキスト] :"The top pane"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"You’ll see"
[新 テキスト] :" It has"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"NOTEWhen I refertotraffic, I am referring to all packets displayed in the"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
テキスト
"Listpane. When I refer to DNS traffic specifically,Imean the DNS protocol packets in the Packet List pane.Packet"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"Pane"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" pane, known as thePacket Details pane,"
[新 テキスト] :"pane"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"Introduction toWireshark33"

比較 : 削除�
テキスト
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比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"Pane"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" pane, and perhaps"
[新 テキスト] :"pane—perhaps"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" confusing, is thePacket Bytes pane. This pane displays"
[新 テキスト] :"confusing—displays"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"form—that"
[新 テキスト] :"form; that"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"NOTEIt is veryimportant to understandhow these differentpanes work with eachother,sinceyouwillbe spending mostof your timeworking with themin the mainwindow.The"
[新 テキスト] :"Wireshark"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
"Dialog"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"Let’s look at some ofthemore important ones."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" drop-down"
[新 テキスト] :"drop-down"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"Thisshouldcall up"
[新 テキスト] :" You’ll see"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"options (Figure 3-6)."
[新 テキスト] :" options, as shown in Figure 3-6.Introduction to Wireshark43"
次の テキスト 属性は変更されました : 
   サイズ


44

Chapter 3

Figure 3-6: You can customize Wireshark [@singithe Preferencesidialogioptions:

Wireshark’sipreferences are divided into §i¥fmajor sections: l

lUser Interface [Theés&preferences determine how Wireshark presents

data. You can change most options here according to your personal pref-
erences, including whether or not to save window positions, the layout
of the three main panes, the placement of th&§éF6llibar;ithe placement of
the Packet List pane columns, the fonts used to display the captured
data, and the background and foreground colors.

Capture Thesepreferences allow you to specify options related to the
way packets are captured, including your default capture interface,
whether b use promiscuous mode by default, and whether b update
the Packet List pane in real time.

Printing Thipreferences infthisksection @ll6Wiyou to specify various
options related to the way Wireshark prints your data.

Name Resolution (Through'these preferences;you eansactivate features
of Wireshark that allow it to resolve addresses into more recognizable
names (including MAC, network, and transport name resolution) and
specify the maximum number of concurrent name resolution requests.

Statistics This section provides a few configurable options for Wireshark’s
statistical features.

Protocols The preferences infthis section allow you to manipulate options
related to the @pturerand display of the various (packetsiWireshark is
capable of decoding. Not every protocol has configurable preferences,
but some have several @ptionsithat can be changed. These options are
best left atitheirdefatltsiunless you have a specific reason (fo/change them:


比較 : 置換�
画像
この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして旧画像と比較画像を表示)

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" in"
[新 テキスト] :"using"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" dialog.These"
[新 テキスト] :" dialog options.Wireshark’s"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"five"
[新 テキスト] :"six"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"user interface, capture, printing, name resolution, and protocols.34Chapter 3"

比較 : 削除�
テキスト
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比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"The user interface"
[新 テキスト] :"These"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"scrollbar,"
[新 テキスト] :" scroll bar,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"The capture"
[新 テキスト] :"These"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" ornot"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" ornot"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"printing"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"in this"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"allows"
[新 テキスト] :"allow"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"The preferences in the nameresolution section allow"
[新 テキスト] :"Through these preferences,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"to"
[新 テキスト] :"can"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"StatisticsThis section provides a fewconfigurable options forWireshark’s statistical features."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"the protocols"
[新 テキスト] :" this"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" capturing"
[新 テキスト] :"capture"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"protocols"
[新 テキスト] :"packets"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" things"
[新 テキスト] :"options"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"unchanged"
[新 テキスト] :"at their defaults"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"fordoing so, however."
[新 テキスト] :"to change them.44Chapter 3"
次の テキスト 属性は変更されました : 
   サイズ


Packet Color Coding

If you are anything like me, you may@fjéyshiny objects and pretty colors. If
that is the casciyou probably gotiexcitédiwhen youlsawiallitheseldifferent

colors fn the Packet Listpaiieyasin the example inFigure 7 (vell e fig
ure iSinblackandwhite; butyougettheidea)s [« may scem@sif these colors

are randomly assigned to each individual packet, but this is not the case.

Figure 3.7: Wireshark's color coding allows for quick profocol identification.

lEach packet is displayed as a certain color for a reason. (IFHeSEE6I6TSH

or example, il DNS traffic is Blu€jand all
Ihe color coding allows you to quickly differentiate

HTTP traffic is green.

Bétweenivarious protocols so that you don’t fié€d to read the protocol field

in the Packet List pane for each individual packet. You will find that this

greatly speeds up the time it takes to browse through large capture ﬁlel._L
Wireshark makes it easy to see which colors are assigned to each protocol

through the Coloring Rules Winidow; Showinin'Figiire 3-8) To open this Win#
([dow;'select View from the main drop-down menurand click’Coloring Rules.

(Figurer3:8:The Coloring Rules window (@llews youitoview andimadify the coloring
‘of packefs.


比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" have an aversion to"
[新 テキスト] :"enjoy"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"the first thing"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"noticed"
[新 テキスト] :"got excited"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"opened Wireshark were the"
[新 テキスト] :" saw all those"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
"of the packets"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"pane (Figure 3-7)."
[新 テキスト] :" pane, as in the example in Figure 3-7 (well, the figure is in black and white, but you get the idea)."
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" like"
[新 テキスト] :" as if"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"NOTEWhenever I refer totraffic, you can assume I amreferringto all of the packets displayedin the Packet Listpane. Morespecifically, when I referto it in thecontext ofDNStraffic, I am talking about all ofthe DNS"
[新 テキスト] :"Figure 3-7:Wireshark’scolorcoding allowsfor quick"
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 挿入�
画像
一致する 画像 が見つかりません

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" packetsin the Packet List pane.Introduction toWireshark35"
[新 テキスト] :"identification."
次の テキスト 属性は変更されました : 
   フォント, サイズ

比較 : 削除�
テキスト
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比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 挿入�
テキスト
"These colors reflect the packet’s protocol."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" you may notice that"

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" blue"
[新 テキスト] :"blue,"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 削除�
テキスト
" Thesecolors reflect the packet’s protocol."

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :" among"
[新 テキスト] :"between"
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
次の テキスト 属性は変更されました : 
   サイズ

比較 : 置換�
テキスト
[旧 テキスト] :"have"
[新 テキスト] :"need"
次の テキスト 属性は変更されました : 
   サイズ
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You can define your own coloring rules and modify existing oneiE)r

example, to change the color used as the background for HTTP traffic from
the default green to lavender, follow these steps:

1.

o o @

Open Wireshark and access the Coloring Rules Winidow (View ¥ Coloring)
Rules).

Find the HTTP coloring rule in the coloring rules listfand select it by
clicking it once.

Click the Edit button. ¥Yeurllséeihe Edit Color Filterdialogyasshowiing
Figure 3-9.

Figure 3-9: When editing a color filter, you can modify both &
foreground and background €alors)

Click the Background Color button.
Select the color you wish to use on the color Whéel) and héficlick OK.

Click OK twice more to accept the changes and return to the main win-
doi The main window should then reload itself to reflect the updated
color scheme.

As you work with Wireshark on your network, you will begin to notice

that you @éalfwith certain protocols more than others. Here’s where color-
coded packets can make your life a lot easier. For example, if you think that
there is a rogue DHCP server on your network handing out IP leases, you
could simply modify the coloring rule for the DHCP protocol so that it shows
up in bright yellowl(6Fsome other easily identifiable @I6F)¥This would allow
you to pick out all DHCP traffic much morelguiekly;Jand make your packet
analysis more efficient.

Now that you have Wireshark up and running, you're ready to do some
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[新 テキスト] :"......................................................37"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Systems"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"...........................................................................39Installingon Mac OS X"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"..........................................................................31"
[新 テキスト] :"...................................................................40"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :".........................................................................................31"
[新 テキスト] :"..........................................................................................41"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"...........................................................................31The"
[新 テキスト] :"............................................................................41Wireshark’s"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"....................................................................................33The"
[新 テキスト] :".........................................................................42Wireshark"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Dialog..............................................................................34"
[新 テキスト] :"................................................................................43"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :".................................................................................354"
[新 テキスト] :"..................................................................................454"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"39Findingand Marking Packets...................................................................................39Finding Packets.........................................................................................40Marking Packets.......................................................................................40"
[新 テキスト] :"47Working with Capture Files"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"......................................................................................47"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"..........................................................................41Saving CaptureFiles..................................................................................41Exporting CaptureData.............................................................................42"
[新 テキスト] :"..............................................................48"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"............................................................................................42"
[新 テキスト] :"................................................................................49Working with Packets"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"........................................................................................51"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"..........................................................................................50Marking Packets"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"..............................................................................................49Finding Packets"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"......................................................................................................43"
[新 テキスト] :"..........................................................................................51Setting"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :".......................................................................43"
[新 テキスト] :"..............................................................52"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :".................................................................................43"
[新 テキスト] :"..................................................................................52"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :".............................................................................44"
[新 テキスト] :"..............................................................................52Setting Capture Options"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"................................................................................54Stop"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

".........................................................................................53Capture File(s) Settings"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"...........................................................................................53Capture Settings"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"and"
[新 テキスト] :"Settings"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

".................................................................................55"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Options"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

".........................................................................................56Name Resolution Settings"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"............................................................................56Using"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :".....................................................................................45"
[新 テキスト] :"............................................................................................................56"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"..........................................................................................45"
[新 テキスト] :"...........................................................................................56"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"...........................................................................................46The FilterExpression Dialog(the Easy Way).................................................47The FilterExpression Syntax Structure (theHardWay)...................................47"
[新 テキスト] :"............................................................................................62"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"............................................................................................495"
[新 テキスト] :".............................................................................................655"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"51"
[新 テキスト] :"67Network Endpoints and Conversations"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"......................................................................................71"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

".....................70Protocol Hierarchy Statistics"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"..................................................................69Troubleshooting with the Endpoints and Conversations Windows"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

".....................................................................................68Viewing Network Conversations"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

".......................................................................67Viewing Endpoints"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"....................................................................................................51Typesof Name ResolutionTools in Wireshark...............................................52"
[新 テキスト] :".....................................................................................................72"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :".........................................................................52"
[新 テキスト] :"..........................................................................73"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"......................................................52"
[新 テキスト] :".......................................................73"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :".................................................................................................53"
[新 テキスト] :"..................................................................................................74Changing the Dissector"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"...................................................................76"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"...............................................................................74Viewing Dissector Source Code"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"............................................................................................55The ProtocolHierarchy Statistics Window..................................................................56"
[新 テキスト] :".............................................................................................76Packet Lengths"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"........................................................................................................78"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ
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比較 : 置換�

テキスト

[旧 テキスト] :"PPA_02.book Page xi Wednesday, April 25, 20075:55PM"
[新 テキスト] :"Graphing"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"...............................................................................................................79"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" Endpoints.................................................................................................57Conversations........................................................................................................58The"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Window.........................................................................................596"
[新 テキスト] :"....................................................................................79Round-Trip Time Graphing"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

"...................................................................................................826"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"..........................................................................................82Expert Information"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"...........................................................................81Flow Graphing"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" LOWER-LAYER"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"61"
[新 テキスト] :"85"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :".....................................................................................62Dynamic Host Configuration Protocol........................................................................62TCP/IP and HTTP...................................................................................................64TCP/IP.....................................................................................................64Establishing the Session.............................................................................64Beginning the FlowofData........................................................................66HTTP"
[新 テキスト] :"......................................................................................86The ARP Header"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

": ARP"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

".........................................................................................87Packet 1"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"and Transmission...................................................................66Terminating theSession"
[新 テキスト] :"................................................................................88Packet 2"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

": ARP Response"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"67Domain NameSystem............................................................................................68File Transfer"
[新 テキスト] :"89Gratuitous ARP"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"..........................................................................................89Internet"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"......................................................................................................91IP Addresses"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"69CWD Command.......................................................................................70SIZE Command"
[新 テキスト] :"91The IPv4 Header"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

".................................................................101TCP Teardown"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"...................................................................................................99The TCP Three-Way Handshake"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

".........................................................................................98TCP Ports"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"...................................................................................98The TCP Header"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

" Fragmentation........................................................................................95Transmission Control Protocol"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"...............................................................................................93IP"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"........................................................................................92Time to Live"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"70RETR Command........................................................................................71Telnet"
[新 テキスト] :"103TCP Resets"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"...............................................................................................105User Datagram"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 削除�

テキスト

".......................................................................................................71MSN Messenger Service"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"72"
[新 テキスト] :"105The UDP Header"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"......................................................................................106"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Protocol"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"...........................................................................107The ICMP Header"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

".....................................................................................107ICMP Types and Messages"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"........................................................................107Echo Requests and Responses"



比較 : 挿入�
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[旧 テキスト] :"....................................................................................141"
[新 テキスト] :".....................................................................................222"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Extras...........................................................................................142802.11 Flags.........................................................................................143The BeaconFrame...................................................................................143"
[新 テキスト] :"Structure........................................................................................223Adding"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :".....................................................................................144"
[新 テキスト] :"to the Packet List Pane"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"..........................................225"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :".........................................................................................145"
[新 テキスト] :"..........................................................................................226"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Id..........................................................146"
[新 テキスト] :"ID"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"...........................................................226"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :".....................................................146"
[新 テキスト] :"......................................................227"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"a"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" DataTypes.....................................................................146"
[新 テキスト] :" Frequency"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"........................................................................................239"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

".......................................................................................239Perl and Python"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"......................................................................................................239Domain Dossier"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"...................................................................................................239hping"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

".....................................................................................................238libpcap"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"................................................................................................238ngrep"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

".........................................................................................238Tcpreplay"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

".....................................................................................................237NetworkMiner"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"............................................................................................237pcapr"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

".............................................................................237CloudShark"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

".................................................................................................236Colasoft Packet Builder"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

".....................................................................................................236Netdude"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"............................................................................................236Scapy"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"............................................................................235Cain & Abel"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

".............................................................................................235tcpdump and Windump"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"235Packet Analysis Tools"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

".......................................................................................................233APPENDIXFURTHER READING"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"........................................................................232Final Thoughts"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"..................................................................231Failed WPA Authentication"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"........................................................................230Successful WPA Authentication"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"...................................................................229Failed WEP Authentication"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"..................................................................................................228Successful WEP Authentication"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"....................................................................227Wireless Security"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ





Xiv

Analysis

INDEX

Contents in Detail




比較 : 置換�

テキスト

[旧 テキスト] :"PPA_02.book Page xiv Wednesday, April25, 2007 5:55 PMA Bad Connection Attempt....................................................................................148What WeKnow.....................................................................................148Tapping into theWire Air........................................................................148"
[新 テキスト] :"Packet"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :".................................................................................................148Summary................................................................................................150Final Thoughts......................................................................................................15011FURTHER READING151AFTERWORD154"
[新 テキスト] :"Resources......................................................................................239Wireshark Home Page.............................................................................."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"240"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"240The TCP/IP Guide (NoStarch Press)..........................................................."



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"240TCP/IP Illustrated (Addison-Wesley)............................................................"



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"240IANA ....................................................................................................."



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"240Wireshark University ..............................................................................."



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"240Packetstan Blog ......................................................................................."



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"239Chris Sanders Blog .................................................................................."



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 挿入�

テキスト

"239SANS Security Intrusion Detection In-Depth Course......................................."



比較 : 挿入�

注釈

一致する 注釈 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"155"
[新 テキスト] :"241"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ





ACKNOWLEDGMENTS

Twant to thank Bill, Tyler, Christina, and the rest of thc team at No Starch




比較 : 削除�

テキスト

"PPA_02.book Page xv Wednesday, April25, 2007 5:55 PM"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Firstand foremost, Iwould like tothank God forgiving me the strength and fortitudeit took tocomplete this project. When my to-dolist grew longer andlonger and there"
[新 テキスト] :"This book"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"no end in sight,he was the one who helped me"
[新 テキスト] :"made possible"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"allof"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"stressful times.I want to thank Bill, Tyler, Christina,"
[新 テキスト] :"direct"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"the rest"
[新 テキスト] :"indirect contributions of a great number"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"people.First and foremost, all"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" team at No StarchPress forgivingme the opportunity"
[新 テキスト] :"glory goes"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" write this"
[新 テキスト] :" God. Writinga"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"brings forth a great deal of positive"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"allowing"
[新 テキスト] :"negative emotion. When I am stressed, He brings"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" thecreative freedom to do itmy way."
[新 テキスト] :"comfort. When"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" would alsoliketo thank GeraldCombsforhaving the drive and motivation to maintain the Wireshark program, as well as perform the technical edit of this book. Special thanks go out to LauraChappell, as well, for providing some ofthe bestpacket analysis training materials youwill find, including several of the packet captures used here.Personallyspeaking,"
[新 テキスト] :" am frustrated, He brings me peace. When"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"would like tothank Tina Nance,Eddy Wright, and Paul Fletcher for helping"
[新 テキスト] :" am confused,He brings"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" along thepaththat has led"
[新 テキスト] :" resolve. When I am tired, He brings"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" to this high point in mycareer. You guyshavebeen great spiritual and professional mentors as well asgreat friends. Along with that,"
[新 テキスト] :" rest. When"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" have several amazing friends whomanaged to put upwith"
[新 テキスト] :"am prideful, He keeps"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" while Iwas writingthis"
[新 テキスト] :"level-headed. This"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" which is an"
[新 テキスト] :"my career,"
次の テキスト 属性は変更されました : 
   サイズ





Mandy; Barry; Beth;-Ghad; Jeff;- Sarah; and Brandon. T couldn’t have done
witl behind

Mesﬁy—hewever—l—w&&t—&e—t—h—&nk my loving parents, Kenneth and Judy
Sanders. Dad, even though you have never laid hands on 1 computer, your
constant support and nurturing is the reason all of this was possible. Nothing
makes mefmoreidriven than the desire to hear you say that you are proud of
me AMGT you HavEEeIGonEiomIuS) o1 five yearsasiof th Wit of this
book, and although you couldn’t be around to see this achievement, you are
@lwaysiin'myheéart) and thatismytrue-drivingforee-The-passion you Showed
for living life is what has inspired me (o be so passionate in what
(booKisevery bit as much-your-accomplishment asfitisimine?



比較 : 削除�

テキスト

"PPA_02.book Page xviWednesday, April25, 2007 5:55 PMaccomplishment in itself. I would like to extend avery special thank you toMandy, Barry, Beth, Chad, Jeff, Sarah,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"Brandon. I couldn’t havedoneit withoutyou guys behind me.Mostly, however, I want to thank"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" loving parents, Kenneth"
[新 テキスト] :"existence are possible only because of God"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"JudySanders."
[新 テキスト] :"his son Jesus Christ."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"even though you have never laid hands on"
[新 テキスト] :"I drawmotivation from"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"computer, yourconstant support and nurturing is the reason all"
[新 テキスト] :"lot"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"this was possible.Nothing"
[新 テキスト] :"sources, but nothing"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" more driven"
[新 テキスト] :"happier"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"the desire"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Mom,"
[新 テキスト] :"I can’t thank"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"have been gone from us"
[新 テキスト] :" enough"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" five years as of"
[新 テキスト] :"letting meknow that you are.Mom,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" writing"
[新 テキスト] :" second edition"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"book,and althoughyou couldn’t"
[新 テキスト] :"bookwill"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" around to see this achievement,"
[新 テキスト] :"released right before the ten-year anniversary of your passing. I know"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"alwaysin my heart,"
[新 テキスト] :"watching over me"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" ismytrue driving force. The passion"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"showedfor livinglife iswhat has inspiredme"
[新 テキスト] :"are proud, and I hope I can continue"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" besopassionate in"
[新 テキスト] :"make you even prouder.Aunt Debi and Uncle Randy, you guys have been my biggest supporters since day one. I don’t have a large family, but I treasure"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" do. Thisbookis everybit"
[新 テキスト] :"do have, especially you guys. Although we don’t get together nearly"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" your accomplishment"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" it ismine.xviAcknowledgments"
[新 テキスト] :" I’d like,"
次の テキスト 属性は変更されました : 
   サイズ





I got my first computer when I was nine years old.
As things go with technology, it broke within about a

year. It was enough of a stretch for my family to afford
a computer in the first place, and paying for it to be
fixed was just financially impossible. However, after
alittle reading and experimentation, I fixed the com-

puter myself, and that's where my interest in technology
began.

That interest evolved into a passion through high school and college, and
as that passion grew, so did my abilities, naturally leading me to situations in
which I really needed to dig further into network and computer problems.
This is when I stumbled upon the Wireshark project (it was called Eihereal at
the time). This software allowed me to enter a completely new world. Being
able to analyze problems in new ways and having the ability to see raw
protocols on the wire gave me limitless power in computer and network
troubleshooting.




比較 : 削除�

テキスト

"PPA_02.book Page xviiWednesday, April 25,2007 5:55 PMINTRODUCTION"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"got my first computer when I was nine years old. Asthings go with technology, it broke within about"
[新 テキスト] :"can’t thank you enough for being like"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"year. It was enough"
[新 テキスト] :"second set"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" astretch for my family"
[新 テキスト] :"parents"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" afforda computer in the first place, and paying for it"
[新 テキスト] :"me."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Tina Nance, we don’t get"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"talk nearly as much as we usedto, but I will always consider you my second mom. I wouldn’t"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"fixed was just financially impossible. However, after alittlereading"
[新 テキスト] :"doingwhat I’m doingtoday without your support"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"experimentation, I fixed the computermyself,"
[新 テキスト] :"belief in me.Jason Smith, you’ve listened to more of my frequent rants than anyone else,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"that’s where my interest in technologybegan.That interest evolved into"
[新 テキスト] :"just that has helped me keepsane.Thanks forbeing"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"passion through highschool"
[新 テキスト] :"great friend"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"college,"
[新 テキスト] :"coworker, providing input on various projects,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"as"
[新 テキスト] :"letting me use your garage forlike six months"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" passion grew, so did"
[新 テキスト] :"one time.Regarding"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" abilities, naturally leading me to situations in which I really needed to digfurther into network"
[新 テキスト] :"coworkers (past"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"computer problems.This is when"
[新 テキスト] :"present), I’ve always believed that if a person surrounds himself with good people, he will become a better person."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"stumbledupon"
[新 テキスト] :"have"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Wireshark project (it was called Ethereal at"
[新 テキスト] :"goodfortune of working withsome great people who are some of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" time).Thissoftware allowedme toenter a completely new world. Beingable to analyze problems"
[新 テキスト] :"best and brightest"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" new ways"
[新 テキスト] :"the business. You guys are my family.Mike Poor, you are my packet-analysis idol without equivocation. Your work"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"having the ability"
[新 テキスト] :"approach"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"see rawprotocols on the wire gave"
[新 テキスト] :"what you do are inspiring and help"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" limitlesspowerin computer and networktroubleshooting."
[新 テキスト] :"do what I do.Tyler Reguly, thanks so much for tech-editing this book. I’m sure it wasn’t a fun process, but"
次の テキスト 属性は変更されました : 
   サイズ





xviii

The-greatthing-aboutpacketanalysis-is-that ifiasibécome an increasingly
popular method of solving problems and learning more about networks.
Thanks tg, the @dvent of USEFZroups; Wikis) and blogs; theftechniques
covered in this book are becoming prerequisite knowledge for some jobs.

)\ Packet analysis is a requirement for managing today’s networks, and this

book willigive you the jumpistart you meed inlearning how it all Works:

Why This Book?

You may find yourself wondering why you should buy this book as opposed
to any other book about packet analysis. The answer lies-rightin the title:
Practical Packet Analysis. Let’s face it—nothing beats real-world experience,
and the closest you can come to that experience in a book is through practical
examples of packet analysis with real-world-case scenarios. The first half of
this book gives you the prerequisite knowledge you will need to understand
packet analysis and Wireshark. The second half of the book is devoted
entirely to practical €as€’S€enarios that you could easily encounter infday=
to*day network management.

Whether you are a network technician, a network administrator, a chief
information officer, a desktop technician, oSifply a H€lpTdESKWOTKET;lyou
have a lot to gain from understanding and using/packétianalysisitechniques:

Concepts and Approach

Introduction

I am generally a really laid-back guy, so'T when I teach a concept, I try to do so
in a really laid-back way. This holds true for the language used in this book.
It is very easy to get lost in technical jargon when dealing with-a technical
concept) but I have tried my best to keep things as casual as possible A1l
make all definitions clear, straightforward, and to the point, without any
added fluff. |

If you really want to learn packet analysis, you should make it a point
to master the concepts in the first severalléhapters==théyare integral to
understanding the rest of the book. The second half of the book is purely
conceptualilYou may not see these exact scenarios in yourfworkj but you
should be able to apply the concepts you learn from them in the situations
you do encounter.

Here is a quick breakdown of thf chaptersief this book:

Chapter 1: Packet Analysis and Network Basics
What is packet analysis? How does it work? How do you do it? This chap-
ter covers the-very basics of network communication and packet analysis.

Chapter 2: Tapping into the Wire
This chapter covers the different techniques you can use to place a packet
sniffer on your network.



比較 : 削除�

テキスト

"PPA_02.book Page xviii Wednesday, April 25,2007 5:55 PMThe great thing about packet analysis is that"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" has become an increasinglypopular method of solving problems"
[新 テキスト] :"wasabsolutely necessary"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"learning moreabout networks."
[新 テキスト] :"absolutely appreciated."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"also"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Gerald Combs and"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"advent"
[新 テキスト] :"Wireshark development team. It’s the dedication"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" user groups, wikis,"
[新 テキスト] :" Gerald"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"blogs,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" techniquescovered in"
[新 テキスト] :"hundreds of other developers that makes Wireshark such a great analysis platform. If it weren’t for theirefforts,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" are becoming prerequisite knowledge"
[新 テキスト] :"wouldn’t exist ... or if it did, it would be based on tcpdump, and that wouldn’t be fun for anyone.Bill and theNo Starch Press staff took a chance on a kid from Kentucky not just once but twice. Thanks"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"some jobs."
[新 テキスト] :"doing it, having patience with me, and helping me make my dreams come true.xviAcknowledgments"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"INTRODUCTIONPractical"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" analysis is"
[新 テキスト] :"Analysis, 2nd Edition was written over the course of"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"requirement for managingtoday’s networks,"
[新 テキスト] :"year"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"this"
[新 テキスト] :"a half, from late 2009 to mid 2011, approximately four years after the first edition’s release. This"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"contains almost all new content, with completely new capture files and scenarios. If you liked the firstedition, then you"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" give"
[新 テキスト] :" like this one. It is written in the same tone and breaks down explanations in a simple, understandable manner. If"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"didn’t like"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"jump start"
[新 テキスト] :"first edition,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"needin learning how it all works."
[新 テキスト] :"will like this one, because of the new scenarios and expanded content."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" right"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" case"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"case scenarios"
[新 テキスト] :" cases"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" day-to-day"
[新 テキスト] :"day-to-day"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" simply"
[新 テキスト] :"even"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"help deskworker,"
[新 テキスト] :"network security analyst,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" packet analysis techniques."
[新 テキスト] :" the packet-analysis techniques described in this book."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" I"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" a"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"concept,"
[新 テキスト] :"concepts,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" I’llmake"
[新 テキスト] :"I’ve made"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"the"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"After all, I’m from the great state of Kentucky, so I try to keep the big words to a minimum. (You’ll have to forgive me for some of the backwoods country verbiage you’ll find throughout the text.)"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" chapters—they"
[新 テキスト] :"chapters, because they"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"conceptual."
[新 テキスト] :"practical."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" work,"
[新 テキスト] :"workplace,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"contents of the"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" of"
[新 テキスト] :"in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"book."
[新 テキスト] :"book:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" very"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"xviiiIntroduction"





Chapter 3: Introduction to Wireshark
Heéxe we’ll look at the basics of Wireshark—where to get it, how to use it,
what it does, why it’s great, and all of that good stuff.

Chapter 4: Working with Captured Packets
Once you @et Wireshark up and running, you will want to knowithe
basicsiofinteracting'with captured packets. This is where you’lll€aFns

Chapter 5: Advanced Wireshark Features
Once you have learned to crawl, it’s time to take off Funningwith'the
advanced'Wiresharkfeatiures®T his chapter delves into fhesefeaturesiand
goes under the hood to show you (thifigs'that/aren’ talways sorapparent:

Chapter 6: Common Protocols: Thellay of the Land
This chapter shows what some of the most common network communi-
cation (protocolsllook like at the packet level. In order to understand
how these protocols can malfunction, you first iave to understand how
they work.

Chapter 7; Basic @ase Scenarios
This chapter containg the first set of real-world case scenarios. Each
scenario is presented in an easy-to-follow format, where for each scenario
the problem, my analysis, and a solution are given. These basic scenarios
deal with only a few computers and involve a limited amount of @nalysis==
just enough to get your feet wet.

Chapteri82 Fighting a Slow Network
The most common problems network technicians hear about generally
involve slow network performance. This chapter is devoted to solving
these types of problems.

Chapter{9:Security-baséd Analysis |
Network security is the biggest hot-button topic in HefWorKadministration:
Beécauiserof this) Chapterf@ishows youlthelinsand6uts6fsolvin glSECUrity
related issues withfpacketanalysis techniques.

Chapter/ 10z Shiffing into Thin Al
Thetast chapter of the-practical section-of the-boek is a primer on wire-
less packet analysis{ThiSiéhapter discusses the differences between wireless
analysis and wired @falysisiand includesfalquickicase scenario that rein-
forces what you’ve learned.

Chapter 113 Further Reading
The final chapter of the book sums up what you have learned and
includes some other reference tools and Websités you might find useful
as you continue to use thefpackeétianalysis techniques you have learned.
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How to Use This Book

I have intended this book to be used in twolways: The firstis; of course;as

an educational text that you will read through, chapter by chapter, in order
to gain an understanding of packet analysis. This means paying particular
attention to the real-world scenarios in the last several chapters. The'6theriise
GFthiSTHe6KESas a reference resource. There are some features of Wireshark
that you will not use very often, so you may forget how they work. Because of
this; Practical Packet Analysisis a great book to have on your bookshelfisheuld
you need a quick refresher about how to use a specific feature. |

About the'Example Capture Files

gxg Introduction

All of the capture files used in this book are availablefathttp:/7/www.nostarch

n order to maximize the potential of this book, I would
highly recommend you download these files and use them as you follow

along with th
of the

Several of
nd Wireshark University. Those captures are as

i
[
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PACKET ANALYSIS AND
NETWORK BASICS

A million different things can go wrong

with a computer network on any given

day—from a simple spyware infection to a
complex router configuration error—and it

is impossible to solve every problem immediately. The

best we can hope to do is be fully prepared with the
knowledge and the tools it takes to respond to these types of issues. All net-
work problems stem from the packet level, where even the prettiestlooking
applications can reveal their horrible implementations and seemingly trust-
worthy protocols can prove malicious. To better understand and solve network

problems, we go to the packet level where nothing is hidden from us, where
nothing is obscured by misleading menu structures, eye-catching graphics, or
untrustworthy employees. Here there are no secrets, and the more we can do
at the packet level, the more we can control our network and solve problems.
This is the world of packet analysis.
This book dives into the world of packet analysis headfirst. You’ll learn

what packet analysis is before we delve into network communication, so you
can gain some of the basic background you’ll need to examine different
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2

scenariosrYouw llMearnhpW tomusesthe fEAUTES of the WireShark packet
analysis®66l to tackle slow network communication, identify application
bottlenecks, and even track hackers through some real-world scenarios. By
the time you have finished reading this book, you should be able to imple-
ment advanced ([packétianalysisitechniques that will help you solve even the
most difficult problems in your own network.

What Is Packet Analysis?

Packet analysis, often referred to as packet sniffing or protocol analysis, describes
the process of capturing and interpreting live data as it flows across a net-
work in order to better understand what is happening on that network.
Packet analysis is typically performed by a packet sniffer, a tool used to capture
raw network data going across the wire. Packet analysis can helpmusfGnder
stand'n etwork{characteristics; leéarn'who is on a@etwork; déeterminé who or
what is utilizing available (pandwidthyidentify) peak network usage Emes]
identify) possible attacks or malicious @ctivity,/andfifid) unsecured and
bloatediapplicaticns:

There are various types offpackeétsniffingprograms, including both
free and commercial ones. Each program is designed with different goals
in mind. A few of the more popular (packeétianalysis programs are tcpdump
(@ command-lin e/program); OmniPeeK) and Wiresharki(bothiGUIbased
sniffers).

Evaluating a Packet Sniffer

Chapter 1

There are several types of packet sniffers. When selecting the one you're
going to use, you should consider the following variables:

e Supported protocols e Program-support

o  Userfriendliness e  Operatingsystem-support
e Cost

Supported Protocols

All packet sniffers can interpret various protocols. Most sniffers can interpret
allof the most common Aprotocols such as DHCP;IP) and ARP;butnot @ll'can
interpretsome of themore nontraditional Protoeols) When choosing a sniffer,
make sure that it supports the protocols you’re going to use.

User Friendliness

A Consider the packet sniffer’s program layout, ease of installation, and general
flow of standard operations. The program you choose should fit your level of
expertise. If you have very littlefpacket analysis experience, you may want to
avoid the more advancedcommand=ine packet sniffers like tcpdump.

On the @ontraryj if you have a wealth of experience, you may findsasmore
advanced program tofberalbéetterchoice:
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次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"features"
[新 テキスト] :"world"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

"packet analysis."
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"This book dives into"
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テキスト

次の テキスト 属性は変更されました : 
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比較 : 置換�

テキスト

[旧 テキスト] :"Wireshark"
[新 テキスト] :"world of"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" tool"
[新 テキスト] :"headfirst. You’ll learn how"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packet analysis"
[新 テキスト] :"packet-analysis"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"What Is"
[新 テキスト] :"In this chapter, we’ll begin with the basics, focusing on network communication, so you can gain some of the basic background you’ll need to examine different scenarios.Packet Analysis and"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Analysis?"
[新 テキスト] :"Sniffers"
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テキスト

次の テキスト 属性は変更されました : 
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[旧 テキスト] :" us understand"
[新 テキスト] :"with the following:•Understanding"
次の テキスト 属性は変更されました : 
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テキスト

次の テキスト 属性は変更されました : 
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[旧 テキスト] :" characteristics, learn"
[新 テキスト] :"characteristics•Learning"
次の テキスト 属性は変更されました : 
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テキスト

次の テキスト 属性は変更されました : 
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[旧 テキスト] :"network, determine"
[新 テキスト] :"network•Determining"
次の テキスト 属性は変更されました : 
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テキスト

次の テキスト 属性は変更されました : 
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[旧 テキスト] :"bandwidth, identify"
[新 テキスト] :"bandwidth•Identifying"
次の テキスト 属性は変更されました : 
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テキスト

次の テキスト 属性は変更されました : 
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比較 : 置換�

テキスト

[旧 テキスト] :"times, identify"
[新 テキスト] :" times•Identifying"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"activity, and find"
[新 テキスト] :"activity•Finding"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
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[旧 テキスト] :" applications."
[新 テキスト] :" applications"
次の テキスト 属性は変更されました : 
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テキスト

次の テキスト 属性は変更されました : 
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比較 : 置換�

テキスト

[旧 テキスト] :" packet sniffing"
[新 テキスト] :" packet-sniffing"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

" of the more"
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

[旧 テキスト] :"packet analysis"
[新 テキスト] :"packet-analysis"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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"tcpdump, OmniPeek, and Wireshark(which we will be using exclusively inthis book)."
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テキスト

次の テキスト 属性は変更されました : 
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[旧 テキスト] :"(a"
[新 テキスト] :"is a"
次の テキスト 属性は変更されました : 
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テキスト

次の テキスト 属性は変更されました : 
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[旧 テキスト] :" program), OmniPeek,"
[新 テキスト] :"program. OmniPeek"
次の テキスト 属性は変更されました : 
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テキスト

次の テキスト 属性は変更されました : 
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比較 : 置換�

テキスト

[旧 テキスト] :" (both GUI-based sniffers)."
[新 テキスト] :"have graphical user interfaces (GUIs)."
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   フォント
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テキスト

[旧 テキスト] :"There are several types"
[新 テキスト] :"You need to consider a number"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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" factors when selecting a"
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :" sniffers. When selecting"
[新 テキスト] :" sniffer, including"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
   サイズ
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[旧 テキスト] :"one you’re going to use, you should consider the following variables:��"
[新 テキスト] :"following:"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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"Program supportŁŁUser friendlinessOperating system supportŁCostSupported Protocols"
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" sniffers"
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"all of the most"
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次の テキスト 属性は変更されました : 
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"network protocols (such as IPv4 and ICMP), transportlayer"
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"such"
[新 テキスト] :"(such as TCP and UDP), andevenapplication layer protocols (such"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"DHCP, IP,"
[新 テキスト] :"DNS"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"ARP, but"
[新 テキスト] :"HTTP). However, they may"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
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テキスト

[旧 テキスト] :"allcaninterpret someofthemore"
[新 テキスト] :"support"
次の テキスト 属性は変更されました : 
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テキスト

次の テキスト 属性は変更されました : 
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[旧 テキスト] :" protocols."
[新 テキスト] :" or newer protocols (such as IPv6, SMBv2, and SIP)."
次の テキスト 属性は変更されました : 
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

[旧 テキスト] :"User Friendliness"
[新 テキスト] :"Chapter 12"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"User-friendliness"
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

[旧 テキスト] :" packet"
[新 テキスト] :"packet-"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
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[旧 テキスト] :" command-line"
[新 テキスト] :"command-line"
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"contrary,"
[新 テキスト] :"other hand,"
次の テキスト 属性は変更されました : 
   サイズ
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[旧 テキスト] :" a more"
[新 テキスト] :"an"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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"more appealing. As you gainexperience with packet analysis, you may evenfind it useful to combine multiple packet-sniffing programs"
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :" be a better choice. Chapter 12"
[新 テキスト] :"fit particularscenarios."
次の テキスト 属性は変更されました : 
   サイズ





Cost

The great thing about packet sniffers is that there are 16€s%6f free ones that
rival any commercial (productYou'should niever have to'pay for apacket
sniffing application.

Program Support

Even eneesyou have mastered the basics of a sniffing program, you ill
probablystill) need occasional support to solve new problems as they arise.
When evaluating available support, look for-things-sueh-as developer
documentation, public forums, and mailing lists. Although there may be a
lack of developer support for frecfpacketsniffing programs like Wireshark,
the communities that use these applications will often [maketipfor this:
These communities of users and contributors provide discussion boards,
wikis, and blogs designed to help you to get more out of your packet sniffer.

Operating System Support

Unfortunately, not all packet sniffers support every operating system. Make
suresthat-the-one-you-choose-to-learn-will work on all the operating systems
that you need to support. |

How Packet Sniffers Work

The (packetsniffing process can be broken down into three steps:-collection;
conversion;-and-analysis:

Collection

In the first step, the packet snifferfSWitches the selected network interface into
promiscuous mode. In this @6deEthe network card can listen féffall network
traffic onits particular network segment. The sniffer uses this mode along with
low-level access to the interface to capture the raw binary data from the wire.

Conversion

In this step, the captured binary data is converted into a readable form.
This is where most advancedfcommandline=driven packet sniffers stop.
At this point, the network data is in a form that can be interpreted only
on a very basic level, leaving the majority of the analysis to the end user. |

Analysis

The third and final step involves the actual analysis of the captured and
converted data. IAlthis’stépthe’packet sniffer takes the captured network
data, verifies its protocol based on the information extracted, and begins its
analysis of that protocol’s specific features.

Further-analysis-is-performed-by comparing multiple-packets-as-well-as
various other network elements.
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次の テキスト 属性は変更されました : 
   フォント, サイズ
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[旧 テキスト] :"lots of"
[新 テキスト] :"many"
次の テキスト 属性は変更されました : 
   サイズ
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次の テキスト 属性は変更されました : 
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"commercial products. The most notable difference between"
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次の テキスト 属性は変更されました : 
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テキスト

[旧 テキスト] :"product. You should never have topay for a packetsniffing application."
[新 テキスト] :"products and their free alternatives is their reportingengines. Commercial products typically include some form of fancy report-generation module, which is usually lacking ornonexistent in free applications."
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

[旧 テキスト] :" Support"
[新 テキスト] :" support"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"once"
[新 テキスト] :"after"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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比較 : 置換�

テキスト

[旧 テキスト] :"willprobably still"
[新 テキスト] :"may occasionally"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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比較 : 削除�

テキスト

" occasional"
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テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" things such as"
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テキスト

次の テキスト 属性は変更されました : 
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テキスト

[旧 テキスト] :" packet sniffing"
[新 テキスト] :"packet-sniffing"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
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[旧 テキスト] :"make up for this."
[新 テキスト] :"fill the gap."
次の テキスト 属性は変更されました : 
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[旧 テキスト] :"SystemSupport"
[新 テキスト] :"system support"
次の テキスト 属性は変更されました : 
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[旧 テキスト] :"Makesure"
[新 テキスト] :"Choose one"
次の テキスト 属性は変更されました : 
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" the one you choose to learn"
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"If you are a consultant, you may be required to capture and analyze packets on a varietyof operating systems,so you will need a tool that runs onmost operating systems. Also keepin mind that you will sometimes capture packets on one machine and review them on another. Variations between operating systems may force you to use a different application for each device."
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[旧 テキスト] :"packet sniffing"
[新 テキスト] :"packet-sniffing process involves a cooperative effort between softwareand hardware. This"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト
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" collection, conversion, and analysis."
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   フォント, サイズ
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[旧 テキスト] :" switches"
[新 テキスト] :"collects raw binary data from the wire. Typically, this is done by switching"
次の テキスト 属性は変更されました : 
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[旧 テキスト] :"mode"
[新 テキスト] :"mode,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
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[旧 テキスト] :"for"
[新 テキスト] :"to"
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" network"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"itsparticular"
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[旧 テキスト] :" segment. The snifferuses thismodealong withlow-level access to"
[新 テキスト] :"segment, not only"
次の テキスト 属性は変更されました : 
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[旧 テキスト] :"interface"
[新 テキスト] :"traffic that is addressed"
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[旧 テキスト] :"capture theraw binary data from the wire."
[新 テキスト] :"it."
次の テキスト 属性は変更されました : 
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[旧 テキスト] :" command-line–driven"
[新 テキスト] :"command-line"
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"Further analysis is performed by comparing multiple packetsas well asvarious other network elements.Packet Analysis and Network Basics3"





How Computers Communicate

In order to fully understand packet analysis, you @i€€d¥6 understand exactly
how computers communicate with each other. In thisiSéétionfwe’ll examine
the basics of network protocols, théf@SI model, network data frames, and the
hardware that supports it all.

Networking Protocols

Modern networks are made up of a variety of different systems running on
many different platforms. To aid this communication, we use a set of common
languages called network protocols that govern network communication.
Common network protocols include (TCPFIPFARP) and DHEP?Y A protocol
stack is a logical grouping of protocols that work together. L

A network protocol can be extremely simple or highly complex,
depending on its function. Although the variousnetwork protocols are
often drastically different, Mosthave’®o address the following issues:

Flow control The generation of messages by the receiving system that
instruct the sending system to speed up or slow down its transmission
of data

‘Packet acknowledgment The transmission of a return message from
the Feceiving system (o the sending system o -acknowledge the receipt
of data

Error detection The use of codes by the sending system to verify that
‘the data sent wasn’t damaged during transmission

Erroicorreclion The retransmission of data that was lost or damaged

(Segmentation The'division'of long streams of data into smaller ones for
more efficient transfer

Data eneryption Afunction thatuses eryptographic keys tojprotectdata
‘transmitted across a network

(Datacompression Avmetiod forffeducing thcSizedPdata transmitted

A The Seven-Layer 0SI Model

Protocols are separateibased on (fhéirfunctionsusinganlindustry-standard
reference model called the Open Systems Interconnections (OSI) reference model

The OSI model divides the network communications proeessjinto seven
distincglayers:
o Application (Layer7) o Network (Layer 3)
e Presentation (Layer6) o Datalink (Layer 2)
o Session (Layer 5) s  Physical (Layer 1)
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比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"need to"
[新 テキスト] :"must"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" section"
[新 テキスト] :"section,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" OSI"
[新 テキスト] :"Open Systems Interconnections (OSI)"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"Networking"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" different"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"network protocolsthat govern network communication."
[新 テキスト] :"protocols."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" network"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"TCP, IP, ARP,"
[新 テキスト] :" Transmission Control Protocol (TCP), Internet Protocol (IP), Address Resolution Protocol (ARP),"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"DHCP."
[新 テキスト] :"Dynamic Host Configuration Protocol (DHCP)."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"One of the best ways to understand protocols is to think of them as similarto the rules that govern spoken or written human languages. Every language has rules, such as how verbs should be conjugated, how people should begreeted,and even how to properly thank someone. Protocols work in much the same fashion, allowing us to definehow packets should be routed,how to initiate a connection, and how to acknowledge the receipt of data."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"network"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" network"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"most haveto"
[新 テキスト] :"many protocols commonly"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Flow controlThe generation of messages by"
[新 テキスト] :"Connection initiationIs it"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" receiving system thatinstruct"
[新 テキスト] :"client or serverinitiating"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" sending system"
[新 テキスト] :"connection? Whatinformationmust be exchanged prior"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" speed up orslow down its transmission"
[新 テキスト] :"communication?Negotiation"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"dataPacket acknowledgmentThe transmission"
[新 テキスト] :"connectioncharacteristicsIs the communication"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" a return message from"
[新 テキスト] :"the protocol encrypted? How are encryption keys transmitted between communicating hosts?Data formattingHow is"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"receiving system to"
[新 テキスト] :"data contained in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"sending systemto acknowledge"
[新 テキスト] :"packet ordered? In whatorder is"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" receiptof"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Error detectionTheuse of codes"
[新 テキスト] :"processed"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" sending system toverify thatthe data sent wasn’t damaged during transmission"
[新 テキスト] :"devices receiving it?"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" detection and"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"The retransmission of data"
[新 テキスト] :"What happens in the event"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"was lost or damagedduring the initial transmissionSegmentationThe division of"
[新 テキスト] :" a packettakestoo"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" streams of data into smaller ones formore efficient transferData encryptionA function that uses cryptographic keys"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" protect datatransmitted across"
[新 テキスト] :"reachitsdestination? How does a client recover if it cannot establish communication with"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"networkData compressionA method"
[新 テキスト] :"server"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" reducing"
[新 テキスト] :"a short duration?Connection terminationHow does one host signify to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" size of data"
[新 テキスト] :"other thatcommunication has ended? What final information must be"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"across a network by eliminating redundant information"
[新 テキスト] :"in order to gracefully terminate communication?Chapter 14"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"according to their Applicationfunctions"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"theirfunctions usingan"
[新 テキスト] :" the"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"reference model called the Open Systems Interconnections(OSI)"
[新 テキスト] :"OSI"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

"Thismodel was originally publishedin 1983 by the International Organizationfor Standardization (ISO) as a document called ISO 7498."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"process"
[新 テキスト] :"pro-Presentationcess"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" layers:��Application (Layer 7)Network (Layer 3)��Presentation (Layer 6)Datalink (Layer 2)��Session (Layer 5)Physical (Layer 1)�Transport (Layer 4)Chapter 14"
[新 テキスト] :" layers, as shown"
次の テキスト 属性は変更されました : 
   サイズ





NOTE

The-sevenlayers inftliéthierarchical OSI
model (Figurel=l)imake it much easier to

understand network communication. The
application layer at the top represents the
actual programs used to access network

resources. The bottom layer is the physical
layer, through which the actual network

data travels. The protocols at each layer
work together tofpackage data'f6r th

The OSI model js no more than an industry- L
recommended Standard; protocol developers are
not required to follow it exactly.
the OSI model is not the only networking model th

(exisis==fov example, some people prefer the Depart
of Defense (DoD), model. We'll iork around thescon:

<cepts of the OSI model in this book, so we won't cover
‘the DoD model here.

Let’s take a broad look at the functions of Figure 1-1: A hierarchical
‘each of the OSI model’s layers as well as some view of the seven layers of
‘examples of the protocols used in each. theiOSlmodel

The"Application Layer
The application-layer,the topmost layewom the OSEmMOdEL) provides a means

for users to actually access network resources. This is the only layer typically
seen by end users, as it provides the interface that is the base for all of their
network activities.

The Presentation Layer

(The presentation layer transforms the data it receives into a format that can be
read by the application layer. The data encoding and decoding done here
depends on the application layer protocol that is sending or receiving the
data. @hiS layer also handles several forms of encryption and decryption used
for securing data.

The Session Layer
(Thevsession layer manages the (d@i@logyior session between twolCOMPULErs; it

establishes, manages, and terminates this connection among all communi-
cating devices. The session layer is also responsible for establishing whether a
connection is duplex orfhalffduipléx and for gracefully closing a connection
between hosts, rather than dropping it abruptly.

The'Transport Layen

The primary purpose of the transport layeris to provide reliable data transport

services to lower layers. Through features-inclading flow control, Ségmentation)
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比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"The seven layers"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" the"
[新 テキスト] :"Figure 1-1. This"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"OSIApplication"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"(Figure 1-1)make"
[新 テキスト] :"makes"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Session"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"Presentation"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Transport"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"Session"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" package"
[新 テキスト] :"ensure"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" for"
[新 テキスト] :"is properly handled by"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" nextlayerup.Transport"
[新 テキスト] :"protocols at lay-Networkers above and below it."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"was originally published in 1983Data Linkby the International Organization for Standardization (ISO) as adocument called ISO 7498.The OSI model"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Physical"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"standard; protocol"
[新 テキスト] :"standard. Protocol"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"Network"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"As a matter of fact,"
[新 テキスト] :"And"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Data Linkexists—for"
[新 テキスト] :"exists; for"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"model, also known as the TCP/IP"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"We’ll work around the concepts ofthe"
[新 テキスト] :"Each"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" in this book, so we won’t coverPhysicalthe DoD modelhere.Let’stake"
[新 テキスト] :"layerhas"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" broad look atthe functionsofeachof the OSI model’s layers"
[新 テキスト] :"specific function,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" well as someexamples of the protocols used in each.The"
[新 テキスト] :"follows:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Layer"
[新 テキスト] :"layer (layer 7)"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"application layer, the"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" on"
[新 テキスト] :"of"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" model,"
[新 テキスト] :"model"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"The"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"LayerThepresentation"
[新 テキスト] :" layer (layer 6)This"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"This"
[新 テキスト] :" The presentation"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"The"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"LayerThesession"
[新 テキスト] :"layer (layer 5)This"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"dialog,"
[新 テキスト] :"dialogue,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" computers;it"
[新 テキスト] :"computers. It"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" half-duplex"
[新 テキスト] :" half-duplex,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"The"
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and-desegmentation;-and error control, the transport layer makes sure data
gets from point to pointi€FForfEee? Because ensuring reliable data trans-
portation can be extremely cumbersome, the OSI model devotes an entire
layer to it. The transport layeprovidesitSServicesito'both connection-oriented
and connectionless protocolsfFiféWalls and proxy servers operate at this layer.

The Network Layer

Thewetiworkayer is responsible for routing data between physical networks,
and it is one of the most complerSI layers. It is responsible for the logical
addressing of network hosts (for example, through an IP @ddiess)yandiit also
handles packetSégmentation; protocolidentification; and in some cases,
error detection. Routers operate at this layer.

The Data Link Layer

The data link layer provides a means of transporting data across a physical
network. Its primary purpose is to provide an addressing scheme that can
be used to identify physical devicesfandiprovidelerror-checking featuresito
énsure dataiintegrity) Bridges and switches are physical devices that operate
at’this layer.

The Physical Layer

The physical layer at the bottom of the OSI model is the physical medium
through which network data is transferred. This layer defines the physical
and electrical nature of all hardware used, including voltages, hubs, network
adapters, repeaters, and cabling specifications. The physical layer establishes
and terminates connections, provides a means of sharing communication
resources, and converts signals from digital to analog and vice versa.

Table 1-1 lists some of the more common protocols used at each
individual layer of the OSI model.

Table 1-1: Typical Protocols Used in Each Layer of the OSI Model |

Layer Protocol

Application HTTP, SMTP, FTP, Telnet
Presentation ASCII, MPEG, JPEG, MIDI

Session NetBIOS, SAP, SDP, NWLink
Transport TCP, UDP, SPX

Network IP,-ICMP;-ARP,RIP; IPX

Data (Link Ethernet, Token Ring, FDDI, AppleTalk
Protocol Interaction

A\ How does data flow-up-and-dewn through the OSI model? The initial data
transfer on a network begins at the application layer of the transmitting system.
Data works its way down the seven layers of the OSI model until it reaches the
physical layer, at which point the physical layer of the transmitting system

Chapter 1
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sends the data to the receiving system. The receiving system picks up the
data at its physical layer, and the data proceeds up the remaining layers of
the receiving system to the application layer at the top.

Services provided by various protocols at any given level of the OSI
model are not redundant. For example, if a protocol at one layer provides a
(particular service, then no other protocol at any other layer will provide this
same service. Protocols zicorresponding layers on the sending and receiving
computers are complementary fif a protocol on layersevem of the sending
computer is responsible for encrypting the data being transmitted, then the
(@erresponding protocol on layerssevem of the receiving machine is expected
to be responsible for decrypting that data. Figure 1-2 shows a graphical
representation of the OSI model as it relates to two communicating clients.
(Heéreyou) can see communication going from top to bottom on onefclient
and then reversing when it reaches the second client.

sending and receiving systems L

Each layer in the OSI model is enly capable of communicating with khe
layers directly above and below it. For example, layer two can enly send and
receive data from layerssomesan dShieed

Data Encapsulation

The protocols on different layericommunicate with the aid of data
encapsulation. Each layer in the stack is responsible for adding a header or
ffooter to the data being communicated, and these extra bits of information

Jallow the layers tof¢ommniumicate? For example, when the transport layer
receives data from the session layer, it adds its own header information to
that data before passing it to the next layer.

Packet-Analysis-and-Network-Basics 7
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NOTE

The Protocol Data Unit

The encapsulation process creates a protocol data unit (PDU), which includes
the data being sent and all header or footer information added to it.

As data moves down the OSI model, the PDU changes and grows as
header and footer information from various protocols is added to it. The
PDU is in its final form once it reaches the physical layer, at which point
it is sent to the destination computer. The receiving computer strips the
protocol headers and footers from the PDU as the data climbs up the OSI
layers. Once the PDU reaches the top layer of the OSI model, only the
original data remains.

The term packet is associated with the term Protocol Data Unit (PDU). When
Tuselthe word packety I amireferving to a complete PDU that includes header and
Jooter information from all layers of the OSI model. ) )

.\ Network Hardware

Chapter 1

Now it’s time to look at network hardware, where all-of the dirty work is done.
We’ll focus on just a few of the more common pieces of networkihardware==
specificallyyhubs, switches, and routers.

Hubs

A hub is generally no more than a box with multiple R]-45 ports, like the
Neétgear hub shown in Figuref=3) Hubs range from very smallf6ur=port
hRubs to larger 48-port ones designed for rack mounting in a corporate
environment.;Hubs-are-designed-to-connectnetwork-devices-so-that-they
can communicate:

Figure®1=32 A typicalif6Urpert Ethernet hub |

A hub is@6thifig more than a repeating device(@peérating on the physical
layer of the OSI model {AVepeating devicesimply takes packets sent from one
port and transmits (repeats) them to every other port on the device. For
example, if a computer on portsene of a f6UFPort hub needs to send data
to a computer on porttwoy the hub sends those packets to ports @ne;two;
thi€€) andH6uid The clients connected to portsihfe® andf6UTFigHGTE the
data'becatisesit’s not for them fafid they drop (discard) the (packetsiThe
result is a lot of unnecessary network traffic.
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"Understanding how encapsulation of data works can be a bit confusing, so we’ll look at a practical example of a packet being built, transmitted, and received in relation to the OSI model.Keep in mindthat as analysts,we don’toften talk about thesession or presentation layers, so those will be absent in this example (and the rest of this book).In this scenario, we are on a computer that is attempting to browse tohttp://www.google.com/. For this process to take place, we must generate a request packet that is transmitted from our source client computer to the destination server computer. This scenario assumes that a TCP/IP communication session has already been initiated. Figure 1-3 illustrates the data-encapsulation process in this example.We begin on our clientcomputeratthe application layer. We are browsing to a website, so the application layer protocol being used is HTTP, which willissue a command to download the file index.html from google.com.Once our application layer protocol hasdictated what we want to accomplish, our concern is with getting the packet to its destination. The data in ourpacket is passed down the stackto the transport layer. HTTP is an application layerprotocolthatutilizes, or sitson,TCP. Therefore, TCP serves as the transport layer protocol used to ensure reliable delivery of the packet. As a result, a TCP header is generated. This TCPheaderincludes sequencenumbers and other data that is appended to the packet, and ensures that the packet is properly delivered."
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比較 : 挿入�

テキスト

"9"



比較 : 挿入�

テキスト

"All packets are built and processedasdescribed in this example, regardless of which protocols are used. But at the same time, keep in mind that not every packet on a network is generated from an application layerprotocol, so you will see packets that contain only information from layer 2, 3, or 4 protocols."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"all of"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" hardware—specifically,"
[新 テキスト] :"hardware:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" no more than"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Netgear"
[新 テキスト] :"NETGEAR"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 1-3."
[新 テキスト] :"1-4."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" four-port hubs"
[新 テキスト] :"4-port devices"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 削除�

テキスト

" Hubs are designed to connect network devices so thattheycan communicate."



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 1-3:"
[新 テキスト] :"1-4:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" four-port"
[新 テキスト] :"4-port"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Because hubs can generatea lotofunnecessary network traffic and are capable of operating only in half-duplex mode (they cannot send and receive data at the same time), you won’t typically see them used in most modern or high-densitynetworks(switches are used instead). However, you should knowhowhubs work, since they will be very important to packet analysis when usingthe “hubbing out” technique discussed in Chapter 2."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"nothing"
[新 テキスト] :" no"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"operating"
[新 テキスト] :" that operates"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Arepeating devicesimply"
[新 テキスト] :"It"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" one"
[新 テキスト] :"1"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"four-port"
[新 テキスト] :"4-port"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" two,"
[新 テキスト] :"2,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"one, two,three,"
[新 テキスト] :"1, 2, 3,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" four."
[新 テキスト] :"4."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" three"
[新 テキスト] :"3 and 4 examine the destination Media Access Control (MAC) address field in the Ethernet header of the packet,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" four ignore"
[新 テキスト] :"they see that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"data because it’s"
[新 テキスト] :"packet is"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" and"
[新 テキスト] :"so"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packets. Theresult"
[新 テキスト] :"packet. Figure 1-5 illustrates an example inwhich computerA"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" a lotof unnecessary network traffic."
[新 テキスト] :"transmitting data to computer B. When computer A sends this data, all computers connected to the hub receive it. Only computer B actually accepts the data; the othercomputers discard it.As ananalogy, suppose that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"8"





Imagine youiesendingtan cmail (o e employeesobacompany: The)

@mail'has the subject line (Régardingall marketing(staff,butinstead’of sending

i to only those people who work in the marketing(départment; yousenditto

_Th employees-wheo-work-in-marketing-will

know it is for them, and they wq1 The othelémployees; hiowever; will
ﬁscar

see that it is not for them, ani it. You can see how this would result
in a lot of unnecessary communication and wastedfilié==yet this is exactly
how a hub functions.
(puter'Atsends this data;all computers connected to the hub receive it-Only
One last note about hubs-is-that-they-are-only-capable-of eperating-in
half-duplex mode—that s, they cannot send and receive data at the same time.
Thisdifferentiates’themfrom switches, which are full-duplex devices that can
send and receive data synchronously

Computerbl I

Computer-D

Figure®=43 The flow of traffic when computer A
transmits data to computer B through a hub

Switches

devrcesrzrﬁedﬁwztchzrhke a hub a sw1tch is demgned to repea_
but it does so very differently; also like a hub, a switch provides a communi-
cation path for devices, but it does so more efficiently. Rather than broad-
casting data to every individual port, a switch enly sends data to lhe computer
for which the data is 1ntended w1tcthcrcrkSTdentrcai
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比較 : 削除�

テキスト

"PPA_02.book Page 9 Wednesday, April 25,20075:55PM"



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Imagine"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" are sending"
[新 テキスト] :"sent"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"to the employees of a company. The email has"
[新 テキスト] :"with"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Regarding"
[新 テキスト] :"“Attention"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"staff, but instead ofsendingit"
[新 テキスト] :" staff” to every employee in yourcompany, rather than"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"department, yousend ittoevery employee in the company."
[新 テキスト] :" department."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"marketingdepartment"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" who work in marketing"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"probably"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"10Chapter 1"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" employees, however,"
[新 テキスト] :"employees"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"they"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"probably"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" time—yet"
[新 テキスト] :"time, yet"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Figure 1-4 provides a graphical display ofwhat is going on here. In thisfigure, computer A is transmitting datato computer B. However, when computer A sends this data, all computers connected"
[新 テキスト] :"Thebest alternatives"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"thehub receive it. Onlycomputer B actually accepts thedata; theothercomputers discard it.One last note about"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" is that they are only capable ofoperating"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"half-duplex mode—that is,theycannot send"
[新 テキスト] :" production"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" receive data at the same time.This differentiates themfrom"
[新 テキスト] :"high-density networks are"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"Whileyou won’t typically see hubs used inmost modernor high-densitynetworks (switches are used instead, as discussed below), you should knowhow hubs work, since they will bevery important to packet analysis."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 削除�

テキスト

"Computer A"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"CComputer"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 1-4:"
[新 テキスト] :" 1-5:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"The bestalternatives tohubs in a production or high-density networkaredevices calledswitches."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" packets,but it does so very differently; also like"
[新 テキスト] :"packets. However, unlike"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" a switch provides a communicationpath for devices, butitdoes so more efficiently. Rather"
[新 テキスト] :"rather"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"individual"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"only"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"only"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Physically speaking,a"
[新 テキスト] :"Switches look just like hubs, as shown in Figure 1-6."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 1-6: A rack-mountable 24-port Ethernet"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

" looks identicaltoa hub.As a matter of fact, if the device doesn’t identify itself in writingonthe front, you may have trouble knowing exactly which oneit is(Figure1-5).9"





H@Hﬂ-p#»er—l»

Several of the larger switches on thefmarket are @anageablévia special-
ized, vendor-specific software or web interfaces. These switches are commonly
referred to as managed switchesand provide several features that can be useful
in networkimanagement: ThiSiH¢lides) the ability to enable or disable specific
ports, view port specifics, make configuration changes, and remotelylfeboot
‘the switch.

Switchesthave advanced functionality @@ handling transmitted packets. In
order to be able to communicate directly with specific devices, switches must
be able to uniquely identify devices based on their @ddressesTAllEhiS means
that they must operate on the data link layer of the OSI model.

Switches store the ([Zayeér2 address of every connected device in a CAM
table, which acts as a kind of traffic cop. When a packet is transmitted, the
switch reads the [lZay€f’2 header information in the packet and, using the
CAM table as reference, determines which port(s) to send the (packetito)
Switches-only send packets to specific ports, Whiehigreatly/Fediices network

traffic.

Figurc =G Shiowsmgraphical epresentationsof traffic flow through a
switch. In this figure, computer A is-onece-again-sending data tp computer B.

Computer B

Computer D

Figure®=6? The flow of traffic when computer A
transmits data to computer B through a switch



比較 : 削除�

テキスト

"PPA_02.book Page 10 Wednesday, April25, 2007 5:55 PM"



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"ofthe"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" market"
[新 テキスト] :"market, such as Cisco-branded ones,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"manageable"
[新 テキスト] :"managed"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"switches. Managed"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

" and"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" management. This includes"
[新 テキスト] :"management, including"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" rebootthe switch."
[新 テキスト] :"reboot.Packet Analysis and Network Basics11"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

画像

この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして新画像を表示)



比較 : 削除�

テキスト

"Figure 1-5: A rack-mountable 24-port Ethernet switch"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" have"
[新 テキスト] :" also offer"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"in"
[新 テキスト] :"when it comes to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"addresses. All this"
[新 テキスト] :"MAC addresses, which"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Layer"
[新 テキスト] :"layer"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Layer"
[新 テキスト] :"layer"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"to"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packet to."
[新 テキスト] :" packet."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" only"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"only"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"which"
[新 テキスト] :"thus"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" reduces"
[新 テキスト] :"reducing"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 1-6shows a graphical representation of"
[新 テキスト] :" 1-7 illustrates"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" once again"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" only the intended recipient:"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"In this instance, the computers are connected through a switch that allowscomputer A tosend datadirectly to computer B without theother devices"
[新 テキスト] :"Multiple conversations can happen"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" being aware of this communication. Moreover, multiple conversations can happen"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" time."
[新 テキスト] :"time, but information is communicated directly between the switch and intended recipient, not between the switch and all connected computers."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 1-6:"
[新 テキスト] :"1-7:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"10Chapter 1"





Routers

A routeris an advanced network device with a much higher level of function-
ality than either a switch or a hub. A router can take many shapes and forms,
but most have several LED indicator lights on the front and a few network
ports on the back, depending on the size of the metwork (Figure 1=7)) Routers
operate agliayer’3 of the OSI model, where they are responsible for forwarding
packets between two or more net-
works. The process routers use
to direct the flow of trafficamong
networks is called routing.
Thererareseveralitypes of
routing protocols that dictate how
different types of packets are
routed to other networks. Routers
commonly useflZayer 3 addresses Figure 1-7 A small router suited for use in a small
(such asIP addresses) to uniquely  ,ohvork
identify devices on a network.

ay to illustrate the concept of routing isf6'thifikiof a neighbor-
hood wit offstreets; cach stree (hashousesonit;andeach house
has-its-own-address-(Figure-1-8)-You live on asstreet, so-you can gnovejamong)

@ll houses on the street. This is very similar to the operation of a switch that

allows communication among all computers on a network segment.fT6:com=

_w1th a neighbor on another §tieéet; hiowever; a (personmustfollow
_to thatneighber’s-house:

I Kt | leof . '
Using Figurefl=8) let’s sayfliam sitting at 503 VinelStréetyand I need to get
to 202 Dogwood Lane. In order to do this, Bmust cross onto Oak Street, and
then onto Dogwood Lane. Think of this as crossing network segments. If the
device at 192.168.0.3 needs to communicate with the device at 192.168.0.54,
it must cross a router to get to the 10.100.1.1 network, then cross the destina-
tion network segment’s router before it can get to the destination network

segment.




比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト
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比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"either"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"network(Figure 1-7)."
[新 テキスト] :"network. Figure 1-8 shows an example of a router."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Layer"
[新 テキスト] :"layer"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"There are several"
[新 テキスト] :"Several"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" that"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Layer"
[新 テキスト] :"layer"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"An easy"
[新 テキスト] :"12Chapter 1"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Figure 1-8: A low-level Cisco router suitable for useina smallto mid-sized networkOne"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" to think"
[新 テキスト] :"by using the analogy"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" a network"
[新 テキスト] :"several streets. Think"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" streets;"
[新 テキスト] :"the houses, with their addresses, as computers, and"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" has houses on it, andeach"
[新 テキスト] :"as a network segment, as shown in Figure 1-9.From your"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"has its own address (Figure 1-8). You live"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"a"
[新 テキスト] :"your"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"so"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"move amongall"
[新 テキスト] :"easily communicate with yourneighbors in the other"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"very"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" To communicate"
[新 テキスト] :" However, communicating"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"street, however,"
[新 テキスト] :"street is likecommunicating with"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"person must follow"
[新 テキスト] :"computer that is not on"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"street signs"
[新 テキスト] :"same segment.192.168.0.5192.168.0.9192.168.0.3192.168.0.710.100.1.100501502503504Vine Street192.168.0.1505506507508192.168.0.2192.168.0.6192.168.0.4192.168.0.8192.168.0.51192.168.0.55192.168.0.53192.168.0.5720120220320410.100.1.150Dogwood Lane192.168.0.50205206207208192.168.0.52192.168.0.5610.100.1.1Oak Street192.168.0.54192.168.0.58Figure 1-9:Comparison of arouted network toneighborhood streetsReferring"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"that neighbor’s house.Let’s work through an example of communication across streets.Using"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 1-8,"
[新 テキスト] :"1-9,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" I am"
[新 テキスト] :"that you’re"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Street,"
[新 テキスト] :"Street"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"I"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"I"
[新 テキスト] :" you"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"and"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure1-7:A small router suited for use in a smallnetwork10.100.1.1Oak Street192.168.0.5192.168.0.9192.168.0.3192.168.0.710.100.1.100501502503504Vine Street192.168.0.1505506507508192.168.0.2192.168.0.6192.168.0.4192.168.0.8192.168.0.51192.168.0.55192.168.0.53192.168.0.5720120220320410.100.1.150Dogwood Lane192.168.0.50205206207208192.168.0.52192.168.0.56192.168.0.54192.168.0.58Figure 1-8: Comparison of a routed network to neighborhood streetsPacket Analysis and Network Basics11"





The size and number of routers on a network wildepend on thisize

and fifctionef thatfetwork Personal and home-office networks may inly
consistof a small router located at the center of the arge

corporate network might have several routers spread throughout various
departments, all connecting to one large central router oflZayef3 switch:
A-Layer3 switchisiamfadvanced type of switch that also has built-in function-
ality to act as a routers

As you begin looking at more and more network diagrams, you will come
to understand how data flows through these various points. Figurefl#9 shows
the layout of a very common form of routed network. In this example, two
separate networks are connected via a single router. If a computer on Getwork
A wishes to communicate with a computer on network B, the transmitted data
must go through the router.

Network A Network B

Computer-W

Traffic Classifications

Wheniconsideningmetork raflic Webieakiginte three main classes: broad-

cast, multicast, and unicast. Each classification has a distinct characteristic
that determines how packets in that class are handled by networking hardware.

Broadcast Traffic

A broadcast packet is one that is sent to all ports on a network segment, regard-

less of whether that port is a liabyswitchyofrouter"Rememberfrom the
sectionHubsonpages thanhiubs: ronlyicapable of broadcast traffic.

‘Multicast is a means of transmitting a packet from a single source to multiple




比較 : 削除�

テキスト
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比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" typically"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"network’s"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"function of that network."
[新 テキスト] :"function."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"have"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"consist of"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"network, whereas a"
[新 テキスト] :"network. A"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Layer"
[新 テキスト] :"layer"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" switch.ALayer 3"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"is an"
[新 テキスト] :"(an"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"router."
[新 テキスト] :"router). Packet Analysis and Network Basics13"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 1-9"
[新 テキスト] :"1-10"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"network"
[新 テキスト] :" network"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"Computer W"



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Computer BRouterComputer YComputer XComputer AComputer CComputer ZFigure 1-9: Theflow oftraffic when computer A transmits data to computer X through a router"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント



比較 : 置換�

テキスト

[旧 テキスト] :"When considering network traffic, we break it into"
[新 テキスト] :"Network traffic can be divided among"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"hub, switch,"
[新 テキスト] :"hub"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" router. Remember from thesection “Hubs” on page8 thathubs"
[新 テキスト] :"switch. All broadcast traffic is not created equally, however. There"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" only capable"
[新 テキスト] :"layer 2 and layer 3 forms"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Multicast TrafficMulticast"
[新 テキスト] :" For instance, on layer 2, the MAC address FF:FF:FF:FF:FF:FF"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"a means oftransmitting a packet froma single source"
[新 テキスト] :" the reserved broadcast address, and any traffic sent"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" multipledestinations simultaneously. The goal of multicast"
[新 テキスト] :"this address"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"broadcast"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" make this process assimple as possible by usingas little bandwidth aspossible. The optimizationofthis traffic lies in"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"number of times"
[新 テキスト] :"entire network segment. Layer 3 also has"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"stream of datais replicated"
[新 テキスト] :"specific broadcast address.The highest possible IP address"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"order to get to its destination. The exact handling of multicast traffic"
[新 テキスト] :" an IP network range"
次の テキスト 属性は変更されました : 
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scheme-thatjoins-the-packetrecipients-to afulticast'group; thislisThowIP
multicast works. This addressing scheme ensures that the packets are not
capable of being transmitted to computers they are not destined for.

Unicast Traffic

Aumicast packet is transmitted-from-one-computer-directly-to-another-The
details-of- how-unicast functions-depend-upen-the-protocol-using-it:

Broadcast Domains

Recall that a broadcas¢ipacketis'one thatis’sent to every device on'aparticular
segment) In larger networks with multiple hubs or switches connected via
different @editims) broadcast packets transmitted from one switch reach
all the way to the ports on the other switches on the network, as they are
repeated from switch to switch.

The extent to which broadcast packets travel is called the broadcast
domain==it is the network segment where any computer can directly transmit
to another computer without going through a router. Figuref=10 shows an
example of two broadcast domains on a small network. Because each broad-
cast domain extends until it reaches the router, broadcast packets circulate
only within this specified broadcast domain.

~~ Router

&
Py

7

A

5

g;.‘

Broadcast Domain Broadcast Domain

Figuré®=103 A broadcast domain extends to everything behind the
current routed segment.

Our earlier example describing how routing relates to a neighborhood
also provides good insight into how broadcast domains work. You can think
of a broadcast domain as being like a neighborhood street. If you stand on
your front porch and yell, only the people on your street will be able to hear
you. If you want to talk to someone on a different street, you have to find a
way to speak to that person directly, rather than broadcasting (yelling) from
your front porch.

A Thefthifigs you havelearnediiereardithe absolute basicsiof packet
analysis. You must understand what is going on at this level of network
communication before you can begin troubleshooting network issues.

In the nextéhaptériwe will build on these concepts and discuss more
advanced network communication principles.

Packet Aklsl%dANelwork Basics 13
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TAPPING INTO THE WIRE

\'['G We can now move on to the final step of
preparation before we begin to capture live
packets on the network. This last step is to
figure out the most appropriate place to put a

sniffer on the network’s cabling system. This is most
often referred to by packet analysts as getting on the wire, tapping the network,
or lapping into the wire. Simply put, this is the process of placing a packet
sniffer on a network in the correct physical location.

Unfortunately, sniffing packets is not as simple as plugging in a laptop
to a network port and capturing traffic (Figure 2-1). In fact, it is sometimes
more difficult to place a packet sniffer on a network’s cabling system than it
is to actually analyze the packets.

The challenge with sniffer placement is that there is a large variety of
networking hardware thatis used to connect devices. Because the three main
devices on a modern network (hubs, switches, and routers) all handle traffic
very differently, you must be very aware of the physical setup of the network
you are analyzing.
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Figure 2-1: Placing your sniffer on the network is sometimes the biggest challenge you
will face.

The goal of this chapter is to help you develop an understanding of
(packetsniffér placement in a variety of different network topologies.fWe
will look at various real-world network setups as we determine the hest way
to-capture packetsinhubs= switch- and router-based environments. Asa’
precursor to understanding sniffer placement, we’ll also take a more in-
depth look at promiscuous mode network cards, how they work, and why
they are a necessity for packet analysis.

Living Promiscuously

Before you can sniff packets on a network, you need a network interface card
(NIC) that supports a promiscuous mode driver. Promiscuous mode is what
allowssamsNIC to view all-of the packets crossing the (€@blifig SyStemy

‘When an NIC isnot i alarge amount
oibroadcast knd ‘other traffic that is not addressed to it, which it will drop.
When (i in promiscuous mode, i

itreceives to the CPU, basically-ignoring-the-information-it fifidsfifi’a (packet’s
Layer 2 addresses. Your packet sniffing application grabs those packets to
-ymia (compléte and accurateraccount of all-packets-on thefsystenmn

NOTE  Most operating systems (including Windows) will not let you use difieliworkicard in
promiscuous mode unless you have elevated user privileges. If you canmiobtain
these privileges on a system, chances are that you should not be performing any type
of packet sniffing on that particular network.

Sniffing Around Hubs

Sniffing on a network that has hubs installed is a dream for any packet
analyst. As you learnedf€axli€r) traffic sent through a hub isiséntitcievery
port connected to that hub. Therefore, to analyzei computer om a hub,
all youfhave to do is(pluglin) a packet sniffer to an empty port on the b
@adiyou'can see all communication to and from ﬁl_
to that hub. As illustrated in Figure 2-2, your visibility window is limitless
when your sniffer is connected to a BB network.



比較 : 削除�

テキスト

"PPA_02.book Page 16 Wednesday, April25, 2007 5:55 PM"



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packet sniffer"
[新 テキスト] :"packet-sniffer"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Wewill"
[新 テキスト] :"But first, let’s"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" various real-world network setups as wedetermine"
[新 テキスト] :"how we’re actually able to see all"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"bestwayto capture"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" in hub-, switch-, androuter-based environments. As a precursorto understandingsniffer placement, we’ll also takea more in-depth lookat promiscuous mode network cards, how they work, and whytheyare a necessity for packet analysis."
[新 テキスト] :"that cross the wire we’re tapping into."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" an"
[新 テキスト] :"a"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" of the"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"cabling system.Whenan NIC"
[新 テキスト] :"wire.As you learned in Chapter 1, with network broadcast traffic, it’s common for clients toreceivepackets that are not actually destined for them. ARP, which is usedto determine which MAC address corresponds to a particular IP address,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" not"
[新 テキスト] :"a crucial fixture on any network, and it’s a great example of traffic sent to hosts other than the intended recipient.To find the matching MAC address, ARP sends a broadcast packet to every deviceon its broadcast domain"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" promiscuousmode, it generallysees"
[新 テキスト] :"hopes that the correct client will respond.A broadcast domain (the network segment where any computer can directly transmit to another computer without going through"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"large amount"
[新 テキスト] :"router) can consist"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"several computers, but only one client onthat domain should be interested in the ARP"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"packet that is transmitted. It would be terribly inefficient for every computer on the network to actually process the ARP broadcastpacket. Instead, the NICs of the devices on the network for whom the packet is not destined recognize that the packet is of no use to them,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"other trafficthat"
[新 テキスト] :"thepacket"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"discarded rather than being passedto the CPU for processing.The discarding of packets"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" addressed"
[新 テキスト] :"destined for the receiving host improves processing efficiency,but it’s not so great for packet analysts. As analysts, we typically want"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" it, which it will drop."
[新 テキスト] :"see every packet sent across the wire so that we don’t risk missing some crucial piece of information.18Chapter 2"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"We can ensure we capture all of the traffic by using the NIC’s promiscuous mode."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"it is"
[新 テキスト] :"operating"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"the NIC passes every packet"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" captures everything andpasses all traffic"
[新 テキスト] :"sees to the host’s processor, regardless of addressing. Once the packet makes"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" receives"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"basically ignoringthe information"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"finds in"
[新 テキスト] :"can then be grabbed by"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"packet’sLayer 2 addresses. Your packet sniffing"
[新 テキスト] :"packet-sniffing"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"grabs those packets"
[新 テキスト] :"for analysis.Most modern NICs support promiscuous mode, and Wireshark includes the libpcap/WinPcap driver, which allows it"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"give"
[新 テキスト] :"switch yourNIC directly into promiscuous mode from the Wireshark GUI. (We’ll talk more about libpcap/WinPcap in Chapter3.)For the purposes of this book,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"must have"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"complete"
[新 テキスト] :"NIC"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"accurate account"
[新 テキスト] :"an operating system that support the use of promiscuous mode. The only time you do not need to sniff in promiscuous mode is when you want to see only the traffic sent directly to the MAC address"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"all packets on"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" system."
[新 テキスト] :"interface from which you are sniffing."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" networkcard"
[新 テキスト] :"NIC"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"legally"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" earlier,"
[新 テキスト] :"in Chapter 1,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"is sent to"
[新 テキスト] :"goes through"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"the traffic running through"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"on"
[新 テキスト] :"connected to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" have"
[新 テキスト] :"need"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"plug in"
[新 テキスト] :"connect"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"hub,andyou can"
[新 テキスト] :"hub. You will be able to"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"that computer, as well as"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" computers connectedto"
[新 テキスト] :"communication between any other devices plugged into"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"hub"
[新 テキスト] :"hub-based"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"16Chapter 2"
[新 テキスト] :"Computer D"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ





NOTE

Figure 2-2: Sniffing on a hub network provides a limitless visibility
window.

The visibility window, as shown in various diagrams throughout this book [Shotws¥he
devices on the nelwork whose traffic you @e'ableto see with a packet sniffer.

Unfortunately for us, hub-based networks are pretty rare because of the
headache they cause network administrators. (Hubstend torslownetwork
(traffic’becanse only one device canfise’the’huib at any one {ime; therefore;)
a device connected through a hub must compete for bandwidth with the other
devices also trying to communicate through @When two or more devices
communicate at the same time, packets (@llidéN(@sishown in Figuref283))and

transmitted packets are lost and have to be retransmitted.
As collisions increase,
network performance can_ msmiing miting

the level
of traffic and, collisions (AcTeases)’

devices may Have to transmit a
packet three or four times
8 why most modern networks o
any size use switches.

Figure 2-3: Collisions occur on a hub network
when two devices transmit at the same time.




比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 削除�

テキスト
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比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"DComputer"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Tapping into the Wire19"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" shows"
[新 テキスト] :"represents"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"are able to"
[新 テキスト] :"can"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"headache"
[新 テキスト] :"headaches"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Hubs tendto slow networktrafficbecause"
[新 テキスト] :"Because"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" use the hub"
[新 テキスト] :"communicate"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"time; therefore,"
[新 テキスト] :"time,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"also"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"it."
[新 テキスト] :"thehub."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"collide (as"
[新 テキスト] :"collide, as"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 2-3)"
[新 テキスト] :"2-3. The result may be packet loss,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"transmitted packets are lost"
[新 テキスト] :"the communicating devices will compensate for that loss by retransmitting packets, which increases network congestion"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"haveto be retransmitted. As collisionsincrease, TransmittingTransmittingnetwork performance can ComputerComputerdecrease dramatically."
[新 テキスト] :"collisions."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"number of"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"increases,"
[新 テキスト] :"increase,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"have"
[新 テキスト] :"need"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" which is"
[新 テキスト] :"decreasing network performance dramatically. It’s easy to understand"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"The only otherconcern youhave to consider when sniffingthetraffic of an individual computer on a hub network is thevolume of traffic inyour capture.Since an NICinpromiscuousmode sees all traffic going to and from all devices on a hub, you willhave a very large amount of data"
[新 テキスト] :"TransmittingTransmittingComputerComputer"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ



比較 : 挿入�

テキスト

"Hub"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"to sort through, the bulk of which"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"will be irrelevant. In the next chapter you’ll learn how toleverage the power of capture and display filters"
[新 テキスト] :"As discussed"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 移動�

段落

この 段落 は、この文書の 38 ページから新文書の 40 ページに移動しました



比較 : 置換�

テキスト

[旧 テキスト] :"order toperform youranalysis more efficiently."
[新 テキスト] :"Chapter 1, switches are"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"HubTapping into the Wire17"





Sniffing in a Switched Environment

Chapter 2

Acswitched environment is the most common type of network youwill'bework:
ingonISWitches provide an efficient fi€ans 6f fFansporting) data via broadcast,
unicast, and multicast traffic.(Fer-mere-on-these-topies-see-Chapter1-) As a
bonus, switches allow full-duplex communication, meaning that machines
can send and receive dataSimtultaneouslythrotughiaswiteh? Unfortunately
for packet analysts, switches add a whole new level of ¢ompléxity to'a’packet
analyst'sjob) When you [pligiifiia sniffer to a port on a switch, you can gnly
see broadcast traffic and the traffic transmitted and received by your machine,
as shown in Figure 2-4. |

ACompufer D

Computer A

@ Visibility
Window
Sniﬂer\ i

Computer F

Computer B Computer C

Figure 2-4: The visibility window on a switched network is limited
to the port you are plugged info.

There-are-three-primary ways-to-capture-traffic from-atarget device-ona
switched-network:pertmirroring; ARP-cache-poisoning;-and-hubbing-out:

Port Mirroring

Port mirroring, or por{Spanningasit is-often-called;is perhaps the easiest way
to capture the traffic from a target device on a switched network. In this type
of setup, you must have access to the command-ling interface of the switch
on which the target computer is located. Also, the switch must support port
mirroring and have an empty port into which you can plug yourfanalyzer:

WHER port mirroring, you l6glifitélthe command-lineinterface for your
switch'and'eénter a command that forces the switch to copy all traffic onsa
certain port to anothefport(Figure'2=5)% For instance, to capture the traffic
from a device on port#h¥ee of a switch, you could simply plug your analyzer
into portf6UF and mirror portihfée to port fouriThisswouldallow you to see
all traffic transmitted and received by your target devicg. \ A

TheféXacticommand you-will-type-te set up port mirroring WilllVary
dépendinglon the manufacturer of the SWitch'youareusing? You'll find a
list of common commands in Table 2-1.



比較 : 移動�

段落

この 段落 は、新文書の 40 ページに移動しました



比較 : 削除�

テキスト
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比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"connection device used in modern"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"you will be working on. Switches"
[新 テキスト] :"environments.They"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"means of transporting"
[新 テキスト] :"way to transport"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" (For more on these topics see Chapter 1.)"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" simultaneously through a switch."
[新 テキスト] :"simultaneously."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" complexity to a packetanalyst’s job."
[新 テキスト] :"complexity."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"plug in"
[新 テキスト] :"connect"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"see"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"see"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"20Chapter 2"



比較 : 挿入�

テキスト

"There are four primary ways to capture traffic from a targetdeviceon a switched network: port mirroring,hubbing out, using a tap, andARPcache poisoning."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

画像

この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ
 (クリックして新画像と比較画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"There are three primary waystocapture trafficfrom a targetdevice on a switched network: port mirroring, ARP cache poisoning, and hubbing out."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" spanning as it"
[新 テキスト] :" spanning,"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" often called, is"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" orweb-management"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" analyzer.When"
[新 テキスト] :" sniffer.To enable"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"loginto thecommand-line interface foryourswitch and enter"
[新 テキスト] :"issue"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" a certain"
[新 テキスト] :"one"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" port(Figure 2-5)."
[新 テキスト] :"port."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" three"
[新 テキスト] :" 3"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" four"
[新 テキスト] :" 4"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" three"
[新 テキスト] :"3"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"four. Thiswould allow"
[新 テキスト] :"4,allowing"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Figure 2-5illustrates port mirroring.Computer D"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

テキスト

"Figure2-5:Port mirroring allows you to expand your visibility window on a switched network.Tapping into the Wire21"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" exact command"
[新 テキスト] :"way that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" will type to"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"will varydepending"
[新 テキスト] :"depends"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"your switch.For most switches, you’ll need to log in to a command-line interface and enter"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"switchyou are using."
[新 テキスト] :" port mirroring command."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"port-mirroring"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"18Chapter 2"
[新 テキスト] :"NOTESomeswitches provide web-based GUIs that offer port mirroring asan option, but these aren’tas common and aren’t standardized. However, if yourswitch providesan effective way to configure port mirroring through a GUI, by all means use it.Table 2-1:Commands Used"
次の テキスト 属性は変更されました : 
   フォント, サイズ





Figuro 25:Fet mioring ollows you lo expand your il window

When port mirroring, be aware of the throughput of the ports you are
mirroring. Some switch manufacturers allow you to mirror multiple ports to
one individual port, which may be very useful when analyzing the communi-
cation between two or more devices on a single switch. However, consider
what will happen using some basic math. Férinstanceyiif you have a 24-port
switch and you mirror 23 full-duplex 100Mbps ports to one port, you could
potentially have 4,600Mbps flowing to that port. This is-ebvieusly well beyond
the physical threshold of a singlefportandican’cause packet loss or network
slowdowns if the trafficiF€aches a certain level. In thesefSifliafions switches
have been known to completely drop excess packets gr “pause” theirfbacks
(plané) preventing communication altogether. Be sure that this type of
situation doesn’t occur when you are-when trying to perform your capture.

Hubbing Out

Another verysimple waylofcapturing'the traffic through a target device on
a switched network is by hubbing out. #Hubbi#g 6wt is a techniquefiiwhich

youll6€alize the target device and your analyzer system on the same network
segment by plugging them directly into a hub.

Many people think of hubbing out as cheating, but it’s really a perfect
solution in situations where you can’t perform port mirroring but still have
physical access to the switch the target device is plugged into.
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Inorderto hub out, all you need is a hub and a few network cables.
Once you have your hardware, @o) to the switch the target device resides on
and unplug the target from the network fTHEATPIUG the target’s network

cable into your ibyaRAPNE in another cable EONNECHg your @HAIZER

INEXEEonNECHFOurub to the HEEOFKBYPINGEINg in  network cable from
it to the networkSwitéh®Now you have basically put the target device and

your analyzer ifif6 the same broadcast domain, and all traffic from your
target device will be broadcast so that the analyzer can capture those [packets

Computer D

NOTE

%@H&p#»er—Z

Figure 2-6: Hubbing out isolates your target device andianalyzerion
their own broadcast domain.

In most situations, hubbing out will reduce the duplex of the target
device from full to half. While this method isn’t the cleanest way to tap into
the wire, it’s sometimes your only option when a switch does not support
port mirroring. L

As a reminder, it is usually a nice gesture to alert the user of the device that you
will be unplugging it, especially if that user happens to be the company CEQ! k X

LWhen hubbing out, be sure that you’re using a true hub and not a falsely
labeled switch. Several networking hardware vendors have a bad habit of
marketing and selling a device as a hub when it actually functions as a 16W#2
level switch. If you aren’t working with a proven, tested hub, you wiRonly%ee
your own traffic, not that of the target device. When you find a hub, test it to
make sure it really is afhib==if it is, it’s a keeper! The best way to determine
whether or not i@ device-you-are-using is a true hub is to hooka pair of
computers up to it and see if onekan sniﬁ thefother’ sitrafficd If somﬁ haﬂ

Ja et p yguiipossession)

ARP Cache Poisoning |

Recall from Chapter 1 that the two main types of packet addressing are at
(Eayers) 2 and 3 of the OSI model. ThesdlZayer) 2 addresses, or MAC addresses,
are used in conjunction with whicheveflZayer 3 addressing system you are
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[新 テキスト] :"single computerplugged into a switch using an aggregated tap, follow these steps:1.Unplug the computer from the switch.2.Plug one end of a network cable into the computer,and plug the other end into the tap’s “in” port.3.Plugone end of another network cable into the tap’s “out” port, andplug the other end into the network switch.4.Plug one end of a final cable into the tap’s “monitor” port, and plug the other end into the computer that is acting as your sniffer.24Chapter 2"
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"SnifferFigure 2-8: Using an aggregatedtap to intercept network trafficNonaggregated TapsThe nonaggregated tap is slightly morecomplex than the aggregated type, but it allows a bit more flexibility when capturing traffic. Instead of a single monitor port that can be used to listen to bidirectional communication, the nonaggregated type has two monitor ports. One monitor port isused forsniffing traffic in one direction (from the computer connected to the tap), andthe other monitor port is used for sniffing traffic in the otherdirection (to the computer connected to the tap).To capture all traffic to and from a single computer plugged into a switch,follow these steps:1.Unplug the computer from the switch.2.Plug one end of a network cable into the computer,and plug the other end into the tap’s “in” port.3.Plugone end of another network cable into the tap’s “out” port, andplug the other end into the network switch.4.Plug one end of a third network cable into the tap’s “monitor A” port, and plug the other end into one NIC on the computer that is acting as your sniffer.5.Plug one end of a final cable intothe tap’s “monitor B” port, and plug the other end into a second NIC on the computer that is acting as your sniffer.The nonaggregated tap should be connectedas shown"



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

テキスト
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using. In the case of thisbook(@andthelindustrystandard); I refer to the
(Zayer 3 addressing system as theflnternetProtocol (IP) addressing system.

All devices on a network communicate with each other onflZayer 3 using
IP addresses. Because switches operate orflZiayer2 of the OSI model, they klust
be able toftranslateliayer2 MAC @ddressesiintoliayer 3 IP addressesand vice
versa inorder to be able to forward traffic to the appropriate device. This
translation process is done through @Iiayer’3 protocolknown'asitheAddress
Resolution Protocol (ARP).

Wheénfone computerfiieeds to_t-t sends an ARP
request to the Switch'it is €onnectedto? The switch then sends an ARP broad-
cast packet to all of the computers connected to it, asking each computer it
reaches if it is has the IP address of the computer trying to be reached. When

the destination computensees thispacketitidentfies iself o theiswitch
Bygiving its MACaddresssTheswiteh now has @Fotiterestablishea tofthan

_computer and_ thatwmiwmcommmvnth
information
med 1n_ARP cache_ th_
new ARP (broadcasteévery timelitneedsito sendidata tosascomputer. l

ARP cache poisoning issasmeresadvanced form of tapping into the wire
on a switched network. It is commonly used byfhackeérsito send falsely
addressed packets to client systems in order to intercept certain traffic or
causefdenial’ofservice (DoS) attacks on a(farget)but’ARP cache poisoning
can Stll'S€rveas a legitimate way to capture the packets of a target machine
on a switched network

Normal Traffic Pattern Poisoned ARP Caciel I

Figure®2:ZBARP cache poisoning allows you to infercept the traffic of your target computer.

Using Cain & Abel

When attempting to poison the ARP cache, the first step is to downléad the
required tools and collect some necessary information. Wé&llfuse the popular

security tool Cain & Abel fron{OXiAHEHP/NWWOSdI)IGoalieadsn

install itmows
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Once youlhavelinstalled'the'Cain & Abelsoftware;)you need to collect
someradditionalinformationtincluding the IP @dd¥essesiof your analyzer
system, the remote systei you wish to capture the faffiefiomyand the
routerfthat the remote system is downstreamfrom®

When you first open Cain & Abel, you will notice a series of tabs near the
top of the window. (ARP cache poisoning is only one of a-variety-of Cain &
Abel’s features.) For our purposes, we’ll be working in the Sniffer tab. When

you click this tab, you @ill see an emptyitableX(Figure2:8)"

Figure®2:82 The Sniffer tab in the Cain & Abel main window

Inerdertorfill thisiable you will need to activate the program’s built-in
sniffer and scan your network for hosts. To do so, follow these steps:

1. Click the second icorion the toolbar, which resembles afmetwork'card?
(Thefirsttime you dothisiyou will be asked to select the interface you

wish to sniff. This interface should be the one that is connected to the

network Xou will be performing your ARP cache/poisoningon?

2) (Onceyou've selected thisiinterface; click @K to activate Cain & Abel’s
built-in shiffer

3. To build a list of available hosts on your network, click theicon that
resembles a pluj (+) Gymbolyand click OK(Figure2:9)y

| The-once-empty grid should now be filled with a list of all the hosts on
your attached network, along with their MAC addresses, IP addresses, and
vendor-identifying-information. This is the list you will work from when
setting up your ARP cache poisoning. JL

At the bottom of the program window, you @ill see a set of tabs that will

take you to other windows under the Sniffer heading. Now that you have built
your host list, you will be working from the APR ﬁb. Switch to the APR window JL
by clicking the tab.
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[新 テキスト] :"downstream.Tapping into the Wire27"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"a variety of"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"will"
[新 テキスト] :"should"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" table (Figure 2-8)."
[新 テキスト] :"table,as shown in Figure 2-11."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

画像

この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ
 (クリックして新画像と比較画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 2-8:"
[新 テキスト] :" 2-11:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"In order to fill"
[新 テキスト] :"To complete"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" table"
[新 テキスト] :"table,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"from the left"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" network card.The first timeyou dothis you"
[新 テキスト] :"NIC.2.You"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" on which"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" poisoning on.2.Once you’ve selected"
[新 テキスト] :"poisoning. Select"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" interface,"
[新 テキスト] :"interface and"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"OK"
[新 テキスト] :"OK. (Ensure that this button is depressed in order"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"sniffer."
[新 テキスト] :"sniffer.)"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" icon thatresembles a"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"symbol"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"symbol, and click"
[新 テキスト] :"icon. The MAC Address Scanner dialog appears, as shown in Figure 2-12. The All hostsinmy subnet radio button should be selected(or you can specify an address range if necessary). Click"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" (Figure 2-9)."
[新 テキスト] :" to continue.Figure 2-12: The Cain & Abelnetwork discovery tool"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" once-empty"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" identifying"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"your"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"28Chapter 2"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"will"
[新 テキスト] :"should"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"(for ARP Poison Routing)"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"now"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"22Chapter 2"





network-discovery-tool

Once in the APR window, you are presented with two empty‘tablés@an®
upperandaloweroneIOnCE youSENtEmupithe upper table will show the
devices involved in your ARP cache poisoning, and the lower ablé will show
all communication between your poisoned machines.

To set up your poisoning, follow these steps:

1. Click the iconFesemblifig the plys (+) §§mbolon the program’s standard
toolbar) The window that appears has two selection (€olumns side by side)

20 On the left side, you will see a list of all available hosts on your network.
Click the IP address of the target computer whose traffic you wish to
sniffrThiswill'resultin the righ¢window showing a list of all hosts in the
network fomittingithe target machine’s IP address.

3. In the rightWifildéW; click the IP address of the router that is directly
upstream@6f the target maching, and click (@K (Figure 2:=10)% The

IP addresses of both devices should now be listed in the upper table
in the main application window.

4. To complete the process, click the yellow-and-black radiation symbol on
the standard toolbar. This will activate Cain & Abel’s ARP cache poison-
ing features and allow your analyzing system to be the middleman for all
communications between the target system and its upstream router.

You eamsnoy fire up your packet sniffer and begin the analysis process.

When you are finished capturing traffic, simply click thefjelloWw-and=black
radiation symbol again to stop ARP cache poisoning. |

T . . . 23



比較 : 削除�

テキスト

"PPA_02.book Page 23 Wednesday, April25, 2007 5:55 PM"



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 2-9: TheCain & Abelnetworkdiscovery tool"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" tables: an upper and a lowerone. Once you set them up,"
[新 テキスト] :"tables.Afteryou’ve completed the setup steps,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"table"
[新 テキスト] :" one"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"in"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"icon resembling"
[新 テキスト] :"blank area in theupper portion of the screen, and then click"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"sign"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"symbol"
[新 テキスト] :" icon"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"2."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"columns side by side.2."
[新 テキスト] :"panes."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"sniff. This will result in"
[新 テキスト] :"sniff,and the pane on"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" window showing"
[新 テキスト] :"will show"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" omitting"
[新 テキスト] :"except for"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" window,"
[新 テキスト] :"pane,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" of"
[新 テキスト] :"from"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" as shown in Figure 2-13,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"then"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"OK (Figure 2-10)."
[新 テキスト] :"OK."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"can"
[新 テキスト] :" should"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"be able to"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" yellow-and-black"
[新 テキスト] :"yellow-andblack"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 削除�

テキスト

"Tapping into the Wire23"





Figure®2210:Selecting the devices for which you wish to enable ARP cache poisoning

NOTE | As a final note on ARP cache poisoning, you should be very aware of the roles of the

systems you implement this(processifor) For instance, do not use this technique when the
target device is something with very high network utilization, such as difiléeseroer with a
1Gbps link to the network (especially if your analyzer system only-provides-a 100Mbps
link). When you/(perfornihisierouting of trafficy all traffic transmitled and received
by the target system must first go through your analyzer system, therefore making your
analyzer the boltleneck in the communication process. This gan create a DoS-lype effect
on the machine you are analyzing, which will result in degraded network (performance
and faulty analysis data. )

Sniffing in a Routed Environment

24@‘66—}%9{—2

All of the techniques for tapping into the wire on a switched network are avail-
able on routedMEtWorks) as well. The only major consideration when dealing
with routed environments is the importance of sniffer placement when you are
troubleshooting a problem that spans multiple network segments.
Asyoulearnedi€arlier; a device’s broadcast domain extends until it
reaches AFGUEEFTATTHIS point the traffic is handed off to the next upstream

youreceive anacknowledgmentoR theirieceipt In situations like this where

data must traverse multiple routers, it is important tofanalyjzeé) the traffic on
all sides of the router.

For example, consider the communications problem you mightiencounter
in a network with several network segments connected via a variety of routers.
In this network, each segment communicates with an upstream segment in
order to store and retrieve data. lTH@ problem we’re trying to solve is that a
downstream subnet, network D, cannot communicate with any devices on

network A—-(Figure-2-11)-



比較 : 削除�

テキスト

"PPA_02.book Page 24 Wednesday, April25, 2007 5:55 PM"



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 2-10:"
[新 テキスト] :"2-13:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"NOTE"
[新 テキスト] :"Tapping into the Wire29"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"A Word of Caution on ARP Cache Poisoning"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"for which"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"process for."
[新 テキスト] :"process."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" fileserver"
[新 テキスト] :"file server"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

" provides"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

" provides"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"perform"
[新 テキスト] :"reroute traffic using the technique shown in"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" rerouting of traffic,"
[新 テキスト] :"example,"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"rerouting"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"performance"
[新 テキスト] :"performance"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"NOTEYou can avoid all the traffic going through your analyzer systemby using a feature called asymmetric routing. For more information about this technique, see the oxid.it UserManual (http://www.oxid.it/ca_um/topics/apr.htm)."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" networks,"
[新 テキスト] :"networks"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"you learned earlier,"
[新 テキスト] :"you’ve learned,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" router. Atthis"
[新 テキスト] :"router, at which"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"router andyou lose communicationwiththe packets being transmitted untilyou receive an acknowledgment of their receipt."
[新 テキスト] :"router."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"like this"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" analyze"
[新 テキスト] :"analyze"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" encounter"
[新 テキスト] :"encounter"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"The"
[新 テキスト] :"Based on Figure 2-14, the"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"A (Figure 2-11).24Chapter 2"





Network D

Cmmnvnfcai“ewvffhvnevnmefworkA.

Yourgutmighttell you to sniff the traffic of a device onfSeégmentD?
When youldojyou'can) clearly see data being transmitted to SEgmMENtA but
Withoetut traffidacknowledgmentsyWhensniffing the next upstream network
segment—of_yoiﬁnd that traffic is droppeiby
the router of network B fEvenitually this leads you to a router configuration
problem that, when corrected, solves your larger dilemma. I his is a prime
example of why it is often necessary to sniff the traffic of multiple devices on
multiple segments in order to pinpoint a problem.

NetworkiMagg | ||

lIn our brief discussionf@béiifnetwork placement, we havefalféadylookediat
several different network maps. A network map, or network diagram, is a diagram
ShG6Wiig all technical resources on a network and how they are connected.

There is no better way to determine the placement of your packet sniffer

than to be able to visualize fh€networkiclearly: If you have a network map
@vailabletoyou;Twouldhighlyrecommend keepingit handy, as it will become
a valuable asset in the troubleshooting and analysis process. You may even
want to make a detailed network map of your own network fRemember;

sometimes half the battle in troublewl

Tapping into the Wire 25



比較 : 削除�

テキスト

"PPA_02.book Page 25 Wednesday, April25, 2007 5:55 PMNetwork A"



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Network DFigure 2-11: A computer on network D can’tcommunicate with one on network"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Your gut might tell"
[新 テキスト] :"If"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" to"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" segmentD.When"
[新 テキスト] :"network D that is having trouble communicating with devices on othernetworks,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" do, you can"
[新 テキスト] :"may"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"segment A,"
[新 テキスト] :"another segment,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"without"
[新 テキスト] :"you may not see data coming back. If you rethink the positioning of your sniffer and begin sniffing the"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" acknowledgments. When sniffing"
[新 テキスト] :"in"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"to findthe source"
[新 テキスト] :"(network B), you will have a clearer picture"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"theproblem,"
[新 テキスト] :" what is happening. Atthis point,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

"may"
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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"or routed incorrectly"
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

[旧 テキスト] :" Eventually"
[新 テキスト] :"Eventually,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

"Although this scenario is a bit broad, the moral of the story is that when dealing with multiple routers and network segments,youmay need to move your sniffer around a bit to get the entire picture.30Chapter 2"
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次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Maps"
[新 テキスト] :"A"
次の テキスト 属性は変更されました : 
   フォント, 塗りつぶし, サイズ
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テキスト

"NETWORK MAPS"
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グラフィック

一致する グラフィック が見つかりません
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テキスト

"Network DFigure 2-14: A computer on network D can’t communicate with oneonnetwork A."
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画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)
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グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

" brief"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" about"
[新 テキスト] :"of"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" already looked at"
[新 テキスト] :" examined"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"showing"
[新 テキスト] :"that shows"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"thenetwork clearly."
[新 テキスト] :"a network."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"available to you, I would highly recommend keeping"
[新 テキスト] :"available, keep"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Remember,"
[新 テキスト] :"Remember that"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ
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"is ensuring you are collecting the right data.Sniffer Placement in PracticeWe have looked at four different ways to capture network traffic in a switched environment. We can add one more if we consider simply installing a packet-sniffing application on a single devicefrom which we want to capture traffic (thedirect install method).Given these five methods, itcan be a bit confusing to determine which one is the most appropriate. Table 2-2 provides some general guidelines for each method.Tapping into the Wire31"
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"Table 2-2:Guidelines for Packet Sniffing in a Switched Environment"
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一致する グラフィック が見つかりません
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"TechniqueGuidelines"
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一致する グラフィック が見つかりません
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テキスト

"Port mirroring•Usually preferred because it leaves no network footprint and no additional packets are generated as a result of it.•Can be configured without taking the client offline, which is convenient when mirroring router or server ports."
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一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"Hubbing out•Ideal when you are not concerned about taking the host temporarily offline.•Ineffective when you must capture traffic from multiple hosts, as collisions and dropped packets will be imminent.•Can result in lostpackets on modern 100/1000Mbps hosts because mosttrue hubs are only 10Mbps."
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一致する グラフィック が見つかりません
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テキスト

"Using a tap•Ideal when you are not concerned about taking the host temporarily offline.•The only option when you need to sniff traffic from a fiber-optic connection.•Since taps are made for the task at hand and are up to par with modern network speeds, this method"
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次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

[旧 テキスト] :" pinpointing"
[新 テキスト] :"superior to hubbing out.•May be costprohibitive when budgets are tight."
次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

"Figure2-15: A diagram to help determine whichmethod is bestfor tapping into"
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一致する 画像 が見つかりません
 (クリックして新画像を表示)
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"No"
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一致する グラフィック が見つかりません
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"Yes"
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一致する 画像 が見つかりません
 (クリックして新画像を表示)
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"No"
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一致する 画像 が見つかりません
 (クリックして新画像を表示)
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一致する グラフィック が見つかりません
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"Yes"
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一致する グラフィック が見つかりません
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一致する 画像 が見つかりません
 (クリックして新画像を表示)
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"As analysts, weneed to be as stealthy as possible. In a perfect world,wecollect the data we need without leaving a footprint. Just as forensic investigators don’t want to contaminate a crime scene, we don’t want to contaminate our captured network traffic.As we step through practical scenarios in later chapters, we’ll discuss the best ways to capture the data we require on a case-by-case basis. For the timebeing,the flowchart in Figure 2-15 should help you to decide on the best method to use for capturing traffic. Rememberthat this flowchart is simply a generalreference, and it does not cover every possible iterationof tapping into the wire.32Chapter 2"
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一致する グラフィック が見つかりません
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"Direct install•Usually not recommended because if there is an issue with a host, that issue could cause packets to be dropped or manipulated in such a way that they are not represented accurately.•The NIC of the host does not need to be in promiscuous mode.•Best for test environments, examining/baselining performance, and examining capture files created elsewhere."
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一致する グラフィック が見つかりません
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"ARP cache •Considered very sloppy, as it involves injecting packets onto the network poisoninginorder to reroute traffic through your sniffer.•Can be effective when you need to grab a quick capture oftraffic from a device without taking it offlineand where port mirroring isnot an option."
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一致する グラフィック が見つかりません
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画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)
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テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

[旧 テキスト] :"problem."
[新 テキスト] :"wire"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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[旧 テキスト] :"25"
[新 テキスト] :"33"
次の テキスト 属性は変更されました : 
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[新 テキスト] :"INTRODUCTION TO WIRESHARK"
次の テキスト 属性は変更されました : 
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INTRODUCTION TO WIRESHARK

There are several different packet sniffing
applications available for performing net-
work analysis, but we’ll be using Wireshark

throughout this book. This chapter discusses the
history of Wireshark, as well as its benefits, installation,
and basic use.

A Brief History of Wireshark

Wireshark has a very rich history. Gerald Combs, a computer science graduate
of the University of Missouri at Kansas City, originally developed it out of
necessity. The very first version of Combs’ application, called Ethereal, was
released in 1998 under the GNU Public License (GPL).

Eight years after releasing Ethereal, Combs left his job to pursue other
career opportunities. Unfortunately, his employer at that time had full rights
to the Ethereal trademarks, and Combs was unable to reach an agreement
that would allow him to control the Ethereal “brand.” Instead, Combs and the
rest of the development team rebranded the project as Wireshark in mid-2006.
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Wireshark has grown dramatically in popularity, and its collaborative
development team now boastsseven 500 contributors. The program as it exists
under the Ethereal name is no longer being developed.

The Benefits of Wireshark

Chapter 3

Wireshark offers several benefits that make it appealing for everyday use. It
is aimed at both the journeyman and the expert packetf@nalyst and offers a
variety of features to entice each. Let’s examine Wireshark according to the
criteria I defined in Chapter 1 for selecting a (packetsmniffingitool.

Supported Protocols

Wireshark excels in the number of protocols that igsupports==over 850 as of
this writing. These (pFotocolsiFunfrom common ones like IP and DHCP to
more advanced proprietary protocols like AppleTalk and BitTorrent. And
because Wireshark is developed under an open source model, new protocol
support is added with each update. If tHeFeiSaProtocol) that Wireshark
doesn’ gsupportyyou can code that support yourself and submit your code
to the Wireshark developers for inclusion in the application (if your code is
accepted, of course) {Thatsaid; thereisreallyalmostno protocol that
Wireshark isn’t capable of supporting.

User Friendliness

The Wireshark interface is one of the easiest to understand of any’packet
sniffing application fWireshark is @GUIbasediapplicatiowith very clearly
written context menus and a straightforward layout. It also provides several
features designed to enhance usability, such as protocol-based color coding
and detailed graphical representations of raw data. Unlike some of the more
complicatedicommandilifiedrivenialternatives like tcpdump, the Wireshark
GUI is great for those who are just entering the world of (pret6€ol) analysis.

Cost

Since it is open source, Wireshark’s pricing can’t befbeatiWiresharKis released
as free software under the GPL. You can download and use Wireshark for any
purpose, whether personal or commercial. |

Prograni'Support

A software package’s level of support can make or break it. When dealing
with freely distributed software such as Wireshark, therefisiefténffio*formal
support, which is why the open source community often relies on its user
base to provide support. Luckily for us, the Wireshark community is one of
the bestand most active of any open source project. Ihe Wireshark web page
links directly to several forms of support, including online documentation,



比較 : 置換�

テキスト

[旧 テキスト] :"PPA_02.book Page 28 Wednesday, April25, 2007 5:55 PM"
[新 テキスト] :"A Brief History of WiresharkWireshark has a veryrich history. Gerald Combs, a computer science graduate of the University of Missouri at Kansas City, originally developed it out of necessity. The first version of Combs’s application, called Ethereal, was releasedin 1998 under the GNU Public License (GPL).Eight years after releasing Ethereal, Combs left his job to pursueother career opportunities. Unfortunately, his employer at that timehad full rightsto the Ethereal trademarks, and Combs was unable to reach an agreement that would allow him to control the Ethereal “brand.” Instead, Combs and the rest of the development team rebranded the project as Wireshark in mid-2006."
次の テキスト 属性は変更されました : 
   フォント, サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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テキスト

[旧 テキスト] :" over"
[新 テキスト] :" more than"
次の テキスト 属性は変更されました : 
   サイズ
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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次の テキスト 属性は変更されました : 
   サイズ
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[旧 テキスト] :" analyst"
[新 テキスト] :"analyst,"
次の テキスト 属性は変更されました : 
   サイズ
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次の テキスト 属性は変更されました : 
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テキスト

次の テキスト 属性は変更されました : 
   サイズ
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[旧 テキスト] :"packet sniffing"
[新 テキスト] :"packet-sniffing"
次の テキスト 属性は変更されました : 
   サイズ
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"Protocols"
[新 テキスト] :"protocols"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :" supports—over"
[新 テキスト] :" supports—more than"
次の テキスト 属性は変更されました : 
   サイズ
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"protocols run"
[新 テキスト] :"range"
次の テキスト 属性は変更されました : 
   サイズ
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"If there is a protocol"
[新 テキスト] :"NOTEIn the unlikely case"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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次の テキスト 属性は変更されました : 
   フォント, サイズ
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[旧 テキスト] :" support,"
[新 テキスト] :"supporta protocol you need,"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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次の テキスト 属性は変更されました : 
   フォント, サイズ
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[旧 テキスト] :" Thatsaid, there is really almost noprotocol thatWireshark isn’t capable ofsupporting.User Friendliness"
[新 テキスト] :"User-friendliness"
次の テキスト 属性は変更されました : 
   フォント, サイズ
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :" packetsniffing"
[新 テキスト] :"packet-sniffing"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :" Wireshark"
[新 テキスト] :"It"
次の テキスト 属性は変更されました : 
   サイズ
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"a GUI-based application"
[新 テキスト] :"GUI-based,"
次の テキスト 属性は変更されました : 
   サイズ
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :" command-line driven alternatives"
[新 テキスト] :"command-line-driven alternatives,"
次の テキスト 属性は変更されました : 
   サイズ
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :"protocol"
[新 テキスト] :"packet"
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次の テキスト 属性は変更されました : 
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[旧 テキスト] :" beat. Wireshark"
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次の テキスト 属性は変更されました : 
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"NOTEAlthoughWireshark may be free, some people have made the mistake of paying for it by accident.If you search for packet sniffers on eBay,you may be surprised by how many people would love tosell you a “professional enterprise license” for Wireshark for the low, low price of $39.95. Ofcourse, this is a farce, but if you decide you really want to buy it, give me a call, and we can talk about someoceanfront property in Kentucky I have for sale!"



比較 : 置換�

テキスト
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[旧 テキスト] :" Support"
[新 テキスト] :" support"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト
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[旧 テキスト] :" isoften no"
[新 テキスト] :"may notbe any"
次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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次の テキスト 属性は変更されました : 
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a support and development wiki, FAQs, and a place to sign up for the
Wireshark mailing list, which is monitored by most of the program’s top
developers. These developers, along with Wireshark’s massive user base,
provide support that leaves no question unanswered.

Operating System Support

Wireshark supports all major modern operating systems, including Windows,
Mac OS X, and Linux-based platforms. You can view a complete list of sup-
ported operating systems on the WiFéshartklfhome page.

Installing Wireshark

NOTE

The Wireshark installation process is surprisingly simple. In‘this'Section'we
will look at Wireshark’s system requirements and then go through the steps
involved in installing Wireshark on both Windows and Linux.

System Requirements

Beéfore you install Wireshark, you-must make sure that your system meets the
following requirements:

e ([A400 MHz processor or faster
¢ Atleasti60MB of available storage space
¢ @AW NIC that supports promiscuous mode

e ([The WinPcap capture driver

The WinPcap capture driver is the Windows implementation of the
Pcap packet capturinglinterface application programming interface (API).
Simply put, this driver interacts with yourf@S to capture raw packet data,
apply filters, and switch the NIC in and out of promiscuous mode. You can
find-the-installation-package for-this-driver-at-http://www-winpeap-org:

Although you can download WinPcafiiseparatelyyit is built into the Wireshark installa-
tion-package—1t is typically better to install WinPcap from the Wiveshark installation
packagebecause the included version of WinPcap has been tested to work with Wireshark.

Installing on Windows Systems

The first step when installing Wireshark under Windows is to obtain the
latest installation build from the official Wireshark web page fhttp:/7
WiWwW:WitreSharkiorg) Navigate to the Downloads section on theiW€bSite) and
choose a MiFFertoldownload rom? Once you've downloaded the package,
follow these steps:

1. Double-click the .exe file to begin installation, and then click Next in the
introductory window.

2. Read the licensing @greement and, click I Agree if you agree.

Introductionto-Wireshark 29



比較 : 削除�

テキスト

"PPA_02.book Page 29 Wednesday, April25, 2007 5:55 PM"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"These developers, along with Wireshark’s massive user base, provide"
[新 テキスト] :"Paid"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" that leaves no question unanswered."
[新 テキスト] :"for Wireshark is also available from CACE Technologies through its SharkNet program."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"SystemSupport"
[新 テキスト] :"system support"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Wireshark"
[新 テキスト] :"Wire-shark"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"In this section wewill look atWireshark’s system requirements and then gothrough the stepsinvolvedin installing Wireshark on both Windows and Linux.System RequirementsBefore"
[新 テキスト] :"However, before"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"you must"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"�A"
[新 テキスト] :"•"
次の テキスト 属性は変更されました : 
   フォント



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"�"
[新 テキスト] :"•128MB RAM•"
次の テキスト 属性は変更されました : 
   フォント



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 60MB"
[新 テキスト] :"75MB"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"�An"
[新 テキスト] :"•"
次の テキスト 属性は変更されました : 
   フォント



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"�The"
[新 テキスト] :"•"
次の テキスト 属性は変更されました : 
   フォント



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Pcappacket capturing interface"
[新 テキスト] :"pcap packet-capturing"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" OS"
[新 テキスト] :" operating system"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" You canfind the installationpackage for this driver at http://www.winpcap.org. NOTE"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" separately,"
[新 テキスト] :"separately (from http://www.winpcap.org/),"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

" isbuilt intotheWireshark installation package. It"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"package"
[新 テキスト] :"package,"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Microsoft"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" http://www.wireshark.org."
[新 テキスト] :"http://www.wireshark.org/."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" website,"
[新 テキスト] :" website"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"mirror todownloadfrom."
[新 テキスト] :"mirror."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"agreement"
[新 テキスト] :"agreement,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"then"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト
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3. Select the components of Wireshark you wish tofifistall? For our pur-
poses, you can accept the defaults by clicking INex€(Figure 3=1)%

Wireshark 0.99.5 Setup

Choose Components .

Choose which features of Wireshark 0.99.5 you want to install.

Figure 3-1: Choosing the Wireshark components you wish to install

Click Next in the Additional Tasks window.
5. Select the location where you wish to install Wireshark, anﬂ click Next.

6. When the dialog asks whether or not you want to install WinPcap, make
sure the box next to the words Install WinPcap k ChCCkCi and klick_
((Figtire'3=2)% The installation process should begin.

Figure 3-2: Selecting the option to install the WinPcap driver

7. About halfway through the Wireshark installation, the WinPcap installa-
tion should start. When it does, click Next in the introductorySvindow?
Thénfread the licensing_anﬂ click I'Agree if you do.

30 Chapter 3
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比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" install."
[新 テキスト] :"install, as shown inFigure 3-1."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Next (Figure3-1)."
[新 テキスト] :"Next.Introduction to Wireshark37"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

画像

この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして新画像と比較画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"then"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"or not"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" the box next to"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" words"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"box"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" as shown in Figure 3-2,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"then"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Install(Figure 3-2)."
[新 テキスト] :"Install."
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

画像

この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして新画像と比較画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" window. Then"
[新 テキスト] :"window,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"agreement"
[新 テキスト] :"agreement,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"then"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Agree ifyou do. 30"
[新 テキスト] :"Agree.38"
次の テキスト 属性は変更されました : 
   フォント, サイズ





8. WinPcap should install on your computer fOnceithasfinished; click
Finish.
9. Wireshark should complete its installation. (Oficethisiisidone) click Next.

10. ©nceithe installation confirmation Wind6Wappears) click Finish.

Installing on Linux Systems

The first step when installing Wireshark on a Linux system is to download the
appropriate installation package. Not every version of Linux is supported, so
don’t be surprised if your specific distribution doesn’t have its own install

package. A

RPM-based Systems

Torinstall'Wireshark'on RPM-based distributions, such as Red (Hat;, do the
following:

1» Doewnleadithe appropriate installation package from the Wireshark
web page.

2) (Opénta console window andjtypexpmi=ivhiwireshark=0:99:3:i386xxpm;
Substitutifig) the filename of your downloaded package as/appropriate:

4 _If any dependencies are missing, install them and repeat the
previous step.

DEB-based Systems

Torinstall'Wireshark'on a DEB-based distribution such as Debian or Uburjm, A AL
de thefollowing:

1. Dgwnload the appropriate-installation package from the Wireshark
web page.
2.) Open a console window and type apt-get install wireshark.

Wireshark Fundamentals

Once you’ve successfully installed Wireshark on your system, you can begin
to familiarize yourself with it. Now you finally get to open your fully func-
tioning packet sniffer and see . . . absolutely nothing!

Thefactis) Wireshark isn’t very interesting when you first open it. In
order for things to really get exciting, you'hiave to get some data.

Your First Packet Capture

In"6rder'to get packet data into Wireshark, you’ll perform your first packet
capture. You may be thinking, “How am I going to capture packets when
nothing is wrong on the network? Theére are two thingswrong with'this
statement) Thefirstthingis'that there is always something wrong on the
network. If you don’t believe me, then go ahead and send an email to all
of yourf€mployees and let them know that everything is working perfectly.
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比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" Once it has finished,"
[新 テキスト] :"Afterthis installation is complete,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Oncethis is done,"
[新 テキスト] :"When it’s finished,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Once"
[新 テキスト] :"In"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"window appears,"
[新 テキスト] :"window,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"Typically, for system-wide software, rootaccess is a requirement. However, local software installations compiled from source can usually be installed without root access."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"To install Wiresharkon"
[新 テキスト] :"For"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Hat, do thefollowing:1.Download"
[新 テキスト] :"HatLinux,download"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"2.Open"
[新 テキスト] :" Then open"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" typerpm -ivh wireshark-0.99.3.i386.rpm, substituting"
[新 テキスト] :"enter the following (substituting"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" appropriate. 3."
[新 テキスト] :"appropriate):"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"rpm -ivh wireshark-0.99.3.i386.rpm"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"previousstep."
[新 テキスト] :"Wireshark installation."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"To installWiresharkon"
[新 テキスト] :"On"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"you can install Wireshark from the system repositories. Open a console window and type the following:"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"apt-get install wireshark"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"Compiling from SourceIf your Linux distribution doesn’t use an automated package management software, the most effective way to install Wireshark is to compile it from source. To"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"this, complete"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" following:"
[新 テキスト] :"following steps:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

" the source package from the Wireshark web page.2.Extract the archive by typing the following (substituting the filename of your downloadedpackage as appropriate):"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"tar –jxvf wireshark-1.2.2.tar.bz2"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

テキスト

"3.Change into the newly created directory where the files wereextracted.Introduction to Wireshark39"



比較 : 挿入�

テキスト

"4.As a root-level user, configure the source so that it will build correctly for your distribution of Linux by using the command ./configure. If you wish to deviate from the default installation options, you can specify those options at thispoint in the installation. If any dependencies are missing, you will most likely receive an error. If installation is successful, you should see a message noting success, as shown in Figure 3-3."



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

テキスト

"Figure 3-3: Successfuloutput from the./configure command5.Enter the make command to build the source into a binary.6.Initiate the final installation with make install.Installing on Mac OS X SystemsThere are a few caveats for installing Wireshark on Mac OS X Snow Leopard,but installation is nota difficult task and I’ve outlined"



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 挿入�

グラフィック

一致する グラフィック が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"appropriate"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"steps here. The steps are:1.Download the DMG"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"CopyWireshark.app to theApplications folder.3."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"a console window"
[新 テキスト] :"the Utilities folder in Wireshark.app.40Chapter 3"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"4.In Finder, clickGo, and selectGo To Folder. Enter /usr/local/bin/ to open that directory.5.Copy the contents of theCommand Line folder into /usr/local/bin/. You must enter your password inorderto do this.6.In theUtilties folder, copy the ChmodBPF folder into the StartupItemsfolder. You will need to enter your password again to perform this action"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" typeapt-get installwireshark."
[新 テキスト] :"complete the installation."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"The fact is,"
[新 テキスト] :"Okay, so"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" have"
[新 テキスト] :"need"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"In order to"
[新 テキスト] :"To"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" There are two thingswrong with thisstatement. The first thingis that"
[新 テキスト] :"First,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" employees"
[新 テキスト] :"network users"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト
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Secondly, there doesn’tliave to be something wrong in order for you
to perform packet analysis. In fact, most packet analysts spend more time
(@nalyzing problem-free traffic than trafﬁithey are troubleshooting; you need
a baseline to compare to in order to be able to effectively troubleshoo tmet-
otk traffic. For example, if you ever hope to solve a problem with DHCP by
analyzing its traffic, you must understand what the flow of working DHCP
traffic looks like. More broadly, in order to find anomalies in daily network
activity, you must know what normal daily network activity looks like. When
your network is running smoothly, you can set your baseline so that you’ll
know what its traffic looks like in a normal state.

Wervelcovered the'basics™Now let’s capture some packets!

Open Wireshark.
2. From the main drop-down menu, select Capture and then Interfaces.

You should see a dialog listing the various interfaces that can be used to
capture packets, along with their IP addressei Choose the interface you

wish to use,knd click Capture (Figure 3-3).

Wireshark: Capture Interfaces

of-traffie being-captured;-as-well-as-the-duration-of the-eurrent capture
(Figure-3-4)-
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テキスト
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比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" have"
[新 テキスト] :"need"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"analyzing"
[新 テキスト] :"analyzing"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"that"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"troubleshooting; you"
[新 テキスト] :" troubleshooting. You"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" network"
[新 テキスト] :" network"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"We’ve covered the basics. Now"
[新 テキスト] :"So,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"3."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"as shown in Figure 3-4,"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Capture (Figure 3-3)."
[新 テキスト] :"Start, or simply click the interface under the Interface List section of the welcome page. Data should beginfilling the window.Introduction to Wireshark41"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

画像

この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 3-3:"
[新 テキスト] :" 3-4:"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" packet capture3.Your packetcapture should begin and Wiresharkshould showthe active"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

" capturewindow. This window displays a brief summary of the typeoftraffic being captured, as well as thedurationof the current"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

"(Figure 3-4)."



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 3-4: The Capture window shows a briefsummary of the packets being captured.32Chapter 3"





4. Wait about a minute or so, and when you are ready to stop the capture
and view your data, click Stop?

Once you have completed these steps and finished the capture process,
the Wireshark main windowfill'é6me alive with data. As a matter of fact, you
might be overwhelmed by the amount of data that appears, but it will all start
to make sense very quickly as we break down the main window of Wireshark
one piece at a time.

(The'Main Window

You’ll spend most of your time in the Wireshark main window. This is where
all of the packets you capture are displayed and broken down into a more
understandable format. Using the packet capture you just made, let’s take a
look at Wireshark's majh jvindow(Rigure3s5)shichicontains thiee panes)

The three panes in the main window dependgupon one another. In
order to view the details of an individual packet in the Packet Details pane,
you must first select that packet by clicking on it in the Packet List pane.
Once you've selected your packet, you can see the exact bytes that correspond
with a certain portion of the packet in the Packet Bytes pane when you click
that portion of the packet in the Packet Details pane.

Figure 3-5: The Wireshark main window uses a three-pane design.

Packet List'Pane
(The top pane; known'as the Packet Lisigpanegdisplays a table containing all

packets in the current capture file. ¥6i’ll'§€€lcolumns containing the packet
number, the relative time the packet was captured, the source and destination
of the packet, the packet’s protocol, and some general information found in
the packet.

) Packet Details Pane
The middlejpanegknownasithePackenDetals paneicontains a hierarchical

display of information about a single packet. This display can be collapsed and
expanded to show all of the information collected about an individual packet.
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比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Stop."
[新 テキスト] :"the Stop button from the Capture drop-down menu."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" will come"
[新 テキスト] :"should be"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"The"
[新 テキスト] :"Wireshark’s"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"window, as shown in Figure 3-5."



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

テキスト

"Figure 3-5: The Wireshark main"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" (Figure 3-5), which contains three panes."
[新 テキスト] :"uses a three-pane design.42Chapter 3"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" upon"
[新 テキスト] :"on"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"on"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"exact"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"NOTENoticethat"



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" 3-5: TheWireshark main window uses"
[新 テキスト] :"3-5 lists"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" three-pane design."
[新 テキスト] :"few different protocols in the"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" PaneThe top pane, known"
[新 テキスト] :"pane. There is no visual separation of protocols on different layers;all packetsare shown"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"they are received on"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"wire.Here’s what each pane contains:"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" pane,"
[新 テキスト] :"The top pane"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"You’ll see"
[新 テキスト] :" It has"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"NOTEWhen I refertotraffic, I am referring to all packets displayed in the"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

テキスト

"Listpane. When I refer to DNS traffic specifically,Imean the DNS protocol packets in the Packet List pane.Packet"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

"Pane"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" pane, known as thePacket Details pane,"
[新 テキスト] :"pane"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト
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Packet Bytes Pane

The lower pane; and perhaps the mostconfusing;is the Packet Bytes pane:
(This'panedisplaysia packet in its raw, unprocessed form==that is, it shows what
the packet looks like as it travels across the wire. This is raw information with
nothing warm or fuzzy to make it easier to follow.

(The'Preferences Dialog

Wireshark has several preferences that can be customized to meet your needs.
To access Wireshark’s preferences, select Edit from the mainfdf6p=dowi)
menu and click Preferences. (Thisishould'call'ip the Preferences dialog,

which contains several customizable (GptichsS(Figure 3%6))

Wireshark: Preferences

Figure 3-6: You can customize Wiresharkliifl the Preferencesjdiclegh
(Thésetpreferences are divided into fi¥@ major sections: user-interface;

B > >
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比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

"Pane"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" pane, and perhaps"
[新 テキスト] :"pane—perhaps"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" confusing, is thePacket Bytes pane. This pane displays"
[新 テキスト] :"confusing—displays"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"form—that"
[新 テキスト] :"form; that"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"NOTEIt is veryimportant to understandhow these differentpanes work with eachother,sinceyouwillbe spending mostof your timeworking with themin the mainwindow.The"
[新 テキスト] :"Wireshark"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 削除�

テキスト

"Dialog"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"Let’s look at some ofthemore important ones."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" drop-down"
[新 テキスト] :"drop-down"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Thisshouldcall up"
[新 テキスト] :" You’ll see"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"options (Figure 3-6)."
[新 テキスト] :" options, as shown in Figure 3-6.Introduction to Wireshark43"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

画像

この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして新画像と比較画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" in"
[新 テキスト] :"using"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" dialog.These"
[新 テキスト] :" dialog options.Wireshark’s"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"five"
[新 テキスト] :"six"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"user interface, capture, printing, name resolution, and protocols.34Chapter 3"





User Interface

Themserinterface preferences determine how Wireshark presents data.
You can change most options here according to your personal preferences,
including whether or not to save window positions, the layout of the three
main panes, the placement of the §érollbar) the placement of the Packet List
pane columns, the fonts used to display the captured data, and the back-
ground and foreground colors.

Capture

(The'eapture preferences allow you to specify options related to the way
packets are captured, including your default capture interface, whether-or
not to use promiscuous mode by default, and whether-or not to update the
Packet List pane in real time.

Printing
The printing-preferences section @léWws you to specify various options related
to the way Wireshark prints your data.

Name Resolution

Dl prefererces e name Fesoluton Secionallow you to activate features

of Wireshark that allow it to resolve addresses into more recognizable names
(including MAC, network, and transport name resolution) and specify the
maximum number of concurrent name resolution requests. |

Protocols

The preferences in fREPTETEEOIS) section allow you to manipulate options
related to thefé@pturing and display of the various [protecolsiWireshark is

capable of decoding. Not every protocol has configurable preferences, but
some have severall#hifigs) that can be changed. These options are best left

nchangediunless you have a specific reason fordoingso; However:
Packet Color Coding

If you are anything like me, you may/haVefaniaversion'to shiny objects and
pretty colors. If that is the case, the-firstthing you probably fi6ticéd when you

(6pened Wiresharkiweretheldifferent colors of the-packets in the Packet List
(pane (Figure 3=7):1t may seemilikedthese colors are randomly assigned to

each individual packet, but this is not the case.

traffic, I am talking about all of the DNS protocol packets in the Packet List pane.
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比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"The user interface"
[新 テキスト] :"These"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"scrollbar,"
[新 テキスト] :" scroll bar,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"The capture"
[新 テキスト] :"These"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" ornot"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" ornot"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"printing"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"in this"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"allows"
[新 テキスト] :"allow"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"The preferences in the nameresolution section allow"
[新 テキスト] :"Through these preferences,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"to"
[新 テキスト] :"can"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"StatisticsThis section provides a fewconfigurable options forWireshark’s statistical features."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"the protocols"
[新 テキスト] :" this"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" capturing"
[新 テキスト] :"capture"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"protocols"
[新 テキスト] :"packets"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" things"
[新 テキスト] :"options"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"unchanged"
[新 テキスト] :"at their defaults"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"fordoing so, however."
[新 テキスト] :"to change them.44Chapter 3"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" have an aversion to"
[新 テキスト] :"enjoy"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"the first thing"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"noticed"
[新 テキスト] :"got excited"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"opened Wireshark were the"
[新 テキスト] :" saw all those"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"of the packets"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"pane (Figure 3-7)."
[新 テキスト] :" pane, as in the example in Figure 3-7 (well, the figure is in black and white, but you get the idea)."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" like"
[新 テキスト] :" as if"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"NOTEWhenever I refer totraffic, you can assume I amreferringto all of the packets displayedin the Packet Listpane. Morespecifically, when I referto it in thecontext ofDNStraffic, I am talking about all ofthe DNS"
[新 テキスト] :"Figure 3-7:Wireshark’scolorcoding allowsfor quick"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" packetsin the Packet List pane.Introduction toWireshark35"
[新 テキスト] :"identification."
次の テキスト 属性は変更されました : 
   フォント, サイズ





Each packet is displayed as a certain color for a reasonj For example,you-
may-netice-that all DNS traffic isibli@ and all HTTP traffic is green. These
colors-reflect-the-packet’s-protocol-The color coding allows you to quickly
differentiategamong various protocols so that you don’t ha¥e to read the
protocol field in the Packet List pane for each individual packet. You will
find that this greatly speeds up the time it takes to browse through large
capture files.

%@H&pt—ef%

Wireshark makes it easy to see which colors are assigned to each protocol

through the Coloring Rulesiifidows To open thisindowfollowihesesteps:
1. Open Wireshark.

2y (Select View from the main drop-downsmenus
B) (Click Coloring Rules) The Coloring Rules window/Shiculdiappéar)

(Figure 3-8), displaying a complete list of all the coloring rules defined
Within®Wireshark? You can define your own coloring rules and modify

existing ones.




比較 : 削除�

テキスト
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比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"These colors reflect the packet’s protocol."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" you may notice that"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" blue"
[新 テキスト] :"blue,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

" Thesecolors reflect the packet’s protocol."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" among"
[新 テキスト] :"between"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"have"
[新 テキスト] :"need"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 3-7: Wireshark’scolor coding allows for quick protocol identification."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" window."
[新 テキスト] :"window, shown in Figure 3-8."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" window, follow thesesteps:1.Open Wireshark.2.Select"
[新 テキスト] :"window, select"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" menu.3.Click"
[新 テキスト] :"menu and click"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

画像

一致する 画像 が見つかりません
 (クリックして新画像を表示)



比較 : 挿入�

テキスト

"Figure 3-8:"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" should appear (Figure 3-8), displaying a complete listofall"
[新 テキスト] :"allows you to view and modify"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"rules definedwithin Wireshark."
[新 テキスト] :"of packets.Introduction to Wireshark45"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

画像

一致する 画像 が見つかりません



比較 : 削除�

テキスト

"Figure 3-8: TheColoring Rules dialog allows you to viewand modify the coloringofpackets.36Chapter 3"





For example, to change the color used as the background for HTTP

traffic from the default green to lavender, follow these steps:

1.

Open Wireshark and access the Coloring Rules [dialogi(View P Coloring
Rules).

Find the HTTP coloring rule in the coloring rules{ist)and select it by
clicking it once.

Click the Edit button.
Click the Background Color button (Figure 3-9).

Wireshark: Edit Color Filter

HTTP)

peoltcppor =0

Figure 3-9: When editing a color filter, you can modify both loreground
and background €aler
Select the color you wish to use on the color_ani click OK.

Click OK twice more to accept the changes and return to the main
window.

The main window should then reload itself to reflect the updated color
scheme.

As you work with Wireshark on your network, you will begin to notice

that youl6rkiwith certain protocols more than others. Here’s where color-
coded packets can make your life a lot easier. For example, if you think that
there is a rogue DHCP server on your network handing out IP leases, you
could simply modify the coloring rule for the DHCP protocol so that it shows
up in bright yellowses some other easily identifiable @I6F¥This would allow
you to pick out all DHCP traffic much more @Wi€Kl§ and make your packet
analysis more efficient.
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比較 : 削除�

テキスト
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比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"dialog (View�Coloring"
[新 テキスト] :"window (View•Coloring"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"list,"
[新 テキスト] :"list"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"4.Click"
[新 テキスト] :"You’ll see"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Background"
[新 テキスト] :"Edit"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" button (Figure 3-9)."
[新 テキスト] :"Filter dialog, asshown in Figure 3-9."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

画像

この 画像 は置換されました
次の 画像 属性は変更されました : 
   サイズ, サイズ
 (クリックして新画像と比較画像を表示)



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"the"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"color."
[新 テキスト] :"colors.4.Click theBackground Color button."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"wheel"
[新 テキスト] :"wheel,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 挿入�

テキスト

"then"



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 削除�

テキスト

"7."



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" work"
[新 テキスト] :"deal"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :" or"
[新 テキスト] :" (or"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"color."
[新 テキスト] :"color)."
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"quickly"
[新 テキスト] :" quickly,"
次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Introduction"
[新 テキスト] :"These coloring rules can also be further extended by creating thembased on your own custom filters.Now that you have Wireshark up and running, you’re ready"
次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

次の テキスト 属性は変更されました : 
   フォント, サイズ



比較 : 置換�

テキスト

[旧 テキスト] :"Wireshark37"
[新 テキスト] :"do some packet analysis. The next chapter describes how you can work with the packets you’ve captured.46Chapter 3"
次の テキスト 属性は変更されました : 
   フォント, サイズ








比較 : 削除�

ページ

一致する ページ が見つかりません











